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" Toatd lumea stie ca anumite lucruri sunt irealizabile,

pand cind vine cineva care nu stie acest lucru si le realizeaza’.

Albert Einstein
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Cuvant inainte

T ultimii 5 ani, la nivel european, s-au depus efortwi semniﬁcaﬁve pentru a fmbunététi mediul de
afaceri sipentrua tncuraja inovatii[e prin Veforma cadrului de Veg[ementare, ﬁind asigurate conditii mai bune
pentru antreprenori si pentru consolidarea sistemului de inovare, comunitar si national, n specia[ th wrma
pandemiei COVID-19. Eforturile au fost circumscrise angajamentelor flecirei tiri membre a Uniunii
Europene asumate prin Agenda de Dezvoltare Durabils (Agenda 2030) a Natiunilor Unite si cele 17 obiective
pentru dezvoltare durabild (ODD), adoptate la Adunarea Generald ONU tn septembrie 2015, constituind
imperativul tranzifiei citre o economie mai circulard si mai favorabild incluziunii, bazats pe inovafie, sub

_forma experimentiirii sistematice de idei constructive.

Totodat, digitalizarea continus a serviciilor financiare i a banilor, in aceeasi perioads, a creat
oportunitéti de a construi servicii financiare mai incluzive i mai eficiente si de a promova dezvoltarea
economicd. Prin aplicarea tehnologiei digitale la serviciile financiare, s-a remodelat viitorul ﬁnante[or, Pe
termen scurt si mediu, astfel tncat finanfele digitale au transformat rapid peisajul sectorului financiar si au
estompat gvanite[e, atat ale ﬁrme[or ﬁnanciare, n geneVaL ct si ale sectorului ﬁnanciav, n particular.

Aceste fapte, precum si evenimentele recente, succesive, din ultimii doi ani, au relevat necesitatea lusirii
unor decizii economice importante, rapide, pentru a asigura o redresare rezilients, ﬁmdamentaﬁ, n
principal, pe o evaluare a modului de schimbare de paradigmé care are diverse implicatii politice, atat din
perspectiva europeand, cit si naﬁonali.

n acest sens, prezenta pub[icaﬁe analizeazi cadrul de Veg[ementare specﬁc preocupérilor enuntate -
digita[izarea ﬁnantelor si f'mante[e digifale -, emis la nivelul UE cu predi[ectie tn ultimii 5 ani s, evalueazi
unii dintre factorii pozitivi, precum si unii dintre cei provocatori care au o inﬂuenté asupra dezvoltirii
sistemului ﬁnanciar~bancar, sustinut de Jprocese simp[ﬁcate, Vapide si bazate extensiy pe utilizarea
tehnologiei si a solufiilor inovatoare. n acelasi timp, constituie o "pledoarie’ pentru organizarea si
eficientizarea activitifii de cercetare prin crearea §i utilizarea unor instrumente automatizate care si
substituie o parte din activitatea manuali de colectare, prelucrare si redare a ”datelor de interes” (realizati
prin documentare permanenti si cutiri succesive tn decursul a 2 ani) si care si creasci aria si viteza de

ciutare, si reduci timpul de prelucrare, respectiv analiza de date exhaustive si punctuale. Tn acest fel, ar exista



posibilitatea de a asimila fapte, cifre si date ale inaltei tehnologii de doud pin# la cinci ori mai repede, si de a
reacfiona in timp scurt sau real, economisindu-se, astfel, un volum considerabil de timp si, chiar de bani
(poate si de alte tipuri de resurse) si, reducandu-se cheltuielile cu pregitirea profesionali sau cu recalificarea
personalului dedicat (care ar necesita orientarea si perfectionarea citre zona de analiz4 si evaluare holistics
si, tn mod egal, ar favoriza invitarea limbilor strdine implicate tn economia globals).

Subiectele abordate au fost structurate pe trei capitole elective care cuprind: digitalizarea -
oportunititi si perspective ale bincii centrale; adoptarea noilor tehnologii (FinTech) — intre progres si inertie;
si aspectele de actualitate si de perspectivd privind inovarea tehnologici sirezilienta cibernetici.

Constatdrile, interpretirile si concluziile exprimate th aceasti publicatie apartin autoarei, pe baza
discutiilor comune avute si a expertizei proprii, din domeniul automatizirii, find fundamentate pe
experienta profesional dobanditd th domeniul cevcetirii aplicate tn relatia cu statele europene si euro-
atlantice si al analizei informatiilor de securitate sireflects obiectivele si mdsurile desprinse din reglementirile
tn vigoare (marcate cu aldine, vespectiv cu aldine-italic) si oferd unele recomandiiri adaptate (ca si posibile
instrumente) pentru a exploata potentialul unei transformdri social-economice reziliente si_favorabile
incluziunii (textul tipdrit cu font ialic). Lucrarea conchide prin exprimarea unor tendinte si orientiiri
strategice care se pot constitui intr-un mecanism de informare si de alerts tn ceea ce priveste evolutia in timp
a stadiului digitalizérii §i a fenomenelor cibernetice, pentru elaborarea wnor mdsuri de politici publice,
n ferdtls’cz'p/[nare, echilibrate St durabile.

De aceea, vi invit si parcurgeti aceastil lucrare, tn scopul extinderii 'mitiative[or care ﬁmctioneazé,
pentru va[or'ﬁcarea capita[u[ui nostru uman, tn domeniul cercetirii publice, si, de asemenea, pentru
dezvoltarea si guvernanta unor politici de inovare si competitivitate privind cooperarea si integrarea

economicd, cu autorititi[e naﬁona[e imp[icate si alte parti vizate.

Coordonatorul lucririi

pvof.univ.dr. Nicolae Dénild



Capitolul 1
DIGITALIZAREA - OPORTUNITATI SI
PERSPECTIVE ALE BANCII CENTRALE

Declansarea pandemiei de COVID-19, la inceputul anului 2020, a
modificat perspectivele economice pentru urmatorii ani, in lume si in Uniunea
Europeana, obligand tarile membre ale UE sa replice urgent si coordonat pentru
a face fata enormelor consecinte economice si sociale asupra tuturor
membrilor acesteia, in special din perspectiva transformarii digitale.

Cresterea accentuata a operatiunilor digitale, din acea perioada, pe de
alta parte, a determinat demararea procesului de restructurare a sistemului
bancar, in general, dar si tendinta de consolidare si digitalizare a sistemului
bancar autohton', in special a bancilor romanesti cu o cota de piatd de sub 1%,
care isi cautd cumpadratori, in particular. Simultan, au crescut costurile pentru
mentinerea acestora pe piatd si, adiacent, au condus si la inchiderea unor
sucursale bancare.

Aldturi de masurile de politicAi monetard, destinate mentinerii unor
conditii favorabile de finantare pentru toate sectoarele economiei, la care s-
a adaugat predictia exprimatd de Academicianul Mugur Isdrescu, Guvernatorul
Bancii Nationale a Romaniei privind indsprirea politicii monetare prin noi
majorari ale dobénzii-cheie, in conditiile in care inflatia riméne la niveluri
ridicate, anuntatd in prima decadi a lunii ianuarie 2022°, au confirmat teza
potrivit careia factorii determinanti ai inflatiei nu sunt exclusiv de natura
monetara, ci, dimpotriva, au o importantd deosebita, de asemenea, factorii
reali si structurali ai economiei (supraproductia, concurenta, pietele dominate
de cumparatori si, mai recent, cresterea ponderii influentelor de pe partea ofertei
la nivel international).

! Participatiile la capitalul social al sectorului bancar erau predominant romanesti la sfarsitul
anului 2021, cu o cotad de piatd de circa 31,8% din totalul activelor nete. Disponibil online
https://www.zf.ro/banci-si-asigurari/tari-controleaza-sistemul-bancar-romanesc-aproape-treime-
sistemul-20974146

2 Mugur Isdrescu, Guvernatorul BNR (2022), Previziuni 2022. Restructurare si digitalizare in banci,
dar si dobanzi mai mari in 2022, Ziarul Financiar — 4 ianuarie 2022. Disponibil online
https://www.zf.ro/banci-si-asigurari/previziuni-2022-restructurare-si-digitalizare-in-banci-dar-si-
20437127



Astfel, suprapunerea, interdependenta si impactul crizelor multiple pe
care le traversdm astiizi, in aceastd “permacrizii’”, reflecti transformarile profunde
la care suntem martori si participanti, in egald masurd, si marcheaza cele cinci
tranzitii* care se desfasoard simultan: o tranzitie in regimul climatic al planetei, o
tranzitie energeticd, o tranzitie geopolitica, o tranzitie tehnologica si o tranzitie
demografica.

Prin urmare, riscurile existente si prefigurate, pe termen scurt si mediu,
tulburarile si turbulentele manifestate, precum si vicisitudinile inconjurdtoare
denota cd, avem de a face cu un haos programat si este din ce in ce mai necesar
a fi prefigurate scenarii catastrofice, pentru luarea unor decizii prompte si
optime, pe bazi de sisteme expert (SE)’ si sisteme suport de decizii (SSD), a ciror
istorie dateaza din jurul anului 1965, cand construirea de sisteme informatice mari
era destul de costisitoare.

De ce un haos programat?’ E mai simplu de rispuns, dar putin mai greu de
demonstrat, este foarte adevarat.

Réspunsul consta in faptul ca, teoria haosului, astfel cum a fost formulata de
Edward Lorenz in 1960, enunta ca "Un fenomen care pare a se desfasura la
intdmplare, are de fapt un element de regularitate ce ar putea fi descris
matematic"®. In termeni mai simpli, existd o ordine ascunsd in orice evolutie
aparent haoticd a oricdrui sistem dinamic complex.

Demonstratia, cum spuneam, ar fi mai anevoioasa si, de ce nu, ne-ar lua ceva
timp pretios ca s-o confirmam sau s-o infirmam, mai ales in contextul actual al
“permacrizei”’, in conditii de incertitudine si insecuritate.

F21)

3 Permacrizit” este unul dintre cei zece termeni ai anului 2022, declarat de citre Dictionarul Collins
al limbii engleze, ca si cuvant care desemneaza o perioadd extinsa de instabilitate si insecuritate -
marcata de razboi, pandemie, inflatie, inundatii, secete sau incendii, recesiune, foamete, proteste si
instabilitate politica etc. —, si care reflecti realitatea ce va domina viata economicd, sociala si
politica mai bine de un deceniu si care releva ca, lumea in care traim, pare tot mai haotica.

4 Aurelian Dochia, Cele cinci tranzitii care schimba lumea (si produc haos pe parcurs), HotNews,
21.11.2022. Disponibil online https://www.contributors.ro/cele-cinci-tranzitii-care-schimba-lumea-
si-produc-haos-pe-parcurs/

5 Sistemele expert (SE) constituie un domeniu al inteligentei artificiale (AI), ramura informaticii ce
are drept scop dezvoltarea de programe si aplicatii ,,inteligente”, ce dateaza din anul 1964.
Disponibil online: https://ro.wikipedia.org/wiki/Sistem_expert

¢ Daniel Power (2004), Decision Support Systems: from the Past to the Future, Association for
Information Systems AIS Electronic Library (AISeL). Disponibil online
https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1818&context=amcis2004

7 Ruxandra Rimniceanu (2023), Digitalizarea finangelor: efectul sau cauza haosului programat?,
Proceedings of the International Conference on Cybersecurity and Cybercrime, Asociatia Roméana
pentru Asigurarea Securitatii Informatiei. Disponibil online
https://proceedings.cybercon.ro/index.php/ic3/article/view/2023-20

8 Teoria haosului. Disponibil online https://ro.wikipedia.org/wiki/Teoria_haosului
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Ca o prima dovada, 1nsa, daca ar fi sa aplicam principiul “metodei reducerii
la absurd” (evident, bazat pe criterii obiective, rationament $i ratiune), observam
ca, unele dintre elementele de iesire” (care te astepti sa aiba logica traditionald si
fireascd) sunt contrare ordinii publice si/sau principiilor morale si, din ce in ce
mai mult, conduc la decizii si consecinte absurde - Q.E.D.°

Dupa cum specifica si Peter Drucker, "Cele mai multe decizii trebuie sa se
bazeze pe cunostinte incomplete, fie deoarece informatia nu este disponibila, fie
pentru cd ar costa prea mult in timp si bani pentru a o obtine"'°.

Decizia corectd, insd, ca sia fie luatd de catre manageri, trebuie
fundamentata pe informatii relevante care cresc valoarea cunostintelor, reduc
incertitudinea si, mai ales, sunt utile pentru scopul propus, dand ’valoare
informatiei”, in raport cu schimbarile In comportamentul decizional provocate de
disponibilitatea informatiei si costul producerii/obtinerii ei. Achizitionarea,
gestionarea, inregistrarea si procesarea datelor, indiferent de mijloacele utilizate,
genereazd doar costuri, incomensurabile adeseori, in lipsa unei comunicari directe,
argumentate, transmisd exclusiv decidentului final, pentru combaterea
dezinformarii, fraudei si, nu in ultimul rdnd, a riscului de diletantism, care, in
caz contrar, influenteazd nefast ori afecteazd procesul decizional.

Deoarece procesul decizional este apanajul decidentului uman (la nivel
individual sau de grup) si acest fapt nu va putea fi Inlocuit niciodata, intrucat
deciziile se iau 1n cunostinta de cauza (uneori cu empatie, alteori cu clementa, dar
intotdeauna bazate pe cunostinte si ratiune), totusi, ’/imitarile” sale (in principal,
cognitive, de timp si de naturd economica) determind necesitatea si oportunitatea
asistdarii informatizate a deciziilor nestructurate (neprogramabile), structurate
(programabile) si semi-structurate (“asistarea deciziei”, prin sisteme informatice
dedicate care Intregesc sistemul informatic integrat al organizatiei).

Sistemele informatice pentru asistarea deciziei (SIAD) implica folosirea
elementelor aplicative din diverse discipline (statistica, economie, cercetari
operationale, tehnologia informatiei si a comunicatiilor - IT&C, inteligenta
artificiala, psihologia cognitiva etc.), fiind caracterizate, de cétre Holsapple si
Whiston!!, prin faptul ca:

e au in compunere o baza de cunostinte referitoare la domeniul abordat de
procesul decizional;

e permit achizitia si prelucrarea cunostintelor descriptive sau de natura
procedurilor si regulilor;

® Quod erat demonstrandum

10 Peter Ferdinand Drucker, Management: sarcini, responsabilitti, practici (1973), New York:
Harper & Row

' Holsapple C.W., Whiston A.B. (2000), Decision Support Systems: A Knowledge — based
Approach, West Publishing Company, Minneapolis/St.Paul
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e asigurd posibilitatea de prezentare a unor cunostinte ad-hoc sau de
realizare a unor rapoarte periodice;

o faciliteaza selectarea unor multimi de cunostinte pentru informarea sau
pentru asistenta procesului decizional;

e realizeazd interactivitatea sistem-decident.

Din aceste considerente, se remarca faptul ca, sistemele informatice pentru
conducerea executiva sunt cel mai des utilizate intre toate tipurile de sisteme pentru
asistarea procesului decizional, la diversele nivele de management.

Prin urmare, Sistemele Expert (SE) si Sistemele Suport de Decizii (SSD)
abordeaza sarcinile si problemele nestructurate sau semi-structurate.

Astfel, un SSD ofera informatii asupra unei probleme care impune o
decizie, informatii care sunt receptionate si prelucrate de decident si care il ajuta
sd adopte o decizie, Insa, fard a oferi explicatii asupra rationamentului sau a
algoritmului pe care-l aplica si prin care se obtin informatiile cerute/necesare si nu
calculeaza un grad de certitudine pentru concluziile pe care le formuleaza.

Spre deosebire de SSD, SE trateaza cu succes problemele semi-structurate
si se bazeaza pe prelucrarea simbolica, oferind managerului recomandari care
nu mai au nevoie de alte interpretiri manageriale.

12



Sectiunea 1.1
Era digitala a finantelor

La 8 decembrie 2022, Consiliul Uniunii Europene a adoptat programul de
politica pentru 2030 intitulat ,,Calea citre deceniul digital”'?, care asiguri faptul
ca, UE 1si indeplineste obiectivele pentru o transformare digitala in conformitate cu
valorile Uniunii Europene, cu scopul de a consolida pozitia de lider a UE in
domeniul digital prin promovarea unor politici digitale incluzive si durabile, in
serviciul cetatenilor si al intreprinderilor.

In acest scop, la 15 decembrie 2022, presedinta Parlamentului European,
Roberta Metsola, Consiliul Uniunii Europene - prin premierul Cehiei, Petr Fiala (a
carui tard detinea Presedintia UE 1n exercitiu la acea datd) si presedinta Comisiei
UE, Ursula von der Leyen - au semnat "Declaratia privind Drepturile si Principiile
Digitale in Uniunea Europeani", care prezinti angajamentul Uniunii fatd de o
transformare digitala sigura, sustenabila si durabila si care le indica cetatenilor ca
valorile europene, precum si drepturile si libertdatile lor trebuie respectate si in
mediul online.

Declaratia are 6 capitole cu drepturi si principii care, pe scurt, inseamna:

« conectivitate digitald accesibila si de mare viteza peste tot si pentru toatd lumea;

« sdli de clasa bine echipate si profesori calificati digital;

e acces fara probleme la serviciile publice online;

« un mediu digital sigur pentru copii, deconectare dupa orele de lucru si de clase;

« obtinerea de informatii usor de inteles in ceea ce priveste impactul produselor
digitale asupra mediului, si

« control asupra modului in care datele personale sunt folosite si cui sunt trimise.

Totodata, prin aceastd Declaratie se stabilesc obiectivele digitale concrete pe
care UE si statele sale membre urmaresc sa le atinga pana la sfarsitul deceniului in
patru domenii, si anume:

» consolidarea competentelor digitale si a educatiei digitale;

o dezvoltarea de infrastructuri digitale securizate si sustenabile;

 transformarea digitala a intreprinderilor;

« digitalizarea serviciilor publice.

12 Decizia (UE) 2022/2481 a Parlamentului European si a Consiliului din 14 decembrie 2022 de
instituire a programului de politica pentru 2030 privind deceniul digital. Disponibil online
https://data.consilium.europa.eu/doc/document/PE-50-2022-INIT/ro/pdf, intrata in vigoare de la 8
ianuarie 2023

3 Declaratia europeand privind drepturile si principiile digitale pentru deceniul digital 2023/C
23/01. Disponibil online https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=0J:JOC 2023 023 R 0001
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Programul de politica:

 introduce o noud forma de guvernanta bazata pe cooperarea dintre statele
membre si Comisie, pentru a pune in comun resursele UE, nationale si private
si pentru a realiza progrese 1n ceea ce priveste capacititile si tehnologiile digitale,
pe care niciun stat membru nu le-ar putea realiza pe cont propriu;

o va facilita investitiile Tn domenii precum calculul de naltd performanta,
infrastructura si serviciile comune de date, tehnologia blockchain, procesoarele de
micd putere, dezvoltarea pan-europeand a coridoarelor 5G, parteneriatul de inalta
tehnologie pentru competente digitale, infrastructura cuantica securizata si reteaua
de centre de securitate cibernetica, administratia publica digitala, instalatiile de
testare si centrele de inovare digitala.

In acest sens, statele membre vor elabora proiecte de traiectorii nationale si
de foi de parcurs strategice pentru a atinge aceste obiective pand la revizuirea
preconizata a acestora in 2026. Pe segmentul securitatii cibernetice, acestea se vor
baza si pe asigurarea rezilientei retelelor SG, potrivit masurilor stabilite incepand
cu 15 iunie 2023, prin Punerea in aplicare a setului de instrumente pentru
securitatea ciberneticd a retelelor 5G', cu scopul de a asigura competitivitatea
viitoare a sectorului telecomunicatiilor european si impactul 5G asupra
transformdrii unor sectoare critice precum energia, transportul, serviciile
bancare, sanitatea, sistemele de control industrial si, de asemenea, de a
consolida sistemele de siguranta la nivel european si national.

Progresele vor fi monitorizate pe baza indicelui economiei si societatii
digitale (DESI)" si vor fi evaluate in Raportul anual al Comisiei privind stadiul
evolutiei deceniului digital’®.

Aceasta politica rezida din ,,Busola pentru dimensiunea digitala 2030:
modelul european pentru deceniul digital” din 9 martie 2021 si apare la peste 2
ani dupa ce organizatiile financiare si-au accelerat digitalizarea sectorului
serviciilor financiare prin adoptarea ”Cloud Computing”!'” care a imbunititit

4 Punerea in aplicare a setului de instrumente pentru securitatea cibernetica a retelelor 5G —
COM(2023) 4049 final. Disponibil online https://media.hotnews.ro/media_serverl/document-2023-
06-16-26338795-0-comunicare-comisia-europeana-5g.pdf

15 Incepand din 2014, Comisia Europeani a monitorizat progresele inregistrate de statele membre in
domeniul digital si a publicat rapoarte anuale privind Indicele economiei si societdtii digitale
(DESI). Romania se situeaza pe locul 27 din cele 27 de state membre ale UE si 1n editia din 2022.
Disponibil online https://ec.europa.eu/newsroom/dae/redirection/document/88758, pg.3

16 Raport referitor la propunerea de decizie a Parlamentului European si a Consiliului de instituire
a programului de politica pentru 2030 , Calea catre deceniul digital”. Disponibil online
https://www.europarl.europa.eu/doceo/document/A-9-2022-0159 RO.html

17 Termenul ,,cloud computing” desemneaza stocarea, prelucrarea si utilizarea prin Internet a datelor
care se afla pe calculatoare localizate la distantd. Numeroase persoane, in prezent, utilizeaza cloud-
ul fara a-si da seama de acest lucru. Serviciile existente, precum e-mail-ul pe Internet sau retelele de
socializare au baza tehnologicd stocatd in cloud. ,,Cloud computing-ul” ofera utilizatorilor
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capacitatea de stocare si inregistrare a datelor, permitdnd un acces mai bun si o
gestionare mai buni a informatiilor despre clienti. In acest context, tehnologia
Cloud Computing a ajutat aceste organizatii sa traverseze pandemia globala, criza
economica si alte provocari aparute, cu scopul:

o de a extinde serviciile digitale in sectorul serviciilor financiare (cum ar fi
serviciile bancare on-line si platile instant si fard contact);

o de a oferi solutii personalizate, relevante si responsabile consumatorilor,
la cererile formulate prin canalele electronice, astfel incat interactiunea cu acestia
sa se realizeze fara intreruperi si, In acelasi timp, sd ramand competitivi pe piata si
sd optimizeze activitatea 1n relatia cu consumatorii.

Cu alte cuvinte, Cloud-ul ofera o agilitate sporitd si capacitatea de a crea
aplicatii rezistente, in timp real, disponibile si capabile sa se extinda rapid la
cerere, ceea ce constituie un avantaj pentru digitalizarea sectorului financiar.
In acelasi timp, intreprinderile pot atinge niveluri mai ridicate de securitate ale
platformelor utilizate prin automatizarea infrastructurii securizate si a
tehnologiilor mai noi, cum ar fi pentru monitorizarea continud a activitatilor, pe
baza controalelor de securitate si conformitate, reducind in acelasi timp erorile
de configurare umand.

Aceasta tendintd va ajuta institutiile financiare sa mentina confidentialitatea
si integritatea cerute de clientii lor, asigurand 1n acelasi timp raportarea in timp
util si exacta ceruta de autoritatile de reglementare si supraveghere din industria
serviciilor financiare, precum si sd gestioneze riscurile operationale din mediul lor
cloud si sd se asigure cd au identificat suficiente procese si masuri de securitate
pentru a sustine criptarea, autentificarea si raportarea datelor colectate.

De asemenea, acest lucru este crucial, in special acum, intr-un moment in care
amenintirile cibernetice sunt in crestere, inclusiv din partea statelor ostile, cu
potentiale implicatii pentru stabilitatea financiard. Pe masura ce cadrul de
reglementare european evolueaza, serviciile integrate de retea (de ex. Amazon Web
Services - AWS) vor continua sa ofere industriei serviciilor financiare cele mai
avansate capabilititi de control al datelor, securitate si confidentialitate, dand
putere sectorului financiar al UE cu optiuni suplimentare pentru a rdspunde nevoilor
sale, aducand beneficii de inovare, securitate §i rezilienta pentru sector si fiind
esentiale pentru cresterea, degvoltarea economicd si competitivitatea globala.

Astfel, era finantelor digitale:

profesionisti IT un grad ridicat de flexibilitate n ceea ce priveste puterea de calcul necesarda. De
exemplu, in cazul cresterii utilizarii unui serviciu, este foarte simplu sa se adauge capacitatea
suplimentara — operatiune care ar necesita costuri suplimentare majorate si mult mai mult timp daca
societatea ar trebui sa instaleze fizic un nou calculator in propriul centru de date. Disponibil online
https://ec.europa.eu/commission/presscorner/detail/ro/MEMO 12 713
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e oferd, la randul sau, oportunitatea de a crea o economie digitali
competitivd a Uniunii Europene si o societate deschisa, centrati pe produse si
servicii financiare inovatoare pentru consumatori;

o transforma lanturile valorice traditionale si da nastere la noi modele de
afaceri si intreprinderi,

e asigurd o finantare mai competitivd, mai accesibild si mai favorabila
incluziunii, Inlesnind aparitia de noi FinTech-uri si aplicatii tentante ce oferd
consumatorilor acces mai ieftin, simplificat si mai rapid la finantare;

o marcheazd progresele privind Inteligenta Artificiala (Al) prin care
sporeste viteza si capacitatea de analiza si evaluare a multitudinii de date colectate
pentru a imbunatati luarea deciziilor umane si a reduce riscurile care decurg din
utilizarea sporita a finantelor digitale;

e prefigureazd un impact semnificativ asupra serviciilor de plati prin
Tehnologia Registrului Distribuit (Distributed Ledger Technology - DLT) care
este o tehnologie distribuitd, menitad sd descentralizeze inregistrarea tranzactiilor si
sd reduca nevoia de lanturi intermediare costisitoare, iar ca modalitate de
functionare si rezilientd este similara tehnologiei torrent'® de transfer de fisiere pe
Internet. Astfel, aceeasi informatie este stocatd in mai multe locatii, iar In cazul in
care o locatie este afectata, celelalte locatii certificd distinct tranzactiile/datele
active. In acest mod, tehnologia este rezilient la fraude si la disfunctionalititi ale
sistemelor informatice. In acelasi timp, tehnologia blockchain asigurd
confidentialitatea tranzactiilor fdra interventia umand pentru protejarea datelor cu
caracter personal si, astfel, minimizeaza posibilele consecinte juridice.

1.1.1. Aspecte generale privind digitalizarea sectorului bancar

Digitalizarea este una dintre schimbarile structurale majore care a transformat
functionarea zonei Euro si a economiei globale, Tmpreund cu globalizarea si
tendintele demografice, fiind acceleratd de la revizuirea Strategiei UE din 2003 si
culminand 1n perioada pandemiei de coronavirus - COVID-19.

18 BitTorrent este o tehnologie de transfer de date peer-to-peer, una din cele mai cunoscute si mai
folosite tehnologii de acest tip. Disponibil online https://www.techtorials.ro/2010/05/05/tehnologia-
bittorrent/

Peer-to-peer (P2P), in traducere libera ’de la persoand la persoand”, este o arhitectura de retea
pentru aplicatiile distribuite care imparte sarcinile la mai multi parteneri.

Reteaua Peer-to-peer permite calculatoarelor sa se conecteze in mod direct unul la celalalt, pentru
schimb de fisiere (partajare de fisiere) iIn comun. Nu exista o limitd teoretica pentru dimensiunea
unei retele peer-to-peer, acestea pot fi constituite din doud, dar si din sute de calculatoare. Exemple
de retele P2P: BitTorrent, eDonkey, Gnutella, FastTrack, ANts, Kazaa, BearShare, Direct Connect
sau Limewire.
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Digitalizarea sectorului bancar, la randul sdu, a fost acceleratd de
transformarile produse in cererea si oferta de pe piatd, in functie de asteptarile si
nevoile clientilor, de concurenta nebancara, ca si de necesitditile de crestere a
rezilientei si a profitabilitatii bancare.

Astfel cum opinam si in articolul “Digitalizarea - provocare si sursa de
transformare a rolului bancii centrale”", la nivel european si al fiecirui stat
membru, din 2020 pana in prezent, s-a actionat pentru:

e operationalizarea bdncilor digitale, functionand ca si companii de
tehnologie care oferd o experientd imbunatatitd a clientilor, cu implicarea lor si
pentru sprijinirea operatiunilor derulate de acestia prin intermediul sistemului
bancar (prin digitizarea proceselor existente, facandu-le disponibile prin Internet si
canale mobile si construirea unor oportunitati noi pentru clienti, avand in vedere
digitalul si datele n primul rand);

e servicii deschise si dincolo de sistemul bancar — oferirea de servicii terte
prin intermediul API-urilor, datorita reglementarilor precum PSD2 si GDPR pentru
banci digitale, neobadnci si mai multe piete intersectoriale oferite de banci (de
exemplu, servicii energetice, servicii de sandtate, cumpdrare si vanzare de
automobile, servicii de concierge la domiciliu etc.);

o finantarea descentralizatd - tehnologia blockchain, la egalitate cu
tranzactiile bancare traditionale a devenit din ce in ce mai implicatd (fara
intermediari), absorbind monedele cripto, NFT-urile si monedele digitale, astfel
incat bancile centrale au extins aria de cuprindere la 0 noua economie virtuala si
de creatie prin deblocarea potentialului unor active complet noi de pe piata, cum
ar fi arta, imobiliarele si jocurile de noroc. Pe cale de consecinta, bancile traditionale
trebuie sa construiasca o strategie pentru a se adresa acestui nou segment de
clienti si, in acelasi timp, sd@ angajeze autoritatile de reglementare in mod proactiv;,

e metaverse banking (MetaF1) — castigand un loc important pe piata in toate
industriile, inclusiv in sectorul bancar si facand legatura intre lumile fizice si
virtuale prin inovatii in hardware si software, insa, pentru a prospera, are nevoie
si de un sistem economic bazat pe tehnologie, platforma, piata si comert.

Prin urmare, Covid-19, in prima instantd, a accelerat adresarea si
implementarea noilor tehnologii pentru cuprinderea a cat mai multor informatii
in timp real i util si pentru a raspunde rapid la modificarea conditiilor de piata.

Progresul inregistrat in domeniul finantelor descentralizate si al NFT-urilor a
permis institutiilor financiare sa-si imagineze si sa elaboreze o strategie pe termen
lung in jurul metaversului, oferind active digitale, platforme de schimb sau

Y Nicolae Danild, Ruxandra Rimniceanu (2022), Digitalizarea - provocare si sursd de transformare
a rolului bancii centrale. Disponibil online https://opiniibnr.ro/index.php/macroeconomie/560-
digitalizarea-provocare-si-sursa-de-transformare-a-rolului-bancii-centrale
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custodie care pot fi extinse pentru a sustine cerintele lumii virtuale, cu
posibilitatea de a dezvolta propriile platforme de lume virtuala (un metavers
privat) si a crea produse noi si chiar piete, pe care le pot lega, inapoi, de
infrastructura traditionala.

Putem spune ca, bancile centrale si bancile de sistem constituie institutii
financiar-bancare si de pe piata de capital care, in calitatea lor de institutii de
interes public, sunt chemate sd@ serveasci intereselor tuturor stakeholderilor.

1.1.2. Provocari privind retehnologizarea in domeniul financiar

Pe masura dezvoltarii si implementarii noilor tehnologii, bancile centrale
recunosc faptul ca, multe dintre instrumentele, metodele si procesele desfasurate
manual, sunt inadecvate actualei etape si pot genera riscuri §i deficiente in
activitate.

Una dintre provocarile viitoare va impune ca politicile béncii centrale sa fie
clar definite, in raport cu obiectul si statutul sau, pentru ca s devind din ce in ce
mai eficace si mai bine puse in aplicare.

In acelasi context, avem nevoie de o “schimbare a mentalititilor si
reducerea inertiei la schimbare”, elemente esentiale integrate in procesul
complex de transformare a societdtii, pentru a evita sid ramdnem ancorati in
sisteme nedurabile.

Pentru ambele provocari va fi esentiald baza de cunostinte a grupurilor de
lucru, omogenitatea acestora din punct de vedere profesional si al flexibilitétii in
gandire, precum si orientarea directd a lor cdtre evaluarea permanenta a
potentialului impact al diferitelor directii de actiune pentru a ne permite sa ne
modificim directia pe parcurs, daca este necesar. Ridicarea competentelor
profesionale, la nivel superior, este imperativ necesara.

Din aceasta perspectiva, incercand evitarea aborddrilor tehnice si axandu-ne pe
tendintele de inovare si de retehnologizare in domeniul financiar, apreciem ca:

e avansul tehnologiei are un impact semnificativ asupra modului de
operare a pietelor financiare;

e institutiile financiare investesc in automatizare si in inovare pentru a
beneficia de avantajele competitive generate de aceste procese;

o digitalizarea devine importanta in ceea ce priveste modul de operare si
interactiune a jucatorilor de pe pietele financiare cu participantii de pe aceste piete;

o digitalizarea, in general, necesita resurse umane si financiare imense.
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Resursele financiare si, mai ales, cele umane ale tarii, trebuie directionate si
utilizate cu scopul dezvoltarii unei economii care sa cunoasca si sa amplifice baza
noastra de existenta, prezenta si viitoare, si sa nu o puna in pericol, prin faptul ca:

o trebuic sd beneficiem de “NEXT GENERATION EU” si de alte
fonduri europene

O contributie majora, 1n acest sens, o reprezintd modul cum vom folosi banii
alocati prin Planul National de Redresare si Rezilientd (amintim faptul ca,
aproape 60% din aceste fonduri, la nivel european sunt directionate catre investitii
in economia verde si digitalizare). Acestea, constituie suport si incurajeaza
institutiile publice si private de natura transformationala sa initieze si sd dezvolte
strategii si planuri de activitate cu impact asupra cresterii si stabilitatii economice
(ne referim atat la institutiile implicate in economia verde, cat si la cele promotoare
ale inovarii si digitalizarii);

e supravegherea pietelor financiare este ridicatd la un nivel calitativ
superior prin digitalizare, bancile centrale beneficiind in timp util de o sursd
puternicd de informatii din piatd.

Astfel, profitabilitatea sistemului bancar, in perioada urmatoare, ar depinde
in mare masura de felul cum acesta gestioneaza si rezolvd cerintele urmdtoarelor
3 provocari: digitalizarea, schimbadrile climatice si securitatea cibernetica.

La nivel institutional, este necesara dezvoltarea activititii in concordanta
cu cerintele actuale si de perspectivd si ajustarea atributiilor generale si
specifice ale structurilor interne pentru a le optimiza si pentru a raspunde
provociarilor, tendintelor si nevoilor partilor interesate, in raport cu procesele si
subprocesele clar delimitate. Instrumentele pe care le utilizam in crearea si
comunicarea cunostintelor noastre in materie de digitalizare, mediu si securitate
cibernetica trebuie sd fie, de asemenea, din ce in ce mai fiabile, flexibile si
inovatoare, pentru a ne asigura ca suntem in permanenta gata sa prelucram si sa
Sfurnizam informatiile de care este nevoie, atunci cand este nevoie.

Toate acestea necesitd investitii importante care au drept scop prevenirea unor
pierderi si pentru “captarea” ferestrelor de oportunititi orientate spre cresterea
volumului de afaceri sau spre lansarea unor noi activititi si produse bancare.

Circumscris celor sus-mentionate, consideram ca:

e o stabilitate macroeconomica sprijina sustenabilitatea fiscala, precum
si stabilitatea preturilor si stabilitatea financiara;

e este necesar ca institutiile financiare sa devina puternice, inovative si
sa probeze profitabilitate, un bun management al riscurilor si sustenabilitate;

¢ analizele la nivel mondial, de dupa perioada pandemicd, au demonstrat ca,
in tirile in care infrastructura digitald a fost implementatid si dezvoltata,
firmele si gospodariile au fost puternic incentivate sa se digitalizeze.
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Ca sa se pund 1n practica si sd se finalizeze astfel de tinte prioritare, este
necesar ca:

e guvernele si celelalte institutii oficiale nationale sa creeze cadrul
eligibil si sa contribuie cu investitii masive in domenii de importanta strategica

In acest proces, un loc important il ocupa dezvoltarea unor firme si institutii
locale axate pe inovatie, pe adoptarea noilor tehnologii si pe pregdtirea si
imbundtatirea competentelor si abilitatilor profesionale ale principalei resurse
nationale, si anume, resursa umana.

In acest mod, se pune in valoare potentialul de crestere a economiei
nationale si reprezintd un suport important pentru sustenabilitatea datoriei publice
(cu alte cuvinte, Roménia sia-si intareasca abilitatile si forta de a crea un
echilibru sustenabil intre cele doud provocdri gemene, fenomene actuale, si
anume, cresterea deficitului si cresterea vertiginoasa a datoriei publice).

¢ institutiile financiare trebuie sa acorde o atentie sporitd fenomenului de
digitalizare a pietelor financiare (fenomen care trebuie privit din doua unghiuri,
si anume, ca o oportunitate pentru o mai mare competitivitate, dar si ca o sursd de
riscuri) si, In acelasi timp, sd@ abordeze efectiv si eficient finantarea sustenabila.

Cu referire numai la sectorul bancar, probabil ca transformarea lor digitala
reprezinta cea mai urgentd problema de rezolvat, cu atat mai mult cu cat, presiunea
rezidd din cerintele si asteptarile stakeholderilor, precum si din concurenta
nebancara reprezentati de FinTech-uri.

La nivel european, transformarea digitalda a bancilor este sprijinita,
urmarita si supravegheata prin adoptarea strategiei finantarii si transformarii
digitale (prin cele doua reglementari europene - DORA si MICA), avand in vedere
asigurarea sustenabilitatii modelului de business si a strategiei fiecdrei institutii
bancare pe termen lung, ca si asigurarea unui bun management al riscurilor.
Tintele nationale ale acestui pachet de masuri sunt protejarea clientilor, competitie
corectd si stabilitate financiard.

o digitalizarea sd reprezinte o fortad transformationalid efectiva si
eficienta pentru institutiile financiare, insd, recomandarea este ca digitalizarea sa
nu duci la excluziune financiara

Cu alte cuvinte, sa nu priveze de servicii financiare necesare zone geografice
si populatie neimplicate inca in utilizarea serviciilor digitale. Trebuie sa asigurdm
un echilibru intre obtinerea eficientei activitdtii financiare si utilitatea ei sociald.

o digitalizarea, ca si celelalte politici si solutii de transformare si progres,
trebuie sd se finalizeze prin asigurarea prosperitatii, sustenabilitatii si
incluziunii pentru societatea roméaneasca, pe de o parte, si sd permita trecerea
de la abordari cantitative la cele calitative, cand discutim de managementul
riscurilor, cu accent pe laturile preventive si proactive, prin identificarea,
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detectarea, protectia si rdspunsul prompt, cu reparatii de calitate in urma
intreruperilor cauzate de riscurile cibernetice.

In climatul actual, bancile sunt chemate si exercite un puternic “SENSE OF
URGENCY* in directia punerii in aplicare a unor strategii si modele de business
care sd le faca mai puternice si competitive intr-o piata implicatd puternic in inovatie
si, in acelasi timp, sa intdreascd increderea si loialitatea clientilor.

Parcurgerea listei de provocari si priorititi, carora bancile trebuie sa le
acorde atentie imediata, ne indreptdm catre securitatea cibernetica si protectia
datelor, rolul tot mai mare al FinTech — ca si competitori agresivi -, precum si
transparenta si raportarile.

Sa nu uitdm cd, in aceastd lume a schimbarilor si transformarilor, tehnologia
informatiilor si comunicatiilor, ca si third party risks”, rdman permanent o
provocare.

Suntem membri ai Uniunii Europene si, In acest sens, la nivel national si
institutional avem nevoie sa cunoastem, sa ludm decizii si s ne mentinem integrati
in fenomenele si procesele noi aflate in derulare. Pornind de la strategia UE potrivit
careia Europa sa treaci la o noua etapa istorica, si anume, la “OPEN STRATEGIC
AUTONOMY™, se considera ca, o utilizare pe scard largd a unui EURO DIGITAL
va fi un bun semnal al suveranitatii la nivel european, acest proces ducand la cresterea
rolului EURO la nivel mondial. Mentiondm cd, potentiala introducere a unui
EURO DIGITAL nu are in vedere utilizarea acestuia ca instrument de politica
monetara, nici ca mijloc de investire pe piata de capital sau de transformare a
depozitelor bancare in EURO DIGITAL. Se are in vedere utilizarea acestuia numai
ca mijloc de plata, eventual, strict n circuitul guvernamental.

De asemenea, nu este de neglijat ultima dezvoltare in dezbatere la nivel
european, si anume, despre finantele descentralizate (prescurtat DeFi) care
devine poate cea mai semnificativa evolutie in tehnologia emergenta in domeniul
finantelor globale. Platforma DeFi1 utilizeazd tehnologia blockchain si activele
crypto, pe cat posibil monede stabile, pentru a crea o sursa deschisa, descentralizata,
digitala, ca alternativa la finantele traditionale, un fel de FINANCIAL
METAVERSE, insa cu implicatii tangibile. DeFi reproduce activititi bancare
traditionale s1, in acelasi timp, oferd servicii noi si inovative.

Se estimeaza ca:

e operatiunile derulate prin aceastd noud platforma, au ajuns astdzi la peste
100 miliarde dolari de la 500 milioane dolari in 2019;

e odatd cu capitalizarea activelor crypto, volumul lor va creste la peste
2 trilioane dolari.

Subliniem faptul ca, DeFi nu va depasi finantele traditionale. Vorbim
despre un domeniu speculativ, dedicat unui grup redus de investitori, un domeniu
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generator de riscuri complexe. Dupd cum cunosc, reglementatorii si
supraveghetorii pietelor financiare urmaresc indeaproape acest nou domeniu.
Literatura de specialitate mentioneazd dezvoltarea a 2 aplicatii DeFi: schimb
valutar descentralizat —DEXs si platforme de creditare. Dupa opinia noastra, sunt
cateva domenii care trebuie bine reglementate in legiatura cu DeFi, si anume,
KYC, compliance, transparenta, riscurile incorporate in contracte. in fond,
trebuie sa avem 1n vedere, in primul rand, protejarea clientilor, prevenirea si
mitigarea riscurilor sistemice si mentinerea unei piete financiare transparente,
corecte si ordonate.

1.1.3. Obiective, ipoteze si abordari actuale ale Bincii Centrale Europene
privind digitalizarea sistemului bancar

In contextul dat, la finele lunii martie 2022, presedinta Bancii Centrale
Europene (BCE), Christine Lagarde, in textul introductiv? al Raportului anual
al BCE privind activititile de supraveghere din anul 2021 a subliniat faptul ca
”...pandemia a condus la modificari mai fundamentale ale peisajului in care
opereaza bancile. Digitalizarea s-a accelerat, iar urgenta abordarii
schimbarilor climatice a sporit. Problemele de lunga durata legate de
profitabilitatea scazuta si de capacitatea excedentard ar putea limita abilitatea
unor banci de a se adapta si a ramdne competitive in contextul tranzitiei
digitale si al celei ecologice. Raspunsul necesar are doua componente.

Una consta in imbundtatirea de catre bdnci a eficientei costurilor si
reorientarea modelelor lor de afaceri catre rezilientda si crearea de valoare pe
termen mai lung. Aceasta include inregistrarea in continuare de progrese in ceea
ce priveste integrarea riscurilor legate de schimbarile climatice si a celor de
mediu in strategiile si procesele de gestionare a riscurilor de care dispun bancile.
Bancile sunt inca departe de a indeplini asteptarile noastre in materie de
supraveghere in acest domeniu.

Cea de-a doua componenta se refera la finalizarea uniunii bancare. Un
sector financiar mai solid, integrat si diversificat ar contribui la deblocarea
volumului mare de investitii private in Europa, necesare pentru accelerarea
tranzitiei digitale si a celei ecologice.

20 Christine Lagarde (2021), Raportul anual al BCE privind activitdtile de supraveghere. Disponibil
online https://www.bankingsupervision.europa.eu/press/publications/annual-
report/html/ssm.ar2021~52a7d32451.ro.html
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Am convingerea cad, acest lucru va fi posibil. La fel cum a contribuit la
solutionarea cu succes a acestei crize, sectorul bancar poate sprijini si pregatirea
economiei noastre pentru un viitor mai ecologic si mai digital.”

Circumscris acelorasi reflectii, interviul?! cu Andrea Enria, presedintele
Consiliului de Supraveghere, a relevat ca, din punct de vedere al riscului
informatic, in anul 2021, inspectiile BCE la fata locului s-au axat in principal
pe securitatea cibernetica, constatindu-se “deficiente in ceea ce priveste:

e gestionarea securitatii cibernetice de catre banci pentru a identifica
posibilele amenintdri si riscuri cibernetice si pentru a mentine un inventar
exact al tuturor activelor informatice,

e modul in care bancile isi protejeaza activele informatice si ofera
personalului lor o formare suficienta in scopul sensibilizérii cu privire la
securitatea cibernetica;

e capacititile de refacere ale bancilor in urma perturbdrilor generate
de incidente cibernetice.”

Intrucat numarul incidentelor cibernetice raportate Bancii Centrale Europene
a crescut in mod constant din anul 2020, in pofida rezilientei operationale
manifestate de catre banci pe parcursul pandemiei, se apreciaza ca, (...) este
esential sd se imbunatdteasca rezilienta lor la amenintarile cibernetice. Totodata,
riscurile de externalizare a serviciilor informatice, alaturi de dependenta sporita a
bancilor de furnizori terti de servicii informatice, genereazda preocupdri care
Justificd o atentie sporitd in materie de supraveghere. In acest context,
Supravegherea bancara a BCE se va concentra tot mai mult asupra evaluarii
practicilor bancilor in aceste domenii si va monitoriza in mod activ bancile care
prezinta deficiente semnificative.”

Din aceasta perspectiva, prioritdtile BCE in materie de supraveghere
pentru perioada 2022-2024 destinate solutiondrii vulnerabilitatilor identificate
ale bancilor sunt redate in Figura 1.

2l Andrea Enria, Raportul anual al BCE privind activititile de supraveghere (2021). Disponibil
online https://www.bankingsupervision.europa.eu/press/publications/annual-
report/html/ssm.ar2021~52a7d32451.ro.html
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Figura 1 - Prioritatile in materie de supraveghere pentru perioada 2022-2024 destinate
solutionarii vulnerabilitdtilor identificate ale bancilor®

Sollditatea bancllor la Jesliea din pandemis

» Deficiente la nivelul cadrelor de gestionare a riscului de credit

Riscul de iy |« Expuneri la sectoare vulnerabile la pandemia de COVID-19, inclusiv sectorul imobiliar
credit <= comercial
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Riscul de piata (._4‘ ‘ « Expuneri la riscul de credit al contrapartidei, in special fata de institutii financiare
si riscul de credit nebancare

R_iscul Iﬁ:;\ﬁ - Deficiente in ceea ce priveste externalizarea serviciilor informatice si rezilienta
operational cibernetica

Sursa: Banca Centrala Europeand

Figura de mai sus prezintd cele trei priorititi in materie de supraveghere si
vulnerabilitdtile corespunzatoare care trebuie solutionate In urmatorii ani de
Comitetul de Supraveghere al BCE prin activitati tintite. Fiecare vulnerabilitate este
asociatd categoriei sale generale de risc. Activitatile de supraveghere destinate
contracardrii posibilelor socuri la adresa ratelor dobanzilor/spread-urilor asociate
instrumentelor de creditare si solutionarii expunerilor la riscul de credit al
contrapartidei nu ar trebui analizate separat. Acestea se vor completa si fundamenta
reciproc In vederea disipdrii preocupdrilor mai ample legate de corectii pe piata
financiara.

1.1.4. Decalaje digitale, convergenta digitalid si consolidarea sa prin
educatie digitali in sistemul bancar autohton

Prelegerile tinute sub egida Bancii Nationale a Romaniei in ciclul ”Colocviile
juridice”, la Timisoara, la 25 martie 2022, in cadrul conferintei de drept bancar cu

22 Raportul anual al BCE privind activitdtile de supraveghere (2021). Disponibil online
https://www.bankingsupervision.europa.cu/press/publications/annual-
report/html/ssm.ar2021~52a7d32451.ro.html
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tema “Digitalizarea sistemului bancar. Oportunitdti, riscuri, progrese’?,

organizata n colaborare cu Facultatea de Drept din cadrul Universitatii de Vest din
Timisoara, au marcat preocuparea existenta cu privire la impactul noilor tehnologii
asupra activitatii bancare autohtone.

Dezbaterile realizate cu aceasta ocazie, In principal, au relevat faptul ca:

e intreaga industrie bancard se afla in fata unor provocari privind
optimizarea si diversificarea activitatilor bancare, traversind o perioada a
transformarilor structurale sub influenta avansului tehnologic;

e adaptarea activititii bancare traditionale la mediul online, astfel,
presupune utilizarea de produse digitalizate, platforme si procese automatizate,
inclusiv cu contributia inteligentei artificiale, cu scopul de a atinge standarde tot
mai inalte de eficienta, sub aspectul securitatii, al costurilor si al flexibilitdtii.

In urma prelucrarii si sintetizarii informatiilor prezentate si a interventiilor din
cadrul acestor expuneri**, prin raportare la obiectivele stabilite initial — oportunitti,
riscuri, progrese — am obtinut rezultatele corelate, prezentate in Tabelul 1.

2 Colocviile juridice ale BNR, 25 martie 2022. Disponibil online https://www.bnr.ro/Colocviile-
juridice-ale-BNR-23972.aspx

24 Nevoile consumatorilor de servicii financiare — compromisul dintre cerinta obtinerii unor servicii
digitale rapide si ieftine i asigurarea unui grad de protectie adecvat - Alexandru Berea, Directorul
Directiei Juridice, Banca Comerciala Romana

Social banking vs. social engineering - Mihai Selegean, Director General Adjunct, Banca Romana
de Dezvoltare BRD-GSG

Digitalizarea serviciilor bancare. Cdt de pregatita este infrastructura juridica? - Daniel Nicoldescu
- Raiffeisen Bank. Disponibil online
https://www.bnr.ro/DocumentInformation.aspx?idDocument=39832 &directLink=1

Nu permite softul... Despre partea intunecata a digitalizarii - prof.univ.dr. Radu Rizoiu, Prodecan,
Facultatea de Drept, Universitatea din Bucuresti. Disponibil online
https://www.bnr.ro/DocumentInformation.aspx?idDocument=39793 &directLink=1

Introducerea de noi tehnologii in sectorul bancar - Alina Radu, Avocat Partener, Nestor Nestor
Diculescu Kingston Petersen (NNDKP). Disponibil online
https://www.bnr.ro/DocumentInformation.aspx?idDocument=398 13 &directLink=1

Este reglementarea europeand adaptata digitalizarii serviciilor financiare? Noile directii de
reglementare - Simona Petrisor, Avocat Partener, Bondoc & Asociatii. Disponibil online
https://www.bnr.ro/DocumentInformation.aspx?idDocument=39881 &directLink=1

A point of no return? Avantaje concurentiale si provocari legislative in banking-ul digital -
Lect.univ.dr. Dan-Adrian Caramidariu, Facultatea de Drept, Universitatea de Vest din Timisoara
Contractul de credit online — intre trecut si viitor - Elena lacob, Avocat Partener, Zamfirescu Racoti
Vasile & Partners (ZRVP). Disponibil online
https://www.bnr.ro/DocumentInformation.aspx?idDocument=39794 &directLink=1

Identificarea la distanta prin mijloace video - Gabriela Anton, Avocat Partener, Tuca Zbarcea &
Asociatii (TZA). Disponibil online
https://www.bnr.ro/DocumentInformation.aspx?idDocument=39833 &directLink=1
Consimtamantul de a contracta in cazul produselor si serviciilor bancare online = Ciprian Chiorean,
Director, Directia Juridica, Vista Bank

Creditarea prin smart contract - prof.univ.dr. Lucian Bercea, Facultatea de Drept, Universitatea de
Vest din Timigoara
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Tabel 1 — Analiza prescriptiva — oportunitati, riscuri si progrese in domeniul bancar

Oportunitati
Digitalizarea accelerata de
pandemie, ca eveniment
“disruptiv”’

Riscuri
Cadrul legal va urma
trendul economic si nu pe
cel ce trebuie creat cu
obiectivitate

Progrese
Produce beneficii:
- pentru banci (simplificarea unor
operatiuni, reduceri de costuri -
arhivare, prezenta fizica, siguranta)
- pentru client (usurinta accesarii
unor servicii, disponibilitate 24/7)

Digitalizarea serviciilor
bancare:

- fenomen temporar?

- fenomen la Inceput?

- fenomen finalizat?

Necunoasterea/neaplicarea
legislatiei primare,
specifice

Semnatura electronica:
- simpla

- avansata

- calificata

,.Directii” ale digitalizarii in
banking: semnarea
contractelor, deschiderea
relatiilor de afaceri la
distanta

- identificare la distanta

- recunoasterea juridica a efectelor
diverselor modalitati de exprimare
a acordului prealabil pe baza
profilarii datelor agregate vs. date
individuale

Interactiunile umane nu
dispar

Principalele dispozitii
legale in domeniul
digitalizarii (serviciilor
bancare) si nevoia de
reglementare punctuala/
specifica

Cartile de identitate electronice

Modul de colectare,
procesare, transmitere $i
analiza a datelor

- siguranta deficitara a
produselor si a clientilor

- nerespectarea
prevederilor legale privind
protectia datelor cu
caracter personal si
nestabilirea drepturilor cu
privire la bazele de date
respective

- crearea de solutii tehnice adecvate
- educarea clientilor

- protectia datelor personale se
aplica nu doar persoanelor fizice, ci
si PFA-urilor si profesiilor liberale
si intreprinderilor individuale

Detectare si prevenire
fraude

- “interferenta” cu alte
cerinte legale (protectia
consumatorilor)

- cadru legislativ deficitar/
neadaptat

Interactiunea si comunicarea facila
intre banca si client

Cresterea performantei
prin:

- adoptarea de tehnologii
noi

- imbunatatirea tehnologiei
existente

- cereri crescute de servicii
digitalizate, catre terti, in
lipsa unei politici de
securitate unitara si
uniforma

- competitii extrem de
stranse, inclusiv din partea

- accesul clientului la servicii si
produse financiare mai ieftine si
usor si rapid accesibile

- reducerea  costurilor  de
implementare a proceselor cu 80%
si a timpului dedicat rezolvarii task-
urilor cu pana la 90% (solutiile de
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Oportunitati

Riscuri
companiilor FinTech
active in sectorul financiar
si n industria de plati
- lipsa/carenta
reglementarii, autorizarii,
supravegherii FinTech-
urilor
- masuri combinate/
neadaptate pentru:

e achizitia de aplicatii,
tehnologie

e dezvoltarea la nivel
intern

e parteneriate cu
furnizori de solutii
tehnologice in sectorul
financiar si de plati

Progrese
robotic process automation)
- interfatd “online banking” sau
aplicatie de mobil care sa reduca la
minimum timpul dedicat de client
pentru realizarea transferurilor
bancare sau interogarilor de sold,
disponibila la orice orad
- angajarea de specialisti IT si
crearca de echipe mixte de
specialisti in IT, in drept si
specialisti in produse si servicii
bancare pentru dezvoltarea si
particularizarea aplicatiilor
- dezvoltarea internd a aplicatiilor
care sa automatizeze analiza de date
si sd ofere input In zona de
investment banking si de operatiuni
cu instrumente financiare

Schimbarea strategiei
bancilor — rolul
transformational al
tehnologiei in cadrul
institutiilor bancare

- platforme/  entitati
intersanjabile
- obstacole serioase 1In

operarea in cadrul unor
jurisdictii multiple

- dependenta fatd de firme
axate pe dezvoltare de
tehnologie (infrastructura
de tip ,cloud”, pentru a

- avantaje competitive importante
- personalizarea serviciilor
- utilizarea “invatarii automate”
(machine learning) si a
tehnologiilor predictive pentru:
e a Intelege
utilizatorilor
e a spori eficienta
bancare digitale

comportamentele

serviciilor

scala si a implementa | e aoferi utilizatorilor o experienti

procese, precum $i pentru a mai buni

valorifica inteligenta

artificiala
Parteneriate multiple intre - aspecte juridice | - modele si solutii variate
institutiile de credit si nereglementate/  precare | (FactorPlat: platforma Cloud de
companii care ofera solutii | legate de rolurile | factoring multibancar pentru
de FinTech, companii de participantilor la platforma, | debitori, factori de decizie si
telecomunicatii, platforme obligatiile si | creditori. Toate tranzactiile sunt

care reunesc comercianti,
furnizori de servicii
financiare, consumatori

responsabilitatea ce revine
fiecaruia, drepturile asupra
datelor colectate, structura
contractuala aferenta

- limite inerente ale
procesului de automatizare
care nu pot fi depasite decat
prin interventie umana

efectuate pe baza documentelor
electronice - e-Docs si facturilor
electronice - e-Invoices, certificate
prin semndturi electronice - e-
Signatures. Plata in aceeasi zi.
Bazat pe blockchain)

- abordare standardizata, dar cu
limitarea alegerii
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Oportunitati \ Riscuri \ Progrese

Standardizarea: - limitarea posibilitatilor de | - permite oferirea de produse si
- ca proces de eficientizare | alegere servicii in mod rapid si cu costuri
a activitatii si de - Incadrarea in niste tipare | maj reduse

management de risc n?aﬁecvate/ Ié‘??daptaie | - rapiditate

- contractelor, a termenilor | ~ ™ aturarea di eren;e OLI | eliminare / diminuare risc

. . raport cu situatiile . .
si conditiilor greseli/erori umane
punctuale

- alocarea diferita de
resurse - costuri/preturi mai

ridicate
Asigurare/implementare - nerespectarea/neaplicarea | Rapiditate si acces facil, controlat si
cerinte de securitate Legii nr. 362/2018 privind | securizat

asigurarea  unui  nivel
comun ridicat de securitate
a retelelor si sistemelor
informatice, pentru
transpunerea Directivei
(UE) 2016/1148 a
Parlamentului European si
a Consiliului din 6 iulie
2016 (Directiva NIS)

- nereglementarea/lipsa
raspunderii

Sursa: Autorul, prelucrare proprie, pe baza bibliografiei

Pornind de la concluziile mai sus redate, putem evidentia cativa dintre
factorii stimulatori cheie care apreciem cd ar permite o educatie si formare
digitala eficace a sistemului bancar autohton, si anume:

e conectivitatea si echipamentul digital adecvat, potrivit unor standarde
general aplicabile si in baza unei previziuni pe termen scurt si mediu de
utilizare/exploatare a acestora, cu scopul de a reduce/anihila principalele
amenintari informationale externe, detaliate in Tabelul 2;

e angrenarea si/sau formarea — teoreticd si practicad - a personalului cu
expertiza, experientd si capabilitate de cercetare-dezvoltare in domeniul
infrastructurilor critice, securititii informatiilor, protectiei infrastructurilor
cibernetice care poate emite alerte si atentiondri cu privire la activitatile
premergatoare deruldrii proceselor automatizate si, dupa caz, ale atacurilor
cibernetice, respectiv, poate creste capacitatea de rezilienta la situatii de criza si
adaptare a fortei de munca la noile conditii din piata, pentru a fi competitivi;

e colaborarea si partajarea de bune practici si metode de
aplicare/implementare a standardelor minime si/sau comune Intr-un mod unitar si
poate inovativ, astfel incat sa se dezvolte competentele si know-how-ul, pe baza
unei strategii pe termen mediu si lung pentru educatia si formarea digitala.
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