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Rezumat: Inteligenta artificiala poate accelera ritmul razboiului, dar cu
toate acestea, arhitectura de securitate trebuie, de asemenea, sd accelereze si sd se
aprofundeze in acelasi ritm, construind o noud generatie de capacitati.

Adevarata provocare in domeniul inteligentei artificiale (IA) militare este
mentinerea responsabilitatii umane §i a intelepciunii politice, pastrand in acelasi
timp superioritatea tehnologicd, dar tinzand spre atingerea dominatiei algoritmice.
Prin urmare, fiecare mdsura tehnicd, juridica si etica luata astazi va modela nu
numai natura razboiului, ci si viitorul ordinii internationale.

Cuvinte cheie: inteligenta artificiala militard, arhitectura de securitate,
norme in domeniul 14, 1A in operatii militare, controlul uman in 1A militara, hiper-
razboi.

Abstract: Artificial intelligence may accelerate the pace of war, but security
architecture must also accelerate and deepen at the same pace, building a new
generation of capabilities.

The real challenge in military artificial intelligence (Al) is to maintain
human accountability and political wisdom while maintaining technological
superiority as we move toward algorithmic dominance. Therefore, every technical,
legal, and ethical step taken today will shape not only the nature of war but also the
future of the international order.

Keywords: military artificial intelligence, security architecture, Al norms,
Al in military operations, human control in military Al, hyper-war.

Expertii militari considera ca inteligenta artificiald (IA) poate accelera
ritmul razboiului si poate determina succesul in luptd, dar arhitectura de
securitate trebuie sa accelereze, adapteze si sa se aprofundeze in acelasi ritm,
construind si dezvoltand o noua generatie de capacitdti. Daca lucrurile nu vor
sta asa, fragilitatea/entropia stabilitatii strategice va creste in cadrul ciclurilor
de decizie de milisecunde ale tehnologiei de razboi de ultima generatie,
propulsata de inteligenta artificiala.

Periodic, responsabilii cu IA in domeniul militar se Intalnesc 1n cadrul
unor summituri axate pe utilizarea responsabild a inteligentei artificiale in
domeniul militar. Astfel, au avut loc asemenea intdlniri la Haga n 2023,
Seoul in 2024 si in februarie 2026 in Spania. Dupa summitul din acest an la
care au participat experti din 85 de tari, s-a elaborat o declaratie care cuprinde
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20 de principii-cheie. Astfel, principiile asumate in declaratia mentionata
anterior includ mentinerea responsabilititii umane pentru armele bazate pe
IA, stabilirea unor lanturi clare de comanda si control, schimbul de informatii
privind mecanismele nationale de supraveghere, accent pe evaluarea
riscurilor, procesele de instruire si testare a personalului militar. Totodata,
aceasta abordare este considerata prea prudentd de catre unele state, in special
acele state unde investitiile in IA sunt primordiale. Aceasta prudentda si
reglementare exageratd, este consideratd a induce 1intarzieri critice in
dezvoltarea impetuoasa a tehnologiilor IA, cuantice, iar orice Intarziere sau
pierdere a initiativei in acest domeniu extrem de dinamic, in termeni militari,
poate constitui un deficit catastrofal. Realitatea este ca traim inceputul unei
noi ere a omenirii, era [A, o erd a robotilor inteligenti, a calculului cuantic, a
tehnologiilor care schimbd ordinea sociald bazatd pe muncad. Aceastd
transformare colosald, genereaza dezechilibre sociale seismice, care aproape
inevitabil conduc la declansarea unor conflicte atdt interne cat si
internationale, dificil de controlat si de stopat. Angoasa acestei perspective
induce solutia unor reglementari prudente, cu toate ca acestea nu ar avea
niciun efect eficient, In timp ce tocmai accelerarea dezvoltarii IA si atingerea
unui prag al superinteligentei generale, ar oferi solutii sistemice problemelor
sociale si ar elimina cauzele profunde ale conflictelor mondiale.

Este evident ca decenii de ignorare a potentialului avansurilor
tehnologice de catre domeniul politic si economic, au generat o surpriza, o
lipsa totald de pregatire si in consecintd un recul in adoptarea [A pe scard larga
si tendinta de suprareglementare, inclusiv in domeniul militar. Riscul este ca,
in domeniul militar, actorul care Incalcd regulile, poate crea un avantaj
insurmontabil intr-un eventual conflict, daca atinge dominatia IA. Totodata,
odata asiguratd dominatia IA, nu existd sanse de revenire a adversarului, iar
pierderea este definitiva si cataclismica. Astfel ca viitoarele conflicte vor fi
conflicte pentru dominatia algoritmilor.

La summiturile REAIM (responsabilitatii IA Tn domeniul militar) din
2023 si 2024, numeroase tari coordonate de SUA, au adoptat un cadru de
principii mai sensibil. Anul acesta insa, faptul cd doua tari-lider in domeniul
tehnologiei 1A, SUA si China, nu au semnat declaratia si ca numarul tarilor
care au ratificat-o a fost limitat (35), a demonstrat cat de limitatd este
producerea si partajarea unui set de norme si principii acceptate la nivel
international. Din pacate, pana acum, in sistemul international nu s-a stabilit
incd un numitor comun in ceea ce priveste IA in domeniul militar.

Aceastd situatie, pe langd transformarea aprofundatd declansatd de
tehnologiile IA in mediul operational, poate fi consideratd o amenintare la
adresa securitatii.

Inteligenta artificiala militarda In contextul amenintirilor la
adresa securitatii

La aceasta ora utilizarea [A in context militar acoperd o gama larga de
domenii, de la comanda si control si sprijin n luarea deciziilor pana la
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razboiul electronic si cibernetic, apararea antirachetd si vehiculele aeriene,
terestre si navale fara pilot.

In numeroase scenarii, care depisesc capacitatea cognitiva umani sau
necesitd analiza rapida a seturilor de date mari si complexe, IA functioneaza
ca un element-cheie. Procesele tehnologice realizate plaseaza deja aproape
toate necesitatile spatiului de luptd modern in aceasta categorie. Cu alte
cuvinte, IA deja duce razboiul intr-o dimensiune care depaseste perceptia si
reactia umana. Este deja o realitate faptul ca, in acest nou tip de razboi, definit
in literatura de specialitate ca ,,HIPER-RAZBOTI”, ciclul de luare a deciziilor
si de executie poate fi finalizat in milisecunde.

Este clar ca in acest moment, devine necesar sa se ia in considerare
controlul uman, dintr-o necesitate si perspectivdi mult mai largd decat
simplul ,,deget care apasa pe tragaci”.

Se impune asadar ca primul pas in aceastd directie sa fie
proiectarea controlului uman ca o componenta semnificativa si eficienta in
toate etapele procedeelor de utilizare a IA. O astfel de structura ar asigura ca
responsabilitatea eticad si juridicd pentru utilizarea inteligentei artificiale
ramane 1n intregime sub controlul, in responsabilitatea si competenta umana.
Totodata, trebuie luate 1n calcul si vulnerabilitatile tehnologiilor 1A, cea mai
mare fiind impulsurile electromagnetice puternice, vulnerabilitati care ar
putea elimina rapid avantajele unei armate ultratehnologizate.

Al doilea pas ar fi dezvoltarea de filtre si bariere pentru a impiedica
sistemele si procesele gestionate direct sau indirect de catre [A sd se
»alimenteze negativ” reciproc, sa interactioneze si sa escaladeze conflictul. O
atare structura de filtrare pe mai multe niveluri ar putea preveni alarmele false,
»halucinatiile IA”, lipsa de constienta sau angajamentele nedorite.

Al treilea pas crucial al gestionarii riscurilor de securitate internd in
inteligenta artificiald militara ar putea fi validarea securitdtii si integritatea
algoritmilor si a seturilor de date pe care le alimenteaza. Prevenirea
contamindrii seturilor de date, identificarea conditiilor s1 momentelor in care
algoritmii IA nu pot lua decizii complet autonome, precum si certificarea si
monitorizarea algoritmilor si a hardware-ului pe care ruleaza, sunt masuri
importante Tn acest context.

Cu toate acestea, este important sd scoatem in evidenta ca lipsa unui
consens minim la nivel global in ceea ce priveste IA militara face imposibila
adoptarea de masuri structurate etice, juridice si normative in acest domeniu.
Asistdm astdzi la agravarea deficitului strategic international de incredere
existent si mai mult de atractivitatea oportunitatilor si a capacitatilor oferite
de inteligenta artificiala militard; preocupdrile exprimate din cand in cand de
diverse grupuri de lobby si state sub titluri precum: drepturile omului,
confidentialitatea si protectia datelor cu caracter personal devin slabe in fata
eficacitatii crescande a inteligentei artificiale in operatiunile militare.
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Reglementarea inteligentei artificiale. Limite si cerinte

In acest moment se impune si ne intrebam cum putem determina daca
un software sau un algoritm IA este sigur sau ,,uman”. La nivelul expertilor
in IA se propune ca pentru inteligenta artificiala militara sa se infiinteze o
structura similara cu Agentia Internationala pentru Energie Atomica (AIEA),
care supravegheaza instalatiile nucleare. Dar trebuie subliniat faptul ca acele
coduri care alcatuiesc algoritmul nu lasd urme ca elementele radioactive iar
urmadrirea sursei codului este mult mai dificila decat supravegherea infiintarii
si functiondrii unei instalatii nucleare. Totusi, ca solutie, se propune
infiintarea unor ,,camere de control algoritmice” in care tdrile ar testa si
verifica sistemele de inteligentd artificiald fard a dezvalui arhitectura lor
fundamentala si componentele confidentiale. Astfel, certificarea rezultata din
testele efectuate in aceste medii de simulare ar putea stabili un standard in
domeniul comercial cat si in cel militar.

Asadar, este important sd subliniem ca problema principald nu este
daca IA va fi utilizata in spatiul de luptd, ci cum, de cétre cine si in ce limite
va f1 utilizata. Totodata, se aratd in mod clar cd elaborarea de norme in
domeniul inteligentei artificiale militare nu poate fi consideratd independent
de competitia dintre marile puteri. Se impune ca liderii tehnologiei ca SUA si
China sa-si intensifice participarea la elaborarea normelor in vederea credrii
unui cadru etic global, acceptat in domeniul IA generative.

Spre exemplu, China a declarat cd modernizarea militara, planificata
de mult timp se va desfasura in trei faze distincte, dar suprapuse: mecanizarea,
adica adoptarea masinariilor si echipamentelor moderne;
informatizarea/digitalizarea, adica integrarea tehnologiilor avansate ale
informatiei si ale retelelor cibernetice pentru a conecta platformele militare si
a permite schimbul de informatii in timp real si inteligentizare, adica
aplicarea inteligentei artificiale pentru automatizarea operatiunilor, sustinerea
ludrii deciziilor si controlului armelor avansate. Astdzi, China pune un accent
mai mare pe integrarea A in armata sa prin prototipizarea capabilitatilor IA
care pot pilota vehicule de lupta fard pilot, pot detecta si raspunde la atacuri
cibernetice, pot urmari nave maritime, submarine pot identifica si lovi tinte
pe uscat, pe mare si in spatiu.

Armata chinezd dezvoltd, de asemenea, sisteme care preiau,
analizeaza si augmenteaza cantitdti masive de date pentru a Tmbundtiti
luarea deciziilor tactice si strategice, precum si instrumente care creeaza
imagini deepfake si videoclipuri pentru campanii de dezinformare. In
consecinta, Beijing-ul considera cd armata care va dezvolta si adopta mai
bine inteligenta artificiala si alte tehnologii emergente va obtine un avantaj
major in razboaiele viitoare, mai ales acele tehnologii IA care sustin si
accelereaza luarea deciziilor. Experimentele 1A ale armatei chineze se
extind si la operatiile cibernetice si informationale, dezvolta instrumente 1A
pentru a automatiza detectarea intruziunilor in retelele sale de calculatoare,
pentru a spori rezilienta comunicatiilor militare si pentru a-si spori
operatiunile cibernetice. Intre timp, ofiterii si soldatii chinezi folosesc
sisteme IA pentru a simula campuri de luptd virtuale si pentru a modela
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comportamentul concurentilor, ceea ce le imbundtdteste antrenamentul
pentru conflictele viitoare.

Armata chineza aplica tot mai mult IA pentru a diminua avantajele
SUA 1in spatiu si maritim. Aceasta urmadreste deschis algoritmi pentru
targetingul satelitilor precum si noi arme antisateliti, unele dintre acestea
implicand roboti mici care pot captura si dezactiva platformele spatiale ale
adversarului. China isi propune sd construiascd o armata care sa valorifice
tehnologiile avansate pentru a invata, adopta si lua decizii rapid si mai precis
in toate domeniile operationale. Cu sigurantd drumul Chinei nu va fi lin.
Armata chinezd inca se confruntd cu obstacole in integrarea inteligentei
artificiale n Intreaga sa fortd si in operatiile sale. Mai mult, antrenarea
sistemelor A necesitd o cantitate mare de date care nu sunt usor disponibile
pe internet, cum ar fi imagini clasificate ale platformelor militare sau
semnaturile electromagnetice ale diferitelor radare si arme.

Dacid liderii tehnologici precum SUA si China nu participa la discutii,
eforturile de creare a unui cadru etic global acceptat vor ramane inevitabil
limitate.

La nivel national, institutionalizarea unor masuri precum
supravegherea umand semnificativa, securitatea algoritmicd, integritatea
datelor si mecanismele de filtrare pe mai multe niveluri este o necesitate
urgentd. Acest lucru se datoreaza faptului ca o parte semnificativa a riscurilor
generate de inteligenta artificiala militara nu provin din utilizarea intentionata
in mod abuziv, ci din defecte de proiectare, date inexacte, interactiuni
imprevizibile si presiunea pentru viteza.

* %k
*

Inteligenta artificiala poate accelera razboiul, dar cu toate acestea,
arhitectura de securitate trebuie, de asemenea, sd accelereze si sd se
aprofundeze in acelasi ritm, construind o noua generatie de capacitati.

Adevarata provocare in domeniul inteligentei artificiale (IA) militare
este mentinerea responsabilitatii umane si a intelepciunii politice, pastrand in
acelasi timp superioritatea tehnologicd. Prin urmare, fiecare masura tehnica,
juridicd si etica luata astdzi va modela nu numai natura razboiului, ci si
viitorul ordinii internationale.
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