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CUVANT INAINTE

MESAJUL PRESEDINTELUI
ACADEMIEI OAMENILOR DE STIINTA
DIN ROMANIA

unt onorat pentru prilejul de a adresa salutul meu

lucrarilor  Simpozionului  "Protectia infrastructurilor

critice in corelatie cu strategia de securitate nationald.
Coordonarea cu actiunile Aliantei Nord-Atlantice si Uniunii Europene"
organizat de Sectia de Stiinte Militare din Academia Oamenilor de Stiinta
din Romania.

Grupul de lucru INFRASTRUCTURA CRITICA din cadrul
Academiei Oamenilor de Stiinta din Romdnia, din care fac parte si cdtiva
membri din Sectia de Stiinte Militare, are aceleasi preocupari in domeniul
infrastructurii care devine din ce in ce mai mult unul dintre domeniile de
maxima prioritate ale modului de viata al oamenilor.

Infrastructura redefineste conceptele de geopolitica si geostrategie,

constituindu-se suporturi esentiale durabile ale unei dinamici de conexiune




| Revista de Stiinge Militare ~ 2/2010

si de distorsiune care unifica si separd, consolideaza si in acelagi timp
destabilizeaza societatea umana.

In cadrul acesteia fiecare stat isi defineste si isi identificd
infrastructura critica de care depinde functionarea tuturor sistemelor si
proceselor specifice tuturor organizatiilor.

Noi toti traim pe un suport de infrastructura care trebuie in
permanenta consolidat, modernizat si securizat. Depindem, deci, de aceste
infrastructuri, incat nu mai putem trdi in afara lor. In consecintd, eforturile
noastre trebuie sa se concentreze pe protectia acestor infrastructuri §i in

mod deosebit pe cea a infrastructurii critice.

General (v) prof. univ. dr. H.C. Vasile CANDEA
Presedintele Academiei Oamenilor de Stiinta din Roméania



CONCEPTELE DE VALORI
SI NIVELURI CRITICE

General (vr) dr. Eugen BADALAN
General de brigada (r) dr. Gheorghe ILIE

Conceptul de situatie criticd determinda conceptul de infrastructura criticd,
securitatea cetatenilor, in acelagi raport pentru securitatea nationald. El se refera la
situatiile critice in raport cu securitatea nationala si sunt analizate doud probleme majore:
valorile si nivelurile critice. Valorile critice sunt valorile de stare criticd cu valoarea
maxima de 0,707 — valoare critica pentru supravietuire. Nivelurile critice se referd la
niveluri de risc care guverneaza starea criticd. Riscul asumat pentru criticitate procesuala
este de 30%, in timp ce pentru cea de supravietuire, riscul asumat este de 70% fata de
normalitatea procesului.

Raportul dintre cost si nivelurile de risc care guverneaza procesele critice
asigurd, in acelasi timp, riscul operational, prin parametrul de calitate analitica.

Conceptul de risc
u existd inca un consens in ceea ce priveste definirea riscului, ci o
multitudine de aprecieri despre risc, o varietate de sensuri atribuite
conceptului de risc.
Iata cateva dintre aceste aprecieri:
— riscul e de natura analitica, neavand consistentd fizica si nici posibilitati
de concretizare;
— riscurile apar 1n cadrul tuturor activitatilor socio-economice;
— asocierea dintre risc si hazardul particular nu e Intotdeauna corecta;
— riscurile sunt acelea care conduc la mai multe variante de actiune;
—riscul presupune determinarea probabilitatii producerii unui eveniment
nedorit, a conjunctiei de favorabilitate dintre amenintiri si vulnerabilitati, a
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consecintelor producerii acestuia si a determindrii elementelor ce 1l caracterizeaza,
dar si a atitudinii fata de acesta:

— gestiunea riscurilor necesitd resurse serioase informationale, umane,
materiale si financiare, de aceea, gestiunea riscurilor, pentru a avea succes, trebuie
considerata ca parte a top managementului, avand un rol, cert, strategic;

—din punct de vedere al ingineriei securitdtii, analiza de risc e singura
modalitate de apreciere a nivelului de periculozitate a unui obiectiv de securitate si
trebuie efectuata si luatd in considerare atat la Tnceputul proiectarii sistemului de
securitate, cat si dupa implementarea acestuia.

De asemenea vom prezenta si cateva definitii ale riscului:

—riscul (R) reprezintd conjunctia dintre amenintari (A) si vulnerabilitati
(V): R=ANYV;

— riscul reprezinta un eveniment probabil, generator de pierderi;

— riscul este forma masurabila a incertitudinii;

— riscul este un indicator (o valoare) care defineste probabilitatea si ritmul
de aparitie a unui eveniment sau actiune care se produce;

— riscul reprezinta masura incertitudinii;

— riscul reprezintd probabilitatea aparitiei unui eveniment si a impactului
acestuia;

— riscul reprezintd atat o valoare numerica (fie posibilitatea producerii, fie
consecintele unui eveniment nedorit), cat si o atitudine de evaluare stiintifica, de
prevenire a evenimentelor nedorite sau de atenuare a consecintelor acestora.

Din punct de vedere al amplitudinii (magnitudinii), riscurile sunt:

— riscuri neglijabile, cuprinse intre 0 si 0,2;

— riscuri minore, intre 0,2 si 0,4;

— riscuri medii, intre 0,4 si 0,6;

— riscuri majore, intre 0,6 si 0,8;

— riscuri dezastruoase, Intre 80% si 100%.

Din punct de vedere al apartenentei la un proces, riscurile pot fi:

— riscuri de mediu;

— riscuri de proces;

— riscuri de infrastructura.

Riscul (R) reprezintd evolutia probabild (posibild) a elementului X, din
starea T, in starea T, sub influenta factorilor F, care determinad cu certitudine
producerea evenimentului PE cu consecintele CE:

R=p-CE,
unde p este probabilitatea sau posibilitatea evolutiei. Acest model e valabil si daca
drept factori de risc se iau oportunitatile si capabilittile.
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Categorisirea riscurilor e multicriteriald si cuprinde o multitudine de
aspecte privind sensul dimensional, sursa, corelatiile motivationale, atitudinea,
magnitudinea, apartenenta, locul si cauzele, modul de manifestare, domeniul si
obiectivul caracterizat.

Probabilitatea producerii evenimentului nedorit se poate reprezenta printr-o
scala cu sapte trepte:

CALITATIVA CANTITATIVA
Sigura 1

Aproape sigurd 0,93
Probabila 0,75
Sanse aproape egale 0,5
Probabil NU 0,3
Aproape sigur NU 0,07
Imposibila 0,00

Tabelul nr. 1

Dupa cum rezulta din acest tabel, valoarea de 0,3 este criticd in raport cu
normalitatea procesului.

Conceptul de valoare critica

Simpla analizd a probabilitatii de producere a evenimentelor nedorite nu
este suficient de edificatoare pentru stabilirea impactului acestora asupra unui
obiectiv de securitate. Evenimentele care au frecventd mare de repetare trebuie
tratate cu atentie, dar tot asa trebuie tratate si evenimentele care sunt foarte putin
probabile, dar au consecinte catastrofice. De exemplu, pentru o mare companie,
cum ar fi, de exemplu CFR, furturile zilnice (cu frecventa foarte mare de repetare)
sunt tratate foarte atent, dar la fel trebuie tratate si evenimentele de tip cutremur,
inundatie sau incendiu, care, desi au o frecventd micd de repetare, pot avea
consecinte catastrofice pentru acea companie.

La aceste aspecte se mai adauga si proprietatea unor evenimente nedorite
de cumulare a efectelor si care trebuie tratate, de asemenea, cu atentie sporitd. De
pilda, cutremurele repetate, pe langd pagubele aduse bunurilor, aduc cumulativ
(efectul picaturii chinezesti) pagube insemnate cladirilor, prin slibirea in timp a
rezistentei lor constructive.

Din acest punct de vedere, s-a introdus un concept de evaluare a
evenimentelor nedorite de valori critice (cu stare critica).
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Conceptul de stare critica vizeaza doua aspecte majore determinate de
punerea in pericol a functionalititii (procesualititii), pe de o parte, sau
existentei unui obiectiv, fiind insa strans legat si de sintagma si semnificatiile
infrastructurii critice, pe de alta parte.

Din punctul de vedere al evaludrii, starea critica Tnseamna (fig./):

0,707 CAPACITATE
DE PROCES
FUNCTIONALA _
SAU PROCESUALA
\ {V2) CRITICITATE PROIECT
SUBOPTIMALA TEHNIC

MARIME
(VALOARE)

DE
SUPRAVIETUIRE
SAU CONSERVARE

0,33 CAPACITATE
DE EXISTENTA

(REZISTENTA) SAU
PROCES

CRITICA

o £,% CMS, %CINS le—p STRATEGIE DE

SECURITATE
\ /

STRATEGIE DE
MANAGEMENT

A PIERDERILOR

Fig.1 — Conceptul de mdrime criticd

e 0,707 din capacitatea de proces, infrastructura, asigurarea cu materii
prime si personal (valoarea critica functionald sau procesuald) sau o altd valoare
consideratd suboptimald, dar admisibila. Valoarea suboptimald poate fi mai mare
sau mai mica decat 0,707 (valoarea critici suboptimala);

e (0,33 din capacitatea de existentd (rezistentd, proces) a obiectivului
(valoarea criticd de supravietuire sau de conservare), cu mentinerea sau cu
intreruperea functionalitatii procesului;

e 0 anumitd suma, un anumit procent din costurile masurilor de
securitate (CMS) sau un anumit procent din costurile de insecuritate (CINS) —
(méarimea critica a pierderilor).

Daca valorile din primele doua cazuri critice se concretizeaza in proiectele
obiectivelor, criticitatea pierderilor se stabileste prin strategia de top management
si se concretizeazd in strategia de securitate. Desi tehnic nu este cea mai
edificatoare, marimea critica a pierderilor (atdt pot sa-mi permit sa pierd) este cel
mai des folositd, fiind motivatd de sensibilitatea investitorilor i managerilor fata de
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valorile financiare. Mai nou, marimea critica a pierderilor este inlocuita de
marimea critica a costurilor (atdt imi permit sa cheltuiesc), nu ca solutie tehnica
diferitd, ci doar ca element cu mai multd sensibilitate financiard — este greu sd
admit pierderi, dar imi permit sd cheltuiesc, stiind pentru ce.

Marimea criticd a costurilor aduce cu ea si o oarecare certitudine pentru
investitori si manageri ci nu cheltuiesc mai mult decét trebuie. In urma acestei
consideratii devine foarte importantd analiza costurilor care configureazd marimea
critica a pierderilor (costurilor).

Costurile care se iau in considerare sunt costurile reale (C,), care depind
direct de (deriva din) acoperirea pagubelor cauzate de producerea evenimentelor
nedorite si reprezinta:

— costurile necesare inlocuirii - C; - bunurilor distruse, disparute sau
devenite nefunctionale in urma producerii evenimentelor nedorite;

— costurile necesare substituirii - C; - (de completare) pentru o anumita
perioada de timp a bunurilor distruse, disparute sau devenite nefunctionale, partial
sau total, in urma producerii evenimentelor nedorit;

— costurile necesare acoperirii - C, - veniturilor realizate ca urmare a
blocarii totale sau partiale a proceselor de productie din cauza bunurilor distruse,
disparute sau devenite nefunctionale;

— costurile adiacente - C, - (suplimentare, in plus) cauzate de
acoperirea unor penalitati sau ca urmare a incetinirii proceselor de productie sau de
munca, ori a micsorarii productivitatii acestora.

Costurile de inlocuire presupun acoperirea integrald a costurilor de
achizitie, montare - instalare si punere in functiune. Aceste costuri pot fi egale cu
cele initiale sau pot diferi, in functie de evolutia pietei de la achizitia initiald pana
la nlocuire.

Costurile de substituire reprezintd costurile necesare pentru bunul
~imprumutat”, precum si cele de montare - instalare si punere in functiune a
acestuia. Substituirea reprezintd o Inlocuire pe o anumitd perioadd a bunului
distrus, disparut sau aflat in stare de nefunctionare, cauzata de faptul cad este
necesard inlocuirea urgenta a acestuia (pentru deblocarea procesului), urmand ca
apoi sa se facd achizitia unui bun nou, sau pana cand bunul partial distrus este pus
in functiune, ori bunul disparut este recuperat si returnat de politie.

Costurile de acoperire a veniturilor nerealizate din cauza unor bunuri
distruse, disparute sau aflate in stare de nefunctionalitate ca urmare a producerii
unui eveniment nedorit se referd la acele venituri care nu au putut fi realizate din
cauza blocarii proceselor de productie sau de munca.

Costurile adiacente trebuie analizate cu atentie, deoarece acestea pot
atinge valori deosebit de importante si pe o perioada apreciabild de timp, existand
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posibilitatea de a influenta decisiv si alte procese de productie sau de munca, in
afara celor care au legatura directd cu utilizarea bunului distrus, disparut sau aflat
in stare de nefunctionalitate, ca urmare a producerii evenimentului nedorit. De
reguld, costurile reale cauzate de un eveniment nedorit reprezinta o suma de costuri
de inlocuire, substituire, acoperire si adiacente, iar determinarea acestora reprezinta
o aplicatie financiara si tehnica destul de complicata.
Pentru calcularea costurilor reale se poate folosi si formalizarea:
c, =(c,+c,+c,+C,)-V,,

unde V, este valoarea ce se poate obtine in urma compensarii pierderilor
prin asigurarea incheiata de organizatie pe bunuri, procese si /sau persoane.

La randul lor, costurilor reale se mai impart in functie de modul de
concretizare a acestora direct in valori sau In actiuni de consecintd. Costurile
directe pot fi materializate in bani, valori negociabile, proprietati sau valori
informationale. Costurile indirecte se materializeazd prin pierderea reputatiei,
micgorarea bundvointei sau Intelegerii de parteneriat, pierderea angajatilor si/sau
diminuarea moralului acestora.

Nivelurile critice

Similard repartizarii riscurilor pe scalele de probabilitate, posibilitate sau
frecventa, existd si repartizarea performantelor, dar si a costurilor, pe o scald
asemanatoare (fig. 2). Pozitionarea nivelurilor critice pe scala performantelor sau
costurilor asigurd o imagine sugestiva asupra starii procesului, dar si a pozitionarii
celor doua categorii de stari critice una fata de cealalti. In acelasi timp, exista si o
reprezentare a starii critice pe scala riscurilor, cu o pozitionare, evident, inversa
fatd de pe scala performantelor (fig. 3). Riscul asumat pentru criticitate procesuala
(functionald) este de 30%, in timp ce pentru cea de supravietuire riscul asumat este
de 70% fata de normalitatea procesului.

100% 5 W\PERFORMANTE RISCURI
(COSTURI)
80% 08 41 STARE CRITICA _ 0
70% 0.7 T TNy T PROCESUALA
60% 06 31
2%
40° 04 2 ,
i N STARE CRITICA
550, O DE SUPRAVIETUIRE 70%
20% 02 1 .
\ STARE CRITICA
0,
o J100%
TIMP

Fig. 2 — Pozitia nivelurilor critice
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Desi starea critica este consideratd o probleméd de prag (palier, limitd), in
realitate procesul starii critice nu este nici liniar i nici static, manifestandu—se, de
reguld, ca un proces oscilant in jurul pragului stabilit. Acest lucru inseamna ca in
jurul pragului critic au loc oscilatii de performanta (= AP) care pot accentua starea
critica (Pc — AP) sau pot sa o amelioreze ( Pc + AP).

Variatia starii critice reprezintd o problema deosebit de complexa, avand in
vedere faptul ca este vorba de un proces la limita, cu sensibilitate ridicatd si unde
mecanismele de reactie sunt, de reguld, mai putin eficace. Din aceasta cauza, dar si
pentru a avea o imagine asupra dinamicii stdrii critice, pentru a-i putea guverna
evolutia, a fost adoptatd clasificarea starii critice, partajarea acesteia pe niveluri
critice similar partajarii riscului.

POSIBILITATE
PERFORMANTE
(COSTURI)
1
100% ;
_L l'-.l 4 ERuind
0% 07 | Pep ,_'_____-j_}_ﬂ_P ______ . ___NIVELUL CRITIC
e 5 I iy PROCESUAL
. \ —vAp (FUNCTIONAL)
—_— \,__l'
—fPts NIVELUL CRITIC
12 NI N e e o A e e Ll s A = Wl D P o 03 s D o o e e s (2 e e
Ak fe DE SUPRAVIETUIRE
TIMP

Fig. 3 — Pozitionarea starii citice pe scala performantelor (costurilor)

Aspectul cel mai sensibil al acestei partajari este dat de faptul ca nu sensul
variatiei stdrii critice este cel care stabileste categoria, ci marimea instabilitatii
procesului aflat in situatie critica. Cu cat variatia procesului in jurul pragului critic
este mai accentuatd, cu atat procesul este mai expus unei destabilizari majore, fiind
mai dificil de guvernat. Reciproca nu este Insa totdeauna valabild, deoarece mai
trebuie luate Tn considerare si viteza de variatie, precum si frecventa acesteia.
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Tindnd seama de aceste aspecte, reducand problema doar la marimea
variatiei, se poate reprezenta variatia starii critice pe o scald similara variatiei
riscului (fig. 4). Aceasta scald cuprinde tot cinci paliere, exprimate atit in valori
absolute, cat si in valori relative (diferenta fatd de o valoare etalon sau stabilita
pentru comparatie).

Pe scala valorilor absolute sau relative, valoarea critica este partajata
astfel:

— FATALA — atestd faptul cd, in urma producerii evenimentului nedorit
care a determinat variatia, procesul este blocat functional, pentru o perioada de
timp ce poate scoate din functionare totala sistemul suport sau chiar sa il distruga.
Nivelul FATAL se considerd a fi cuprins intre valorile 5 si 4,01, adica pana la
GRAYV; la fel se considera si celelalte paliere;

— GRAVA — deteriordrile, respectiv pierderile cauzate de variatia
procesului, sunt foarte importante si aduc prejudicii majore procesului, necesitdnd
investitii considerabile pentru restabilirea functionald;

— MODERATA - deteriorarile, respectiv pierderile cauzate de variatii
sunt apreciabile, dar nu afecteazd fundamental procesele de productie sau de
muncd; bunurile distruse, disparute sau aflate in stare de nefunctionalitate pot fi
relativ inlocuite operativ; costurile pentru restabilirea normalitatii §i continuarea
proceselor de productie sau de munca sunt acceptabile si pot fi suportate;

PERFORMANTE (COSTURI)
100% 5 FATALA

80% 08 4 -
Z0% e sesisame s

60% 0,6 3 -

40% 04 2

0,3’ ---------------------- \ -----
NEGLIJABILA
20% :
& 9.2 : NECUNOSCUTA)

TIMP ( POSIBILITATI)

Fig. 4 — Scala starii critice
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— ACCEPTABILA - pierderile cauzate de variatiile datorate producerii
evenimentului nedorit pot fi acoperite prin rezerve sau masuri de redundantd
functionala; mai apropiatd de aprecierea de acceptabilad este situatia in care
procesul de productie, de exemplu, a suferit pierderi sau distrugeri, fiind obligat sa-
si diminueze randamentul (productivitatea), fara a se Intrerupe insa;

— NEGLIJABILA (NECUNOSCUTA) — in aceasti situatie, pierderile
cauzate de variatii trebuie doar evidentiate, acestea fiind suportate direct de proces,
in cazul 1n care sunt evaluate; pierderile neevaluate se iau in evidentd urmarindu—se
influenta lor asupra proceselor; daca starea criticd neglijabild poate fi cu adevarat
neglijata, starile critice necunoscute sunt obligatoriu monitorizate. Starile critice
neglijabile se marcheaza cu *.

Costurile pentru securitate se comparda cu cele rezultate In urma
insecuritatii. Se remarcd faptul ca valorile critice ale costurilor de securitate sunt
mai mari atunci cand depasesc costurile de insecuritate (cheltuiesti mai mult decat
pierzi) si sunt optimale atunci cand sunt egale cu acestea (fig.5) .

COSTURI
'y

COST INSECURITATE

ZONA CRITICA

COST SECURITATE

TIMP

v

Fig. 5 —Valorile costurilor de securitate

securitate §i nici niveluri de diferente Intre acestea si costurile de insecuritate; de
aceea, fiecare organizatie trebuie sa-si stabileascda, in functie de strategia de
securitate, costurile suportabile, precum si nivelul critic al acestora.

O problema deosebit de complexd a analizei de risc este legata de
necesitatea de a evalua manifestarea criticd a procesului in jurul pragului de
referinta, care poate fi si critic.
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Potrivit acestui concept, manifestarea unui proces caracterizat prin risc (sa
spunem MAJOR — M sau de tip B) poate fi comparat cu un prag — tot de valoare
majord —, iar fatd de acesta poate fi considerat (in procente fata de prag) ca fiind cu
marime critici NEGLIJABILA, ACCEPTABILA, ... sau FATALA. Asta inseamna
(fig. 6) ca riscului dezastruos corespunzitor simbolului B, tindnd seama de
caracteristica marimii sale critice, i se poate asocia si unul din simbolurile F, G, M,
A sau N, astfel:

-risc dezastruos cu stare critica fatala, DF sau BF;
-risc dezastruos cu stare critica acceptabild, DMA sau BA.
-risc major cu criticitate neglijabila (MN) sau necunoscutd (MN¥).

s|] B =l FATALA |
DEZASTRU — ' s (BF)

bl 2 \ o
3t i A
1 | AccePTABI (BA)

MEDIU P
24
ACCEPTABIL
11
NEGLIJABIL
0 o

Fig. 6 —Reprezentarea nuantata a riscului

Concluzii

1. Conceptul de stare critica vizeaza aspectele referitoare la punnerea in
pericol a procesualitatii sau a existentei procesului.

2. Intre marimea critica a pierderilor si marimea critici a costurilor exista
o relatie de determinare, dar nu intotdeauna o relatie de corespondenta directa.

3. Diversitatea costurilor este remaracabila si se refera la costuri de
inlocuire, substituire, acoperire si adiacente.

4. intre valorile critice (0,707 si 0,33 din performanta maximai) si
nivelurile critice (6,30 si 0,70) exista o legatura invers proportionala.

5. Nuantarea valorilor si nivelurilor critice permite atit o analiza
completa a starii de criticitate, cit si o dubld guvernare 1n jurul performantelor sau
a riscului.
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GUVERNAREA RISCULUI
IN INFRASTRUCTURA CRITICA

General (r) prof. univ. dr. Gheorghe ILIE

In limbajul obisnuit, riscul este tratat ca pericol sau pierdere. In realitate, masura
riscului de incertitudine are conotatii negative, dar §i pozitive (sansd, castig, beneficiu).
Conceptul de relevanta de risc bazatd pe risc, ca indicator de schimbari in performanta
analitica si de consolidare este o parte a managementului sau un instrument de guvernare
sistemicd. Acceptanta reprezintd necesitatea asumdrii rationale a riscului si implica
cunostinte care reglementeaza asumarea riscurilor ca o masurda de credibilitate si
relationalitate intre decident, problema, sistem, mediu, evaluare si expertiza manageriald,
comunicare §i managementul riscului, ca element principal al managementului de actiune.

Consideratii supra conceptului de risc
ZAn limbaj natural, riscul este asimilat pericolului si chiar hazardului, in
Irealitate, insd, riscul nu reflectd numai pericolul sau hazardul, nu are
numai conotatie negativa, ci poate avea si conotatie pozitiva, fie in
sensul unui castig absolut direct in urma actiunii in conditii de risc asumat (profit),
fie a unei pierderi mai mici decat cea anticipata sau calculata (castig relativ). Pentru
a Inlatura aceastd contradictie de percepere este necesard definirea conceptului
de risc (fig.1), care trebuie sd impund necesitatea de a analiza si a accepta riscul,
de a-l trata, percepandu-l, evaluandu-I si determinandu-l, depasind stadiul de a
judeca riscul asa cum este perceput in viata de zi cu zi.
In acelasi timp, conceptul de risc nu trebuie si fie opus perceptiei si
experientei de viatd, ci trebuie sd le explice, sa le faca intelese, sd fundamenteze
saltul de la a vorbi despre risc, la a-1 exploata sau guverna, ceea ce inseamna ca pot
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fi maximizate castigurile si minimizate pierderile. Totodata, conceptul de risc nu
poate ramane in sfera teoreticd, avand nevoie de a se ilustra prin situatii specifice,
prin cazuri reale, atit particulare, cat si reprezentative In diverse domenii, inclusiv
in domeniul infrastructurii critice.

Conceptul de risc trebuie sa tind seama (fig./) de elementele cunoasterii
aperceptive si s le orienteze spre concluzii, sinteze si chiar abstractizari subscrise
managementului, astfel:

— cunoasterea descriptiva — faptele, intdmplarile, consecintele trebuie
orientate spre intelegere si explicatie;

— cunoasterea procedurald — dezvoltarea sociald sau procesuala
trebuie orientatd spre dezvaluirea cauzelor si corelatiilor, spre evaluarea impactului
si frecventelor de producere, realizandu-se, astfel, baza prognozelor de evenimente
viitoare;

— acceptarea realititii trebuie orientatd spre analiza evolutiei, spre
deducerea cauzelor si spre intelegerea In profunzime a fenomenelor;

— experienta personala, expertiza cunostintelor si educatia formala
trebuie sa asigure orientarea, capacitatea de guvernare, exprimarea
profesionalismului si a personalitatii;

CUNOASTERE i: DESCRIPTIVA
ACCEPTAREA "
REALITATI PROCEDURALA
CONCEPT DE 1 i
RISC
— MANAGEMENT
v
GUVERNARE
COMUNICARE
v y ]
ARMONIZAREA CULTIVAREA
DIFERENTELOR  [**| PERCEPTIARISCULUI [ PERCEPTIEI

Fig. I- Elementele conceptului de risc
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— comunicarea trebuie sia asigure cadrul valorificarii expertizei si a
sinergiei unitatii sau orientérii spre actiune;

— armonizarea diferentelor de gindire si de ingrijorare trebuie sa fie
sustinutd de aprofundarea procesului cognitiv — baza Intelegerii, previziunii si
planificarii;

— perceptia despre risc trebuic sd fie orientatd spre cunoasterea
realitdtii, intelegerea factorilor de risc, consecintelor, necesititii asumarii si a
departarii de interesele strict personale sau de pozitia individului fatd de locul
producerii riscului;

— cultivarea perceptiei despre risc trebuie si urmeze un proces
interactiv, construit spre fundamentarea si adoptarea deciziilor, cultivandu-se
exprimarea expertizei si responsabilitatii fatd de problematica supusa riscului, in
interactiunea sociala.

Concluzionand asupra elementelor conceptului de risc, trebuie si
subliniem uele aspecte.

e Cunoasterea trebuie sa stabileasca o formalizare precisd a problemei,
care se rezolva prin decizie, si sd stipaneasca relatia sistemica a intrarilor, starilor
si iesirilor, a variatiilor acestora, si sa anticipeze, cu o anumitd probabilitate — in
functie de riscul asumat — rezultatul deciziei. Cunoagterea reprezintd un proces
complex bazat pe conceptualitate, metodicd si proceduralitate, cu participare
directd, intensa si continua. Cunoasterea trebuie sd maresca gradul de rationalitate,
sd asigure completitudinea necesard variantelor de solutii, probabilitatea si
consecintele acestora. Cunoasterea trebuie sa asigure necesarul de cunostinte si de
constructii pentru fundamentarea deciziilor care sd permitd reducerea semnificativa
a incertitudinii si apropierea de incertitudinea reziduala (consideratd ireductibild),
dar care poate fi dominata prin asumarea rationala a riscului.

Optimalitatea cunoasterii este un concept care trebuie privit nu
numai din punct de vedere economic, ci si din punctele de vedere al incertitudinii
reziduale i, mai ales, din cel al confortului rational al deciziei.

e Acceptanta reprezintd necesitatea asumdrii riscului atingerii
obiectivelor propuse Intr-un mediu de incertitudine. Acceptanta se mai asimileaza
si cu masura credibilitatii, constituiind, in acelasi timp, un sistem
multidimensional de relationalitate intre decident, problema, sistem, mediu si
consecinte.

O definitie larg raspandita' stabileste cd ,acceptanta reprezintd
capacitatea unui individ sau a unui competitor (decident) de a tolera (sau intelege)

! Richards, M.D. — Managerial decision making: a review, in Contemporary Management:
Issues and Viewpoints, Editura J. W. McGuire, Prentince Hall, Englewood Cliffs, 1974.
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abaterile de la o conventie perfectata sau de la o performantd previzionatd,
proiectata sau chiar garantata’.

Nivelul tolerantei (acceptabilitatii) reprezintd o problema de evaluare, de
interes si, deci, de decizie si este strict determinat de domeniul la care se refera
acceptabilitatea, iar adoptarea unuia dintre niveluri este o manifestare de putere in
raport cu interesele proprii, dinamica variabilitatilor performantelor, imprecizia
(nivelul de definire) a relatiilor si a interfetelor competitoare, precum si a culturii si
a atitudinii celui care decide asupra nivelului de acceptanta. Nivelul acceptabilitatii
poate fi guvernat prin risc.

Motivatia acceptabilititii este intrinsecd, de interese, de atitudine si de
putere. Motivatia este orientatd si guvernata de culturd si expertiza, iar ca expresie
a puterii, de responsabilitate.

Formele de acceptanta sunt diverse si se manifesta vizibil, angajat, sau mai
putin vizibil, relativ dezinteresat.

Reflectarea formelor de acceptantd este diversa si depinde evident de
perceptie, ca o prima expresie, dar si de reprezentativitatea problemei si angajatului
in proces, ca expresie a evaludrii: acceptanta locului de munca, acceptanta
pericolului la locul de munci, dar si neacceptanta variantei unice, ci a solutiei
,»oarbe” bazata pe vointd discretionara.

e Expertiza reprezintd o caracteristicdi comportamentald a celor ce
activeaza intr-un anumit domeniu. Expertul” este de fapt un specialist care si-a
probat competenta si care este recunoscut §i apreciat ca atare.

in domeniul riscului, expertiza este o caracteristic colectiva a unei echipe
care se ocupa de formalizarea problemelor si proceselor guvernate prin risc, de
evaluarea si determinarea riscurilor, de realizarea planurilor de contingentd pentru
amendarea sau exploatarea riscurilor, de managementul sau guvernarea prin risc,
precum si de restabilirea proceselor dupa producerea unor evenimente nedorite sau
neasteptate.

e Comunicarea despre risc reprezintd atat o functie a comunicarii unei
organizatii, cat si o functie a managementului de risc. Ea presupune:

— existenta subiectului care trebuie sd fie un element de interes atat
pentru comunicatori, cat si pentru cei carora li se transmite subiectul;

— credibilitatea subiectului se inscrie in tema potrivit careia adevarul si
increderea sunt elementele fundamentale ale comunicarii;

— vointa de a comunica trebuie sd se manifeste in toate situatiile, la
toate nivelurile si in toate sensurile;

" Mai multe detalii despre expert se gisesc in articolul "Strategia militara si alte tipuri de
strategii", publicat de Eugen Siteanu in Revista de Stiinte Militare nr.1., 2010, pp.79-80.
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— stiinta, atitudinea sau formatia de a asculta trebuie sa fie prezenta
atat la cei carora li se adreseaza fluxul comunicarii, cat si la comunicatori;

— posibilitatea anticiparii producerii evenimentelor eliminand surpriza
si incertitudinea, marind rationalitatea §i participarea in cunostinta de cauza;

— relationalitatea schimbarii, atit ca efect al comunicarii, cat si ca
element al participarii la comunicare;

— respectul identitatii tuturor celor ce participa la comunicare, factor
care asigurd receptarea si respectarea subiectului comunicarii la adevarata sa
valoare.

Cand ne referim la comunicare, Intelegem precizia mesajelor de scop,
claritatea mesajelor de colaborare, precum si profesionalismul mesajelor de actiune
(procesare); de aceea, conform acestor elemente, managementul organizatiei
trebuie:

— sa fie pregatit sa 1si asume riscurile i costurile;

— sa posede stiinta comunicarii;

— sa transmitd mesajele clar, corect, profesionist si oportun;

— sa receptioneze reactiile opozitiei, sa le analizeze constructiv si sa-si
corecteze excesele de putere.

Guvernarea riscului

Guvernarea riscului sau guvernarea prin risc reprezintd un element de
interactiune sociala (fig.2) bazat pe expertiza si perceptie colectiva, pe determinari
si corelatii. Calitatea guverndrii prin risc este direct determinatd de individul
(guvernantul), care 1si pune amprenta pe proces prin nivelul sau cultural, opiniile si
interesele sale, in timp ce indivizii guvernati, desi se afla in centrul guvernarii,
suporta consecintele i reactioneaza numai la efectele guvernarii.

Dupa identificarea amenintarilor i oportunitatilor, amendarea sau
valorificarea acestora depinde direct de implicarea decidentului care 1si asuma
guvernarea prin risc. In aprecierea implicarii trebuie tinuti seama nu numai de
expertiza decidentului, ci si de atitudinea acestuia fatd de guvernarea riscului, care
se poate manifesta sub forma de: aversiune, neutralitate, conservatorism, timiditate,
incredere sau siguranta.

Daca analistii $i managerii sunt afectati de actiunea guvernatd prin risc,
fara a ignora prioritatea stabilita de ierarhie, asociaza si alte tipuri de criterii care se
pot referi la:

— apropierea de locul observarii sau implicarii;

— nivelul atragerii intereselor directe;

— propagarea spre zona propie protejata;

— nivelul de perturbare a mediului propriu de existenta;
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— responsabilitatea implicarii directe;

— atitudinea si intelegerea fata de risc.

Analistii si managerii neafectati de actiunea guvernatd prin risc nu sunt
dependenti de magnitudinea variatiilor consecintelor si, de aceea, recomandarea
lor pentru tratarea riscurilor este adresatd direct top managementului sau varfului
ierarhiei organizatiei.

Eficienta unei activitati poate fi exprimata mai pragmatic in beneficiu.

GUVERNAREA
RISCULUI

EXPERTIZA PERCEPTIE
COLECTIVA COLECTIVA

o

DETERMINARI

IDEN

INTERESE

CORELATII

REZULTATE

Fig. 2 — Elementele guvernarii prin risc

Prin beneficiu se intelege valoarea ramasd in urma activitatii dupa ce au
fost scdzute toate costurile ce acoperd cheltuielile pregatirii, desfasurarii si
finalizarii actiunii, precum si costul deciziei ca organizatia sd se opreasca la acea
actiune (consideratd singulard) sau sd o repete la aceeasi parametrii sau la
parametrii modificati (superiori sau intensivi).

Daca riscul a fost partajat Intre decidenti si executanti (manageri si
lucrdtori), atunci si beneficiul trebuie partajat in aceeasi proportie.

In raportul dintre manageri, planificatori si utilizatori, privind adoptarea si
implementarea unor decizii (transformarea acestora In actiuni), apar corelatii
complexe de loc, proces, responsabilitate, actiune, atitudine si participare (fig.3).
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Fig. 3 — Corelatiile transformarii deciziilor in actiuni

Nici organizatia nu poate avea beneficiu daca nu-si asuma riscul costurilor
asigurarii muncii, dupd cum nici angajatii nu pot avea beneficii daca nu-si asigura
si ei o parte a costurilor investitiei pentru actiune.

Acest lucru se datoreaza relatiei dintre risc (masurd a incertitudinii
actiunii) si eficientd (exprimata prin beneficiu). In 1976, Lowrance” observa acest
lucru, desi in acea perioada riscul luat in considerare avea numai cu conotatie
negativa.

Tindnd seama de dubla relevantd a riscului, observatia lui Lowrance
trebuie completatd cu precizarea ca pentru o actiune riscul asumat poate avea
conotatii pozitive (castig) sau negative (pierderi) si ca acestea trebuie suportate in
proportia stabilitd atdt de decidenti, ca si de cei ce duc actiunea la indeplinire.

Fiind vorba de risc si de marimea proportiilor de asumare, comunicarea nu
trebuie sa fie doar o simpld informare, ci un proces complex de intelegere, hotarari
prin consens — decizii asumate, cu atat mai mult cu cat valentele riscului asumat se

? Lowrance, W.W, Of Acceptable Risk: Science and the Determination of Safety, William
Kaufmann, Los Altos, California, 1976.
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schimba de la etapa la etapa, chiar dacd, sd presupunem, isi pastreaza aceleasi
valori determinate. De aceea, cand se analizeaza valentele riscului asumat, trebuie
sd se tind seama §i de urmatoarele elemente dinamice:

— in functie de momentul de referintd, riscul asumat are valente
diferite; un risc de valoare mare este mai greu de guvernat la inceputul actiunii
cand variabilele au o dinamicd mai mare si, se apreciaza ca, poate fi guvernat cu
mai putin risc catre sfarsitul actiunii cand apar chiar rezultate incurajatoare;

— pentru a aprecia cit mai bine valenta riscului asumat pentru
desfasurarea actiunii, valoarea acestuia trebuie comparatd cu valoarea riscului
asumat pentru situatia neinceperii actiunii; acest lucru este valabil si pentru situatia
variantelor complementare, deci a alternativei;

—  pentru a avea o imagine a dinamicii evolutiei riscului asumat, valoarea
curenta a acestuia, #;, trebuie comparata in permanentd cu media evolutiei riscului,
m,, determinindu-se astfel un grafic al distributiei evolutiei, dri: dr, =m, —r;;

— in ideea de a aprecia consistenta riscului asumat (acesta fiind o suma
de riscuri ponderate), trebuie sa se urmareasca nu numai evolutia riscului asumat,

n n
ci si a componentelor sale: F; = Z P; *r i Z P;= 1, problema
j=1 j=1

este cu atit mai complicatd, cu cat In procesul desfagurarii actiunii se pot schimba
pe langa valorile de risc si ponderile acestora (se schimba atat, r; cét si p;).

In 1991, Haimes’ aprecia ca: ,,intre calitatea manageriald si eficienta
managementului de risc este o relatie de corelatie directd, in sensul ca un
management al  riscului  eficient determind o calitate manageriala
corespunzdtoare”. Mai mult chiar, completdndu-si sustinerea, Haimes dezvolta
ideea ca optimalitatea managementului de risc nu este o problema determinata in
principal de resurse, ci de Intelegerea procesului supus deciziei, de fundamentarea
stiintifica a acesteia (determinarea riguroasa a riscului), de atitudinea decidentilor
fatd de risc si de responsabilitatea organizatorica.

Termenul optimal este gandit in sensul Pareto al ierarhizarii actiunilor,
obiectivelor, impactului temporal sau in perspectiva.

Optimalitatea este direct legatd si de natura multidimensionald a riscului,
multifactorial din punctul de vedere atat al structuralitatii, cat si al perceptiei
atitudinii fata de risc. in afard de aceasta sa reamintim faptul c¢a riscul este masura
incertitudinii, iar incertitudinea ca stare este multidimensionald si dinamica,

* Haimes, Y. Y. — Total risk management. Risk Analysis, 1991.
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modelul sau de formalizare fiind multivariabil atat in intrare, cat si ca stari si in
iesire.

Concluzii

1. Riscul este un indicator analitic, diferit de pericol sau hazard, avand
atat conotatii pozitive, cat si negative.

2. Conceptul de risc nu trebuie opus perceptiei si experientei naturale, el
trebuie Tnsd sd fundamenteze saltul de la a vorbi despe risc, la a-1 exploata si
genera, sa poatd fi concretizat in aplicatii si sd asigure dezvoltarea metodelor de
management si de guvernare prin risc.

3. Conceptul de risc se bazeaza pe cunoastere, acceptantd, expertiza si
comunicare.

4. Guvernarea riscului sau guvernarea prin risc reprezintd un element de
interactiune sociald si se bazeaza pe asumare, expertiza si participare colectiva (de
echipd).
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O POSIBILA DINAMICA
A INFRASTRUCTURII STRATEGICE

General de brigadd (r) dr. Gheorghe VADUVA

Infrastructura devine din ce in ce mai mult unul dintre domeniile de maxima prioritate
ale modului de viata al oamenilor. Evident, ea a fost dintotdeauna importantd, dar, astazi, mai
mult ca ieri, i mdine, poate, mult mai mult ca azi, infrastructura redefineste conceptele de
geopolitica si geostrategie, constituindu-se in suporturi esentiale durabile §i foarte consistente
ale unei dinamicii de conexiune, dar si de distorsiune, care identifica si certificd, unifica §i
separd, reliefeaza si estompeazd, consolideaza si modifica. In cadrul acesteia, fiecare stat,
continentul european, fiecare entitate care conteaza in dinamica lumii isi defineste si isi
identifica infrastructura critica sau esentiald, de care depinde in mare masura functionarea
tuturor sistemelor si proceselor specifice societdtii omenesti. Candva, s-a vorbit de
infrastructura si suprastructurd, de baza si suprastructurd etc. Nu conteazd insa prea mult
cuvintele care se folosesc pentru a defini o realitate sau alta, ci realitatea care determind
conceptul. Oamenii trdiesc pe un suport de infrastructurd pe care incearcd in permanentd sa-I
consolideze, sa-1 modernizeze si sa-1 securizeze. Dependenta de infrastructura este atdt de mare,
incdt am putea spune ca omul nu mai poate trdi in nici un fel in afara ei. De aceea, o foarte
mare parte din efortul oamenilor se centreaza §i se concentreazd pe dinamica infrastructurii,
indeosebi pe cea a infrastructurii critice sau esentiale. Mai existd insda o dimensiune a acestei
infrastructuri, care, uneori, este pe nedrept confundata sau identificata sutd la sutd cu
infrastructura critica. Este vorba de infrastructura strategica (IS) si, in cadrul acesteia, de
infrastructura critica strategica (ICS).

Criterii de identificare si clasificare a IS si ICS
IRECTIVA 2008/114/CE A CONSILIULUI din 8 decembrie 2008
privind identificarea si desemnarea infrastructurilor critice
europene §i evaluarea necesitatii de imbunatdtire a protectiei
acestora' stabileste, intre altele, sfera de cuprindere si continutul notiunii de
infrastructura critica si cere statelor membre ale Uniunii Europene sa-si identifice,

" DIRECTIVA 2008/114/CE A CONSILIULUI din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitdtii de imbundtatire a
protectiei acestora, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=01J:
L:2008:345:0075:0082:RO:PDF, accesat la 19.04.2010.
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pana in 2012, infrastructura critica nationala (ICN), sa contribuie la definirea si
identificarea infrastructurii critice europene (ICE) si sd elaboreze masurile de
protectie a acesteia, In sensul precizarilor acestui document.

Infrastructura critica nu este insa un produs al tuturor si al nimanui, un dat,
adesea un dat uitat, si cam atat. Ea apartine statelor, unor proprietari publici sau
privati si se afla in utilizarea sau in responsabilitatea unor operatori. Desigur,
responsabilitatea principald si finald pentru protectia ICN si ICE, asa cum se
precizeaza in directiva, revine statelor si, respectiv, proprietarilor/operatorilor de
infrastructuri. Pentru aceasta, trebuie sa fie elaborate si puse 1n aplicare asa-
numitele ,,planuri de securitate pentru operatori (PSO) sau masuri echivalente care
sd contind o identificare a elementelor importante, o evaluare a riscurilor si
identificarea, selectarea si stabilirea prioritatilor in ceea ce priveste contramasurile
si procedurile™.

Infrastructurile au, deci, o importanta colosald pentru viata oamenilor. Ele
sunt insd extrem de vulnerabile atat la efectele fenomenelor naturale (cosmice,
geofizice, climatice etc.), cat si, mai ales, la actiunile ostile si distructive ale
oamenilor. In rizboaiele din toate timpurile ale oamenilor impotriva oamenilor,
primele care au fost vizate (create, construite, folosite sau distruse), in functie de
conditiile concrete ale confruntarii, au fost infrastructurile. Oamenii si-au construit,
in timp de pace, case, localitati, drumuri si fortificatii, iar in timp de razboi si le-au
distrus reciproc. Spre exemplu, in timpul razboaielor din Iugoslavia, din ultimul
deceniu al secolului al XX-lea, partile si-au distrus reciproc, in primul rand, casele.
Cartierul de locuinte de langd aeroportul din Sarajevo, ca si turnul presei, o
bijuterie arhitecturala, a fost in intregime ciuruit de gloante si de proiectile. Vilele
de pe valea Drinjacei, un afluent al Drinei, au fost aproape in intregime distruse de
gloante sau de proiectile. Fosta cazarma a vanatorilor de munte din Han Pijesak,
transformatd in depozite de alimente, a fost In intregime distrusa de
bombardamentele NATO din 1995 asupra armatei lui Radko Mladic, fara si fie
atinsa vreo alta cladire din aceasta foarte frumoasa localitate. Si bombardamentele
NATO din 1999 asupra Iugoslaviei au vizat tot infrastructurile critice (cladiri
importante, depozite, intreprinderi, retele, comunicatii, poduri etc.). Dintre toate
armele cunoscute, doar bomba cu neutroni i§i propunea sa nimiceascd oamenii $i s
nu se atinga de infrastructuri. In rest, aproape toate armele create de om au vizat si
vizeazd distrugerea masivd sau precisa — ,chirurgicald” se spune — a
infrastructurilor critice si indeosebi a celor de importanta strategica.

: Ibidem, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345
:0075:0082:RO:PDF, accesat la 19.04.2010.
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Infrastructurile constituie o conditie esentiala a vietii oamenilor. Fac parte
din suportul material al civilizatiei. Sunt mijloace materiale ale securitatii vietii
oamenilor, definesc modul de viatd al omenirii, fac parte din natura umana, din
realitatea umand. Din acest motiv, directiva europeana citatd acordd o atentie
speciald definirii, identificarii §i securitatii acestora.

Directiva considerd ca ,,Proprietarilor/operatorilor ICE ar trebui sa li se
permita accesul, in special prin intermediul autorititilor competente din statele
membre, la cele mai bune practici si metodologii in materie de protectie a
infrastructurilor critice™. Ea defineste infrastructurile critice si alte notiuni
(concepte) legate de acestea, astfel:

() infrastructura critica inseamnd un element, un sistem sau o0 componenta
a acestuia, aflat pe teritoriul statelor membre, care este esential pentru mentinerea
functiilor societale vitale, a sanatatii, sigurantei, securitatii, bunastarii sociale sau
economice a persoanelor, si a cidror perturbare sau distrugere ar avea un impact
semnificativ intr-un stat membru ca urmare a incapacitatii de a mentine
respectivele functii;

(b) infrastructura critica europeand sau ICE inseamnd o infrastructura
critica localizatd in statele membre, a carei perturbare sau distrugere ar avea un
impact semnificativ asupra a cel putin doud state membre. Importanta impactului se
evalueazd din perspectiva criteriilor intersectoriale. Aceasta include efectele ce
rezulta din relatiile intersectoriale de dependenta de alte tipuri de infrastructuri;

(c) analiza de risc Tnseamnd analizarea scenariilor de amenintari
semnificative, pentru a evalua vulnerabilitatea si impactul potential al perturbarii
sau al distrugerii infrastructurii critice;

(d) informatii sensibile privind protectia infrastructurilor critice Tnseamna
informatii cu privire la o infrastructurd criticd ce ar putea fi utilizate, in cazul
divulgarii, in vederea planificarii i realizarii unor actiuni care sd determine
perturbarea sau distrugerea instalatiilor unor infrastructuri critice;

(e) protectie Tnseamnd orice activitate care are drept scop asigurarea
functionalitatii, a continuitatii si a integritatii infrastructurilor critice pentru a
descuraja, diminua §i neutraliza o amenintare, un risc sau un punct vulnerabil;

(f) proprietari/operatori de ICE inseamna acele entitati responsabile cu
investitiile Intr-un anumit element, sistem sau componenta a acestuia, desemnat ca
ICE, prin prezenta directiva, si/sau cu operarea curentd a acestora.

Criteriile intersectoriale pe care le are in vedere directiva sunt urmétoarele:

3 Ibidem, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri= OJ:L:2008:345:0075:
0082:RO:PDF, accesat la 19.04.2010.
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(a) criteriul privind victimele (evaluat in functie de numarul posibil de
decese sau vatamari);

(b) criteriul privind efectele economice (evaluat in functie de importanta
pierderilor economice si/sau a degradarii produselor sau serviciilor; inclusiv
eventualele efecte asupra mediului);

(c) criteriul privind efectul asupra publicului (evaluat in functie de impactul
asupra increderii publicului, suferinta fizicd sau perturbarea vietii cotidiene,
inclusiv pierderea de servicii esentiale).

in termen de un an de la desemnarea unei infrastructuri drept ICE, fiecare
stat membru se asigura ca existd un PSO sau un echivalent al acestuia si ca acestea
sunt revizuite periodic. Acest termen poate fi prelungit, in cazuri exceptionale, cu
acordul autoritatii statului membru si notificind Comisia™. Acestea sunt, in linii
generale, infrastructurile critice nationale si europene, potrivit viziunii acestui
important document.

Ce sunt insa infrastructurile critice strategice (ICS)? Dar infrastructurile
strategice (1S)? Are oare rost sa vorbim de ICS §i de IS, cand procesul de
identificare a ICN i ICE incad nu s-a incheiat? Este vorba de o identificare sau de
o reidentificare?

S-ar parea ca propunerea de a defini si identifica IS si ICS nu este inca de
actualitate. In conditiile in care Uniunea Europeani, statele membre si, probabil, si
celelalte state, care nu sunt membre ale UE, isi propun doar si defineasca, sa
redefineasca si sa identifice ICN si ICE — operatiune foarte dificila si de durata —,
centrarea efortului pe dimensiunea strategica, pe cea operativa (operationald) si pe
cea ftactica a infrastructurii reprezintd un salt peste o etapd sau, in orice caz,
fortarea procesului. Noi consideram cd, dimpotriva, definirea, redefinirea si
identificarea (reidentificarea, actualizarea) infrastructurii strategie si indeosebi a
infrastructurii critice strategice reprezintd, In orice moment al existentei societatii
omenesti, o prioritate.

Printre criteriile importante care ar putea fi avute in vedere in definirea,
identificarea, configurarea si clasificarea infrastructurii strategice (IS) si a
infrastructurii critice strategice (ICS) s-ar situa, In opinia noastra, si urmatoarele:

a) modul in care securitatea elementelor de infrastructurd conditioneaza
functionarea sistemelor si proceselor de generare a resurselor;

b) modul in care infrastructura si securitate ei conditioneaza actiunile si
interventiile structurilor de fortd, actiunile de interes vital, conexiunile de baza si
structura de rezistenta a infrastructurii esentiale, indeosebi a celei critice;

4 Ibidem, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:
0075:0082:RO:PDF, accesat la 19.04.2010.
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c) rolul si locul pe care-l are infrastructura in gestionarea vulnerabilitatilor,
in conditii de risc extrem;

d) modul in care infrastructura permite conexarea, rutarea §i reconfigurarea
fluxului informational;

e) modul 1n care infrastructura permite asamblarea si buna functionare a
suportilor de retea, a nodurilor de retea si retelelor sistemelor C412SR, de care
depind actiunea rapida, interventia prompta si reactia oportuna;

f) modul in care conditioneaza manevra strategica etc.

Exista, desigur si alte criterii, dar aceste considerdm ca sunt cele esentiale.
Ele se cer conexate si analizate impreund, intrucat infrastructura, chiar dacad este
elementul cel mai putin flexibil al mediului uman de viatd, nu poate fi privita si
tratata cu rigiditate.

Configuratia IS si ICS

Infrastructura critica are cel putin o tripla configuratie:

»ca structurd cu valoare materiald, concentrata in ,nuclee grele”, care
ancoreaza si arondeaza sistemele si procesele la o retea de conexiuni intrinseci, in
general, bine definita si durabila, cu functii de securitate si stabilitate;

»ca element material al unui proces dinamic, cu efecte substantiale de
miscare §i de transformare, ea 1nsati fiind transformabila;

»ca suport emergent al dezvoltarii durabile.

Cea de a treia configuratie are un semnificativ rol de suport generativ, iar
procesul de generare urmeaza o linie complicata, stabilitd de un decident, indeosebi
de un decident politic. Cu alte cuvinte, infrastructura strategica (IS), mai ales in
componenta sa esentiald (criticd), ICS, In anumite elemente si structuri ale
configuratiei sale, cere un concept politic si, ca atare, o decizie politica. Politicul
intervine in configurarea si dinamica IS (ICS) si, de aici si din aceastd cauza, se
contureaza foarte multe relatii si determinari in paradox.

Daca lucrurile stau asa, rezultd o constructie complicata, cu geometrie
flexibila, pe toate nivelurile de securitate si aparare — politic, strategic, operativ si
tactic — n care IS si Indeosebi ICS pot avea, pe de o parte, valori §i implicatii
speciale (politice, strategice, operative si tactice) si, pe de altd parte, evolutii
imprevizibile. Acestea pot fi denumite, infrastructuri strategice si, respectiv,
infrastructuri critice strategice (ICS). Acestea din urma au si valoare operativa
(operationald) (ICO) si tactica (ICT).

Desigur, nu toatd infrastructura strategicd este si criticd. Nici toatd
infrastructura criticd nu are valoare strategicd, chiar dacad este destul de greu sa
operam clasificari categorice. De exemplu, Transfiagirasanul are importantd
strategicd, face deci parte din IS, dar nu si din infrastructura critica. Insd, in
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anumite conditii, Transfagarasanul poate deveni un element al infrastructurii critice
nationale (ICN), al infrastructurii critice europene (daca peste Muntii Fagaras va
trece o conductd de transport energetic, spre exemplu) si chiar al infrastructurii
critice strategice (ICS).

Cele spuse mai sunt nu sunt nici jocuri de cuvinte, nici asocieri
intamplatoare, ci doar sugestii pentru o evaluare realista si serioasd, din perspective
economice, politice, sociale, informationale, culturale si militare, a tuturor
componentelor infrastructurii, in functie de realitatea si dinamica mediului de
securitate national, regional, european si international.

Printre principalele IS si ICS din care se identificd, se configureaza, se
gestioneaza si se dezvoltd cele cu valori si functii operationale si tactice, se
situeaza, in opinia noastra si urmatoarele:

»retelele de comunicatii speciale sau anumite componente ale acestora;

»retelele de comunicatii strategice ale armatei;

»o0 anumita structurd (cu elemente fixe si variabile) din cadrul retelei
nationale de telecomunicatii;

»aerodromuri militare si anumite aerodromuri civile;

»retea de drumuri selectate din reteaua nationald de drumuri, precum si
din cea europeana;

»retea de cadi ferate din cadrul retelei nationale CFR sau anumite
tronsoane ale acesteia, in functie de situatia concretd sau de evaludrile care se fac
pe aceastd tema;

»anumite domenii de infrastructura din retelele de telefonie mobila;

»retelele de calculatoare ale structurilor de actiune, de interventie si de
reactii rapide;

»retelele energetice principale;

»>retelele energetice care asigura resursele necesare pentru interventia
oportuna si reactia rapida;

»retelele de infrastructuri ale institutiilor de forta etc.

Toatd aceastd enumerare nu spune mare lucru. La urma urmei, este normal
ca toate acestea sa faca parte din infrastructura strategica si chiar din infrastructura
critica, sa fie, adica, infrastructuri critice, pe toate nivelurile de securitate si aparare
— politic, strategice, operativ si tactic —, intrucat de calitatea si functionalitatea lor
depind securitatea (protectia, siguranta, apararea) comunitatilor, a sistemelor si, in
ultima instanta, securitatea (protectia, siguranta, apararea) vietii oamenilor. Dincolo
de acest adevar cunoscut de toatd lumea, intervin anumite principii si caracteristici
ale filosofiei si fizionomiei IS si IC si indeosebi a celei critice strategice m(ICS).
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Dupa opinia noastra, principiile care stau la baza configurarii dinamice a IS
si ICS, dar si a ICO si ICT, sunt urmatoarele:

> selectivitatea;
»adaptabilitatea;
»rapiditatea
»complementaritatea;
> continuitatea;

> unicitatea;
»interoperabilitatea;
»integralitatea.

Ele se aplica atat de responsabilul (decidentul) politic (parlamente, guverne,
presedintii), cat si de responsabilul (decidentul) strategic, operativ si tactic
(structuri destinate sd puna in operd decizia politicd mai ales in ceea ce priveste
situatiile-limita §i sd-i asigure acesteia expertiza strategicd, operativa si tactica
necesard), tindndu-se seama de o serie de caracteristici ale acesteia, inclusiv de
caracteristici ale IS, ICS, ICO si ICT. Celemai importante dintre aceste
caracteristici consideram ca sunt urmatoarele:

»interdependenta necesara si reald;
»>derivabilitatea;

»clasificarea;

»suport material pentru controlul riscului extrem;
»vulnerabilitatea indusa.

Exista, desigur, si alte caracteristici, intrucat, totdeauna, infrastructurile
(strategice, critice §i critice strategice) — la toate nivelurile — au o dinamica
speciald, iar identificarea i conexarea lor in sisteme de IS, de ICS sau chiar in
sisteme de sisteme este complexd si complicata, putdnd induce elemente de
subiectivitate, omisiuni sau neintelegeri ale interdeterminarilor. Acest lucru ar
putea aduce prejudicii grave planului strategic, intrucat IS si ICS nu pot fi reduse la
o serie de strazi deteriorare, la niste drumuri uitate sau la niste linii telefonice pe
stalpi de lemn sau la interesele unor firme si grupuri care exercita, de regula, tot
felul de presiuni asupra decidentilor...
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O posibila schema de definire, identificare i corelare a dimensiunilor
nationale, europene si strategice a infrastructurii se prezintd in schema de mai jos:

TIPOLOGIA INFRASTRUCTURIIL

INFRASTRUCTURI STRATEGICE MONDIALE

Legendu
INF. -. Infrastructura; ICI —infrastructuri critice internationale; ICE — infrastructuri critice europene;
ICN — infrastructuri critice nationale; [ SN — infrastrueturi strategice nationale; ICSN — infrastructuri eritice strategice
nationale; ISCE — infrastructuri critice strategice europene; ICSI — infrastructuri critice strategice internationale;
ICM — infrastructuri strategice mondiale

Asadar, infrastructurile fac parte din ceea putem numi suportul material al
unei civilizatii. Ele sunt, deopotriva, efecte ale unei activititi omenesti precise,
menite sa produca alte efecte, de ordinul doi sau chiar de ordinul trei, dar si cauze-
suport ale unor dezvoltari care se doresc a fi precise si foarte consistente.
Infrastructurile reprezintd natura umanad materiald a planetei si, In acelasi timp,
sinteza sau interfata dintre om si planetd, ,,ajustari” ale naturii, forma prin care
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omul poate trdi pe planeta Pamant, adicd forma si formula infrastructurala care-1
protejeaza si il propulseaza. Protagoras spunea — exprimand prin aceasta esenta
gandirii intelepte a sofistilor — ca omul este masura tuturor lucrurilor; a celor care
sunt pentru ca existd §i a celor ce nu sunt pentru cd nu exista. Omul este o fiinta
speciald care isi creeazd propriul mediu de viatd, consonant cu cel natural sau
disonant cu acesta, chiar conflictual cu natura naturii. Omul de azi, mai mult decat
cel de ieri, are nevoie nu doar de o casa care sa-1 adaposteasca, sa-1 protejeze si sa-1
apere, ci si de o autostrada pe care sa circule cu masina spre alte orizonturi, de o
retea de comunicatii, prin care sd comunice la distanta cu un alt om, de alte case
care, impreund cu casa lui, sa formeze o localitate, de o retea electrica prin care sa
aibad acces la energie si la lumind si de toate celelalte derivate infrastructurale din
aceste infrastructuri primare. Casa asigurd securitate omului, in masura in care si
omul asigurd securitate propriei sale case, dar si caselor din jurul casei sale.
Aceasta relatie de conditionare simpla, in cerc, constituie, de fapt, suportul unei
spirale care tinde spre infinit.

Infrastructurile nu sunt simple anexe ale vietii omului, ci ele insele fac parte
dintr-un modus vivendi. Sunt un modus vivendi. Ele reprezinta chiar forta materiala
a acestui mod de a trai. Securitatea lor inseamna rezistentd la factori distructivi —
cutremure, inundatii, alte fenomene geofizice, geoclimatice si cosmice, degradare
in timp etc. — si la actiunile distructive efectuate chiar de cel care le-a creat, adica
de om.

Aceste actiuni si presiuni concentrate si, in acelasi timp, dispersate asupra
infrastructurilor constituie, dupa parerea noastra, unul dintre marile paradoxuri ale
civilizatiei actuale, dar, asa cum se stie, si paradoxurile fac parte din sistem.

Necesitatea securitdtii §i securizdrii infrastructurilor critice rezultd din
necesitatea de securitate a omului. Pentru cd omul a fost, este si, probabil, asa va fi
mereu, cea mai puternicd (prin forta si calitatea de conexiune), cea mai dinamica
(prin activitatea productiva si creativa neintreruptd) si cea mai vulnerabila fiinta de
pe padmant.

Provocari, sfidari, pericole si amenintiri (PSPA) la adresa
infrastructurilor critice strategice. Vulnerabilitati. Riscuri. Risc extrem

Rézboaiele din spatiul fostei Tugoslavii nu au fost numai lanturi si inlantuiri
de lupte intre secesionisti si federalisti sau intre secesionisti si secesionisti, ci si
razboaie Tmpotriva infrastructurilor. Locuitorii din zona Balcanilor, ca si cei din
zona Carpatilor, au un cult al casei-familie, al casei complete, al casei durabile, al
casei-adapost, al casei-de-o-viata. lar unul dinte obiectivele atacurilor a fost acela
de a distruge case, cat mai multe case. Bombele atomice lansate in 1945 asupra
oragelor japoneze Hiroshima si Nagasaki au distrus, deopotriva infrastructuri si
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oameni — ca orice armd de nimicire in masd — iar statele, organizatiile

internationale si regionale si oamenii nu s-au gandit prea mult la efecte, ci au
continuat sd-si dezvolte, intr-o continua si accelerata cursa a narmarilor, mijloacele
de distrugere a infrastructurilor si de nimicire a oamenilor. Intr-un trziu, s-a
inventat bomba cu neutroni, menitd sa lase intacte infrastructurile, inclusiv
mijloacele de luptd, si sd nimiceasca doar forta vie. Rézboaiele ulterioare si
dezvoltarile ulterioare care, in spatiul conceptelor si in cel al actiunilor, au readus
in prim plan problema distrugerii, intr-o confruntare armatd si nu numai armata, a
infrastructurii adversarului.

La ora actuala exista, In opinia noastrd, urmatoarele tipuri de provocari,
sfidari, pericole §i amenintari la adresa infrastructurilor de tot felul si indeosebi a
infrastructurilor critice strategice: de naturd cosmicd; de naturd geofizicd si

climaterica; de naturda umana.
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comunicatii etc.
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zone ecologica
3 Locuinte, localitati, . N
2 . . > . 7 Din ce in ce
S | Furtuni, uragane infrastructuri energetice .
g . ; ’ mai frecvente
8 alte infrastructuri
© .o . Maisuri de protectie
. Paduri si infrastructurile suri de protect
Incendii produse de . a padurilor si de
L legate de acestea sau din ) . .
cicluri solare sau de e Rare, dar interventia rapida
P . vecindtatea acestora, dar . .
incdlzirea excesiva a . e . posibile pentru stingerea
. si localitati, retele si alte . .
planatei ; . incendiilor de
infrastructuri .
proporti
Atacuri sau accidente . S o .
‘Z | cuarme. chimice Toate infrastructurile din Posibile, dar Securizarea bazelor
g biolo ic’e ra diol(; e zonele respective, cu efect | putin si a infrastructurilor
s 10°081CC, & pe termen lung probabile vizate
o s chiar nucleare
3 Infrastructurile de Masuri d .
7] . o . . . asuri de securitate
2 .. . securitate, indeosebi ICS, | Diversificate . .
3 | Actiuni teroriste dar si inf 1 | frecvente a infrastructurilor,
= A .
& ar s1 infrastructurile $ indeosebi a ICS
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£ Denumirea PSPA Infrastructuri vizate Probabilitate Posibile solutii
& de producere ’
=
Razboaie frontaliere Toate infrastructurile din Prevenirea
. .- - Frecvente - .
sau conflicte militare zona razboaielor
Actiuni impotriva
unor infrastructuri, Toate infrastructurile din Ameliorarea
Frecvente e .
generate de efectele zona acestor efecte conditiei umane
de falie
‘2 | Accidente tehnologice | Toate infrastructurile, Management cat
5} .. . N . . Frecvente .
g si industriale indeosebi pe cele critice mai corect
° Criminalitate violenta
o | cu distrugeri de Locuinte, locuri publice Frecvente Securitate publica
% infrastructuri
S | Trafic ilegal de arme . . .
< 1ieg > | Afecteaza infrastructurile Securitate de retea,
/&~ | droguri si persoane N N A
< in zonele in care sunt Frecvente transfrontaliera si
care afecteazd folosite ublica
infrastructurile P
Atacul conductelor de
1 siaal . . i lel
petro saa tor Infrastructurile energetice | Frecvente Securltz.itea refelelor
instalatii, cu efecte energetice
foarte mari etc.

Strategii de protectie, securitate si aparare (SPSA) a infrastructurilor
strategice (IS) si infrastructurilor critice strategice (ICS)

Strategia sau strategiile de protectie a infrastructurilor de tot felul si
indeosebi a celor strategice (IS) si a celor critice strategice (ICS) pot fi definite ca
ansambluri coerente si consistente, permanente si interactive, de teorii, practici,
experiente, priceperi, abilitati, resurse, capabilitdti manageriale, capacitati logistice
si posibilitati creative de a pune 1n aplicare decizii politice cu privire la clasificarea,
asamblarea, protectia, securitatea si apararea infrastructurilor critice strategice, de a
genera doctrine, concepte si actiuni eficiente care s duca la Indeplinirea acestui
obiectiv de mare importanta.

Protectia, securitatea si apararea infrastructurilor strategice (IS) si, indeosebi,
a infrastructurilor critice strategice (ICS) reprezinta un domeniu prioritar al tuturor
statelor, organizatiilor si organismelor internationale. Evident, un astfel de obiectiv
nu se poate realiza decat prin colaborare, cooperare si parteneriat, prin
interdisclinaritate si actiuni comune, de mare amploare, care, la rdndul lor, permit
elaborarea unor actiuni tactice concrete, chiar punctuale.
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A

O posibila structurd a politicilor, strategiilor, operatiilor si actiunilor de
protectie, securitate si apdrare a infrastructurilor critice strategice, pe niveluri, ar
putea fi urmatoarea:

NIVEL STRUCTURI - COMPETENTE "
Forma Continut
Presedinte Decizie, decretare xegutare, coordonare,
mediere, asamblare
Politic Parlament Decizie, validare Leg_lfer_arf:, generare
legislativa
. Executare, initiere
Guvern Executie xecutare, titiere,
generare
e . . . h licarii
Juridic Justitie Legalizare, legitimare lse Lgiraveg cre a aplicari
Politico- 1 oAt Politico-militara Generare si expertiza
militar politici militare
. . Strategii generative
Statul Major General Executie, generare e Ve
expertiza
Comandamentul . . Strategii generative si
. Executie, aplicare .S
strategic ’ aplicative
Statele Majore ale Executie, generare, . .
.. S Doctrine generative
categoriilor de forte aplicare
Strategic ISU Exc?cupe, generare, Doctrine generative
aplicare
1GP Xe.cupe, generare, Doctrine generative
aplicare
Executie, generare . .
CNJ xeculie, g ’ Doctrine generative
aplicare
IGPF Exc?cugle, generare, Doctrine generative
aplicare
1 L .
Comar.ldamente ¢ Aplicative Generare operatii
. operationale ’
Operativ — - —
Structuri operative Alicative Generare operatii §i
similare de la MAI P operatiuni
Mari unitati i unitati v oo .
vnutall 1 unitat Aplicative Actiuni tactice
ale armatei ’
Structuri si formatiuni Aplicative Actiuni tactice
ISU ’
. Pompieri Aplicative Actiuni tactice
Tactic - *
Mari unitati si unitati de L Y
. . ’ Aplicative Actiuni tactice
jandarmi ’
Structl.}g (formatiuni) Aplicative Actiuni tactice
de politie ’
Servicii de informatii Aplicative Actiuni tactice
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In general, infrastructurile strategice si infrastructurile critice strategice par
usor de definit si de identificat. La urma urmei, ele sunt concepute, planificate si
realizate in functie de cerinte si de necesititi. Fiecare stat 1si defineste, 1si
protejeaza, 1si securizeaza si 1si aparad infrastructurile strategice si infrastructurile
critice strategice, n functie de realitatile nationale, regionale si globale, de valorile
si de interesele sale. Aici, se pare cd nu sunt prea multe de spus. Si totusi, exista un
dinamism §i in cazul infrastructurilor critice. $i ele cresc si descresc, in functie de o
multime de factori interni sau externi, cu frecventd mare de manifestare sau
aleatori, cu configuratii si intensitati variabile. O cale feratd care nu este folosita si
intretinuta se deterioreaza, autostrazile prea intens circulate necesita, pe portiuni
mari, reparatii frecvente etc. IS si ICS sunt acele si numai acele elemente de
importanta strategicd ale infrastructurii si, respectiv, acea infrastructura critica
absolut necesard fortelor si mijloacelor de actiune, interventie sau reactie de tip
rapid. Ele se conexeaza cu ICO si ICT si, toate, impreund, asigura conditii pentru
actiuni §i reactii corespunzitoare, la toate nivelurile, In urgente si, mai ales, in cele
care impun riscul extrem. Spre exemplu, nu Intreaga retea de aprovizionare cu
energie electrica alcatuieste infrastructura critica strategica (ICS), ci doar acea
parte care include acele componente (economice, informationale, militare etc.) care
aprovizioneaza acele structuri ce au menirea s pund imediat 1n aplicare o decizie
politica majora cu privire la securitatea i apararea nationala.

Strategia care priveste infrastructurile strategice (SIS) si infrastructurile
critice strategice (SICS) poate fi definita ca teorie, experienta, practica, abilitate si
artd menitd sd pund 1n operd decizii politice cu privire la natura, structura,
dinamica, dezvoltarea, transformarea, protectia, securitatea §i apararea
infrastructurilor critice strategice, la identificarea, analizarea si contracararca
provocarilor, sfidarilor, pericolelor si amenintarilor la adresa acestora, la reducerea
vulnerabilitatilor specifice, la definirea, asumarea si gestionara riscului, inclusiv in
dimensiunea sa majora si chiar extrema.

In general, infrastructurile strategice si infrastructurile critice strategice sunt
infrastructuri de risc extrem si, de aceea, peste tot In lume, li se acorda o atentie cu
totul speciald. Intr-un anume sens, strategia IS si strategia ICS fac parte din marea
strategie, din strategia integrald sau din strategia totald, constituindu-se Intr-un fel
de strategie de strategii sau de metastrategie. Dincolo de jocul de cuvinte sau de
relationarea teoreticd si metodologicd a modalitatilor de punere in operd a unei
decizii politice cu privire la infrastructurile critice strategice, strategia
infrastructurilor strategice si infrastructurilor critice strategice ar putea avea
urmatorul continut:
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Strategii ale fortelor ICS
»  Strategia fortelor generatoare de ICS — SFGICS;
» Strategia fortelor gestionare de ICS, ICO si ICT — SFGsICS,
SFGsICO, SFGsICT;
»  Strategia fortelor care deservesc ICS — SFDICS;
» Strategia fortelor de actiune, protectie, securitate si aparare a ICS
(exogene, endogene) — SFPSAICS.

Strategii ale mijloacelor ICS

Strategia mijloacelor fixe — SMFICS;

Strategia mijloacelor mobile — SMMICS;

Strategia mijloacelor conexe — SMCICS;

Strategia mijloacelor de protectie, de securitate si de apdrare —
SMPSAICS.

VVVY

Strategii ale resurselor ICS
»  Strategia resurselor generative — SRGICS;
»  Strategii ale resurselor productive — SRPICS;
»  Strategii ale resurselor de protectie, securitate si aparare — SRPSAICS.

Strategii ale actiunilor (operatiilor) ICS
» Strategia actiunilor implicite;
» Strategii ale actiunilor conexe;
» Strategii ale actiunilor dinamice;
» Strategii ale actiunilor indirecte.

Toate aceste tipuri de strategii trebuie sa fie constituite in aga fel Incat sa



Niveluri ale politicii, strategiei, artei operative si tacticii domeniului
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infrastructurilor strategice (IS) si infrastructurilor critice strategice (ICS)

DECIZIA POLITICA CU PRIVIRE LA IS SI ICS I

Politici si strategii politice cu privire la definirea, delimitare, configurarea politicd, alocarea de resurse, implicatii
geopolitice, geoeconomice §i geostrategice etc. in dimensiune nationald si internationald, de alianti si de coalitie.

NIVEL STRATEGIC

STRATEGIA INFRASTRUCTURILOR STRATEGICE (SIS)
S| INFRASTRUCTURILOR CRITICE STRATEGICE - SICS

~

4L

il

L

TEORIA STRATEGIELIS (ICS)

PRACTICA STRATEGICA IS (ICS) I ARTA STRATEGICA IS (ICS)

Principii, reguli, concepte, teorii,
ipoteze, calcule, modele teoretice
necesare conceperii si justificdrii
unei teorii aIS (ICS).

Experientd, pricepere, lectii Invitate cu

privire la constituirea IS (ICS), la
configurarea, protectia, securitatea si
apdrarea acestora, la modul in care ele
influenteazd actiunea umand..

Capacitatea de a crea in
domeniul IS (ICS) si in cel al
securititii acestora, de a gisi
solutii ingenioase si consistente,
de a genera o filozofie IS (ICS).

STRATEGIA INFRASTRUCTURILOR STRATEGICE (IS)
S| INFRASTRUCTURILOR CRITICE STRATEGICE - SICS

B N — 1B 5 E
STRATEGIA STRATEGIA STRATEGIA STRATEGIA
FORTELOR MIJLOACELOR ACTIUNILOR RESURSELOR

Strategii ale actiunilor Strategii ale actiunilor Strategii ale actiunilor
generatoare de IS (ICS) generate de IS (ICS) de securitate IS (ICS)

STRATEGIA OPERAIIONALA A INFRASTRUCTURILOR CRITICE STRATEGICE — SICS —

GENERARE A NIVELUI OPERATIV

s B JL i B
STRATEGIA DE STRATEGIA DE STRATEGIA DE
CONSERVARE A ICS FOLOSIRE A ICS GENERARE A ICS
SCICS SFICS SGICS

NIVELUL OPERATIV — OPERATII DE GENERARE, PROTECTIE SI APARARE A ICO

— [

N.Tc.

NIVELUL TACTIC — ACTIUNI DE GENERARE, PROTECTIE ST APARARE A ICT
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Concluzii

1. Actualele preocupari ale Uniunii Europene si ale altor state este sa
defineasca precis infrastructurile critice nationale ICN si europene ICE si, in raport
cu concluziile care se vor desprinde de aici, sd elaboreze temeinice masuri de
securitate acestora. Este necesar s se procedeze astfel, intrucat ICN si ICE au
devenit deosebit de vulnerabile, iar securitatea si apararea lor reclama imperios o
dimensiune europeand. Faptul cd IC sunt din ce Tn ce mai mult transfrontaliere
creeazd nu numai dependente si interdependente, ci si un nou orizont de risc, de
risc major si, in anumite situatii, chiar de risc extrem, care necesitd o abordare
speciald, multidisciplinarda si complexd. De asemenea o astfel de realitate
conditioneaza substantial si redefinirea infrastructurii strategice.

2. Dar aceastd abordare europeand — care se anunta destul de consistenta, de
necesard si de urgentd — nu este, in opinia noastra si suficientd. Foarte multe
infrastructuri strategice devin interdependente, atit cele energetice, cele de
transport rutier, maritim, fluvial si aerian, cat si cele care scapa perceptiei directe,
dar nu sunt cu nimic mai prejos decat acestea (este vorba de infrastructurile critice
din retelele virtuale, dar nu numai). De fapt, cvasitotalitatea infrastructurilor
nationale §i europene sunt, intr-o forma sau alta, interconectate i, in mare masura
interdependente. Dar numai unele dintre acestea au valoare strategica.
Identificarea, evaluarea si configurarea lor, ca si cunoasterea si intelegerea modului
de conexare si de interdependentd in plan strategic devin si ele, la randul lor,
necesare, complexe, problematice si greu solutionabile.

3. Identificarea, configurarea si securizarea (dupa principii $i criterii care se
cer foarte bine elaborate) a infrastructurilor critice strategice devin puncte
obligatorii de trecere spre dimensiunile operationale si actionale, care modeleaza
atitudinea fatd de evolutia anumitor componente ale mediului international si
national de securitate spre asumarea unui risc major si chiar a unui risc extrem.
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CONCEPTUL INTEGRONIC
AL SECURITATII INFRASTRUCTURII
CRITICE (IC)

Colonel (r) prof. univ. dr. Eugen SITEANU
General de brigada (r) prof. univ. dr. Gheorghe ILIE

In directiva 2008/114/CE a Consiliului UE din 8 decembrie 2008 se precizeazd cd
programul european privind protectia infrastructurilor critice (PEPIC) trebuie sa se
bazeze pe o abordare care sa acopere toate riscurile, acorddnd prioritate amenintarii
teroriste’. Directiva se referd la doud sectoare ale infrastructurii critice (IC): energetic si
transporturi (rutiere, aeriene, maritime, fluviale §i cdi ferate), dar, evident, acestea sunt in
realitate mai multe: tehnologia informatiei si comunicatiilor, radio, TV, internet etc. Din
infrastructurile critice (IC) fac parte instalatiile infrastructurilor critice (IIC), sistemele,
subsistemele etc.

( j reprezintd unele elemente, unele sisteme (de exemplu instalatii)
I sau componente ale lor, care sunt esentiale pentru mentinerea

functiilor societale vitale, a sanatatii, sigurantei, securitatii,
bunastarii sociale sau economice a persoanelor si a cdror perturbare
(defectare/deteriorare) sau distrugere ar avea un impact semnificativ intr-un stat din
cauza incapacitatii de a mentine functiile respective. IC se pot clasifica in mai
multe categorii: infrastructuri critice nationale (ICN), infrastructurd critica
europeand (ICE) si infrastructura critica internationala (ICI) (figura 1).

1

PDF

http://eur-lex.europa.ri/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:RO:
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Planul de securitate pentru operatori (PSO) identificd elemente de
infrastructurd criticd (IC) si solutiile de securitate existente sau puse in aplicare
pentru protectia acestora.

Legenda

Inf. — Infrastructuri;
ICN — Infrastructuri
critice nationale;
ICE — Infrastructura
critica europeand,
ICI - Infrastructura
criticd internationald.

Figura 1. Tipuri de infrastructuri critice

Din analiza realizarii infrastructurilor critice din orice tard rezultd ca
acestea satisfac anumite cerinte n conditii specificate sau pot reprezenta totodata si
mijloace active pentru Indeplinirea unor obiective previzionate.

Dar, in procesul realizarii obiectivului stabilit apare un decalaj intre
cerintele impuse si rezultatele obtinute in practicd, care este cu atat mai mare cu cat
trece mai mult timp intre momentul stabilirii obiectivelor si cel al obtinerii
rezultatelor. Acest decalaj este o consecintd de cognoscibilitate, tehnologie si de
timp si determind comportari/functionari imprevizibile si chiar periculoase ale
infrastructurii critice atunci cand apar factori perturbatori, care declangeaza unele
degajari/emandri energetice nedorite afectdnd siguranta/securitatea nu numai a
personalului de exploatare si mentenanta al infrastructurii respective, ci si a altor
persoane aflate in zona de risc.

In consecintd, este necesard abordarea speciald a securitatii infrastructurii
critice nu numai pe baza tehnicilor de fiabilitate si viabilitate, ci si a unor metode
corespunzatoare caracterului integronic al conceptului securitatii.

Securitatea IC (Sc) este atit o problema sociald, cat si una functionala.
Aceastd afirmatie decurge din pagubele materiale produse de lipsa de securitate a
IC si din implicatiile sustragerii, denaturarii si disimularii informatiilor aferente
acesteia. De aici rezultd ca problema securitatii IC este esentiala pentru societate si
pentru institutiile statului, oricare ar fi acesta, deoarece scopul realizarii IC nu e
obtinerea unei structuri in sine, ci acela de a proba in orice conditii relational-
pozitionale o capacitate operationald ridicata de realizare a efectelor economico-
sociale prestabilite (previzionate).
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Capacitatea operationald (Co) a IC reprezintd proprietatea acesteia de a-si
indeplini scopul/obiectivul stabilit in anumite conditii specificate’. Asadar, IC nu
poate fi desprinsa de mediul 1n care functioneaza si nu poate fi apreciatd In afara
destinatiei sale, ci numai in strinsa legatura cu parametrii functionali ai acesteia §i
cu caracteristicile ei de fiabilitate, viabilitate si securitate deoarece operativitatea
IC a devenit o problema vitala de securitate.

Ca urmare, IC trebuie sa indeplineasca cateva cerinte:

1. continuitatea conducerii (managementului) pentru a asigura
rationalitatea actiunilor;

2. desfasurarea in confidentialitate a actiunilor, pentru a-i preintdmpina
destabilizarile sau actiunile teroriste;

3. unitatea informationald, pentru pastrarea caracterului unitar si omogen
al legaturilor si fluxurilor informationale de conducere si executie;

4. flexibilitatea functionalda de comportament si a reglajelor, pentru a
preintampina discontinuitdti functionale si a le asigura dinamica, autoreglajul,
adaptabilitatea, viabilitatea, logica sistemica a IC si componenta necesara
indeplinirii misiunilor in securitate.

Aceste cerinte impun cu stringenta folosirea unor subsisteme si sisteme de
mare fiabilitate, care sd functioneze si in conditii de exceptie, existenta unor
rezerve umane, informationale si organizatorico-functionale pentru reconfigurare
fizica si parametrica, a unor mecanisme, tehnici i masuri speciale pentru a face
fatd actiunilor cu efecte periculoase (explozii, dezintegrari, degajari energetice,
blocaje sau disfunctiuni etc.), ceea ce determind pentru IC un comportament
tolerant la actiuni perturbatoare, nuantat, in functie de un anumit risc rational
asumat (R) si de pretul de cost posibil a fi suportat (C).

Fiabilitatea (F) este, in opinia unor autori’, capacitatea unui sistem, in
particular a IC, de a-si indeplini in mod corect functiunile, la un anumit moment
sau intr-o perioada de timp datd, daca este folosit in conditiile pentru care a fost
realizat si este Intretinut si reparat corespunzator.

Din aceasta definitie se intelege cd fiabilitatea (figura 2) are doua
componente: siguranta in functionare (S) si mentenanta (M), care, la randul lor,
depind de proprietatile tehnologico-constructive si de elementele de rezervare
functionalda, precum si de maisurile tehnico-organizatorice pentru restabilirea

2 SITEANU Eugen, BEDROS Naianu, ILIE Gheorghe, Fiabilitatea produselor tehnice,
Editura AISTEDA, Bucuresti, 2009, p. 123.
? Ibidem, p. 125.
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FIABILITATEA
Slgurgnga n Mentenanta
functionare M) ’
®)

Figura nr. 2. Componentele fiabilititii (F) infrastructurii critice

Aceasta dependenta se poate exprima simbolic astfel: F=S+M ()

Pe de alta parte, fiabilitatea infrastructurii critice reprezinta efectul unui
complex intreg de factori a céror influenta se regiseste atit in cadrul sistemelor
componente, cat si in interdependenta dintre acestea. La randul sau, fiabilitatea
poate impune modificari structurale intime ale unor (sub)sisteme sau schimbarea
conditiilor de functionare pentru altele. De aceea, fiabilitatea trebuie abordata
avand 1n vedere toate aspectele, conexiunile, cauzele, factorii, efectele si
comportarea (sub)sistemelor, precum si interactiunile dintre acestea.

Din relatia (1) si din caracteristicile abordarii sistemice a fiabilitatii, se
poate scrie:

k
F=) p-F+F', )
i=1

unde: F = fiabilitatea infrastructurii critice (IC);
k — numarul sistemelor (IIC) componente;
F; — fiabilitatea sistemului (IIC)i;
P; — ponderea functionala a sistemului (IIC)j;
F’ — componenta datorata organizarii sistemice a IC.
in virtutea celor prezentate, fiabilitatea poate fi considerati drept o
caracteristica de calitate a unui sistem, a unei IIC sau chiar a IC in ansamblul ei,
determinatd de influenta tuturor sistemelor (subsistemelor) si de sinergia
infrastructurii critice (IC) (organizatd sistemic), ceea ce ne conduce la cateva
concluzii:
- nivelul fiabilitatii fiecarui sistem (IIC) influenteaza nivelul fiabilitatii IC,
cu o pondere egala cu ponderea sa functionald;
- un defect al unui sistem (IIC) produce un defect al IC; local, efectele
defectelor pot fi diferite, insa la nivelul IC ele produc fie o intrerupere, fie o eroare
functionala exprimata de relatia:

k
eICj:Zp-ei, 3)
i=l
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unde: elC; — eroare functionala j a IC; e; — eroarea functionald a sistemului i care o
produce pe ,.elC;”; p; — ponderea functionald a sistemului (IIC);. Din cauza
dependentelor ei tehnologice si organizatorice, putem conchide cd nivelul
fiabilitatii unei IC este determinat de costurile de realizare (Cr) si de cele de
exploatare (Ce). In consecinti, se poate adopta o strategie de optimizare a dinamicii
valorilor (costurilor) fiabilitatii IC, In functie de marimea costurilor totale (Cr+Ce):
Min[X(F)]=Cr(Fo)+Ce(Fo), @)
in care X(F) este nivelul costurilor fiabilitatii IC; Fo este fiabilitatea optima.

Pentru IC se impune conditionarea valorii fiabilitatii fiecarui sistem (IIC)
de un cost propriu si a valorii fiabilitatii IC atat de costurile sistemelor (IIC), cat si
de un cost propriu suplimentar, ceea ce se poate exprima printr-o functie de forma:

X(F)=agxotax;tarx,t ...aX; ... tagXy, ®)
unde: x;, i=0,1,.....k, reprezinta costurile specifice infrastructurii critice (i=0) si
sistemelor componente: i=1, ..., k, iar a; sunt ponderile functionale.

Rezulta ca:

X(Fo)=min(agxgta;x;+ ... +axy), (6)
ceea ce nu implicd minimul fiecarui x;.

Intre calitatea si fiabilitatea IC existi o legdturd organici care e
determinatd de ideea ca prima dintre ele reprezintd ansamblul proprietatilor care
asigurd functionarea (utilizarea) IC conform destinatiei acesteia, iar a doua este
capacitatea IC de a-si pastra calitatea pe toatd perioada de utilizare, adica
fiabilitatea IC este calitatea IC extinsa in timp (calitatea n functie de timp).

Ca urmare, prin similitudine cu variatia calitatii in functie de costurile de
realizare si cele de exploatare (utilizare), pentru IC nivelul fiabilitatii poate fi
reprezentat ca in figura 3.

Costuri 4

Cost total Cost de realizare (achizitie)
-
-
-
-
-

Clogt
1minini

Cost de exploatare (mentenanta)

|
Fo Fiabilitatea IC

Figura 3. Dinamica fiabilitatii infrastructurii critice
Sursa: SITEANU Eugen, Managementul logisticii de productie, Editura Academia
Tehnicad Militara, Bucuresti, 2009, p. 136.
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Rezulta ca valoarea optima a fiabilitatii (Fo) este determinata de costurile
minime, ceea ce implica o crestere a costurilor atat pentru IIC cu o fiabilitate mai
mica decat fiabilitatea optima (Fo), cat si pentru cele cu o fiabilitate mai mare decat
aceasta.

Viabilitatea IC, inclusiv a IIC, reprezintd capacitatea acesteia de a-si
conserva proprietatile (caracteristicile) cdnd marimile sale de intrare (inputurile) si
perturbatiile interne sau externe produc schimbéri ale conditiilor proiectate.
Schimbarile pot fi interpretate ca niste cazuri de exceptie (erori sau intreruperi de
functionare). Rezulta ca viabilitatea IC este proprie acelei IC care se poate adapta
fie prin readaptare (reconfigurare), fie prin intermediul unei rezerve de functionare
(figura 4).

VIABILITATEA IC
(reli‘:il‘?gigie) rezerva de functionare
') M)

Figura 4. Componentele viabilitatii IC

Asadar, viabilitatea V se poate exprima prin relatia:

k
V=Ra+M', sau V = th' VoV, (7
i=l
unde: k reprezintd numarul sistemelor (IIC) componente; q; este ponderea
sistemului i; V; — viabilitatea sistemului i; V’ este o componentd datoratda
organizarii sistemice a IC.

Viabilitatea IC este o manifestare a calitdtii IC; similar fiabilitatii, ea e
dependenta de costuri.

Asemanator cu definitia fiabilitatii, securitatea IC este capacitatea acesteia
de a-si conserva caracteristicile functionale sub actiunea factorilor distructivi sau
care-i produc mutatii periculoase pentru mediul Inconjurdtor sau pentru oamenii
din zona de risc.

SECURITATEA IC
Conservare Readaptare Siguranta in
(remodelare) functional functiona,
(Cv) unctionald (Ra) unctionare (S)

Figura 5. Componentele securitatii IC
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Securitatea (Sc) se poate exprima prin relatia:

Sc=Cv+Ra+S, (8)
conform componentelor din figura 5 sau:
k—n
Sc=>"m,-S;+8,";nk, 9)
i=1

unde: (k-n) este numarul sistemelor (IIC) care contribuie la securitatea IC; S; este
securitatea sistemelor (IIC)i; m; este ponderea sistemului i; S.’ este componenta
datorita caracteristicilor de sistem ale IC.

S-a constatat cd unele sisteme nu participd la realizarea efectivd a
securitatii IC si de aceea, daca existd n sisteme din acestea rezultd ca securitatea
fiecarui sistem, din cele (k-n) participante la securitatea IC, influenteaza securitatea
IC cu o pondere anumitd, iar o infractiune/exceptie sau o eroare a unui sistem ar
putea determina o infractiune pentru IC provocindu-i o eroare functionald. De
aceea e necesard tratarea securitdtii IC ca dependentd de infractiuni, de erori
functionale.

in mod similar fiabilititii si viabilitatii, securitatea IC depinde de costuri,
fatd de care se poate stabili o valoare optima (So), insa criteriul este de aceastd data
mai complex si reprezintd o corelatie, un raport intre cost si risc.

Pe baza teoremei lui Bayes pentru calcularea parametrilor securitatii prin
desfasurarea arborelui probabilistic al evenimentelor in sens invers si simplificand
problema* se poate reduce analiza calitativi a securitatii IC prin rezolvarea
functionalei de castig (ESc) de forma:

ESc=max[0, (A-C(p)-p.w)],

unde: A este valoarea de optim economic; p este probabilitatea de fatalitate de
producere a infractiunii (exceptiei sau erorii) care destabilizeaza IC; C(p) este
costul sistemului de securitate; w sunt pierderile suferite de IC in urma
destabilizarii.

Pornind de la aceasti relatie si ficand cateva transformari’ se ajunge la
relatia:

d(CSo) _

w,
dSo

* SITEANU Eugen, BEDROS Naianu, ILIE Gheorghe, Fiabilitatea produselor tehnice,
Editura AISTEDA, Bucuresti, 2009, p. 132.
> Ibidem.
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unde: So este valoarea optima a securitatii IC; CSo este costul sistemului optim de

securitate.

COSTURI

U S

0

Figura 6. Dinamica functionalei ESc

Functionala ESc se poate reprezenta grafic (figura 6). Din acest grafic

vede ca functia z depinde de A si de p, adica de riscul asumat prin proiectare (R):
z=A-[C(p)tp-w].
Dupa simplificari se obtine riscul: R=1-A

S€

Ca urmare, jocul corelatiilor dintre cost si risc ar putea fi pus in evidenta

prin dinamica securitatii IC (figura 7).
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Figura 7. Dinamica securititii infrastructurii critice
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In analiza si asigurarea securititii IC o mare importanti o reprezinti
perisabilitatea masurilor si mecanismelor specifice. Ele sunt supuse la uzura si
imbatranire tehnologica si morald, dar si la presiuni cognitive de catre teroristi. Prin
urmare, mecanismele de securitate "inghetate" sunt compromise, iar "spargerea"
acestora este doar o problema de studiu, timp si bani din partea adversarilor sau
teroristilor.

Din analiza celor trei concepte (de fiabilitate, viabilitate §i securitate) se
desprinde proprietatea securitatii de a integra in sfera sa fiabilitatea si viabilitatea.
Caracterul integronic al securitatii se bazeaza pe urmatoarele aspecte:

- asocierea conceptului de securitate a infrastructurii critice (IC) celui
de calitate;

- caracteristica integratoare a IC privind functionarea, raportul
energetico-informational si capacitatea instructiv-educativa;

- pentru IC, ierarhizarea obiectivelor incepe, obligatoriu, cu functionarea
in securitate si continud, de la caz la caz, cu rezilienta (capacitatea operationala ca
rezultantd a viabilitatii) sau disponibilitatea IC (ca rezultantd a sigurantei in
functionare, a mentenabilitatii);

- generalizarea notiunii de eroare ca efect al defectarii, exceptiilor si
infractiunilor;

- functionalitatea in securitate presupune si impune IC fiabilitate si
viabilitate deosebite;

- existenta in cadrul IC a unei interdependente intre functionare, raportul
energetico-informational §i capacitatea instructiv-adaptiva ale acestora;

- inexistenta unor metode practice de tratare separatd a aspectelor
complexe de securitate;

- rezultatele practice obtinute prin tratarea securitatii cu metodele si
tehnicile specifice fiabilitatii;

- generalizarea tehnicilor diferentiale de realizare a securitatii intre
prevenire, tolerare, respingere sau transparenta;

- aparitia si dezvoltarea rapidd a metodei tolerantei la erori, aparent
transparentd la cauze, datoritd mutarii analizei si deciziei de la intrarea IC
la iesirea lor;

- dezvoltarea tehnicilor de proiectare si de realizare a calculatoarelor.

Prin asocierea conceptelor securitate-calitate si a modelului cibernetic al
optimului securitatii se asigura un caracter unitar si universal tratarii securitatii IC,
pe baza primordialitatii sale ca parametru de calitate. Astfel, intreaga problematica
se transferd in zona manifestarilor de iesire ale infrastructurii critice datoritd
erorilor, dar fard diminuarea eficientei studiului dependentei cauzale.
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Figura 8. Modelul cibernetic al optimului securitatii
infrastructurii critice

Plecand de la asocierea calitate-securitate, s-a determinat modelul
cibernetic al optimului securitatii IC, tinand seama de structura acesteia si de fluxul
transformdrilor defecte-exceptii si infractiuni in erori. Modelul impune cicluri de
reglaje si elemente cu eficacitate sporita (fig. 8).

Intrarile in sistemul de optimalitate a securitatii sunt destinatia, nivelul de
risc asumat si costurile, iar iegirea este calitatea (nivelul erorilor).

in structura modelului infrastructurii critice pot fi retinute doua cicluri:
primul, intern — de determinare a valorilor de reglaj, care se aplica la executie
(utilizare), si un al doilea, extern — dupa ce se cunosc rezultatele aplicarii — valori
cu care incepe procesul de optimizare.

53



Revista de Stiinge Miitare ~ 2/2010

In figura se observa urmitoarele bucle de reglaj:

- principala: de definire a caracteristicilor (parametrilor), cu alte trei
bucle (pentru fiabilitate, viabilitate si securitate);

- secundara: de reglare in exploatare;

- complementara: pentru strategia de reglaj;

- operationala: pentru analiza erorilor.

Avantajele unei asemenea abordari sunt urmétoarele:

- seevidentiaza legdtura dintre fiabilitate, viabilitate si securitate;

- se stabilesc traseele si posibilitatile de reglaj;

- se poate controla raportul dintre nivelul de risc si securitatea IC,
dintre tratarea erorilor, stabilirea strategiei de reglaj si costul activitétii, dintre
elementele tehnologice si cele organizatorice;

- ofera posibilitatea patrunderii in esenta conceptului de securitate si
demonstreaza viabilitatea aplicarii strategiei de toleranta la erori.

Modelul din figura are un caracter de generalitate, domeniul de aplicare
depaseste cadrul protectiei informatiilor.

Pornind de la relatiile de aditivitate (1), (7) si (8) si tindnd cont de faptul ca
cele trei concepte (fiabilitate, viabilitate si securitate) se comportd optimal in
functie de risc §i cost, pe baza asocierii conceptului de securitate a IC, se poate
trage conchide ca integrarea realizatd de securitate depaseste stadiul actual de
cunoastere a activitatilor de securitate si cadrul protectiei informatiilor. Integrarea
sistemelor (IIC) si conceptelor de organizarea superioara a IC pe o baza genetica
intrucat toate cele trei concepte depind unul de celalalt atit existential, cat si
evolutiv.

Baza genetica este eroarea, iar teoria, metodologia si practica fiabilitatii au
tendinte de generalizare sau genereazd elemente comune in definire si dezvoltare
(functia de incredere, regimurile critice, structurile de cauzalitate, metodele
cibernetice si analitice de fiabilitate, viabilitate §i securitate, strategiile de
mentenantd si rezilienta, previziunea si estimarea comportarii sistemice etc).

Caracterul tolerant la erori si reglajul probeaza o organizare asemanatoare
si un anumit tip de aport informational si energetic.

Cele trei concepte 1isi pastreazd insd principalele manifestari de
independenta, formand in IC (cu deosebire in cele tehnice si economice) un
adevdrat lant calitativ-fiabil, viabil si 1n securitate.

Integrarea acestor niveluri calitative reprezinta un proces de supervizare, in
sensul cd mai multe caracteristici de fiabilitate confera sistemului (IC) si viabilitate,
iar mai multe caracteristici de viabilitate ofera acestuia securitate.
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Problema nu este insd exhaustiva, existand o multime de exemple cand
legitura fiabilitate — securitate este directd (cu preponderentd la sistemele
informatice).

Informatizarea proceselor, inteligenta artificiald si manifestarile acesteia de
tip expert sau neural conferd valente si niveluri superioare de integrare — strict
dedicate unor sisteme (IC), deci si efecte de comportament particular.

conceptului de securitate — desprins recent de dimensionarea sa minimala de efect
al fiabilitatii — sa stabileasca forte de legatura interioare tot mai puternice, cu efecte
benefice asupra comportamentului adaptiv.

Drept forta integratoare se recomanda toleranta la erori, ca manifestare de
calitate, demers necesar, in special, in cazul IC, cu efect 1n timp real.

Prin urmare, o IC nu poate fi caracterizati ca SIGURA decat daci este
FIABILA si VIABILA in acelasi timp, datoritd faptului ci ea este compusa din
elemente tehnice, informatice si este de tip mixt (om-masina).

In consecinti, considerim ca tratarea separati a IC (tehnici sau
organizatoricd) nu mai este posibild. De asemenea, problema rezervelor trebuie
extinsa de la rezerva de mijloace, materiale si resurse umane la rezerva informatica,
constdnd din strategii si variante de management previzionar in functie de timp,
situatie, cost si risc asumat, la variante organizatorice adaptate la situatie (castiguri
si pierderi) si la resurse, precum si la variante de realizare a viabilitétii IC pentru o
anumitd functionare in securitate acceptata.
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PROTECTIA INFRASTRUCTURII
CRITICE - SARCINA PRIORITARA
IN CADRUL STRATEGIEI
DE SECURITATE A UNIUNII
EUROPENE

General locotenent prof. univ. dr. Teodor FRUNZETI

Astazi, omenirea se confruntd constant cu o multitudine de pericole, riscuri
si amenintari in materie de securitate. In prezent, provocari de securitate, cu
impact semnificativ asupra infrastructurii critice, vin §i din spatiul virtual via
Internet. Datorita vulnerabilitatii lor, infrastructurile critice europene si nationale
sunt o ,tinta” predilecta a riscurilor si amenintarilor de securitate. De aici,

necesitatea de a realiza protectia lor eficace atdt la nivel european, cat si national.

Ce este o infrastructura?

ermenul generic de infrastructurd acoperd persoane, organizatii,

procese, produse, prestatii, flux de informatii chiar constructiile si

echipamentele tehnice si fizice care izoleazd sau unesc, permit
functionarea societdtii, a economiei si a statului, asigurand aprovizionarea lor cu
bunuri si servicii esentiale. De fapt, infrastructurile fac parte din structura de
rezistenta a unui ansamblu coerent de componente, sunt relationale si functionale si
constituie n totalitate suportul necesar pentru ca sistemul s se identifice, sd se
individualizeze, sa intre n relatii cu alte sisteme, sa se stabilizeze si sd functioneze
optim.

56



Revista da Stine Miltare ~2/2010 | -

Din definitia datd termenului de infrastructurd se constatd urmatoarele
aspecte esentiale:

e compozitie foarte diversificata — de la fiinta umana la sisteme de
comanda;

e clementele componente sunt in relatii de interdependentd si
interactioneaza continuu;

e se comportd asemenea unui sistem deschis;

o relatia de tip feed-back 1intre infrastructurd, ca intreg sau
componentele sale separat, cu mediul in care exista si isi indeplineste
functiile specifice;

e roluri bine definite in functionarea societatii umane ca entitate;

e se comporti asemenea unui centru de gravitate', ¢ aceea, atingerea
sa, prin orice mijloace, conduce la aparitia §i manifestarea
asumate.

Infrastructura se intalneste la trei niveluri:

e sectoare (de exemplu, energie, finante, sanatate publica);

e sub-sectoare (de exemplu, aprovizionare cu electricitate, cu petrol,
cu gaz natural);

e obiecte specifice/elemente (de exemplu, statii de exploatare a
retelelor, sisteme de comanda, linii de Tnaltd tensiune, baraje,
conducte).

Tipuri de infrastructuri

Existd mai multe tipuri de infrastructuri, clasificate in diferite categorii in
consens cu criteriile alese. Infrastructurile se pot imparti, in functie de locul, rolul
si importanta lor pentru stabilitatea si functionalitatea sistemelor, precum si
pentru siguranta §i securitatea sistemelor si proceselor, in trei mari categorii:

- infrastructuri obisnuite;

- infrastructuri speciale;

- infrastructuri critice.

! Vezi: CSII col (r ) dr. Petre Dutu, Metode si procedee de identificare a centrelor de
gravitate pe timpul conflictelor armate, Bucuresti, UNAp, 2005, pp. 7-14.

? Vezi: Stratégie générale du Conseil fédéral pour la protection des infrastructures critiques.
Bases de la stratégie nationale pour la protection des infrastructures critiques,
http://www.bevoelkerungsschutz.admin.ch/internet/bs/fr/home/themen/ski.parsysrelated1.7
6002.downloadList.58248.DownloadFile.tmp/grundstrategieski20090518f.pdf
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Infrastructurile obisnuite reprezinta o structurd, un cadru, care asigura
constructia si functionarea sistemului. Aceste infrastructuri nu prezintd calitati
deosebite, 1n afara celor care le justifica existenta si prezenta in cadrul sistemelor si
proceselor. O tara, spre exemplu, va avea intotdeauna drumuri, céi ferate, localitati,
scoli, spitale, biblioteci. Pe parcurs, unele dintre acestea pot deveni speciale sau
chiar critice, In functie de noul rol pe care il pot avea, de dinamica importantei si de
alte criterii. Spre exemplu, localitatile care au aerodromuri, puternice centre de
comunicatii, centrale nucleare, noduri de cale feratd sau alte obiective de
importanta strategicd pot face parte din infrastructurile speciale si, in anumite
conditii, chiar din infrastructurile critice.

Infrastructurile speciale au un rol deosebit in functionarea sistemelor si
proceselor, asigurandu-le acestora o eficienta sporita, calitate, confort, performanta.
De regula, infrastructurile speciale sunt infrastructuri de performanta. Unele dintre
acestea, mai ales cele care pot avea prin extensie sau prin transformare un rol
important in stabilitatea §i securitatea sistemelor pot dobandi si statutul de
infrastructura critica.

Infrastructurile critice (IC) sunt, de regula, acele infrastructuri de care
depind stabilitatea, siguranta si securitatea sistemelor si proceselor. Ele pot face
parte din categoria infrastructurilor speciale. Nu este Insa obligatoriu ca toate
infrastructurile care sunt sau pot deveni, la un moment dat, critice sa faca parte din
aceasta categorie de infrastructuri. Este foarte posibil ca, in functie de situatie,
chiar si unele dintre infrastructurile obisnuite cum ar fi, spre exemplu, drumurile de
tara sau canalele magistrale din sistemele de irigatii, sd devina infrastructuri critice.
De aceea, in definirea infrastructurilor critice, pot sa intervina si alte elemente, ceea
ce conduce la concluzia ca 1in identificarea si evaluarea unor astfel de structuri
exista un criteriu de flexibilitate.

Din alt punct de vedere se afirma ca prin infrastructura critica se intelege un
punct, sistem sau parte a acestuia care este indispensabila in mentinerea functiilor
vitale din societate, sandtate, securitate si a bunastarii economice sau sociale ale
cetatenilor, si a cdrei oprire sau distrugere ar avea un impact semnificativ Intr-un
stat membru datorita slabiciunii acestor functii’. De fapt, infrastructurile critice
sunt instalatiile fizice si tehnologice de informatii, retelele, serviciile si activele
care, in caz de oprire sau distrugere, pot sa aiba grave incidente asupra sanatatii,
securitatii sau bunastarii economice a cetatenilor. Infrastructurile critice se gasesc
in numeroase sectoare ale economiei, inclusiv in sectoarele bancar si financiar, in
transporturi (rutiere, feroviare, navale, aeriene), in sistemul energic, in servicii, in

? Protection des infrastructures critiques, http://www.libertysecurity.org/article2101.html
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sanatatea §i aprovizionarea cu produse alimentare §i comunicatii, ca si unele
servicii administrative de baza.

Totusi, pare iluzoriu sd se poata stabili o diferentd, printre infrastructurile
critice a caror scoatere din uz ar avea impacturi grave dincolo de statul membru
asupra caruia ele sunt implantate, intre cele care nu ar atinge decét un stat membru
legat, probabil mediat, si cele care ar atinge mai multe state membre. De aici,
clasificarea infrastructurilor critice din UE in doua categorii: 1) infrastructuri
critice ce privesc doar un singur stat membru, care poartd numele de infrastructuri
critice nationale (ICN) si semnifica faptul cd scoaterea lor din uz nu are
repercusiuni grave in afara teritoriului national de implementare; 2) infrastructuri
critice ce privesc mai multe state membre (adicd doud sau mai multe). Ele se
numesc infrastructuri critice europene (ICE) si sunt cele a caror scoatere din
functiune are consecinte grave pentru doud sau mai multe state membre ale UE".

Elementul determinant al definirii ca infrastructura critica (IC) a UE ar fi
existenta sau nu a unui efect transfrontalier, potrivit unui incident ce ar putea avea
sau nu un impact grav dincolo de frontierele statului membru unde instalatia este
situatd. Celalalt element de luat in consideratie in materie de protectie a
infrastructurilor critice (PIC) tine de faptul ca sistemele bilaterale ale cooperarii
intre statele membre in materie de PIC constituie un instrument verificat si eficace
al gestiondrii IC atunci cand acestea sunt situate intr-o zond frontaliera intre doua
state membre”.

Infrastructurile critice europene (ICE) ar putea cuprinde resursele fizice,
serviciile, tehnologiile informatiei, retelele si activele a caror oprire sau distrugere
ar avea grave incidente asupra sanatatii, securitdtii, sigurantei sau bunastarii
economice sau sociale a cetitenilor UE. In acest context, se impune recensiamantul
progresiv al tuturor ICE avand 1n vedere interdependentele ce exista intre acestea in
cadrul UE. Studiile de interdependenta contribuie la analiza impactului potential al
amenintarilor impotriva anumitor IC si permit mai ales sa se stie care state membre
ar fi atinse in caz de incident major ce afecteaza IC. Interdependentele intre
intreprinderi, sectoarele industriale, competentele teritoriale si autoritatile statelor
membre, ca si interdependentele in sanul acelorasi sectoare sau entitdti, in
particular atunci cand sunt create prin tehnologiile informatiilor si comunicatiilor,
ar trebui luate 1n consideratie. Comisia Europeand, statele membre si
proprietarii/utilizatorii infrastructurilor critice colaboreaza pentru a recenza aceste

* Livre vert sur un programme européen de protection des infrastructures critiques,
http://eur-lex.europa.eu/LexUriServ/site/fr/com/2005/com2005_05761r01.pdf, p.4.
* Livre vert sur un programme européen de protection des infrastructures critiques,
http://eur-lex.europa.ecu/LexUriServ/site/fr/com/2005/com2005_0576fr01.pdf, p.7.
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interdependente si de a aplica, dacd este posibil, strategii adecvate de limitare a
riscurilor.

Anumite infrastructuri nationale au un caracter vital, astfel incat dereglarea
sau distrugerea lor ar avea un impact devastator sau destabilizator asupra securitatii
economice nationale. De asemenea, o atentie deosebitd trebuie acordatd
identificarii legaturilor infrastructurilor si sectoarelor ce au ca scop:

e continuitatea functiilor statului;

e sistemele de comunicatii §i transport informatizate;

e serviciile de sanatate publica (inclusiv prevenire, supraveghere, servicii

de laborator);

e serviciile de sanatate individuale.

Stabilirea acestor legaturi este necesard pentru a se putea asigura
capabilitatile de protejare a infrastructurilor, impotriva atacurilor intentionate care
ar diminua semnificativ abilitatile:

e guvernului, in ceea ce priveste desfasurarea de misiuni fundamentale de
securitate economicd nationald si asigurarea sanatatii si a sigurantei
publice generale;

e organelor administrative centrale si locale, in ceea ce priveste mentinerea
ordinii §i asigurarea unui minimum de servicii publice de baza;

e sectorului privat, in ceea ce priveste functionarea armonioasa a economiei
si furnizarea serviciilor de telecomunicatii, a serviciilor energetice,
financiare si de transport de baza.

Este bine cunoscut ca infrastructuri critice se Intalnesc in toate sectoarele de
activitate umana. Astfel, se vorbeste de: infrastructuri critice din transporturi
(rutiere, feroviare, navale, aeriene); infrastructuri critice din comert; infrastructuri
critice industriale; infrastructuri critice din sistemul energetic; infrastructuri
critice din agriculturd;, infrastructuri critice din comunicatii §i informatii;
infrastructuri critice din sandtate etc.

Indiferent, Tnsa, despre ce tipuri de infrastructuri critice este vorba, se cuvin
subliniate trei aspecte esentiale ale acestora: ele pot sa apartind fie sectorului
public, fie sectorului privat. Uneori ele pot fi proprietatea puterilor publice, dar sa
fie administrate de catre un operator privat; oricare ar fi proprietarul, intdrirea
mdsurilor ce vizeaza sa asigure securitatea acestor instalatii trebuie sa apartind
puterilor publice; dimensiunea transnationald constituie o realitate si trebuie avuta
in vedere in analiza acestui tip de infrastructura in contextul in care este vorba de
statele membre ale UE.
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Vulnerabilitati, pericole si amenintiri pentru infrastructurile critice

Infrastructura critica se refera la acele sisteme, fizice sau virtuale, lanturi de
aprovizionare, retele tehnologice informatice si de comunicare a caror distrugere,
degradare sau indisponibilitate ar afecta In mod semnificativ sectorul social sau
economic al natiunii sau ar afecta abilitatea tirii de a-si asigura §i garanta
securitatea nationald. De aceea, infrastructurile critice au reprezentat intotdeauna
domeniul cel mai sensibil, cel mai vulnerabil al oricarui sistem si proces.
Sensibilitatea deriva din rolul lor deosebit in structura, stabilitatea si functionarea
unui sistem, indiferent de sistem sau proces. Vulnerabilitatea defineste
imposibilitatea asigurdrii, prin proiect si/sau realizarea efectivi a protectiei
corespunzatoare, dar si prin cresterea presiunilor programate, direct sau indirect,
intentionate sau aleatorii asupra lor. In acest caz, vulnerabilitatea este direct
proportionala cu rolul pe care 1l joaca infrastructurile respective. De aici, rezulta ca,
oricat de bine ar fi protejate, infrastructurile critice vor avea Intotdeauna un grad de
vulnerabilitate ridicat, intrucat, de reguld, sunt primele vizate atunci cand se
urmdreste destabilizarea si chiar distrugerea unui sistem sau unui proces.

Identificarea, optimizarea si securizarea infrastructurilor critice reprezinta o
prioritate indiscutabild, atat pentru gestionarii de sisteme si procese, cat si pentru
adversarii acestora, adicd pentru cei care urmaresc sd atace, sa destabilizeze §i sa
distruga sistemele si procesele vizate. Infrastructurile critice nu sunt §i nu devin
critice, doar la atacuri sau din cauza atacurilor, ci si din alte cauze, unele dintre ele
greu de depistat si de analizat. De reguld, mai ales dupa atacurile teroriste de la 11
septembrie 2001 asupra complexului World Trade Center si asupra Pentagonului,
se considerd cd infrastructurile sunt sau pot deveni critice in raport cu atacurile
teroriste sau cu alte amenintari, indeosebi asimetrice. Acesta este doar un aspect
sau un criteriu de identificare a infrastructurilor critice. Mai sunt insa si altele care
tin, deopotriva, atat de stabilitatea si functionalitatea sistemelor si proceselor, cat si
de raporturile acestora cu mediul exterior. In acelasi timp, infrastructurile devin
critice prin posibilele daune aduse unui sector de activitate sau mai multora de
diferite fenomene naturale (cutremure, inundatii, alunecdri de teren, furtuni,
cicloane, ploi torentiale, caderi masive de zdpadd) si/sau unele actiuni umane
voluntare/intentionate’.

Infrastructurile rutiere critice sunt vulnerabile atat la fenomene naturale (de
exemplu, cdderi masive de zapada, ploi torentiale, alunecari de teren, cutremur
devastator), cat si la actiunile distructive umane (de exemplu, accidente de

8 Vezi: Protection des infrastructures critiques, http://www.bevoelkerungsschutz.admin.ch/
internet/bs/fr/home/themen/ski.parsysrelated1.76002.downloadList.22047.DownloadFile.t
mp/2berichtski20090518f.pdf, pp.2-3.
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circulatie, atentate teroriste de tip masini capcand si/sau oameni ,,bomba”). in
acelasi timp, domeniul transporturilor rutiere este deosebit de vulnerabil, cel putin
in Romania, si datoritd drumurilor judetene, nationale si europene. Aici, avem in
vedere calitatea, latimea si dotarea lor cu utilititi pentru conducétori auto, in
special, si pentru cei care le folosesc in mod curent, in general,. In opinia noastra,
nu numai starea drumurilor din tara noastrd le face sa intre rapid in ,,rolul” de
infrastructuri critice, ci §i capacitatea lor de a asigura deplasarea fluentd a
autovehiculelor. Practic, cele mai multe drumuri nationale si europene de la noi
sunt prevazute doar cu o bandd de circulatie pe sens, ceea ce Ingreuneaza
deplasarea optima a autovehiculelor, pe de o parte, si nu permite ,,absorbtia”
tuturor autovehiculelor care exista in tara, pe de alta parte.

De asemenea, in caz de intemperii nu sunt asigurate oportun serviciile de
eliminare a ,,obstacolelor” de pe calea de rulare, ceea ce sporeste vulnerabilitatea
infrastructurilor din transporturi.

Comertul este un alt domeniu care este destul de vulnerabil fatd de
fenomenele naturale — de exemplu, inundatii, cutremur, alunecéri de teren, caderi
masive de zdpada — si de actiunile umane rauvoitoare intentionate (de pilda, atacuri
teroriste, accidente datorate incompetentei sau neglijentei in serviciu). De aceea, si
in acest sector de activitate se adoptd masuri de protectie a infrastructurilor
specifice. Este vorba de depozitele de marfuri, transportul produselor, indeosebi a
celor perisabile, serviciile vitale pe care le oferd — de la transportul de marfuri si
persoane la cele din domeniul sanatatii.

Nevoia de protectie a infrastructurilor critice europene si nationale

Nevoia de protectie a infrastructurilor critice este un deziderat important
pentru toate statele lumii, inclusiv pentru tarile europene, indiferent de nivelul lor
de dezvoltare, de marime, de numarul de locuitori sau putere militard. Aceasta
dintr-o serie de motive, printre care, in opinia noastra, semnificative par a fi
urmaétoarele:

1) multitudinea de pericole, riscuri si amenintari de securitate cu care se
confruntd toate statele lumii, inclusiv cele europene. Astizi, statele lumii se
confruntd cu pericole, riscuri si amenintdri de securitate, de o mare diversitate ca
naturd — atentate teroriste (de exemplu, New —York 2001, Madrid 2004, Londra
2005), catastrofe naturale (de exemplu, cutremurele din 2010, din ianuarie in Haiti
si din februarie in Chile, inundatiile din 2002 din Europa), accidente de munca,
neglijenta in serviciu, rea-vointd. Toate acestea afecteaza si infrastructurile critice,
din toate sectoarele de activitate. De la aceasta realitate nu fac exceptie nici statele
membre ale Uniunii Europene;
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2) riscurile, pericolele si amenintarile de securitate sunt intr-o continud
crestere, iar ca manifestare sunt globale si multiforme. Printre acestea, un loc
aparte il ocupa: terorismul international; atacurile informatice; compromiterea
informatiilor strategice; riscurile de pandemie (vezi cazul gripei aviare si a celei
denumite AN1H1); catastrofele naturale (cutremure, inundatii, alunecéri de teren,
tsunami, cicloane, furtuni);

3) existenta unei interdependente economice, sociale, politice §i nu numai
intre statele membre ale UE. Acest fapt conduce la amplificarea vulnerabilitatii
infrastructurilor critice din tarile membre si din Uniunea Europeand, ca entitate
sociala, politica, economica. De aici, nevoia de a renova si armoniza la nivel
european procesul de protectie a infrastructurilor critice;

4) infrastructurile critice devin din ce in ce mai mult interdependente pe
masurd ce procesele economice, tehnologice si sociale legate de globalizare se
intensificd. Orice atingere adusa unei infrastructuri critice intr-un stat membru al
Uniunii Europene antreneaza obligatoriu un prejudiciu pentru numeroase state
membre $i pentru intreaga economie europeand §i nu numai.

5) complexitatea mediului de securitate international, regional si national .
In prezent, mediul de securitate cunoaste o evolutie alerta atat datorita efectelor
multiple ale globalizarii si integrarii regionale, cat si diversificarii provocarilor de
securitate. Aceastd fluiditate a mediului de securitate are un impact puternic si
asupra infrastructurilor critice europene §i nationale afectand semnificativ
functionarea lor normala. In final, aceasta disfunctionalitate se rasfringe negativ
asupra societdtii in ansamblul sau aducand atingere vietii si activitatii tuturor
oamenilor.

Toate aceste motive subliniaza necesitatea absoluta ca factorii responsabili sa
adopte si sd pund in practicd programe de masuri, pe termen scurt, mediu i mai
ales lung, pentru a asigura protectia infrastructurilor critice. Prin urmare se impune
existenta si functionarea optimd a unei strategii de securizare a infrastructurilor
critice din Uniunea FEuropeana. Aceastd strategie ar trebui sa fie globald
si integratd.

Protectia infrastructurilor critice

Obiectivele protectiei infrastructurilor critice definesc nivelul de securitate
atins cu mijloacele financiare disponibile si determina masurile ce rezultd din
aceasta. Orice obiectiv de protectie nu este absolut si depinde de situatia in materie
de securitate. Totusi, trebuie avut in vedere cad existd atdt obiective generale de

7 Vezi: Petre Dutu, Mediul de securitate in contextul globalizarii si integrarii regionale,
Bucruresti, UNAp, 2007
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protectie, cat si obiective specifice. Acestea din urma trebuie definite pentru fiecare
sector de infrastructurd (de exemplu, aprovizionarea minimala cu electricitate in
sectorul energetic). Ele depind de tipul si de caracterul critic al infrastructurii
analizate. Acesta din urma descrie importanta sa relativa n raport cu consecintele
pe care o perturbare, o slabiciune sau o distrugere ar avea-o pentru populatie sau
bazele sale de existenta.

Protectia infrastructurilor critice europene (ICE) si a infrastructurilor critice
nationale (ICN) se intemeiaza pe principii cum sunt®:

» Gestiunea integrala a riscurilor. ICE si ICN trebuie sd faca fatd multor
riscuri i amenintari. Acestea se impune a fi tratate ca si cum ar fi un sistem
coerent. O asemenea abordare ar permite definirea masurilor ce pot elimina sau
limita efectele nedorite produse de trecerea riscurilor din starea latenta in cea de
manifestare activi. In acest sens, se pot aminti urmétoarele domenii:

e prevenirea (de exemplu, masuri de amenajare a teritoriului);

e pregatirea (de exemplu, planuri de urgentd sau de continuitatea a
activitatilor);

e interventia (de exemplu, sistemele de alarma, protectie fizica
asigurata prin fortele de securitate, comunicarea de criza unitd);

e repunerea in starea de functionare (de exemplu, repararea provizorie
a infrastructurilor);

e reconstructie (de exemplu, a infrastructurilor afectate de
materializarea unor amenintari).

Gestiunea integrala a riscurilor trebuie consideratd ca un proces. Prin urmare,
niciun domeniu de activitate umand ce contine infrastructuri critice nu trebuie
socotit prioritar in sine, ci in functie de utilitate sa sociala atat la nivel national, cat
si la nivel european.

» Evantaiul de pericole. Analiza pericolelor si a riscurilor ia in seama
intreaga paletd a acestora, de la hazard la atingere intentionatd a infrastructurii
vizate. Astfel, se are In vedere ansamblul pericolelor pertinente (pericole naturale,
tehnice si sociale, violenta) fard a le ierarhiza.

» Rezilienta. Aceasta este un aspect foarte important in masura in care este
imposibil de protejat toate infrastructurile in permanentd si de o maniera
exhaustiva. Intr-o modalitate generald, se va asigura intoarcerea la starea ,,normal3”
in cel mai scurt timp. Capacitatea de rezilienta a unei infrastructuri este definita de
cinci elemente: 1) soliditatea sistemului in ansamblul sdu (societate, sector, element
de infrastructurd); 2) existenta redundantei; 3) capacitatea in a pune in practica

¥ LEGE privind protectia infrastructurilor critice si infiintarea Autoritatii Nationale pentru
Protectia Infrastructurilor Critice, http://webapp.senat.ro/pdf/09L125FG.pdf.
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masurile auxiliare; 4) rapiditatea acestora; 5) capacitatea societatii de a face fata la
situatiile de criza.

» Proportionalitate. Masurile retinute trebuie si rdmana intr-un raport de
justd proportie intre evaluarea riscurilor si obiectivele de protectie vizate.
Echilibrul intre costuri, protectie si securitate trebuie sid fie mentinut fira a
impiedeca inutil libertatile publice nici sd contravind dreptului. De asemenea, se va
urmari s se evite orice distorsiune superflua a pietei atat la nivel national, cat si la
nivel european.

» Subsidiaritate. Masurile incumba atat exploatarea infrastructurilor critice
cat si in sectorul public. Sectorul privat, caruia apartin multe infrastructuri critice,
poarti o responsabilitate speciald in materie ca si in termeni de investitie. In ceea
ce priveste puterile publice, ele sunt chemate Tnainte de toate sa protejeze propriile
infrastructuri critice si sd sustind ajutorul pentru exploatarea lor. Totodata, se
cuvine avut in vedere intotdeauna statutul Romaniei de membru al Uniunii
Europene.

in adoptarea masurilor de protectie a infrastructurilor critice se are in vedere
parcurgerea succesiva a urmatorilor pasi:

v'Definirea prioritatilor. Pentru o utilizare optima a resurselor, se cuvine
stabilirea unei ordini de prioritati a infrastructurilor critice.

v'Conceptia privind protectia infrastructurilor critice. Integralitatea
masurilor de protectie a infrastructurilor critice este conceptia esentiald n acest
domeniu. Conceperea masurilor de protectie are in vedere un larg evantai de riscuri
si tine seama de un ciclu complet de gestionare a acestora din urma. Conceptele de
protectie se referd la sectoarele critice si la elementele specifice de importanta
nationala. Ele completeaza conceptele puse in practica in diferite subsectoare. De
fapt, intreaga protectie se face potrivit legii in vigoare’.

v'Elaborarea documentelor de baza. Acestea se fac potrivit prevederilor
legale in materie, nationale si ale Uniunii Europene.

v'Comunicarea riscurilor. Adesea oamenii nu sunt constienti de importanta
infrastructurilor critice si de consecintele posibile ale slabiciunilor lor. De aceea
trebuie ca cei responsabili — utilizatori, actori din economie, administratori si
populatia — sa fie sensibilizati asupra riscurilor si pericolelor si toti sa fie informati
de comportamentul pe care trebuie sa-l adopte In caz de eveniment, precum si
Protectia Infrastructurii Critice care are obligatia sa elaboreze Planul National de
Protectie a Infrastructurii Critice si realizeaza Sistemul national informatic de

’ LEGE privind protectia infrastructurilor critice si infiintarea Autoritatii Nationale pentru
Protectia Infrastructurilor Critice, http://webapp.senat.ro/pdf/09L125FG.pdf
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protectie al infrastructurii critice. Prin aceasta se urmdreste implementarea
planurilor specifice de protectie a infrastructurilor critice si actualizarea bancii de
date din sistemul national informatic.

Atitudinea activa a UE fata de protectia infrastructurilor critice

Uniunea Europeand a adoptat o atitudine activa 1n ceea ce priveste protectia
infrastructurilor critice de pe teritoriul sdu. Aceasta atitudine se fondeaza inainte de
toate pe Strategia de securitate a UE, document ce defineste principalele
amenintiri, obiectivele de urmarit si rolul major de actor mondial al Uniunii'. in
acelasi timp, pornind de la prevederile acestui document, ce vizeazd construirea
unei Europe mai sigure intr-o lume mai bund, UE si-a elaborat programe diverse de
actiune concertatd si sistematicd pentru a limita atdt cat este posibil efectele
riscurilor i amenintarilor de securitate asupra sa, a statelor membre si a cetatenilor
europeni. In acest context, o atentie sporita a fost acordata infrastructurilor critice
europene §i nationale ale statelor membre.

In acest sens, Comisia Europeani a adoptat o serie de documente, cu valoare
de programe de actiune pentru protectia flexibild, eficace si creatoare a tuturor
infrastructurilor critice europene si nationale. Printre acestea se afla i Programul
european de protectie a infrastructurilor critice (PEPIC )" si Directiva Consiliului
European din decembrie 2008 privind recensdmantul si desemnarea
infrastructurilor critice europene, ca si evaluarea necesitatii ameliorarii
protectiei lor'?.

In esentd, Programul european de protectie a infrastructurilor critice vizeaza
prezervarea vietii si bunurilor persoanelor expuse, in UE, la riscuri generate de
actele teroriste, catastrofele naturale si de accidente. Practic, se urmareste ca orice
intrerupere sau manipulare a infrastructurilor critice sd fie, pe cat este posibil,
scurtd, exceptionald, relativ facil de administrat, geografic izolata si s nu aduca
atingere decat intr-o mdsurd foarte limitatd bunastarii statelor membre, cetatenilor
lor si Uniunii Europene. Unei asemenea cerinte i se raspunde concret atat la nivel
national, cat si al UE prin adoptarea de masuri precise in vederea intaririi
prevenirii, pregatirii si raspunsul eficace fatd de orice amenintare la adresa
infrastructurilor critice. Orice daund pe care ar putea sa o sufere o infrastructura
intr-un stat membru sau orice pierdere a unei astfel de infrastructuri ar putea

" Ta stratégie européenne de sécurité, http://europa.cu/legislation_summaries/
justice freedom_security/fight against terrorism/r00004_fr.htm

" Livre vert sur un programme européen de protection des infrastructures critiques,
http://eur-lex.europa.eu/LexUriServ/site/fr/com/2005/com2005_0576fr01.pdf,

2" Council Directive  2008/114/EC  of 8 December 2008, http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32008L0114:EN:HTML:NOT
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antrena un prejudiciu pentru numeroase state membre §i pentru economia
europeand 1n ansamblul sau. Probabilitatea unui asemenea prejudiciu este in
crestere deoarece, cu noile tehnologii (de exemplu, Internetul) si liberalizarea
pietelor (de exemplu, cea a gazului si a electricitatii), un mare numar de
infrastructuri fac parte dintr-o retea mai largi. in aceste conditii, masurile comune
de protectie a infrastructurilor critice, europene si nationale, trebuie si se
defineasca prin flexibilitate, eficacitate si creativitate, intr-un context global si
integrat. O asemenea protectie trece prin comunicare, coordonare §i cooperare atat
la nivel national, cét si nivelul UE, intre toti cei interesati.

Programul european de protectie a infrastructurilor critice contine, in
principal, urméatoarele elemente fundamentale: definirea infrastructurilor critice
europene si a infrastructurilor critice nationale; stabilirea principiilor ce stau la
baza conlucrdrii si cooperarii europene in materie de protectie a infrastructurilor
critice (de exemplu, principiul subsidiaritatii, principiul confidentialitatii, principiul
proportionalitatii) si a cadrului comun de actiune; metodologia de punere in opera
a masurilor stabilite la nivel european; stabilirea surselor de finantare.

In opinia noastra, o atentie sporiti se impune a fi acordati cadrului comun
realizat prin punerea in practicd a PEPIC, deoarece el contine principalele elemente
ale cooperdrii, conlucrarii si comunicdrii intre cei interesati, pe de o parte, si
rolurilor majore pe care acest cadru comun il joacd, pe de altd parte. Printre
componentele acestui cadru comun, se afla':

v' principii comune in materie de protectie a infrastructurilor critice;

v coduri/norme stabilite 1n comun;

v' definitii comune asupra bazei in care definitiile sectoriale ar putea fi
stabilite;

v" 0 listd comund de sectoare de infrastructuri critice;

v domenii de actiune prioritard in materie de infrastructuri critice; o
descriere a responsabilitatilor actorilor vizati;

v" puncte de referintd convenite; metode de comparare a diferitelor sectoare
de infrastructuri si de stabilire intre ele a unei ordini de prioritate.

De fapt, cadrul comun, la nivelul UE, pentru protectia infrastructurilor critice
in Europa o data pus in opera ar asigura ca toate statele membre sa ofere niveluri de
protectie suficiente si uniforme ale infrastructurilor lor critice si cd, in fapt,
concurenta pe piata internd nu este falsificata. Prin urmare, este indispensabil sa
existe un limbaj comun intre statele membre ale UE asupra subiectului in masura in
care notiunea de caracter european al unei infrastructuri critice se bazeaza pe

" Livre vert sur un programme européen de protection des infrastructures critiques,
http://eur-lex.europa.cu/LexUriServ/site/fr/com/2005/com2005_0576fr01.pdf,p.7.
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realitatea interdependentei intre state sau a consecintelor grave pe care le-ar avea
asupra unuia sau a mai multor state membre scoaterea din uz sau distrugerea unei
infrastructuri critice situate la unul dintre ele. Acest cadru comun serveste la
ierarhizarea infrastructurilor critice intr-un clasament intersectoare si interstate
membre. De asemenea, cadrul comun permite definirea s§i clarificarea
responsabilitatilor intre statele membre si intreprinderile ce fac parte din
infrastructurile critice.

Directiva 2008/114/CE a Consiliului European din 8 decembrie 2008,
document ce are o stransa legiturd cu PEPIC, priveste recensamantul si
desemnarea infrastructurilor critice europene ca si evaluarea necesititii de a le
ameliora protectia'®. Practic, aceastd directivi instaureazi o procedurd de
recensdmant si de desemnare a infrastructurilor critice europene (ICE). In acelasi
timp, ea defineste o abordare comund pentru a evalua aceste infrastructuri cu
obiectivul declarat de a le ameliora protectia In vederea garantarii si asigurarii mai
bune a nevoilor cetatenilor europeni.

Statele membre, potrivit acestei directive, trebuie sa procedeze la
recensamantul ICE potentiale cu ajutorul Comisiei Europene la nevoie. Ele trebuie
sa utilizeze o serie de criterii pentru a inventaria aceste ICE potentiale. Criteriile
intersectoriale tin seama de eventualele victime, de efectele economice si de
incidentele asupra populatiei, in timp ce criteriile sectoriale au in vedere
particularitatile fiecarui sector al ICE. Se impune facutd precizarea cd aceastd
directiva nu se refera la toate ICE, ci doar la sectoarele de energie si de transporturi
si unele subsectoare legate de acestea.

Fiecare stat membru trebuie s inventarieze intr-o manierda cooperativa ICE
potentiale situate pe teritoriul sau. Acest proces implica discutii cu celelalte state
membre susceptibile de a fi afectate semnificativ In cazul intreruperii serviciilor
oferite de aceasta infrastructurd. De asemenea, directiva face precizarea ca pentru
ca o infrastructura criticd nationalad sd fie recunoscuta oficial desemnatd ca ICE,
statul membru pe teritoriul caruia ea este situata trebuie sa-si dea acordul.

Potrivit acestei directive, recensamantul si desemnarea ICE de statele
membre trebuie sd se faca cel mai tarziu pana in ianuarie 2011. Pe de alta parte,
statele membre pe teritoriul carora se afld ICE trebuie sa notifice in fiecare an
Comisiei Europene numarul de ICE potentiale si ICE desemnate pentru fiecare
sector. In acest scop, statele membre trebuie s vegheze la aceasta ca la un plan de
securitate operator (PSO) sau o masura echivalentd sa fie pusa in practica pentru
fiecare ICE desemnat ca atare. Obiectivul procesului de elaborare a PSO este de a

" Infrastructures  critiques  européennes,  http://europa.ew/legislation summaries/

justice freedom_security/fight against terrorism/jl10013 _fr.htm
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inventaria diferitele puncte de ICE, ca si masurile de securitate aplicate pentru
protectia lor. De asemenea, fiecare stat trebuie sa stabileasca care sunt amenintarile
posibile pentru fiecare ICE de pe teritoriul sau si sd le comunice Comisiei
Europene. Aceastd masura permite evaluarea corecta a riscurilor si amenintarilor
de securitate pentru ICE si stabilirea masurilor adecvate de protectie a lor atat prin
forte proprii, cat si cu sprijinul UE.

In opinia noastra, punerea in practica a prevederilor PEPIC si a directivei
analizate succint mai sus va spori eficacitatea protectiei ce se asigura atat la nivel
national, cat si european a infrastructurilor critice europene.

Concluzii

Uniunea Europeana si statele membre, pentru a exista si functiona optim, in
beneficiul cetdtenilor lor, au nevoie de infrastructuri fiabile.

Se intelege prin infrastructuri critice cele care sunt deosebit de importante
pentru functionarea sistemului in ansamblul sdu ori pentru functionarea altor
infrastructuri. Altfel spus, infrastructurile critice sunt acele infrastructuri a caror
perturbare, sldbiciune sau distrugere au consecinte grave asupra sanatatii, vietii
publice, mediului ambiant, politicii, securitatii si bunei stari economice sau sociale
atat la nivelul UE, cat si la nivel national.

Ele sunt reunite in cadrul sectoarelor energetic, transporturi si comunicatii,
sanatate, aprovizionare a populatiei si nu numai. Punerea in practicd a masurilor de
protectie a infrastructurilor critice este diferitd de la o tard membra a UE la alta, de
la un sector de activitate la altul, dar mai avansate pentru elemente specifice cum
sunt centralele nucleare sau barajele.

Protectia infrastructurilor critice europene si nationale are ca scop sa reduca
probabilitatea si amploarea daunelor unei perturbari, a unei slabiciuni sau a unei
distrugeri a acestora si, in caz ca inevitabilul se produce, s se reduca la maximum
durata de indisponibilitate. Ea este astfel chemata sa contribuie in mod eficace la
protectia populatiei si a bazelor sale de existentd. De aceea, toate masurile de
protectie a infrastructurilor critice europene si nationale se impun a fi concrete si
puse in practica, intr-o maniera concertata, de catre cei responsabili cu aceasta.
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INFRASTRUCTURA PENTRU APARARE -
BENEFICIARA A PROGRAMELOR
COMUNITARE

General (v) prof. univ. dr. Mircea MURESAN

Infrastructura pentru apdrare constituie una dintre cele mai complexe si mai
sensibile probleme ale unei natiuni, ludnd in considerare procesele actuale de integrare
europeand §i internationald ale unei organizatii. Mentinerea securitdtii actuale atdt la
nivel global, cat si la nivel national este influentatd de transformdrile generate de
integrarea economicd la nivel mondial precum si de dezvoltarea economiei la nivel
national; de exemplu, migratia fortei de muncd constituie un factor generator de noi riscuri
si amenintdari. Ca atare, conceptul traditional de securitate trebuie redefinit pentru a lua in
calcul si riscurile nonconventionale. In acest context, devine tot mai evident faptul cd
interesele si obiectivele de securitate ale statelor pot fi realizate doar prin cooperare
internationald, in special cooperarea cu statele care au o fragild stabilitate internd, pentru
a diminua internalizarea riscului.

rocesele de aderare la NATO si de integrare in Uniunea Europeana

au determinat adaptdri substantiale ale strategiei de securitate a

Romaniei. Calitatea de membru implicd, in mod obligatoriu,

configurarea treptata a unui rol specific si activ al tarii noastre In cadrul celor doua
organizatii §i asigurarea resurselor necesare pentru indeplinirea acestui rol. Un
element important al acestei strategii 1l constituie infrastructura pentru aparare,
incluzand si elementele vitale care vizeaza pregatirea teritoriului, economiei si a
societatii pentru a face fatd riscurilor si amenintérilor la adresa securitatii nationale.
Existenta unui sistem de infrastructura teritoriald modern si eficient,
compatibil cu cel din cadrul acestor doud organizatii, reprezintd o piesa foarte
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importanta in evolutia Romaniei atat ca membru al NATO, cat si ca stat membru al
Uniunii Europene. De asemenea, Incheierea asa-numitului acord de acces dintre
Romania si Statele Unite ale Americii privind amplasarea facilitatilor militare
americane pe teritoriul tarii noastre semnat la Bucuresti la 6 decembrie 2005,
facilitati care in perspectiva vor fi folosite si de catre NATO, demonstreaza ca
potentialele avantaje ale Romaniei, inclusiv cele ale infrastructurii teritoriale, sunt
analizate cu atentie si vor fi incluse in viitoarele procese de planificare. Mai mult,
organizarea la Bucuresti a Summitului NATO 2008 confirma faptul ca Romania
poate sa raspunda asteptarilor aliatilor sdi si ca Roméania rdmane un generator de
securitate important.

Domeniile teoretice si pragmatice pe care le implica cercetarea influentei
programelor comunitare cu finantare externa asupra infrastructurii de aparare sunt
numeroase. Cercetarea presupune analiza consistenta a situatiei economiei
romanesti, a economiei de piatd, a stucturii de aparare, de séndtate si de educatie si
a efectelor acestora asupra securitatii interne, europene si internationale. Vom
incerca sd analizam in ce masurd finantarea dobandita de la Uniunea Europeana,
sub forma programelor comunitare a contribuit si contribuie la cresterea capacitatii
infrastructurii romanesti de a raspunde nevoilor de aparare nationald si europeana,
si cum pot fi aceste programe utilizate n cel mai eficient mod posibil.

Securitatea energeticd si alimentard, securitatea transporturilor si a
infrastructurii, securitatea sanitara, culturald si ecologica, securitatea financiara si
informationala constituie elemente cheie ale sistemului national de aparare.
Infrastructura teritoriala 1incorporeazd ansamblul constructiilor, lucrérilor,
obiectivelor, amenajérilor care, prin natura lor, detin permanent sau pot obtine prin
convertire/adaptare o utilizare in razboi sau in situatii de crizd, in sensul, pe de o
parte, de a amplifica avantajele si proprietatile oferite de factorul natural geografic
si, pe de alta parte, de a contribui la valorificarea la cote maxime a capacitatii de
aparare a tuturor fortelor precum si la mentinerea viabilitatii Sistemului National de
Aparare. Infrastructurile de transport sunt obiective de interes national, atat cele
civile cat si cele militare, prin care se satisfac cererile de servicii publice, de
transport calatori si marfuri, si se asigura necesitatile strategice ale tarii. Ele
contribuie direct atdt la asigurarea legaturii Intre toate localitatile tarii, cat si la
depasirea frontierelor administrative si la integrarea tarii in spatiul economic, social
si cultural international, european si mondial. Pentru asigurarea functionalitatii
infrastructurii de transport este necesara oprirea deteriorarii tehnice si operationale
a sistemului de transport; restabilirea infrastructurii transporturilor si alinierea la
cerintele actuale (viteza, elasticitate, confort, siguranta circulatiei si protectia
mediului); racordarea economica la sistemul european de transport in contextul
integrarii  sistemului national de transport in cel european; dezvoltarea
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infrastructurii specifice transporturilor multimodale; modernizarea liniilor de cale
feratd care sd permita viteze de circulatie de 140-160 km/h, precum si a parcului de
vagoane; reabilitarea sectoarelor prioritare din reteaua de drumuri nationale si
locale precum si continuarea construirii de autostrazi; continuarea modernizarii
porturilor, a trecerilor permanente peste cursurile de apa; modernizarea etapizata a
infrastructurii aeroportuare pentru toate aeroporturile; extinderea lucrarilor de
constructii, montaj si punere in exploatare a noi tronsoane de metrou.

In ceea ce priveste asigurarea functionalititii infrastructurii de
telecomunicatii, se impune realizarea retelei nationale de baza pe cablurile de fibra
optica si tehnologie S.D.H. (lerarhia Digitala Sincrona), cu trei inele nationale;
realizarea inelelor regionale pe structura de bazd in tehnologia SDH, ce vor face
posibild asigurarea legaturilor de rezervd intre oricare localitate urbana de pe
teritoriul tarii; conectarea centrelor mici cu cele regionale; realizarea sau
dezvoltarea unor centre de comunicatiec de tip protejat inclusiv la comutatie
internationald In scopul asigurarii unui sistem de rezervare garantatd; asigurarea
posibilititilor, prin lucrarile de tip permanent, pentru conectarea directa a centrelor
de transmisiuni la reteaua nationala de fibra optica.

Dezvoltarea si modernizarea infrastructurii reprezintda conditia esentiald
pentru progresul si prosperitatea unei tari, infrastructura reprezentand, pentru orice
stat, coloana vertebrald a economiei. Ritmul de dezvoltare a Romaniei depinde
astfel in mod esential de crearea unei infrastructuri moderne care sa permitd
atragerea atat a investitorilor straini, cat si a celor autohtoni.

Roménia are de recuperat un decalaj foarte mare in domeniul
infrastructurii, fatd de restul tarilor membre ale Uniunii Europene. Mai multe studii
internationale aratd cd starea proasta a drumurilor §i lipsa investitiilor in acest
segment reprezintd un impediment major in calea dezvoltarii economice; asadar
doud treimi din suprafata totald a infrastructurii din Romania trebuie reficuti. In
aceste conditii, modernizarea infrastructurii la standarde europene este una dintre
prioritatile nationale pentru perioada 2007-2013, aceasta din urma fiind principala
beneficiard a fondurilor de coeziune ale Uniunii Europene.

In Romania, dezvoltarea regionald a inceput si se contureze o dati cu
functionarea programului PHARE, in 1996. Realizarea unei dezvoltéri regionale si
de reducere a disparitdtilor economice si sociale existente intre diversele regiuni
implicd toate domeniile, de la cele strict economice (infiintare de IMM-uri,
infrastructurd, mediu, dezvoltarea agriculturii) la cele social-culturale (somaj,
resurse umane, educatie). Dezvoltarea regionald este un concept care urmareste
impulsionarea si diversificarea activitatilor economice, stimularea investitiilor in
sectorul privat, contributia la reducerea somajului si, nu in cele din urma, sa
conduca la o Tmbunatatire a nivelului de trai. Infrastructura teritoriald constituie, in
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general, unul dintre cele mai deficitare domenii ale amenajérii teritoriului din
Roménia.

Infrastructura teritoriala a Romaniei este caracterizatd prin sectoarele
critice de cdi rutiere si feroviare nemodernizate, in stare necorespunzitoare de
viabilitate si cu o capacitate redusa de preluare a fluxurilor mari, prin puncte critice
precum pasajele la nivel, traversdrile de localititi, poduri, care prezinta
disfunctionalitati majore. De asemenea, numeroase zone/localitati sunt lipsite de
legaturi telefonice, nu sunt racordate la sistemul energetic, nu sunt valorificate
resursele de energie neconventionald de care dispun, traseele intens solicitate sunt
deficitare 1n asigurarea transportului in comun intre localitati, gérile si aeroporturile
sunt nemodernizate.

Regiunile din Romania sunt sub nivelul mediu de dezvoltare economica al
regiunilor din tarile membre ale Uniunii Europene, dar suferd si de discrepante
interne. Aceasta situatie face necesara adoptarea unui ansamblu de masuri precum
sprijinirea cresterii economice s§i Imbunatatirea conditiillor de viatd prin
valorificarea eficientd a potentialului regional si local, stimularea initiativelor,
stimularea cooperarii interregionale interne, masuri care au ca scop diminuarea
dezechilibrelor regionale si prevenirea altor dezechilibre internationale. Pentru a
putea fi aplicatd politica de dezvoltare regionala s-au infiintat opt regiuni de
dezvoltare, care cuprind tot teritoriul Romaniei. Fiecare regiune de dezvoltare
cuprinde mai multe judete. Regiunile de dezvoltare nu sunt unitati administrativ-
teritoriale, nu au personalitate juridica, fiind rezultatul unui acord liber intre
consiliile judetene si cele locale.

Denumirea §i componenta regiunilor de dezvoltare in Romania este
urmatoarea:

=Regiunea de Dezvoltare Nord-Est - care grupeaza judetele Bacau,
Botosani, lasgi, Neamt, Suceava si Vaslui;

=Regiunea de Dezvoltare Sud-Est - care grupeaza judetele Braila, Buzau,
Constanta, Galati, Vrancea si Tulcea;

=Regiunea de Dezvoltare Sud-Muntenia - care grupeaza judetele Arges,
Calarasi, Dambovita, Giurgiu, [alomita, Prahova si Teleorman;

=Regiunea de Dezvoltare Sud-Vest Oltenia - care grupeaza judetele Dolj,
Gorj, Mehedinti, Olt si Valcea;

=Regiunea de Dezvoltare Vest - care grupeaza judetele Arad, Caras-
Severin, Hunedoara si Timis;

=Regiunea de Dezvoltare Nord-Vest - care grupeaza judetele Bihor,
Bistrita-Nasdud, Cluj, Sélaj, Satu Mare si Maramures;

=Regiunea de Dezvoltare Centru - care grupeazd judetele Alba, Brasov,
Covasna, Harghita, Mures si Sibiu;
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=Regiunea de Dezvoltare Bucuresti-Ilfov - care grupeaza municipiul
Bucuresti si judetul Ilfov.

Romaénia a primit din momentul aderarii la Uniunea Europeana asistenta
financiard pentru dezvoltare. Fondurile sunt alocate statelor membre potrivit
politicilor Uniunii Europene. Politica de coeziune economica si sociald (PCES)
reprezintd politica fundamentalda a UE, fiindu-i alocat 1/3 din bugetul sau, si
urmaéreste reducerea disparitatilor de dezvoltare economicé si sociala intre statele
membre/regiunile UE, Tmbunatatirea functionarii Pietei unice §i promovarea
dezvoltarii stabile si durabile a UE. Politicile complementare de dezvoltare sunt
Politica agricold comund a Uniunii Europene (PAC) si Politica comund de pescuit
(PCP).

Mijloacele financiare prin care se implementeaza PCES se numesc
instrumente structurale si cuprind fondurile structurale (Fondul European de
Dezvoltare Regionala si Fondul Social European), si Fondul de Coeziune. Aceste 3
fonduri sunt cunoscute sub denumirea generica de Fonduri Structurale si de
Coeziune (FSC).

Fondul European de Dezvoltare Regionald (FEDR) sustine dezvoltarea
economica durabila la nivel regional si local prin mobilizarea capacitatilor locale si
diversificarea structurilor economice in domenii precum cercetare si dezvoltare
tehnologica, inovare s§i antreprenoriat, societatea informationala, IMM-uri,
protectia mediului, turism, energie.

Fondul Social European (FSE) contribuie la sporirea adaptabilitatii fortei
de munca si a intreprinderilor, cresterea accesului pe piata fortei de munca,
prevenirea somajului, prelungirea vietii active si cresterea gradului de participare
pe piata muncii a femeilor §i a migrantilor, sprijinirea incluziunii sociale a
persoanelor dezavantajate si combaterea discriminarii.

Fondul de Coeziune (FC) finanteaza proiecte in domeniul protectiei
mediului si retelelor de transport transeuropene, proiecte in domeniul dezvoltarii
durabile precum si proiecte care vizeaza Tmbunatatirea managementului traficului
aerian si rutier, modernizarea transportului urban, dezvoltarea si modernizarea
transportului multimodal.

Documentele de programare care stau la baza implementarii Fondurilor
Structurale si de Coeziune la nivel national sunt: Planul National de Dezvoltare
2007-2013 (PND), Cadrul Strategic National de Referintd 2007-2013 (CSNR) si
Programele Operationale (PO). Fiecare PO este detaliat printr-un Program
Complement (PC).

Pentru accesul la Fondurile Structurale si de Coeziune (FSC) ale Uniunii
Europene, Romania a elaborat Planul National de Dezvoltare 2007-2013, pe baza
strategiilor sectoriale de dezvoltare si a strategiei nationale de dezvoltare regionala,
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realizdndu-se astfel o programare a dezvoltarii economice §i sociale a tarii, similard
celei realizate de statele membre ale UE. Strategia stabileste patru prioritati
tematice:

dezvoltarea infrastructurii la standarde europene;

dezvoltarea si utilizarea mai eficienta a capitalului uman;

construirea unei capacititi administrative eficiente.

De asemenea, s-a stabilit o prioritate teritoriald ,,Promovarea dezvoltarii
teritoriale echilibrate”.

Implementarea strategiei Cadrului Strategic National de Referintd 2007-
2013 se realizeazd prin programele operationale. Programele Operationale sunt
elaborate de catre Autoritdtile de Management si stabilesc domeniile majore de
interventie ale Fondurilor Structurale si de Coeziune, conform prevederilor
regulamentelor europene. Elaborarea lor se realizeaza in coordonarea metodologica
a Ministerului Finantelor Publice. Finantarea actiunilor indicative din Programele
Operationale se realizeaza din fonduri europene si nationale (buget de stat, bugete
locale, alte surse publice, surse private).

Cadrul Strategic National de Referinta descrie strategia care sprijind
Programele Operationale, care vor fi cofinantate de Fondul European pentru
Dezvoltare Regionala, Fondul European Social si Fondul de Coeziune.

Obiectivul global al Programul Operational Sectorial de Transport
(finantat din FEDR si FC) este de a promova un sistem de transport in Romania,
care sa faciliteze circulatia rapida si eficienta, In conditii de siguranta si la
standarde europene, a persoanelor i bunurilor, la nivel national si international.
Pentru realizarea obiectivului POST, se propune ca fondurile de la UE si de la
buget sa se concentreze pe modernizarea §i dezvoltarea infrastructurii TEN-T
(Retele Transeuropene de Transport) si nationale, pe toate modurile de transport.
Reteaua feroviara are un rol important in infrastructura de transport din Romania,
iar dezvoltarea sa implica nu numai investitii in infrastructura, ci si imbunatatirea
calititii serviciilor. In cadrul acestui proces de modernizare, o atentie deosebiti va
fi acordata dezvoltarii durabile a sectorului transport.

— Axa prioritard 1: Modernizarea si dezvoltarea axelor prioritare TEN-T
are scopul de a intari coeziunea teritoriala dintre Romania si statele membre UE,
prin reducerea semnificativa a duratelor célatoriilor, in conditii de sigurantd si
servicii de calitate sporite, catre destinatiile principale, in Roméania si in Europa,
atat pentru pasageri, cat si pentru marfuri, de-a lungul axelor prioritare TEN-T 7,
18 si 22. Aceasta se va realiza prin construirea de autostrdzi si modernizarea celor
existente, modernizarea infrastructurii feroviare si navale, cu scopul de a creste
calitatea, eficienta si viteza de furnizare a serviciilor de transport si cresterea
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volumului traficului de pasageri si marfa. Aceastd axa prioritard se va concentra
asupra dezvoltdrii retelei de autostrdzi (prioritatea TEN-T nr.7) si modernizarii
infrastructurii feroviare din punct de vedere al interoperabilitétii (prioritatea TEN-T
nr.22). Se va acorda o atentie speciald transportului naval pe cdile navigabile
interioare (prioritatea TEN-T nr.18).

— Axa prioritard 2: Modernizarea si dezvoltarea infrastructurii nationale
de transport in afara axelor prioritare TEN-T urmareste modernizarea si
dezvoltarea infrastructurii rutiere, feroviare, navale si aeriene din reteaua nationala
care se afla in afara axelor prioritare TEN-T. Va creste volumul si viteza
traficulului de pasageri si marfd, in conditii de siguranta si calitate a serviciilor
sporite, inclusiv In ceea ce priveste interoperabilitatea feroviara. Pentru atingerea
acestui obiectiv, POST va lua in considerare si celelalte programe operationale si
va evita suprapunerile cu operatiunile din cadrul acestora.

— Axa prioritard 3: Modernizarea materialului rulant feroviar de pasageri
din retelele feroviare nationale si TEN-T urmareste promovarea echilibrului dintre
modurile de transport. Urmareste furnizarea de servicii mai rapide, mai sigure si de
o calitate mai bund, la standarde europene de interoperabilitate, pentru transportul
feroviar national si international de persoane, prin modernizarea materialului rulant
de cale ferata, astfel incat transportul feroviar sd poata concura cu transportul
rutier, din ce in ce mai utilizat. Acest obiectiv se Inscrie in efortul general de
revitalizare a cailor ferate, pentru echilibrarea modurilor de transport, obiectivul
Cartei Albe a CE: Politica europeana in transport pana in 2010.

— Axa prioritard 4: Dezvoltarea durabila a sectorului de transport
urmdreste implementarea principiilor de dezvoltare durabild a sectorului transport
in Romania, conform concluziilor Consiliului European de la Cardiff (1998) si
Strategiei europene de dezvoltare durabild (Gothenburg 2001). Va promova nivele
crescute de sigurantd, va minimiza efectele adverse asupra mediului si va promova
transportul intermodal si combinat.

Obiectivul global al Programului Operational Sectorial de Mediu (finantat
din FEDR si FC) este de a imbunatati standardele de viatd si calitatea mediului,
punandu-se accent in special pe respectarea acquis-ului privind mediul. Programul
sectorial operational pentru mediu urmareste reducerea decalajului dintre Uniunea
Europeand si Romania, in ceea ce priveste respectarea standardelor de mediu,
luand in considerare urmadtoarele scopuri pe termen lung: asigurarea accesului
general la utilitatile publice de bazi, imbunatitirea calitatii mediului si
consolidarea capacitatii institutionale si a guvernarii. Obiectivele specifice ale
axelor prioritare sunt formulate pe baza acquis-ului European de mediu si a
angajamentelor asumate in procesul de negociere la Capitolul 22 “Mediu”.
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— Axa prioritard 1 - Extinderea si modernizarea infrastructurii de apa si
apd uzatd are ca obiective: asigurarea serviciilor de apd si canalizare, la tarife
accesibile, furnizarea de apa potabild de calitate corespunzitoare in toate
aglomerdrile urbane; imbunatatirea calitdtii cursurilor de apd; cresterea calitatii
managementului namolurilor provenite din statiile de epurare a apelor uzate.

— Axa prioritard 2 - Dezvoltarea sistemelor de management integrat al
deseurilor si reabilitarea siturilor contaminate are ca obiective: cresterea ratei de
conectare la servicii publice de salubritate, la un nivel calitativ adecvat si la tarife
accesibile; reducerea cantitdtii de deseuri depozitate; cresterea cantitatii de deseuri
reciclate si refolosite; reducerea numarului de situri contaminate.

— Axa prioritard 3 - Imbunititirea sistemelor municipale de termoficare
in zonele prioritare selectate are ca obiective: reducerea emisiilor de poluanti
provenite de la centralele publice de termoficare; ameliorarea nivelului minim de
concentratie al poluantilor in localitatile vizate; imbunatatirea starii de sanatate a
populatiei din localitatile vizate.

— Axa prioritara 4 - Implementarea sistemelor adecvate de management
pentru protejarea naturii urmareste conservarea diversitatii biologice, a habitatelor
naturale, a speciilor sdlbatice de flora si faund; asigurarea managementului durabil
al zonelor protejate.

— Axa prioritard 5 - Implementarea unei infrastructuri adecvate pentru
prevenirea riscurilor naturale in zonele cele mai vulnerabile are ca scop un
management durabil al inundatiilor in zonele cele mai expuse la risc; asigurarea
protectiei si reabilitarii litoralului Mérii Negre.

Obiectivul general al Programul Operational Sectorial Cresterea
Competitivitdtii Economice (finantat din FEDR) este de a contribui la cresterea
productivitatii intreprinderilor romanesti, in primul rdnd prin modernizarea celor
existente §i crearea unora noi, in special IMM-uri in sectoarele productive si de
servicii pentru afaceri. Dezvoltarea antreprenoriatului prin imbunatatirea accesului
la finantare si la infrastructura de afaceri poate avea un rol important in conturarea
unui mediu economic sdndtos, cu reale posibilititi de dezvoltare. Dezvoltarea
infrastructurii de cercetare, dezvoltare si inovare (CDI), cresterea calitatii si
diversificarea ofertei de servicii inovative destinate sectorului productiv,
valorificarea potentialului TIC (tehnologia informatiilor si comunicatiilor) in
procesele administrative ca si in viata cotidiana, va avea rezultate aplicabile direct
in economie si va oferi pietei o noua generatie de produse si servicii cu valoare
addugatad semnificativa.

Reducerea intensitatii energetice, producerea de energie din surse
regenerabile, ca si implementarea de tehnologii moderne pentru reducerea emisiilor
datorate marilor instalatii energetice va avea un impact direct asupra

79




Revista de Stiinge Miitare ~ 2/2010

competitivitatii economice, dar §i asupra protectiei mediului. Nu in ultimul rand,
promovarea Romaéniei si a potentialului ei turistic poate impulsiona mediul
economic 1n general i competitivitatea prin sporirea increderii investitorilor straini
si cresterea atractivitatii spatiului romanesc in straindtate.

— Axa prioritard 1: un sistem inovativ de productie are ca obiective:
imbunatatirea/valorificarea echipamentului de productie, prin extinderea si
modernizarea sa, inovarea proceselor productive si sprijin pentru adoptarea
standardelor internationale, promovarea cresterii gamei de produse; Tmbunétatirea
serviciilor de consultanta specializate si sprijin pentru internationalizare in scopul
dezvoltarii segmentului de piatd; asigurarea unui cadru favorabil dezvoltarii
antreprenoriatului prin reducerea constrangerilor existente in domeniile de esec ale
pietei - acces la finantare, instrumente financiare inovatoare, accesabilitatea
infrastructurii si a serviciilor de afaceri.

— Axa prioritara 2. cercetare si dezvoltare pentru asigurarea
competitivitatii urmareste sprijinirea modernizarii §i dezvoltarii capacitatilor si
infrastructurii CDL, pentru a Tmbunatati gama de servicii inovatoare si calitatea
acestora si a stimula cererea de inovare din sectorul productiv.

— Axa prioritard 3: TIC pentru sectoarele public si privat are ca scopuri
extinderea infrastructurii TIC, in special in zonele de esec ale pietei; promovarea
introducerii inovdarii 1n sectorul productiv, in procesele administrative si sociale;
dezvoltarea unei piete pentru o noud generatie de conexiuni pentru produse si
servicii, sprijin pentru crearea de portaluri, dezvoltarea de sisteme informationale
integrate pentru cresterea interoperabilitatii bazate pe sisteme GIS (geographic
information systems) si dezvoltarea de aplicatii e-business.

— Axa prioritard 4: cresterea eficientei energetice si dezvoltarea durabila a
sistemului energetic, a carei obiective sunt: cresterea eficientei energetice;
intensificarea folosirii de surse energetice regenerabile; reducerea impactului
sectorului energetic asupra mediului.

— Axa prioritard 5: Roménia — destinatie atractiva pentru turism si afaceri
are ca scop imbundtdtirea imaginii Romaniei ca §i destinatie turisticd, Tn scopul
cresterii atractivitatii nu doar 1n scop turistic, ci si pentru afaceri, precum si crearea
unui sistem integrat de oferte turistice.

Scopul Programul Operational Regional (finantat din FEDR) este de a
accelera cresterea economica a regiunilor ramase n urma. Obiectivul poate fi atins
doar printr-o coordonare stransad cu actiunile prevazute pentru celelalte programe
operationale. POR va acorda prioritate regiunilor ramase in urma, folosind resurse
regionale si locale. Principalul mijloc de sprijinire a regiunilor este finantarea
diferentiatd, astfel incét regiunile ramase in urma sd primeascd proportional mai
multe fonduri decat cele dezvoltate.
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— Axa prioritard 1: Tmbunatatirea infrastructurii publice regionale si
locale prevede imbundtétirea infrastructurii de baza in transport, educatie si a
infrastructurii sociale, cu scopul de a creste atractivitatea si accesibilitatea
regiunilor si de a stimula dezvoltarea lor socio-economica. Se va acorda o atentie
speciald regiunilor mai putin dezvoltate si, de asemenea, zonelor din regiunile mai
prospere care trec printr-o perioadd de declin. Domeniile principale de interventie
identificate in infrastructura de transport si sociala sunt: reabilitarea/ modernizarea
retelelor judetene si locale de transport rutier; reabilitarea/ modernizarea/
dezvoltarea serviciilor de sdnatate si a infrastructurii sociale si de siguranta publica;
reabilitarea/ modernizarea/ dezvoltarea infrastructurii educationale.

— Axa prioritard 2: intarirea mediului de afaceri regional si local
urmadreste cresterea contributiei economiilor locale si regionale la crearea
produsului intern brut, prin sprijinirea acelor economii care au devenit mai putin
competitive In economia de piatd si crearea de structuri economice functionale,
pentru sustinerea utilizarii eficiente a potentialului endogen al regiunilor — resurse
naturale, materii prime, resurse umane — §i pentru stimularea economiilor
regionale. Domeniile principale de interventie sunt: dezvoltarea structurilor de
sprijin pentru afaceri specifice fiecarei regiuni §i sprijinirea initiativelor
antreprenoriale locale.

— Axa prioritard 3: dezvoltarea turismului regional si local urmareste
crearea de surse suplimentare de venit la nivel regional/local si crearea de noi
locuri de munca, prin dezvoltarea patrimoniului istoric, natural si cultural al tuturor
regiunilor (si 1n interiorul regiunilor, in zonele izolate, cu potential turistic, care pot
contribui la dezvoltarea lor economica si la reducerea gradului de izolare).
Domeniile principale de interventie sunt: restaurarea si dezvoltarea patrimoniului
cultural si istoric; dezvoltarea resurselor turistice naturale in contextul dezvoltarii
durabile; cresterea calitdtii serviciilor turistice din punct de vedere al conditiilor de
cazare §i recreere.

— Axa prioritard 4: dezvoltarea urband durabila urmareste cresterea
rolului centrelor urbane in dezvoltarea economicd locald si regionald prin
regenerarea/revitalizarea oraselor mici si mijlocii, precum si a unor parti ale
oragelor mari, cu scopul reducerii disparitatilor existente. Domeniile principale de
interventie vor fi legate de sprijinirea regenerdrii urbane prin finantarea de proiecte
integrate de regenerare urband pentru zonele urbane defavorizate (,,zone urbane de
actiune”), delimitate clar, din punct de vedere spatial, in interiorul zonelor urbane.
Aceste proiecte vor viza: reabilitarea mediului construit, dezvoltarea centrelor
urbane si a spatiilor publice pentru a creste calitatea vietii si a Incuraja activitatile
economice; stimularea antreprenoriatului, crearea de oportunitati de ocupare,
furnizarea de servicii de consiliere; sprijinirea incluziunii sociale, care va asigura
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sanse egale pentru barbati si femei, precum si conditii pentru o mai buna integrare
in viata sociald si piata muncii.

Obiectivele strategice ale Programul Operational Sectorial Dezvoltarea
Resurselor Umane (finantat din FSE) POS DRU sprijina indeplinirea obiectivelor
comune la nivel European, in ceea ce priveste participarea sporita pe piata muncii a
unei forte de munca inalt calificate si adaptabile, Tmbunatatirea sistemului
educational si cresterea adaptabilitatii acestuia la cererea pietei muncii, promovarea
educatiei pe tot parcursul vietii, cresterea adaptabilitatii angajatilor si a
intreprinderilor, asigurarea calificarilor si cunostintelor necesare integrarii si
mobilitatii pe piata muncii si facilitarea dezvoltdrii economice. PO urmareste
promovarea si dezvoltarea tuturor formelor de economie sociala ca si modalitate de
asigurare a incluziunii sociale a personalelor care apartin grupurilor vulnerabile,
minoritatilor etnice sau populatiei rroma.

— Axa prioritard 1 — educatia si formarea profesionala in sprijinul cresterii
economice si dezvoltarii societatii bazate pe cunoastere are ca obiective asigurarea
premiselor pentru dezvoltarea unui capital uman competitiv prin dezvoltarea
rutelor flexibile de invatare pe tot parcursul vietii, furnizarea de servicii
educationale si de formare profesionala continua moderne si de calitate pentru toti,
care sa raspundd cerintelor specifice ale pietei muncii si societdtii bazate pe
cunoastere; modernizarea sistemului de educatie si formare profesionald astfel
incat sd satisfaca nevoile pietei muncii §i asumarea unei abordari comune a
invatarii si instruirii; sprijinirea asigurarii calitatii, elaborarea curriculelor scolare in
sprijinul competitivitatii, asigurarea relevantei ofertelor educationale.

— Axa prioritard 2 — conectarea invatarii pe tot parcursul vietii cu piata
muncii urmareste crearea premiselor pentru imbundtitirea nivelului de educatie,
dezvoltarea de programe de invatare bazate pe actiune si cresterea capacitatii de
angajare a resurselor umane pe tot parcursul vietii, In contextul societatii bazate pe
cunoagstere; asigurarea educatiei pe tot parcursul vietii si a insusirii competentelor
si aptitudinilor cerute pe piata muncii.

— Axa prioritard 3 — cresterea adaptabilitatii fortei de munca si a
intreprinderilor se referd, in principal, la specializarea si adaptarea fortei de munca.

— Axa prioritard 4 — modernizarea Serviciului Public de Ocupare are ca
scopuri modernizarea SPO, diversificarea si actualizarea serviciilor in sprijinul unei
bune functionari a pietei muncii.

— Axa prioritard 5 — promovarea masurilor active de ocupare si Axa
prioritard 6 - Promovarea incluziunii sociale urméresc, in special, ocuparea fortei
de munca si reducerea somajului.

Obiectivul general al Programul Operational pentru Dezvoltarea
Capacitdtii Administrative (finantat din FSE) PO DCA este acela de a contribui la

82



A

Revista de Stiinge Militare ~2/2010 ||

realizarea obiectivelor nationale si ale Uniuni Europene de a obtine progresul in
dezvoltarea socio-economicad potrivit obiectivelor de coeziune si convergenta.
Realizarea obiectivului general se va reflecta in cresterea activitatilor economice
din Romania, cresterea gradului de ocupare a fortei de muncd si in imbunatatirea
masurabila a furnizarii de servicii publice la nivelul administratiei publice centrale
si locale. Aceste realizari vor fi legate In mod direct de implementarea cu succes a
unui pachet de reforme ale administratiei publice care vizeaza intdrirea capacitatii
de management.

— Axa prioritard 1. intarirea interventiilor de politici publice in
administratia centrald are ca obiective: sd contribuie la dezvoltarea capacitatii
administrative a administratiei centrale din Romania; sd modernizeze §i sd
integreze procesele de formulare a propunerilor de politici publice (PPP-uri) si
relationarea lor cu planurile institutionale strategice (PIS-uri); finalizarea
reformelor functiei publice care vizeaza rationalizarea structurilor administratiei
centrale, implementarea managementului performantei si consolidarea reformelor
prin interventii durabile de instruire; introducerea unei culturi de monitorizare si
evaluare a rezultatelor.

— Axa prioritard 2: dezvoltarea capacitatii de Imbundtatire a performantei
serviciilor in administratia locald urmareste sa contribuie la reforma administratiei
publice la nivel judetean si subjudetean prin implementarea unui pachet de
management al reformei care se adreseazd unor elemente cheie ale ciclului de
management strategic; sd modernizeze §i sd integreze procesele privind
planificarea strategica si a activititilor, managementul resurselor umane
(managementul performantei) si rezultatul activitatilor de monitorizare §i evaluare;
sa ofere sprijin pentru implementare organizatiilor judetene si subjudetene
(municipalitati si comune), pentru cresterea eficientei si calitatii furnizarii de
servicii publice.

Obiectivul Programului Operational pentru Asistentd Tehnicd (finantat din
FEDR) la nivel national este de a asigura sprijin pentru coordonarea si
implementarea instrumentelor structurale in Romania.

—  Axa prioritard 1. sprijin pentru implementarea instrumentelor
structurale si pentru coordonarea programelor are ca obiectiv: atingerea unei
capacitati administrative suficiente pentru o implementare si absorbtie eficienta si
efectivi a instrumentelor structurale in perioada 2007-2013 si pregdtirea
interventiilor viitoare ale instrumentelor structurale.

— Axa prioritard 2: dezvoltarea si sprijinirea in continuare a functionarii
Sistemului Informatic Unic de Management (SMIS) va asigura functionarea SMIS,
dezvoltarea organizationald si functionald si extinderea continua a sistemului, astfel
incat sa permitd accesul prompt la date din toate institutiile implicate in procesul
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instrumentelor structurale si instituirea unui management eficient al programelor
europene, In conformitate cu reglementdarile nationale si europene.

— Axa prioritard 3: diseminarea de informatii si promovarea
instrumentelor structurale urmareste informarea potentialilor candidati cu privire la
oportunitdtile existente si promovarea cunoasterii publice a obiectivelor si
realizarilor instrumentelor structurale si ale Planului National de Dezvoltare,
precum si asigurarea recunoasterii rolului instrumentelor structurale ale UE.

Planul National de Dezvoltare (PND) este un concept specific politicii
europene de coeziune economicd si sociala (Cohesion Policy), menit sd ofere o
conceptie coerentd si stabild privind dezvoltarea statelor membre ale Uniunii
Europene, transpusa in prioritati de dezvoltare, programe, proiecte, in concordanta
cu principiul programarii fondurilor structurale. PND are rolul major de a alinia
politica nationald de dezvoltare la priorititile comunitare de dezvoltare, prin
promovarea masurilor considerate stimuli de dezvoltare socio-economica durabila
la nivel european.

in conditiile decalajelor importante de competitivitate pe care Romania le
prezintd in raport cu statele membre UE, cresterea competitivitatii economice si
dezvoltarea economiei bazate pe cunoastere reprezintd cresterea productivitatii
intreprinderilor romanesti pentru reducerea decalajelor fatd de productivitatea
medie la nivelul Uniunii. Se urmareste generarea pana in anul 2015 a unei cresteri
medii a productivitatii de cca. 5,5% anual, permitand Romaniei sd atingd un nivel
de aproximativ 55% din media UE. Se urmdreste sustinerea investitiilor productive
(utilaje si tehnologii noi), sustinerea certificarii intreprinderilor si a produselor,
crearea unui mediu favorabil finantarii afacerilor, dezvoltarea infrastructurii de
afaceri (incubatoare, centre de afaceri, clustere emergente), sprijinirea eforturilor
de internationalizare a intreprinderilor, precum si prin promovarea potentialului
turistic roméanesc.

Obiectivul general al strategiei in domeniul transporturilor 1l reprezinta
asigurarea unei infrastructuri de transport extinse, moderne si durabile, precum
si a tuturor celorlalte conditii privind dezvoltarea sustenabild a economiei si
imbunatatirea calitatii vietii, astfel incat volumul activitdtii de transport in PIB sa
creasca de la 3,6 miliarde euro (in prezent) la minimum 7,0 miliarde euro pana in
2015. Pentru atingerea acestui obiectiv, strategia dezvoltdrii si modernizarii
infrastructurii de transport se va realiza prin intermediul modernizarii si dezvoltarii
infrastructurii de transport transeuropene si a retelelor de legaturd, prin
modernizarea si constructia de infrastructuri rutiere, feroviare, navale si
aeroportuare transeuropene si modernizarea si constructia retelelor de legatura la
TEN-T, prin modernizarea si dezvoltarea infrastructurii de transport de interes
national §i Tmbunatatirea serviciilor aferente, prin modernizarea §i constructia de
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infrastructuri rutiere, feroviare (inclusiv serviciile aferente) si navale. Dezvoltarea
durabild a sectorului transporturi se va realiza, de asemenea, prin promovarea
intermodalitatii, imbunatatirea sigurantei traficului pe toate modurile de transport,
reducerea impactului lucrarilor si activitatilor de transport asupra mediului
inconjurator si punerea in siguranta a infrastructurii de transport.

In ceea ce priveste protectia mediului, se urmireste imbunititirea
standardelor de viata prin asigurarea serviciilor de utilitati publice la standardele de
calitate si cantitate cerute, in sectoarele de apa si deseuri, prin dezvoltarea
sistemelor de infrastructurd de apa si apd uzatd in localititile vizate si
crearea/consolidarea companiilor regionale de profil, si prin dezvoltarea sistemelor
integrate de management al deseurilor (colectare, transport, tratare/eliminare a
deseurilor 1n localitatile vizate; inchiderea depozitelor neconforme). De asemenea,
se doreste Tmbunatatirea sistemelor sectoriale de management de mediu, cu accent
pe: dezvoltarea sistemelor specifice de management al apei si deseurilor, a celor de
management al resurselor naturale (conservarea diversitatii biologice, reconstructia
ecologicd a sistemelor deteriorate, prevenirea §i interventia in cazul riscurilor
naturale — in special inundatii), precum §i pe Tmbunatatirea infrastructurii de
protectie a aerului.

Dezvoltarea economiei rurale si cresterea productivitatii in sectorul agricol
vizeazd dezvoltarea unei agriculturi competitive bazatd pe cunoastere si initiativa
privatd, precum si protejarea patrimoniului natural cultural si istoric al zonelor
rurale din Romania. Se doreste cresterea competitivitatii economiei agro-
alimentare si silvice prin adaptarea ofertei la cerintele pietei, in cadrul careia va fi
acordat sprijin financiar cu precadere pentru modernizarea fermelor si
imbunatatirea capitalului uman din agriculturd (masuri de consultanta si sprijinire a
tinerilor fermieri, masuri de incurajare a asocierii producatorilor), precum si pentru
imbunatatirea calitdtii produselor; cresterea standardelor de viatd in zonele rurale
prin diversificarea activitdtilor rurale: stimularea activitatilor nonagricole,
promovarea agroturismului precum si dezvoltarea de microintreprinderi in
amontele si avalul productiei agricole, toate acestea in contextul unor servicii de
baza de buna calitate. Dezvoltarea economicd durabila a fermelor si a exploatatiilor
forestiere, vizeazad implementarea unor actiuni ce privesc utilizarea durabilda a
terenului agricol si forestier, materializate in acordarea de plati pentru agromediu si
bunastarea animalelor, plati compensatorii pentru terenurile cu handicap natural,
precum si prime de impadurire, dar si in realizarea unor actiuni de prevenire a
calamitatilor naturale.

Diminuarea disparitatilor de dezvoltare intre regiunile tarii presupune
cresterea economicd mai acceleratd a regiunilor slab dezvoltate, in vederea
diminuadrii disparitatilor de dezvoltare interregionale §i intraregionale.
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Operationalizarea prioritatii PND privind dezvoltarea echilibratd a tuturor
regiunilor tarii se va realiza printr-o abordare integratd, bazatd pe o combinare a
investitiilor publice 1n infrastructura locala, politici active de stimulare a
activitatilor de afaceri si sprijinirea valorificarii resurselor locale. Se urmareste
imbunatatirea infrastructurii publice regionale si locale: cresterea competitivitatii
regiunilor ca locatii pentru afaceri prin imbunatatirea infrastructurii de transport,
a infrastructurii de sandtate, servicii sociale si educatie, precum si a infrastructurii
de sigurantd publicd pentru situatii de urgenta, dezastre naturale si tehnologice;
consolidarea mediului de afaceri regional si local: dezvoltarea infrastructurii de
afaceri si sprijinirea activitatilor locale de afaceri cu caracter inovativ, favorizand si
crearea unor necesare conexiuni intre activitatile productive si cele de cercetare-
dezvoltare-inovare; dezvoltarea turismului regional si local: cresterea gradului de
atractivitate turisticd a regiunilor prin crearea unei infrastructuri adecvate si
imbunatatirea serviciilor specifice, dezvoltarea de forme alternative de turism,
protectia si promovarea patrimoniului natural si cultural la nivel local si regional;
dezvoltare urband durabila: regenerarea zonelor urbane afectate de restructurarea
industriala sau care se confruntd cu grave probleme socio-economice, precum §i
consolidarea retelei de centre urbane cu potential de dezvoltare, pentru a le permite
sd actioneze ca motoare ale cresterii economice regionale); cooperarea teritoriala
europeand. Aceastd subprioritate se incadreaza in noul Obiectiv de interventie din
cadrul Politicii de Coeziune pentru perioada 2007-2013, ,,Cooperare teritoriala
europeand”, dedicat integrarii armonioase si echilibrate a Intregului teritoriu al UE,
prin sprijinirea cooperarii intre diferitele sale entitdti teritoriale la nivel
transfrontalier, transnational si interregional, in probleme de importanta
comunitara. Subprioritatea va fi realizatd prin promovarea de actiuni in domeniul
cooperarii transfrontaliere, transnationale si interregionale, Tn vederea integrarii
socio-economice a zonelor de granitd si cresterii atractivitatii si accesibilitatii
regiunilor Roméniei in cadrul teritoriului european.

Pentru Roménia este necesara declansarea unui amplu proces de
dezvoltare, modernizare si asigurare a protectiei infrastructurii critice, a
elementalor vitale ce vizeazd pregatirea institutiilor, societdtii, economiei §i
teritoriului national pentru a face fatd riscurilor si amenintarilor la adresa
securitatii. Este necesara reconfigurarea institutiilor si procedurilor nationale in
concordantd cu dinamica procesului unional si pentru adaptarea legislatiei, a
doctrinelor si strategiilor la exigentele impuse de noile riscuri i amenintari, la
provocdrile generate de schimbdrile meteo-climatice, precum si la cerintele
determinate de nevoile de cooperare in cadrul NATO, Uniunii Europene si
parteneriatelor strategice.
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Optiunile strategice ale Romaniei au in vedere dezvoltarea rapida a unor
retele de infrastructurd specializate, eficiente si rezistente la diferite Incercari.
Acestea trebuie sa fie compatibile cu retelele europene si euroatlantice, capabile sa
potenteze atat dezvoltarea sustinutd si modernizarea accelerata a economiei, cit si
securitatea nationald. in acest scop, vor fi lansate programe ample de investitii
nationale, In cooperare si in parteneriat. Domeniile de interes major privesc in mod
deosebit: infrastructura de transport, constructia de autostrdzi si modernizarea
rapidd a infrastructurii feroviare — si reteaua de management a traficului,
infrastructura  energetica; infrastructura de comunicatii; managementul
potentialului hidrografic si protectia impotriva inundatiilor; restructurarea
sistemului bazelor militare.

Principalele directii de actiune pentru adaptarea si modernizarea
infrastructurii vor fi: reabiltarea, modernizarea si dezvoltarea infrastructurii de
transport in vederea imbunatatirii calitatii serviciilor, eficientizarii transportului de
calatori si marfa si alinierea la standardele sistemului european de transport;
dezvoltarea, securizarea si realizarea — pe rute alternative — a unor noi retele de
aprovizionare cu energie, in consens cu proiectele strategice ale Uniunii Europene
si cu interesele Romaniei in regiunea Marii Negre; promovarea noilor tehnologii si
dezvoltarea sistemului informatic din domeniul securititii, in conformitate cu
standardele europene; adaptarea programului national de securitate aeronautica si
portuard la noile tipuri de amenintari; modernizarea infrastructurii militare
specifice, precum §i pregdtirea si modernizarea capacitatilor oferite in cadrul
NATO, Uniunii Europene si parteneriatelor strategice; identificarea domeniilor de
risc, elaborarea hartilor cuprinzand riscuri probabile si dezvoltarea intr-o conceptie
noud a infrastructurii, pentru apadrarea populatiei de pericolele unor calamitati
naturale, dezastre si accidente ecologice; reducerea riscului de declansare a unor
incidente sau accidente nucleare si asigurarea securitatii instalatiilor nucleare.

Un rol important revine elabordrii unei strategii unitare de fiabilizare,
protectie, paza si apdrare a infrastructurii critice, capabila sa asigure continuitate,
coerentd, unitate metodologicad si procedurald, precum si o reald eficientd
antiterorista. Securitatea infrastructurii critice va viza atat contracararea riscurilor
generate de actiuni ostile, cat si a celor produse de accidente sau forte ale naturii.
Ea trebuie sa prevada atit masurile de suport si rezistentd, cat si cele de reabilitare
rapidd a functiondrii activitatilor in cazul distrugerii sau avarierii elementelor de
infrastructura.

Aflatd intr-o etapd noud, cea a apartenentei reale la comunitatea europeana
si euroatlanticd, Roméania 1si afirmd, prin strategia sa de securitate nationala,
vocatia de contributor activ, substantial si predictibil la securitatea internationala si
regionald, de tard cu un profil strategic distinct in cadrul NATO si al Uniunii
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Europene. Printr-o abordare integratoare a directiilor strategice de actiune si a
eforturilor consacrate infaptuirii obiectivelor propuse, acest proiect national poate
deveni o realitate, avand ca rezultat o tard moderna, mai sigurd si prospera,
componenta activd si demna a comunitatii europene si euroatlantice. Viziunea ce
anima aceastd strategie si directiile de actiune stabilite vor constitui baza
conceptuala pentru elaborarea celorlalte documente vizand functionarea institutiilor
ce compun sectorul securitdtii nationale, precum si elementele de bazad in
fundamentarea programelor de alocare a resurselor.

Principala resursa pentru Indeplinirea acestui program o reprezintd vointa
politica a fortelor carora poporul le-a incredintat responsabilitatea guvernarii si
legatura acestora cu poporul, cu oamenii care si-au pus sperantele n acest program.
Responsabilitatea politica fatd de oameni si pentru securitatea lor este, in acelasi
timp, o imensa responsabilitate morala.

Realizarea obiectivelor strategiei securititii nationale implica un efort
major de constientizare a acestei raspunderi $i a nevoii de consolidare a bazei
politice si civice a guverndrii, precum si cerinta apelului la judecata poporului si la
angajarea sa constientd in realizarea programului. Experienta de aproape doud
decenii in dinamizarea eforturilor vizdnd constructia democratiei si a prosperitatii
da masura maturitdtii societatii romanesti, iar aparteneta tarii noastre la
comunitatea euroatlantica reprezinta principala garantie de securitate.
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PROTECTIA INFRASTRUCTURILOR
CRITICE. RISCURI LA ADRESA
INFRASTRUCTURII CRITICE NATIONALE
SI STRATEGII DE PROTECTIE
SI SECURITATE

Comandor (v) dr. Marian SANDU

Infrastructurile critice pot fi deteriorate, distruse sau perturbate de acte teroriste
deliberate, catastrofe naturale, neglijentd, accidente sau piraterie informaticd, activitati
criminale si comportament rau intentionat. Pentru a salva viata §i bunurile oamenilor ce
locuiesc in comunitatea UE, expusi riscului provocat de terorism, dezastre naturale si
accidente, orice disfunctionalitate sau manipulari de infrastructuri critice ar trebui, in
mdsura posibilului, sa fie scurtate, gestionate, izolate geografic si minimalizate in
detrimentul bundstarii statelor membre, cetatenilor lor gi Uniunii Europene. Recentele
atentate teroriste de la Madrid si Londra, au subliniat riscul de atacuri teroriste impotriva
infrastructurii europene. Raspunsul UE trebuie sa fie rapid, prin urmare, coordonat §i mai
eficient.

Situatia politico-economicd a Romdniei §i impactul acesteia asupra
infrastructurii critice
ZAn timp ce amenintérile la care este expusd tara noastrd evolueaza si
Iinteresele noastre in materie de securitate persista, este posibila aparitia
unui fenomen de degradare a capacitatii de raspuns a statului roméan la
diversele provocidri, riscuri si amenintari la adresa securitatii nationale.
Societatea romaneascd este marcatd de trei mari procese centrifuge:
managementul defectuos al procesului tranzitiei economice si sociale (cu accente
pe fenomenul coruptiei, inertiei birocratice si politizarii institutiilor statului)

89




Revista de Stiinge Miitare ~ 2/2010

standardele mult prea ridicate impuse de institutiile europene (care nu pot fi de
prea multe ori indeplinite, dar care impun mari restrictii multor proiecte de
investitii majore) efectele nefaste ale crizei financiare mondiale (care se reflecta in
mod direct asupra capacitatii statului de a asigura cofinantarile necesare pentru
demararea marilor proiecte de infrastructura).

Toate acestea au dus, in mod gradual, dar dramatic, la doud efecte pe
termen mediu si lung:

- diminuarea eficientei institutiilor statului in modernizarea infrastructurii
pe toate cele trei paliere (aerian, terestru i naval);

- degradarea continud a infrastructurii existente, ceea ce semnifica, de fapt,
lipsa resurselor (de toate tipurile) pentru conservarea, pastrarea infrastructurii
critice deja existente.

in schimb, trebuie recunoscut faptul ci in spatiul electromagnetic evolutia
infrastructurii a avut o caracteristicd exponentiald datoritd investitiilor majore ale
companiilor multinationale in dezvoltarea comunicatiilor prin satelit, telefoniei
mobile si comunicarii prin INTERNET. Totusi, dispunerea acestor infrastructuri pe
teritoriul Romaniei nu inseamna, in mod necesar, cd acestea si apartin Romaniei,
acesta fiind si primul exemplu de infrastructurd critici la nivel european care
trebuie protejatd Tmpotriva diverselor tipuri de riscuri. Si nu neaparat impotriva
riscurilor naturale, ci impotriva atacurilor teroriste.

Referindu-ne la Romania si la infrastructura ,,clasica”, de fapt, principalele
riscuri la adresa securitdtii nationale, In care evident ca includem, ca o parte vitala,
si ,,cantitatea si calitatea” infrastructurii critice, este indecizia politica, lipsa unei
viziuni clare de securitate, factorul economic si interesele specifice. In plus, la
acestea se adauga si incoerenta sau, mai bine spus, lipsa de coeziune a decidentilor
de la Bruxelles 1n identificarea axelor principale de interes in domeniul
infrastructurii critice europene la care Romania este conectata.

Dinamica riscurilor la adresa infrastructurii critice

Poate fi consideratd infrastructura critica, mai bine spus calitatea ei, un
indicator de rangul intéi al gradului de asigurare a securitatii nationale? Mai mult
decat celelalte dimensiuni ale securitdtii, infrastructura declanseazad mereu un
discurs dramatic in favoarea securizarii, atat din partea guvernelor, cat mai ales din
partea societatii civile, insd rezultatele nu sunt intotdeauna incununate cu succes,
chiar si atunci cand masurile luate sunt de mare amploare.

Prioritatile celor doud agende nu sunt intotdeauna clare si, oricum, chiar
daca acestea pot converge la un moment dat, ele nu vor evidentia, mai niciodata,
importanta infrastructurii ca generator de securitate, ci mai mult ca generator de
bunastare. Ceea ce ar fi suficient, totusi.
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Exista dezbateri aprinse asupra tipului de probleme ce pot fi politizate si
cele care necesitd interventie imediatd. Evident, dezastre concrete, precum
Cernobalul sau inundatiile masive (vezi cazul Asiei de Sud-Est devastatd de
tsunami si cel al Romaniei), dicteaza actiuni imediate care sd prevind repetarea lor.

Totusi, In general, locatia geograficd si nivelul de bunastare al tarii
respective joacd un rol decisiv in interesul acordat combaterii efectelor dezastrului.
De exemplu, guvernele tarilor sarace tind sd perceapd politicile industriale de
mediu drept ceva pe care nu si-l pot permite.

Studiile de specialitate' au ardtat cd, in principal, exista trei categorii de
amenintari la adresa securitatii infrastructurii.

1. Amenintarile din partea mediului natural la adresa civilizatiei umane, ce
nu sunt rezultatul actiunilor umane:

e cosmice: caderi de meteoriti, asteroizi, radiatii cosmice, solare,
magnetism cosmic sau solar, schimbarea ciclului solar;

e geofizice: cutremure, eruptii vulcanice, magnetism terestru,
alunecari de teren, tsunami etc.

e climatice: inundatii, furtuni, uragane, incendii, incélzirea globala;

o ciclul natural de intoarcere la o epoca glaciara.

2. Amenintarile cauzate de actiunile umane asupra sistemelor naturale sau
structurilor planetei, atunci cand schimbadrile ficute par a constitui amenintari
existentiale la adresa unei parti sau a intregii civilizatii. Un exemplu evident este
poluarea, ce are printre efecte distrugerea stratului de ozon, desi dezbaterile sunt
foarte aprinse asupra ritmului si gradului in care poluarea intr-adevar
afecteaza climatul!

3. Amenintarile cauzate de actiunile umane asupra sistemelor naturale sau
structurilor planetei, atunci cand schimbarile facute nu par a constitui amenintari
existentiale la adresa unei parti sau a intregii civilizatii, insa, pe termen lung, exista
efecte perverse (de exemplu, exploatarea resurselor minerale).

4. Amenintdrile cauzate de utilizarea diverselor forme si metode ale luptei
armate neconventionale: atacuri chimice, biologice, radiologice si nucleare, actiuni
teroriste, actiuni tehnologice. Oricum, insd, orice formd de rdzboi, fie ea si
conventional, aduce mari prejudicii mediului prin violenta actiunilor de lupta si
prin distrugerile provocate.

Pentru Romania insd, un alt tip de amenintare 1l poate reprezenta indecizia
politica in gestionarea infrastructurii. De exemplu, dacd intre 1967 si 1989

! Buzan, Barry, Ole Waever si Jaap de Wilde, Security: A New Framework for Analysis,
Lynne Rienner Publishers Inc., USA, Colorado, 1998.
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Romania si-a marit capacitatea de transport rutier de la 4.000 de kilometri de
drumuri nationale la 15.000 de kilometri prin modernizarea mai multor drumuri
judetene, intre 1990 si 2009, situatia practic a stagnat, doar cateva sute de kilometri
de drum national fiind modernizate, fiind construite doar aproximativ 200 de km de
autostradd. Aceasta indecizie duce, pe de o parte, la lipsa infrastructurii necesare
preludrii fluxului extraordinar de bunuri si servicii ceea ce poate duce, implicit, la o
amenintare la adresa dezvoltdrii economice a tarii. Pe de altd parte, lipsa de
preocupare pentru intretinerea infrastructurii existente poate duce la o degradare
continud a acesteia. De exemplu, din cauza lipsei de investitii in acest domeniu au
avut loc mai multe incidente, cum ar fi prabusirea podului feroviar de la Gradistea,
de pe ruta Bucuresti - Giurgiu, in 2005. Acesta nu a mai fost refacut,
prelungindu-se drumul cu 70 de kilometri fatd de distanta initiala.

Strategii de protectie i securitate

Nu se poate spune ca existd o strategie bund si o strategie mai putin buna
atunci cind vorbim despre protectia infrastructurii, ci doar despre capacitatea de
transformare a acestora in proiecte si despre capacitatea de aplicare a lor. Si
Romania a incercat sd pund la punct diverse strategii comune pentru gestionarea
infrastructurii critice.

Exista, insd, cateva elemente care, din start, viciaza eficienta acestora:

e lipsa reald a unui element central, unic coordonator in acest domeniu
— cum existd, de exemplu, in Statele Unite Agentia FEMA (Federal Emergency
Management Act);

e absenta unui buget clar, dedicat, specific infrastructurii, dar si
existenta unei alocari separate, sectoriale a fondurilor;

e incoerenta politicilor guvernamentale §i punerea accentului pe
problematici diferite, in functie de interesele de moment ale agentiilor
guvernamentale respective;

e nu In ultimul rdnd, falimentul politicilor comune europene, in
domeniul energiei, securitatii, agriculturii etc.

Europa si infrastructura

Atat timp cat infrastructura critica era legatd doar de teritoriul national,
aceastd temd nu a prezentat o preocupare majora a Europei. Insa, odati cu procesul
de integrare graduald a tuturor statelor la constructia europeand, s-a ajuns la
concluzia, evidenta de altfel, ca infrastructura nu mai deserveste un stat anume, ci

" O definitie a strategiei este data de Eugen Siteanu in articolul "Strategia militard si alte

tipuri de strategii", in Revista de Stiinte Militare nr.1., 2010, pp.79-80.
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este 0 componentd a marii infrastructuri europene. De aceea, nimeni nu mai poate
spune ca viabilitatea drumurilor, retelelor de transport energetic, conductelor de
gaze’, transportului maritim® si fluvial sunt apanajul exclusiv al statelor nationale.
Globalizarea acceleratd a impus concluzia unei anumite pierderi a suveranitatii
statelor in acest domeniu, o pierdere a suveranitatii, de astd datd, In sens pozitiv.
Deoarece este evident ca, pentru a-si asigura securitatea propriei infrastructuri,
trebuie s se bazeze pe o cooperare, pe o strategie de protectie comund, in cadrul
institutiilor si structurilor europene comune, §i totusi, de prea multe ori, se
spune cd Europa sau Uniunea Europeana, din punct de vedere al
omogenitatii infrastructurii, se termina la granita Ungariei cu Roménia.

Europa este interesata sa aiba o infrastructura solida, de incredere si care sa
fie 1n asa fel proiectata si intretinutd incat sa poata prelua necesitatile curente si sa
poatd fi de incredere pentru viitoarele dezvoltiri ale economiei europene din
urmdtoarele decenii. Si totusi, orice politicd comund este, nu in ultimul rdnd, un
produs al mentalitatilor politice specifice fiecaruia din statele membre.

,»O protectie eficientd a infrastructurii critice necesitd comunicare,
coordonare §i cooperare la nivel interstatal, dar si la nivelul institutiilor europene,
acolo unde se manifesta principalii actori internationali din Europa. O structura de
protectie la nivel european trebuie sa fie stabilitd pentru a putea fi siguri ca fiecare
stat membru asigurd acelasi nivel de protectie si ofera un nivel optim de informatii
referitoare la infrastructura critica™.

Organismul european specializat, EPCIP - European Programme for
Critical Infrastructure Protection, incearcd de ceva timp sa coaguleze anumite
strategii de protectie a infrastructurii paneuropene tocmai datorita faptului ca
europenii au realizat fragilitatea acestui sistem in fata riscurilor de toate tipurile.
Doui sunt insi cele mai dificile sarcini. In primul rand, identificarea
interdependentelor dintre structurile nationale pentru a putea avea o mai bund
evaluare a punctelor slabe, a amenintarilor si riscurilor. In al doilea rand, cel mai
delicat aspect este convingerea statelor membre de a Tmpartasi informatii si de a
accepta conlucrarea europeand, cunoscut fiind faptul ca fiecare stat membru va
incerca mereu sa retind o anumitd cantitate de suveranitate Tn ceea ce acesta va

2 Si aici exemplul este cu atdt mai elocvent, cu cat, de un deceniu incoace, Europa se
confruntad cu amenintari periodice la adresa securitatii sale energetice datoritd constantelor
santaje la care este supusd de catre Ucraina in privinta aprovizionarii cu gaz rusesc.

3 Operatiunile navale NATO din Marea Mediterand sunt un exemplu in acest sens; dar si
fenomenul pirateriei din largul coastelor Africii de Vest ar putea constitui un semnal de
alarma pentru libertatea liniilor de comunicatii strategice in Oceanul Atlantic.

* Green Paper on a European Programme for Critical Infrastructure Protection, , EU
Comission, Brussels, 17.11.2005.
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considera cé este doar interesul lui national de securitate. De altfel nu acesta nu ar
fi primul domeniu 1n care europenii nu se pot pune de acord cu politicile comune:
politica comuna agricold, energetica, externa, fiscala sau de imigratie, toate sufera
de pe urma lipsei de viziuni comune a statelor membre. Si in cazul infrastructurii
critice europene existd mari dezbateri, in principal datoritd definitiilor vagi si a
delimitarilor neclare referitoare la ce este national (infrastructurd nationald) si ce
este comun, european.
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SISTEME SI RETELE DE COMUNICATII
SI INFORMATICE MILITARE
SI SPECIALE, CA PARTE VITALA
A INFRASTRUCTURILOR CRITICE
ALE ROMANIEI ASIGURAREA
PROTECTIEI FIZICE
SI INFORMATIONALE A ACESTORA

General maior (r) prof. cons. dr. Constantin MINCU

Articolul prezinta argumente privind necesitatea de a studia infrastructura critica
din Romadnia, incluzdand diverse sisteme (retele), precum §i comunicatiile militare speciale.
Totodata, subliniaza rolul si locul unor astfel de sisteme i retele pentru apdrarea §i
securitatea nationald si scoate in evidenta riscurile si vulnerabilitdtile cu care se confruntd
aceste infrastructuri, precum si unele masuri necesare a fi luate pentru protectia fizica si
informationald, in cazul actiunilor militare ostile, dezastre naturale sau alte fenomene
negative.

In final, sunt formulate céteva concluzii si propuneri.

Argumente pentru abordarea temei
nfrastructurile critice — resurse vitale pentru buna functionare a
Isocieté‘gii (asigurarea sigurantei vietii cetdtenilor, a bunurilor materiale
de baza, a serviciilor publice cele mai importante) sunt de cativa ani
buni in atentia responsabililor politici, economici si militari din mai multe téri ale
lumii si face obiectul studiilor, planurilor si actiunilor unor organizatii
internationale (ONU, NATO, UE).
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Conceptul ,infrastructura critica” a fost folosit, In mod oficial, in iulie
1996, in Statele Unite, in preambulul unui act normativ elaborat de Casa Alba,
intitulat: Ordinul Executiv pentru Protectia Infrastructurilor Critice (Executive
Order Critical Infrastructure Protection).

Apreciindu-se cd securitatea, economia si chiar supravietuirea lumii
industrializate ar fi esential dependente de trei elemente strans interrelationate':
energia, comunicatiile si computerele — actul normativ explica si definea atunci
infrastructura critica’ ca fiind »parte din infrastructura nationala care este atat de
vitald incat distrugerea sau punerea ei in incapacitate de functionare poate sa
diminueze grav apararea sau economia SUA™.

Ulterior, sfera de cuprindere a acestui concept se va extinde, iar tema se va
dezvolta. Indeosebi dupd ,,momentul 9/11” — prima dovada ca nicio tar, oricat de
puternicd ar fi ea, chiar si Statele Unite, nu-si va mai apdra eficient si de una
singurd centrii ei vitali (telecomunicatiile, sistemele de aprovizionare cu
electricitate si apa, depozitele de gaze si de petrol, finatele si bancile, centrele de
comanda si infrastructurile militare, serviciile de urgenta etc.).

in Startegia Nationali de Securitate a Spatiului Cibernetic (The
National Startegy to Secure Cyberspace) sunt nominalizate la infrastructuri
critice: ,institutii publice §i private din sectoarele agriculturii, alimentatiei,
aproviziondrii cu apa, sanatatii publice, serviciilor de urgentd, guverndrii,
industriei de aparare, informatiilor si telecomunicatiilor, energiei,
transporturilor, sistemelor bancare si financiare, chimice §i a materialelor
periculoase, precum si cele postale si de navigatie™.

Si la nivelul NATO si al Uniunii Europene sunt preocupari concrete
pentru a defini infrastructurile critice si pentru a propune solutii concrete de
protectie a acestora in fata unor atacuri ostile sau a unor calamitati naturale de
amploare.

Problematica infrastructurilor critice a fost si este dezbatuta in continuare
de numerosi specialisti civili i militari, din multe tari ale lumii industriaizate,
rdmanand o problema deschisa, atit pentru analiza si fundamentare teoretica, cat si
pentru actiune practica, in actele de buna guvernare.

Trebuie sd remarc ca si numerosi specialisti romani s-au aplecat cu
convingere, cu bune rezultate in plan stiintific si actional, pentru a defini concepte,
pentru a inventaria cu acuratete infrastructurile critice ale Romaniei §i pentru a

! http://en.wikipedia.org/wiki/critical_infrastructure_protection

? http://www.whitehousegov/news/releases/2001/10/20011016-12.html

> Executive Order Critical Infrastructure Protection; http://www.fas.org/irp/offdocs/
€01301.htm

* The National Strategy to Secure Cyberspace, february, 2003

96



A

Revista de Stiinge Milltare ~ 2/2010 |

propune decidentilor politici si celor din administratie elaborarea unui cadru
normativ (legi, hotarari de Guvern etc.), urmat de punerea, cidt mai urgent in
practicd a masurilor principale, in mod deosebit pentru retelele vitale (energie, apa,
sisteme informationale, sisteme de transport, sisteme financiar-bancare)”.

Atat specialistii strdini, cat si cei roméni, civili si militari, care au analizat
domeniul infrastructurilor critice, au acordat o mare atentie rolului si locului
sistemelor informationale complexe (globale, zonale, nationale, militare, speciale,
comerciale, private etc.) In asigurarea vietii normale a populatiei, in functionarea
economiilor, a sistemelor financiar-bancare, a securitatii i apararii nationale si a
conducerii politice si administrative a unui stat, aliante sau uniuni politico-
economice.

Trebuie sd arat cd acest gen de sisteme si retele de comunicatii si
informatice sunt tratate de multi autori ca subiect al rizboiului informational®, la
pace, criza sau razboi, cu efecte grave asupra functionarii lor in siguranta, fapt care
induce in mod direct dereglarea sau compromiterea totala a altor sisteme
(subsisteme) servite: conducerea politicd si administrativd, apdrarea nationald,
siguranta tdrii si a populatiei, sistemele economice, financiar-bancare si cele care
privesc utilitatile vitale (energie, apd, alimente etc.).

Locul si rolul sistemelor de comunicatii si informatice militare si
speciale in cadrul infrastructurii critice

a. Sistemele de comunicatii si informatice militare au constituit si
continua sa constituie elemente vitale in exercitarea comenzii si controlului la toate
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esaloanele armatei, incepand cu nivelul strategic si pand la cel luptator. Numerosi
autori, In principal militari, au elaborat carti, studii, analize, proiecte, manuale si
articole in care au demonstrat locul si rolul sistemelor complexe de tipul C4I (+
variante) ntr-un razboi modern, demonstrdnd totodata, pe langd calitatile lor
tehnice si operationale si vulnerabilitati reale ce decurg din metodele si procedeele
rdzboiului informational modern, dar si cele care sunt create de calamitati naturale
majore, accidente grave, erori de proiectare si realizare sau erori umane.

Pentru a intelege mai bine care este ,,averea” disponibila in acest moment
in armata noastra care trebuie protejatd fizic si informational fatd de multiple
vulnerabilitdti si amenintari, se cuvine sd reamintim cateva aspecte, sd le spunem
teoretice si metodologice.

- Sistem C4I (+variante) nu este privit ca un singur sistem, ci mai mult ca
un sistem de sisteme in care fiecare sistem produce si/sau consuma
servicii. C4ISR reprezintd integrarea doctrinelor, procedurilor, structurilor
organizationale, personalului, echipamentelor tehnice si produselor
software, facilitatilor, comunicatiilor si cercetarii pentru a sprijini abilitatea
comandantului de a realiza comanda si controlul de-a lungul intregii game
de operatii militare. C4ISR asigura comandantii cu date oportune si precise
si sisteme pentru planificare, monitorizare, conducere, control si raportarea
desfasurarii operatiilor.

- Subsistemul de de comandd si control constd din facilititile,
echipamentele, procedurile si personalul esentiale pentru un comandant in
planificarea, comanda si controlul fortelor subordonate si primite in sprijin
pentru indeplinirea misiunii.

- Subsistemul de comunicatii reprezintd un ansamblu de echipamente,
metode, proceduri si personal (daca e necesar), organizat pentru a indeplini
functiile de transfer a informatiilor. Cuprinde sisteme de transmisie, de
comutatie si de utilizator. Poate indeplini si functii de stocare si prelucrare
in sprijinul transferului de informatii.

- Subsistemul informatic (de calculatoare) constituic un ansamblu de
echipamente, metode, proceduri si personal (dacd e necesar), organizat
pentru a Indeplini functiile de prelucrare a informatiilor. Poate transfera
informatii in sprijinul functiilor de prelucrare (de exemplu: in cadrul
retelelor locale de calculatoare).

- Sistemul de informatii (cercetare) — echipamente, metode, proceduri si
personal pentru realizarea produselor informative prin colectarea,
prelucrarea, integrarea, evaluarea, analiza si interpretarea informatiilor la
dispozitie privind fortele ostile sau potential ostile, zonele actuale sau
potentiale de actiune.
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ISR - sistem care colecteaza si prelucreazd informatii pentru realizarea
produselor informative despre amenintari si mediu pe timpul operatiilor,
precum si informatii pentru identificarea, urmarirea si angajarea tintelor.
Arhitectura sistemelor C4ISR trebuie s fie abordata din trei puncte de
vedere (operational, sistemic si tehnic) concomitent cu relatiile dintre ele.
Din punct de vedere operational, arhitectura se referd la centrele retelei,
misiunilor si sarcinile realizate, informatiile care trebuie vehiculate pentru
indeplinirea misiunii (tipul, frecventa, misiunile si activitdtile sprijinite,
natura acestora). Din punct de vedere sistemic sunt analizate: sistemul 1n
ansamblu, serviciile si functionalitatea interconectarii asigurate pentru
sprijinul activitatilor operationale prin schimbul de informatii intre centrele
retelei. Din punct de vedere tehnic este analizat setul minim de reguli
care guverneaza organizarea, interactiunile si interdependentele dintre
partile (elementele) sistemului in scopul satisfacerii cerintelor operationale.
Aceasta cuprinde o serie de standarde tehnice, rutine de implementare,
selectia standardelor, regulilor si criteriilor care pot fi organizate, in ce
gestioneaza sistemul sau serviciile elementelor pentru o arhitectura data.
Sistemele mentionate, cu functiile lor prezentate pe scurt, sunt
reprezentate pe teren de o serie de retele si facilitati tehnice si operationale
realizate in perioada 1990-2010, atat cat s-a putut in conditii politice si
economice dificile.

b. Sistemele de comunicatii si informatice speciale

Telecomunicatiile speciale reprezinta un segment a ceea ce se numesc

telecomunicatiile de stat (anexa nr. 1) destinate asigurarii unor comunicatii
securizate de voce si date pentru autoritatile publice ale statului romén:

Parlamentul Romaniei;
Presedentia Romaniei;
Guvernul Romaniei;
institutiile care desfdasoara activititi in domeniul apararii, sigurantei
nationale si ordinii publice;
administratia publica centrald si locala;
autoritatea judecatoreasca:
o Curtea Suprema de Justitie;
o Ministerul Public;
o Consiliul Superior al Magistraturii;

Curtea de Conturi;
Curtea Constitutionala;
organele de conducere din cadrul organismelor guvernamentale si al unor

organisme neguvernementale de interes national.
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Aceste sisteme si retele speciale se caracterizeazd prin acoperire
nationald, un inat grad de protectie si confidentialitate si prin masuri fizice si
informationale de protectie fatd de diferite riscuri si situatii potential periculoase.

Denumirea de ,telecomunicatii speciale” a fost adoptatd in 1993 din
considerentul delimitarii lor de sfera telecomunicatiilor publice ori private, precum
si al particularizarii acestora in cadrul telecomunicatiilor de stat.

Specificitatea retelelor de telecomunicatii speciale este data atdt de modul
de organizare a infrastructurii, cét si de organizarea serviciilor.

Sistemul telecomunicatiilor guvernamentale dispune de retele performante
proprii, separate, pe cat posibil, de alte retele, cu un grad sporit de rezervare si
reconfigurare, care au posibilitatea de a efectua un numar mare de servicii prin
recurgerea la tehnologii superioare celor din majoritatea retelelor publice si private.

Rezulta destul de clar ca sistemele si retelele STS (Legea nr. 92/1996) au
un rol vital pentru conducerea politicd, administrativa, militara si, in unele cazuri —
economica a tarii §i institutiilor principale si, sub acest aspect, se califica pe deplin
ca infrastructurd criticd ce trebuie protejatd in fata unui set intreg de riscuri si
amenintari.

Prezentarea, pe scurt, a unor sisteme si retele de comunicatii si
informatice militare si speciale, cu rol vital in asigurarea securitatii
si apararii tarii

Infrastructura IT&C a M.Ap.N

in perioada 1991 — 2010 in armata Roméniei a fost proiectati, realizata
si dezvoltatd Reteaua de Transmisiuni Permanentd (R.T.P) care reprezinta o retea
distribuita, Incorporand, din punct de vedere operational si tehnic, 253 de centre de
comunicatii cu diferite dezvoltari, de la cele nodale principale, pand la modulele
desfasurabile in teatrele de operatii si extensiile externe pentru comunicatiile cu
NATO si UE. Aceastd retea, parte principald a Sistemului de Transmisiuni al
Armatei Roméaniei (STAR), asigurd infrastructura de bazad (stationard) pentru
comunicatii multicanal (voce, date, videoconferintd) pentru conducerea
operationald si administrativa a tuturor structurilor armatei la pace, criza si razboi.
Are o dezvoltare geografica nationald, fiind extinsa in aproape toate orasele
resedintd de judet si in alte numeroase locatii unde sunt unitati si interese de ordin
militar.

Rolul de infrastructura critica a acestei retele deriva din functiile ei in
folosul conducerii strategice, operative si tactice si din resursele puse la dispozitie
pentru cooperarea intercategorii si interforte, precum §i cele necesare unor proiecte
cu mare valoare militard pentru aparare (de exemplu pentru SCCAN si SCOMAR).
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Pe langa aceste calitdti operationale si tehnice reteaua are si unele vulnerabilitati in
ceea ce priveste asigurarea functionarii sigure si neintrerupte in conditiile in care ar
putea fi supusd unor actiuni ostile prin atacuri fizice sau radioelectronice, prin
mijloacele cunoscute ale razboiului informational (cu toate formele sale active si

pasive).

Se pot face analize de risc de ordin general si punctual si propune masuri
concrete de protectie.

Reteaua de Comunicatii de Sprijin de Campanie (R.C.S.C) asigura
infrastructura mobild pentru comunicatii multicanal, fiind destinata
pentru refacerea unor tronsoane RTP distruse sau scoase din functiune
temporar sau/si pentru extinderea RTP in zone inca neacoperite pentru
puncte de comanda.

Reteaua Radio cu Servicii Integrate (R.R.S.I) asigurd echipamentele
si procedurile pentru comunicatii monocanal utilizand statii radio HF si
VHF cu salt de frecventa, cu dispozitive de criptare pentru voce si
date.

Sistemul Criptat de Videoconferinta (V.T.C) asigura servicii de
videoconferintd criptate utilizdind ca suport de comunicatii
RTP/RMNC. Beneficiarii sunt structurile principale de conducere ale
M.Ap.N si SM.G.

Sistemul de comunicatii prin satelit (S.C.S) asigura suportul de
comunicatii Tn locatii greu accesibile, izolate sau indepartate (in
teatrele de operatii din straindtate — Irak, Afganistan etc.).

Sistemul de comunicatii si informaticd desfasurabil (S.C.I.D)
asigura servicii de voce si date pentru fortele dislocabile in teatrele de
operatii, precum si pentru conectarea acestora la Sistemul NATO
General de Comunicatii (N.G.C.S).

Sisteme de comunicatii mobile Tetra Dimetra destinate sa asigure
unele comunicatii mobile pentru structurile centrale ale M.Ap.N si
S.M.G, categoriile de forte ale armatei si comandamentele operationale
si de arma precum §i cooperarea cu structuri din sistemul national de
apdrare, indeosebi 1n situatii de urgentd 1n baza prevederilor Legii nr.
363/2004.

Toate sistemele si retelele mentionate fac parte din infrastructura critica a
M.Ap.N i, in consecintd, trebuiesc luate masuri de protectie fizicd si
informationald, potrivit standardelor actuale valabile in NATO si UE.
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Infrastructura de comunicatii speciale de conducere si cooperare din
administrarea S.T.S

- Infrastructura de telecomunicatii integrate de capacitate mare,
redundantii, cu puncte de prezentd in capitald si in resedintele de judet.
Aceasta se bazeaza pe echipamente profesionale in tehnologii moderne, care
utilizeaza pentru transport retelele de fibra optica si radiorelee.

Capacitatile de transport sunt suficiente pentru asigurarea comunicatiilor
intre resedintele de judet si Bucuresti in perspectiva urmatorilor ani pentru toate
nevoile exprimate de catre autoritdti. Aceastd infrastructurd de telecomunicatii
integrate asigurd servicii de comunicatii pentru retele de voce, date si video.

Intr-un termen scurt infrastructura radioreleu proprie va fi extinsa pani la
nivelul municipiilor, oragelor si localitdtilor in care existd entititi ale autoritatilor
publice.

- Infrastructura de radiocomunicatii mobile consta in retelele locale
conventionale si in sistemele profesionale in tehnologiile TETRAPOL si TETRA-
DIMETRA si furnizeaza servicii in regim de mobilitate pentru autoritatile publice
cu atributii Tn domeniul sigurantei cetateanului si securitatii nationale.

In prezent, utilizatorii serviciilor platformei comune TETRA-DIMETRA
sunt: Ministerul Administratiei si Internelor (Politia Roména, Politia de Frontiera,
Inspectoratul General pentru Situatii de Urgentd, Jandarmeria Roméana, Institutia
Prefectului), Serviciul Roman de Informatii, Ministerul Sanatitii — serviciile
medicale de urgentd (serviciul de ambulantd, SMURD), Ministerul Finantelor
Publice (Autoritatea Nationald a Vamilor), primdriile (Politia Comunitara),
Ministerul Apararii Nationale si Serviciul de Protectie si Paza.

- Infrastructura pentru servicii de comunicatii de date

Infrastructura retelei integrate de mare capacitate permite realizarea unor
retele nationale securizate de arie extinsd pentru autoritati. Beneficiari mai
importanti: Ministerul Finantelor Publice, Ministerul Justitiei si Libertatilor
Cetatenesti, Ministerul Administratiei si Internelor, Ministerul Apararii Nationale,
Ministerul Agriculturii, Padurilor si Dezvoltarii Rurale, Ministerul Mediului,
Ministerul Afacerilor Externe si Ministerul Muncii, Familiei si Protectiei Sociale.
Reteaua este securizata si criptatd conform standardelor NATO.

- Infrastructura pentru servicii Internet

Dezvoltata in urma nevoilor exprese ale institutiilor publice si
componentelor SNAOPSN (Sistemul National de Aparare, Ordine Publica si
Sigurantd Nationald) in conditiile in care serviciile de Internet au devenit o
componenta principald a functionarii oricarei institutii a statului.
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- Infrastructura pentru servicii satelitare

A fost dezvoltatd ca alternativd la serviciile oferite de infrastructura
terestra si pentru asigurarea serviciilor de comunicatii In cazul misiunilor
temporare, in locurile unde infrastructura terestrd nu ofera servicii. Prin intermediul
acestei infrastructuri sunt asigurate in mod operativ serviciile de telecomunicatii
pentru gestionarea situatiilor de urgente oriunde situatia impune prezenta
autoritatilor si fortelor de interventie, iar serviciile retelelor terestre nu sunt
disponibile.

Prin infrastructura satelitara se asigura continuitatea conducerii statului in
situatii de calamitati sau dezastre, in situatiile in care retele terestre nu mai sunt
functionale, precum si pe durata activitatilor oficiale in stdinatate ale conducerii
statului. Infrastructura este disponibila pentru utilizarea de cétre componentele de
urgenta ale autoritatilor publice.

- Infrastructura pentru servicii telefonice include comutatoarele
telfonice si reteaua de cabluri telefonice proprii, prin care sunt oferite serviciile
telefonice speciale ,,S” si,,TO”, precum si serviciile de cooperare IC.

Aspectele care necesitd acordarea unei atentii deosebite care privesc
aceastd infrastructura sunt cele generate de schimbarea tehnologiilor in retelele de
acces ale operatorilor care furnizeaza servicii conexe, de asigurare a protectiei
comunicatiilor in acest mediu public, precum si de costurile ridicate ale acestui tip
de suport.

- Infrastructura de servicii video functioneaza pe infrastructura de
comunicatii integrate si asigurd serviciile de videoconferintd securizata pentru
Guvernul Romaniei si Institutia Prefectului.

- Infrastructura TESTA a fost dezvoltatd in baza Deciziei nr.
387/2004 a Comisiei Europene, sub forma unei retele destinate sustinerii
proiectelor de interes comun si pentru oferirea unei platforme de comunicatii
protejate si fiabile destinata schimbului de date intre administratiile publice la nivel
european.

- Infrastructura de chei publice (PKI) realizatd de S.T.S se adreseaza
institutiilor componente ale SNAOPSN si autoritatilor publice.
- Infrastructura de protectie a telecomunicatiilor speciale asigura
serviciile de securitate a telecomunicatiilor speciale si de cooperare prin:
o descoperirea, identificarea, localizarea si inldturarea surselor
de perturbatii accidentale (analiza problemelor de interferentd)
sau intentionate (emisii neautorizate) si  asigurarea

.....
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o executarea de controale tehnice a retelelor de telecomunicatii
speciale In vederea asigurdrii confidentialitatii comunicatiilor
speciale;

o zonarea locatiilor pentru prevenirea scurgerii de informatii
clasificate secrete de stat prin intermediul radiatiilor
electromagnetice compromitatoare emise de echipamentele
S.T.S.

- Sistemul national unic pentru situatii de urgenta — 112 extins péna la
nivelul tuturor municipiilor si oraselor din Roménia.

Toate sistemele si retelele mentionate necesitd un proces amanuntit de
analiza a vulnerabilitatilor de ordin fizic si informational in vederea identificarii
unor masuri eficiente de protectie.

Protectia fizica si informationald a sistemelor si retelelor militare si
speciale in conditiille manifestirii unor actiuni de razboi informational,
producerii unor dezastre naturale si a altor fenomene negative

Vulnerabilitati si amenintiri informationale pentru securitatea
nationala:

Ca in orice domeniu de activitate, si in cel privind informatiile si
sistemele informationale pentru securitatea nationala existd anumite vulnerabilitati,
adica parti mai putin studiate si slabiciuni ale sistemului, infrastructurii, mediului
de control sau proiectarii retelelor, care nu sunt generate de actiunile adversarilor,
ci de solutiile proprii adoptate, ce pot fi atacate relativ usor si exploatate pentru a
deteriora integritatea acelui stat.

Vulnerabilitdtile  informationale  constituie o componentd a
vulnerabilititii de securitate’, generati de stari de fapt, procese sau fenomene din
viata internd a comunitdtii nationale, care diminueaza capacitatea de reactie a
societdtii la riscurile existente ori potentiale de orice naturd, inclusiv informationale
sau care favorizeaza aparitia si dezvoltarea acestora, cu consecinte privind reali-
zarea securitdtii nationale.

In general, vulnerabilititile informationale sunt cu atat mai mari, cu cat
retelele informationale si structura informatiilor sunt de complexitate mai mare,
fiind greu de optimizat, administrat si protejat. De asemenea, vulnerabilitatile
sporesc direct proportional cu nivelul tehnologic implementat in constructia si
functionarea echipamentelor (mai ales digitale) sistemelor informationale.

Rezulta ca obiectivul principal al conflictelor militare contemporane nu
trebuie sa fie acela de distrugere totald a tehnicii, armamentului sau fortei vii a

" Doctrina nationald a informatiilor pentru securitate, Editura SRI, Bucuresti, 2004.
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adversarului, ci, mai ales, de neutralizare si dezintegrare a sistemelor complexe ale
acestuia, in principal a sistemelor informationale. In acest context, s-a impus tot
mai mult conceptul de infrastructuri critice ale tirii de care depind'® stabilitatea,
siguranta si securitatea sistemelor §i proceselor. Nu este insa obligatoriu ca toate
infrastructurile care sunt sau pot deveni, la un moment dat, critice sa faca parte din
aceasta categorie de infrastructuri. Infrastructurile critice sunt acele infrastructuri
cu rol important in asigurarea securititii, in functionarea sistemelor si in derularea
proceselor economice, sociale, politice, informationale si militare. Caracterul critic
al unor infrastructuri, In principal informationale, este determinat, mai ales, de
conditia de unicat a unui sistem sau proces, de rolul sdu in functionarea stabild a
infrastructurii si de vulnerabilitatile acesteia.

Siguranta nationald, apararea tarii si ordinea publica constituie domenii
importante ale infrastructurilor critice, In care se mai regasesc structurile aferente
tehnologiei informatiei §i comunicatiilor, retelele administratiei de stat,
diplomatice, energetice, de transport, de alimentare cu apa, sistemul financiar si
medical.

Principalele vulnerabilitati ale infrastructurii informationale privind
securitatea nationala, apreciem ca ar putea fi urmaitoarele:

- posibilitétile de interceptare a informatiilor din retelele de comunicatii
si calculatoare atat de catre utilizatori, cat si de adversar;

- volumul foarte mare de informatii produse, vehiculate si prelucrate in
sistemele informationale, care pot fi supuse cercetdrii si atacului adversarilor
potentiali, distruse, falsificate sau sustrase;

- afectarea infrastructurii informationale, ceea ce determina dificultati in
managementul acesteia, imposibilitatea detectarii accesului fraudulos la informatii
si favorizarea atacurilor cibernetice;

- folosirea acelorasi benzi de frecventa, modulatii si regimuri de lucru la
echipamentele bazate pe propagarea undelor electromagnetice, atat in retelele de
comunicatii proprii, cat si In cele ale adversarilor potentiali;

- utilizarea de echipamente tehnice, componente software si baze de date
cu structuri si exploatare standardizate (comerciale) in toate retelele de calculatoare
din organizatiile implicate in securitatea nationald, eventual si 1n retelele de
comunicatii ale acestora, ceea ce favorizeaza actiunile teroriste si criminalitatea
organizatd Tmpotriva tarii noastre;

¥ Gr. Alexandrescu, Gh. Vaduva, Infrastructuri critice. Pericole, amenintari la adresa
acestora. Sisteme de protectie, Editura UNAp, Bucuresti, 2006
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- dependenta infrastructurii sistemelor informationale pentru securitatea
nationald de infrastructura informationala comerciald a tarii, ceea ce creeaza
conditii pentru acces fraudulos si dezinformare;

- posibilitatea incorporarii (ascunderii) din timp, in echipamentele de
calcul si de comunicatii, de catre firmele furnizoare de aparatura, a unor module
software malitioase, care pot fi activate de catre adversari la momente hotarate de
acestia, creand dezordine si haos 1n retelele informationale si cele decizionale;

- prin conectarea la Internet, Intranet sau Extranet, organizatiile de care
depinde securitatea nationald devin vulnerabile la patrunderi neautorizate (cu rea
intentie sau din neatentie);

- existenta unor retele informationale cu numdr mare de noduri §i cu o
largd interconectivitate, greu de sincronizat si gestionat, ceea ce permite penetrarea
acestora, accesul neautorizat, capturarea fizicd a unor echipamente sau a unor
noduri (centre) de comunicatii in totalitate, interceptarea sau intreruperea unor
fluxuri de informatii importante si/sau introducerea de informatii false care sa
afecteze procesele decizionale;

- digitalizarea exhaustiva a structurii informationale a securitatii
nationale are un impact contradictoriu: pe de o parte, omogenizeaza, sincronizeaza
si sporeste gradul de compatibilitate si interoperabilitate a retelelor informationale
pentru sistemul securitétii nationale, iar, pe de altd parte, determind stdpanirea cu
greutate a complexitatii si a nivelului deosebit de ridicat de tehnicitate al acestora,
oferind conditii pentru atacul cibernetic de la distanta sau din interiorul lor;

- nerespectarea integrala a cerintelor si standardelor Uniunii Europene si
NATO privind compatibilitatea §i interoperabilitatea sistemelor informationale,
mai ales in ce priveste schimbul de informatii (formatul mesajelor), accesul la
bazele de date, criptarea automatd a comunicarilor si caracteristicile canalelor
pentru legatura;

- posibilitatea folosirii de catre adversari potentiali a razboiului electronic
impotriva mijloacelor radioelectronice din principalele sisteme informatice si de
comunicatii, cu precadere asupra canalelor care asigura legatura surselor de
informatii cu organele centrale de fuziune si prelucrare a datelor;

- interceptarea de catre adversar (fortele ostile) a comunicarilor transmise
prin radio, decriptarea acestora in timp oportun in cazul folosirii unor sisteme
criptografice neperformante §i folosirea in scopuri proprii a acestor informatii
pentru obtinerea superioritatii informationale asupra statului roman;

- mijloacele tehnice actuale ale sistemelor informationale nu au asigurata
protectia deplind impotriva atacului fizic, electromagnetic si cibernetic, acestea
putéand fi distruse, deteriorate sau extrasd informatia stocata;
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- dispunerea in locuri necorespunzitoare, din punct de vedere functional
si al securitatii fizice si electromagnetice a echipamentelor tehnice ale sistemelor
informationale, in principal a mijloacelor de comunicatii si de calcul, ceea ce
sporeste vulnerabilitatea de interceptare a informatiilor si de atac fizic;

- utilizarea pentru exploatarea sistemelor informationale privind
securitatea nationala a unor persoane insuficient verificate si neloiale, predispuse a
fi racolate de catre adversarii potentiali §i determinate sd efectueze actiuni de
sabotaj sau sd furnizeze acestora informatii obtinute fraudulos;

- neutralizarea legaturii radio pe unde scurte, mai ales la distante mari,
bazatd pe propagarea undelor electromagnetice prin ionosfera, prin schimbarea
caracteristicilor electrice ale acesteia, ceea ce determinad atenuarea, modificarea
aleatoare a directiei de propagare si reflectarea numai partiald a undelor
electromagnetice;

- existenta, la adversarii potentiali, a armelor electronice cu radiatii
infraacustice, bazate pe propagarea in spatiu a undelor subsonice, care actioneaza
asupra personalului, determinand inactivarea acestuia anumite perioade de timp si,
implicit, Intreruperea functionarii sistemelor informationale;

- instalarea antenelor mijloacelor de comunicatii in cAdmp deschis sau in
spatii fara proprietati naturale de protectie, ceea ce permite scoaterea lor usoara din
functiune si Intreruperea legaturii, mai ales a celei cu statii radio si radioreleu de
putere mare;

- suprimarea accesului la Internet al sistemelor informationale privind
securitatea nationald, pentru izolarea acestora, in vederea impiedicarii folosirii de
catre adversari si persoanele neautorizate a unor surse de documentare proprii,
cuprinzand informatii neclasificate;

- utilizarea Internetului pentru actiuni teroriste’ de dezinformare si atac
cibernetic asupra infrastructurii informationale critice a securitatii nationale;

- proiectarea necorespunzitoare a infrastructurii, cu redundantd
informationala redusd, centralizata excesiv si cu posibilitati scdzute de replicare a
informatiilor existente in bazele de date;

- preocuparea insuficientd pentru ascunderea si mascarea elementelor
infrastructurii informationale, masuri neadecvate de paza si aparare a acestora;

Din prezentarea efectuata rezulta ca existd numeroase vulnerabilitati, dar
dintre acestea, esentiale sunt cele care impiedica: organizarea optima a sistemelor
informationale, alegerea echipamentelor tehnice utilizate si a produselor software

? Vasile Marin, Elemente de analizi geopoliticd a ordinii internationale contemporane,
Bucuresti, 2003. (Terorismul contemporan are deja caracter mondial. El se anexeaza pe
extremismul religios violent, pe extremismul politic si pe efectele dezradacinarii.).
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comerciale cu Tnalte performante functionale, realizarea calitativd a programelor
(software) de aplicatii si a bazelor date de catre specialistii organizatiilor privind
securitatea nationald, precum si a software-ului pentru criptarea automata, sigurd, a
informatiilor in sistemele informationale, masurile de securitate adoptate.

Organizarea optimd a sistemelor informationale constituie conditia
fundamentald pentru functionarea eficienta a acestora pe timpul razboiului
informational, iar reconfigurarea in timp real, mobilitatea si adaptabilitatea lor la
mediul de informatii in continud dezvoltare si la situatiile si standardele ce trebuie
avute in vedere, ca tard membrd a Uniunii Europene si NATO, se impun a fi
respectate 1n totalitate si aplicate cu fermitate pentru a se indeplini conditiile de
compatibilitate si interoperabilitate.

Formatul standard al documentelor purtitoare de informatii trebuie sa fie
unificat cu Uniunea Europeand si NATO, iar completarea acestora sd se poatd
efectua atdt in limba romana, cat si in limbile engleza sau franceza.

Adaptarea sistemelor la mediul de informatii, mai ales in situatii de criza
si conflict militar, impune echiparea acestora cu mijloace tehnice capabile sa
suporte fluxuri informationale de 2-3 ori mai mari decat in conditii normale de
functionare pe timp de pace.

Fiabilitatea sistemelor informationale trebuie sa fie proiectata astfel incat
probabilitatea de functionare fara defectiuni a structurilor tehnice si informationale
sa fie mai mare de 0.95, asigurandu-se totodatd o probabilitate redusa de detectare
si interceptare a comunicarilor.

O atentie deosebitad se va acorda organizarii si exploatdrii optime a
bazelor de date ale retelelor de calculatoare.

Amenintari informationale interne

Analiza efectuata evidentiaza urmadtorii factori interni, care pot constitui
amenintari asupra sistemelor informationale privind securitatea nationala:

- lipsa de preocupare pentru dobandirea superioritatii informationale
asupra statelor si fortelor potential ostile;

- neconcordanta intre cerintele de informatii pentru luarea deciziilor si
dobandire a acestora;

- proiectarea, organizarea sau functionarea necorespunzitoare a
sistemelor informationale;

- dotarea sistemelor informationale cu mijloace de culegere a datelor,
comunicatii si calculatoare neperformante, greu de exploatat si de asigurat
protectia, utilizarea necorespunzdtoare a acestora;
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- influenta mediului de securitate intern si international asupra proceselor
informationale ale structurilor de informatii specializate ale statului si a cooperarii
acestora cu organe similare ale celorlalte tari membre ale Uniunii Europene si
NATO;

- organizarea necorespunzatoare a bazelor de date, existenta unor
produse software neperformante sau cu erori intentionate pentru gestiunea,
prelucrarea si afisarea informatiilor, lipsa de preocupare pentru utilizarea
inteligentei artificiale, pentru realizarea activitatilor informationale si a celor de
management;

- slaba pregatire profesionald si experienta redusa a personalului,
implicat in organizarea, exploatarea si asigurarea functionarii sistemelor
informationale;

- clasificarea necorespunzatoare a categoriilor de informatii si date
privind securitatea nationala si certificarea eronatd a dreptului de acces la acestea a
personalului;

- neloialitatea unor persoane care exploateaza echipamentele tehnice ale
sistemelor informationale;

- securitatea redusd a datelor si informatiilor pe timpul transmiterii,
memorarii, prelucrdrii si afisarii acestora, accesul neutorizat al unor persoane
straine.

Réspunderea pentru asigurarea superioritatii informationale asupra
adversarilor potentiali si a altor forte ostile revine sefilor structurilor de informatii
specializate, aceasta trebuind sa fie urmaritd cu consecventd atat pe timp de pace,
cat si in situatii de criza sau de conflict militar.

Fragilitatea superioritatii informationale este data de calitatea informatiei
de a fi obtinutd in timp real, cu fortele si mijloacele structurilor de informatii
specializate, precum si din surse deschise sau primite de la organele cu care
coopereaza. Caracterul nonlinear al acesteia determind ca mici intrari de informatie
sd poatd produce efecte disproportionate atit pe timp de pace sau criza, dar mai
ales pe timpul conflictului militar.

Un rol important il are stabilireca din timp de pace, prin legi si
instructiuni, a cerintelor de informatii privind securitatea nationald, diferentiat pe
domenii de activitate §i esaloane ierarhice de conducere, a modalitatilor si
raspunderilor pentru obtinerea acestora, precum si a continutului lor informational,
forma de prezentare si operatiile de prelucrare la care sunt supuse.

In acest sens, trebuie avut in vedere ci implementarea tehnologiei
moderne a informatiei §i comunicatiilor, precum si a metodelor de management
moderne constituie o componentd esentiala a definirii fortei.
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Experienta dobandita privind asigurarea securitatii nationale a dovedit ca
organizarea necorespunzatoare a sistemelor informationale, lipsa de preocupare
pentru functionarea acestora §i inlaturarea defectiunilor ce pot aparea, constituie
cauza principald a lipsei de informatii relevante si a imposibilitatii dobandirii
superioritatii informationale. Trebuie sd se aibd 1n vedere cd informatica si
comunicatiile moderne, desi au un rol hotdrator, prezintd §i numeroase
vulnerabilitati tehnologice care trebuie diminuate sau Iinlaturate prin masuri
organizatorice si tehnice adecvate.

Chiar dacd nu sunt supuse atacului informational al adversarilor
potentiali, bazele de date si software-urile pot crea neajunsuri serioase in cazul
cand nu sunt organizate, realizate si exploatate corespunzitor. Principala
raspundere pentru functionarea lor eficientd revine personalului de specialitate din
sistemul informational, mai ales inginerilor, analistilor §i programatorilor, precum
si operatorilor de la mijloacele de comunicatii. Corelat cu aceasta, un impact major
asupra informatiilor 1l are realizarea unei securitati reduse a informatiilor in toate
verigile sistemelor informationale, care creeaza posibilitatea de acces neautorizat si
de transmitere la adversar a unor date, din cauza lipsei de loialitate a unor persoane
care sunt implicate in vehicularea fluxurilor de informatii.

Totodatd, existd si cauze tehnice care pot constitui amenintiri
informationale interne, rezultate mai ales din dotarea necorespunzatoare cu
echipamente moderne de culegere, transmitere §i prelucrare a informatiei, precum
si a unor loturi de rezerva pentru acestea.

Se impune, asadar, efectuarea unor cheltuieli importante pentru dotarea
sistemelor informationale cu tehnicd modernd, pentru ca succesul in realizarea
securitatii nationale se obtine cu un pret ridicat.

Amenintari informationale externe

Amenintdrile informationale externe cuprind ansamblul actiunilor
specifice, executate de adversarii potentiali si fortele ostile tarii noastre pentru
interzicerea sau ingreuierea executarii functiilor decizionale si operationale privind
securitatea nationald. Acestea urmaresc limitarea sau excluderea activitatilor
proprii privind culegerea de informatii, deteriorarea sau distrugerea senzorilor si a
altor surse de date si interzicerea functiilor informationale privind securitatea
nationala.
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Conform concluziilor formulate 1in literatura de specialitate',
principalele amenintdri informationale externe asupra structurilor decizionale si
actionale privind securitatea nationald sunt urmatoarele:

- atacul fizic impotriva surselor de date si a mijloacelor de transmitere,
prelucrare si afisare a informatiilor;

- atacul electronic asupra mijloacelor de culegere, transmitere si
prelucrare a informatiilor;

- atacul cibernetic Tmpotriva sistemelor informationale ale structurilor de
informatii pentru securitatea nationalda si cele ale organizatiilor economice,
financiare, diplomatice etc.;

- pirateria software;

- atacul fizic si electronic asupra organelor decizionale ale statului nostru
(presedintie, parlament, guvern etc.) privind securitatea nationald;

- atacul psihologic asupra tuturor structurilor decizionale si actionale ale
tarii noastre (politice, economice, sociale, de aparare etc.)

Aceste amenintdri nu sunt noi, ele fiind generate de insdsi dezvoltarea
societdtii informationale, dar trebuie cunoscute, studiate cu atentie §i stabilite cu
precizie masurile corespunzatoare pentru combaterea lor.

Este cunoscut cd obiectul culegerii de informatii pentru securitatea
nationala constd 1n asigurarea cunoagterii exacte a situatiei internationale, mai ales
in zona de interes a Romaniei, Uniunii Europene si NATO, precum si a situatiei
interne din tara noastrd si din tarile vecine, realizindu-se astfel anticiparea
actiunilor agresive ale adversarilor potentiali sau ale unor grupuri ostile si pre-
venirea surprinderii.

In prezent'' securitatea se identifica cu protectia a tot ceea ce afecteaza
bazele Insesi ale statului si organizatiilor internationale la care am aderat si cu care
executdm actiuni in comun.

Aceasta evolutie a modificat si obiectivele serviciilor de informatii, care
nu se mai concentreaza atit de mult pe informatii despre parametrii militari si
strategici ai unor terte tari, cat mai ales pe aspecte si fenomene economice, sociale
si politice a caror logica de actiune raspunde unor modele si conditii diferite si, in
special, cu mult mai imprevizibile decit in trecut.

Se dovedeste cad existenta unor informatii sigure, complete si oportune
constituie suportul principal al conducerii §i coerentei proceselor decizionale
privind securitatea nationald. De aceea, atacul fizic al adversarilor potentiali si

078, Gansler, H. Binnendjic, Information Assurance, Trend in Vulnerabilities, Threat and
Technologies.
" Doctrina nationald a informatiilor pentru securitate, Editura SRI, Bucuresti, 2004.
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grupurilor ostile impotriva surselor si mijloacelor pentru obtinerea informatiilor
constituie, probabil, principala vulnerabilitate pentru sistemele informationale de
orice naturd, din tara noastra.

Atacul electronic asupra mijloacelor de culegere, transmitere si
prelucrare a informatiilor se bazeazd pe utilizarea de energii electromagnetice
inalte (lasere, arme cu frecvente radio, arme cu microunde etc.) pentru
neutralizarea sau distrugerea mijloacelor electronice (radare, senzori, statii radio,
radiorelee, calculatoare etc.) utilizate 1n sistemele informationale si afectarea
biofizica a personalului.

Apreciem ca acest atac constituie amenintarea fizica principald asupra
mijloacelor tehnice ale sistemelor informationale existente la structurile de
informatii privind securitatea nationala.

Protectia Tmpotriva acestor arme, care atacd echipamentele tehnice si
personalul sistemelor informationale, are un rol hotardtor pentru functionarea
neintreruptd a mijloacelor electronice utilizate pentru culegerea, transmiterea,
prelucrarea si diseminarea informatiilor.

Atacul cibernetic asupra structurii informationale a securitatii nationale
reprezintd o amenintare deosebit de importanta, care are in vedere ,,spatiul virtual"
ce vizeaza mai ales produsele software si firmware, protocoalele si bazele de date
ale sistemelor informatice utilizate in retelele de calculatoare si de comunicatii.
Actiunile externe specifice atacului cibernetic au in vedere reducerea insemnatd a
posibilitatilor de efectuare corecta a serviciilor in cadrul sistemului informational,
deteriorarea software-ului de aplicatie ce are, de regula, caracter confidential sau
secret, pentru a genera informatii gresite din datele prelucrate.

Aceste amenintari externe sunt favorizate de neaplicarea unor reguli
sigure de protectie si securizare a informatiilor pe timpul transmiterii §i prelucrarii
datelor culese de catre surse. Ele fructificd lacune si/sau slabiciuni existente in
structura sistemului de securitate a retelelor proprii de comunicatii si calculatoare.

Atacul cibernetic are legdturd cu pirateria software'’, care poate fi
desfasurata de agresori locali sau plasati in orice puncte din spatiul interconectat al
informatiei §i urmaresc, dupa caz, paralizarea completd a sistemelor informatice
sau defectarea (caderea) lor intermitenta, la momente de timp dinainte stabilite.

Atacul cibernetic urmareste si deteriorarea programelor (sistemelor
expert) folosite In procesele decizionale si actionale privind securitatea nationala,
ceea ce depaseste cu mult sfera informationala propriu-zisa §i poate genera decizii
gresite care, intr-o forma sau alta, sd avantajeze adversarii potentiali.

12J. S. Gansler, H. Binnendjic, Information Assurance, Trend in Vulnerabilities, Threat and
Technologies.
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Atacul Tmpotriva capacitdtii de conducere a organelor centrale si locale
ale tarii urmareste neutralizarea sistemelor decizionale, personalului §i tehnicii,
precum si a comenzii structurilor operationale subordonate acestora, pentru
paralizarea activitatilor privind securitatea nationala (siguranta cetatenilor, ordine
publica, aparare, situatii de urgenta etc.) a celor economice, financiare, sociale etc.
Este indreptat asupra capacitatilor fizice si intelectuale ale conducatorilor,
functionarilor din administratia de stat si locald, personalului de ordine publica,
apdrare §i interventie in situatii de urgenta.

Ca metoda de actiune, adversarii potentiali sau grupurile ostile pot folosi
capturarea unora dintre persoanele de conducere, parlamentari, ministri, diplomati,
ofiteri superiori etc. pentru dezorganizarea diferitelor domenii de activitate si/sau
atacul pentru influentarea starii biofizice a intregului personal pentru scoaterea lui
definitiva sau temporara din activitatile desfasurate.

La aceastd amenintare contribuie practic §i atacul psihologic, care se
bazeaza pe folosirea informatiilor Tmpotriva mintii umane, pentru a modifica sau
anula perceptii, atitudini sau comportamente ale oamenilor. Ca urmare, pot aparea
erori umane 1n procesele decizionale si de comandi-control, care vor diminua
capacitatea de conducere a statului si a diferitelor domenii de activitate.

Pentru legdtura organelor centrale ale statului cu cele ale Uniunii
Europene, NATO si ale altor organisme internationale, precum si pentru legaturile
diplomatice etc. un rol important il au retelele radio pe unde scurte care pot fi
neutralizate prin schimbarea caracteristicilor electrice ale ionosferei.

Existenta in sistemele de asigurare a informatiilor si de comunicatii ale
sistemelor informationale privind securitatea nationala a unor radare, statii radio si
radio-relee, care functioneaza cu frecvente radio de inaltd energie si folosesc antene
cu cagtig foarte mare, poate constitui un risc important pentru personalul de
exploatare si unele categorii de aparaturd electronica, in principal, calculatoare, din
compunerea acestora. Rezultd ca sistemele informationale ale structurilor de stat
privind securitatea nationald pot avea unele vulnerabilititi ce pot fi exploatate de
catre adversari sau grupuri ostile, dar si de persoane din interiorul acestora, rau
intentionate.

Cunoasterea vulnerabilitatilor si amenintarilor informationale permite
luarea de masuri severe, organizatorice si tehnice, pentru diminuarea sau
inlaturarea completd a acestora.

Masuri de protectie a sistemelor si retelelor militare si speciale
Protectia sistemelor informationale se refera la luarea unor masuri
speciale de aparare a datelor vehiculate prin acestea, prin intermediul
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echipamentelor de prelucrare automata a datelor, software de sistem si de aplicatie,
precum si al comunicatiilor.

Cinci valori patrimoniale ale sistemelor informationale (echipamente,
software, materiale, date, servicii) pot constitui tinta urmatoarelor amenintari:
pierdere, respingere (nerecunoastere), compromitere i corupere.

Securitatea sistemului informational pentru securitatea nationald depinde
de dinamica sa, iar amenintdrile asupra acestuia sunt indreptate impotriva
structurilor organizatorice, echipamentelor, programelor de aplicatie si sistemului
de operare, materialelor utilizate 1n retelele de calculatoare, informatiilor memorate
pe diverse suporturi magnetice, hartiilor de valoare aflate in sistem sau a serviciilor
prestate de componentele acestuia.

Enumerarea principalelor masuri de protectiec a informatiilor” fin
sistemele informationale se prezinta in figura urmatoare:

Dezinformarea
adversarilor asupra
sistemelor
informationale

Utilizarea de mijloace
tehnice cu probabilitate
redusi de interceptare
si detectare

Proceduri pentru
asigurarea securititii
proceselor
informationale

Securitatea
comunicatiilor prin
mijloace electronice

COMSEC

Securitatea
calculatoarelor si
retelelor de
calculatoare
COMPUSEC

Executarea
transmisiilor cu
probabilitate
redusi de detectie si

interceptare

Eliminarea radiatiilor
parazite ale aparaturii
electronice TEMPEST

3
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Controlul permanent
al emisiilor
electronice si

procedurilor de lucru

Identificarea si
eliminarea
vulnerabilitatilor
aparaturii si sistemelor

informationale

Protectia fizica a
personalului si
echipamentelor

Criptarea/ascunderea
continutului
informatiilor

" Information Protection Capabilities, Joint Doctrine Encyclopedia, US Army, 1997.
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In general'*, amenintirile privind securitatea sistemelor informationale si
a informatiilor vehiculate prin acestea pot fi grupate astfel:

- pierderea unor echipamente sau componente fizice;

- respingerea serviciilor;

- folosirea neautorizata a echipamentelor;

- accesarea informatiilor clasificate;

- modificarea neautorizata a informatiilor;

- pierderea informatiilor;

- folosirea neautorizata a informatiilor;

- aflarea neautorizata a secretelor privind produsele software utilizate;

- modificarea neautorizatd a programelor utilizatorilor;

- pierderea sau folosirea neautorizata a produselor software.

Perimetrul sistemelor informationale, in care sunt pastrate si vehiculate
informatiile clasificate, trebuie sa fie zonat, in principiu, existand trei zone de
securitate, anume: clasa I, clasa a II-a si zona administrativa.

Se va organiza o evidentd strictd asupra documentelor clasificate si a
persoanelor autorizate care au avut acces la acestea, pentru a se evita
compromiterea accidentald sau intentionatd a informatiilor, organizdndu-se, in
acest scop, monitorizarea lor continud si neintrerupta.

Preocupdrile pentru protectia informatiilor clasificate in sistemele
informationale s-au amplificat considerabil odati cu trecerea la prelucrarea
automata a datelor, Intrucat:

- densitatea informatiei este mult mai mare decat in sistemele clasice
bazate pe hartie, iar suporturile magnetice actuale (mai ales memory stick) cu
capacitati de ordinul zecilor de gigabaiti pot memora cantititi foarte mari de
informatie, ce poate fi sustrasa cu relativa usurinta;

- dispare transparenta documentelor;

- accesarea datelor in sistemele de calcul moderne se poate efectua cu
mai mare usurinta prin accesul neautorizat al unor persoane externe sau din cadrul
organizatiei privind securitatea nationald;

- eventualele atacuri cibernetice asupra sistemelor de calcul pe care sunt
stocate informatiile sunt greu de depistat;

- remanenta suporturilor magnetice, dupa ce au fost sterse, poate
constitui o cale sigurd de a reface informatiile inregistrate anterior;

- existenta in memoriile calculatoarelor a informatiilor de sinteza
(agregate) cu valoare decizionald ridicatd permite obtinerea prin activitati criminale
a unor date utilizabile direct de catre adversari;

“D. Oprea, op. cit., p. 38.
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- comunicatiile si retelele de calculatoare au devenit tot mai performante,
dar prezintd si vulnerabilitdti 1nsemnate, ceea ce permite ca atacurile
informationale asupra acestora sd se poatd efectua in principal prin actiuni
cibernetice din orice loc de pe globul pamantesc;

- standardele de securitate a informatiilor in sistemele informationale
existente nu permit o protectie sigura a acestora si necesita cheltuieli foarte mari si
specialisti cu Tnalta calificare, masuri care sunt greu de realizat.

Mecanismele de protectie utilizate in sistemele informationale trebuie sa
fie cat mai simple, usor de intrebuintat, sd ofere un numar cat mai mic de erori sau
alarme false si sd demonstreze completitudine, caracterizatd printr-o functionare
normald la orice si corectitudine, prin oferirea raspunsurilor anticloate la
inregistrarea unor intentii frauduloase. Mecanismul de protectie trebuie sa aibd o
perioada cat mai mare de supravietuire si sa asigure permanent un nivel determinat
al protectiei. De asemenea, trebuie sid ofere solutii de functionare normala a
echipamentelor sistemului informational in situatia intreruperii alimentarii cu
energie electrica a acestora, defectarii sistemului de comunicatii §i variatiilor bruste
ale temperaturii.

Apreciem cd protectia componentelor sistemelor informationale privind
securitatea nationald Tmpotriva atacurilor informationale, cu precadere Tmpotriva
celor electronice si cibernetice, trebuia sa constituie preocuparea principala a
tuturor specialistilor din domeniile informatiilor, comunicatiilor i informaticii,
intrucat globalizarea amenintarilor la adresa acestora poate produce efecte de-
zastruoase, ce afecteaza grav securitatea nationala.

De aceea, proiectia sistemelor informationale privind securitatea
nationald trebuie sd aiba in vedere ansamblul mijloacelor tehnice a celor trei
componente principale ale acestora, anume:

- subsistemul de asigurare a informatiilor;

- subsistemul de comunicatii;

- subsistemul retelelor de calculatoare (informatic).

Subsistemul de asigurare (culegere) a informatiilor este cel care da
semnificatia i importanta sistemelor informationale, intrucat el furnizeaza materia
prima (date si informatii) care priveste securitatea nationala.

Mijloacele tehnice moderne utilizate pentru culegerea informatiilor sunt
numeroase §i se bazeazd pe utilizarea celei mai Inalte tehnologii rezultatd din
simbioza electronicii, comunicatiilor moderne si informaticii. Ca urmare, ele
prezintd anumite vulnerabilitdti care pot fi exploatate in cadrul razboiului
informational al adversarilor potentiali (reali), prin atacarea lor fizica,
electromagnetica sau cibernetica.
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Scoaterea din functiune a unora dintre acestea poate cauza intreruperea
unor fluxuri informationale, din cauza impiedicarii functionarii surselor de
informatii, respectiv senzori, mijloace de ascultare si supraveghere, aparaturd de
goniometrare si de obtinere a imaginilor etc. Principalul mijloc de protectie a
acestora constd Tn paza §i apararea lor neintrerupta, precum si dispunerea echi-
pamentelor in locuri (spatii) protejate fatd de impulsurile electromagnetice si
energiile de mare putere.

Protectia impotriva interceptarii radiatiilor parazite

Radiatiile (emisiunile) compromititoare sunt constituite din semnale
neintentionate care, dacd sunt interceptate si analizate, asigurd dezvaluirea
continutului informatiei transmise, receptionate, supuse prelucrdrii sau altor
operatiuni In echipamentele sistemelor de comunicatii si de calcul. Studiul efectuat
asupra domeniului mentionat este cunoscut sub denumirea de TEMPEST
(Transient Electro Magnetic Pulse Emanation Standardizing), care defineste
ansamblul investigatiilor, studiilor si controlului asupra radiatiilor compromitatoare
ale echipamentelor electronice.

Protectia'’ impotriva interceptarii si analizei radiatiilor parazite pe timpul
functionarii acestora se realizeaza prin:

- diminuarea nivelului radiatiilor parazite pana la valorile prevazute prin
standarde si norme de specialitate;

- limitarea accesului personalului neautorizat in raioanele de instalare a
echipamentelor de comunicatii si de calcul si eliminarea din aceste raioane a
oricaror aparate capabile sd inregistreze si sd retransmitd radiatiile parazite la
distante convenabile adversarilor;

- masurarea continud a nivelului radiatiilor parazite in gamele de lucru
ale echipamentelor de comunicatii §i adoptarea unor masuri organizatorice si
tehnice severe pentru eliminarea sau reducerea posibilititilor de interceptare a
acestora;

- pregétirea temeinica a personalului de exploatare asupra masurilor de
protectie a echipamentelor de comunicatii si de calcul.

Protectia fizica a personalului si echipamentelor tehnice

Protectia fizicd reprezintd o componentd importantd a managementului
sistemului informational, care se realizeazd prin monitorizarea umana si/sau
electronicd a zonei protejate, folosirea de bariere si proceduri standardizate, chei de

S AR 381-14(S), Technical Surveillance Countermeasures and TEMPEST, SUA, 1998.
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control, documente de acces specializate, ilumindri i alte solutii care interzic
accesul neautorizat.

In general, protectia fizica trebuie si asigure:

- securitatea personalului §i compartimentarea strictd a accesului la
echipamentele de comunicatii si de calcul;

- protectia impotriva actiunilor de spionaj, sabotaj, defectare si furt;

- reducerea expunerii la amenintari care pot cauza refuzul serviciilor sau
alterarea neautorizata a informatiilor;

- controlul si supravegherea continua a echipamentelor si a locurilor de
lucru ale personalului (monitorizarea video);

- reinscriptionarea cheilor de criptare dupa fiecare oprire a
echipamentelor criptografice;

- asigurarea pazei neintrerupte si apararii punctelor cheie ale sistemelor
de comunicatii si retelelor de calculatoare.

Securitatea, din punctul de vedere al personalului, trebuie si aiba in
vedere urmatoarele activitati:

- selectia;

- verificarea prin prisma securitatii;

- supravegherea continua;

- instruirea si constientizarea.

Rezultd ca protectia informatiilor si a sistemelor informationale privind
securitatea nationald Tmpotriva operatiilor informationale ofensive ale adversarilor
potentiali este o masura defensiva absolut necesara in toate situatiile.

Concluzii si propuneri

Din tratarea teoreticd a problematicii privind importanta doctrinara si
actionald a razboiului informational in viziunea Aliantei Nord-Atlantice si,
implicit, In conceptia de transformare a Armatei Romaniei, precum si a celei
referitoare la asigurarea informationald a securitatii nationale rezultd, evident,
unele concluzii, esentializarea acestora permitindu-ne sd apreciem ca:

- informatia este, fard indoiala, un element esential al factorului de
putere, oricare ar fi domeniul de manifestare, dar nu este suficientd detinerea ca
atare a acesteia, utilizarea ei oportuna confirméand, de fapt, eficacitatea si puterea
utilizatorului informational;

- 1n contextul extrem de alert al noii revolutii informationale, revolutie
care, practic, determind libertatea neingraditd a cunoasterii in geopolitica
globalizarii, razboiul informational reprezintd componenta sau, dupd -caz,
dominanta oricarei confruntari, indiferent de domeniul in care se manifesta: social,
militar, economic, fizic etc.;
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- in actualul context informational global, dar si al unei acerbe competitii
desfasurate la nivelul tuturor subsistemelor sistemului social global, inclusiv,
evident, a celui militar, rdzboiul informational este, deopotrivd, omniprezent,
inevitabil si continuu;

- scopul organic al razboiului informational, in oricare dintre formele
sub care se poate desfasura operational-ofensiv sau defensiv, constd in dobandirea
superioritatii informationale, cu consecinte in afirmarea superioritatii/victoriei in
domeniul céruia 1i este subsumat, in cazul nostru, cel privind securitatea nationala;

- imposibilitatea practica de a-l limita in vreun fel, ca arie de desfasurare,
spatialitate si obiectivele urmarite, indiferent de domeniul in care se manifesta si in
care este utilizat, conferd razboiului informational atributele spatiale ale
globalizarii, putdnd considera, pe drept cuvant, ca este, deopotrivd, vector si
consecinta a acesteia;

- In ceea ce priveste armele si tehnicile utilizate 1n razboiul
informational, acestea nu au nicidecum un caracter imuabil, dincolo de cele deja
consacrate, fiind posibila, in circumstante imprevizibile, aparitia unor ,,arme”,
instrumente si tehnici necunoscute inca de ducere a razboiului informational,
inclusiv prin utilizarea unor noi principii ale fizicii;

- din perspectiva Tmplinirilor tehnologiei postmoderne, razboiul
informational pune in evidentd atit virtutile incontestabile ale revolutiei
informationale, cat si limitele acesteia in contextul infruntarilor care o exprima
deopotriva;

- razboiul informational si informatia, in sensul cognoscibil al practicii
umane, sunt unii dintre vectorii cei mai determinanti ai noii revolutii in afacerile
militare;

- 1In asigurarea informationald a securititii nationale, resursele
informationale au un rol decisiv, calitatea $i oportunitatea acestora relevand
capacitatea structurilor de informatii ale statului, precum si nivelul de racordare
institutionala la rigorile aplicate ale revolutiei informationale;

- continutul informatiilor care alimenteazd afirmarea complexa a
securitatii nationale este extrem de eterogen, practic nedefinit §i neprincipializat
doctrinar, motiv pentru care, In perspectiva coaguldrii sistemice a acestei
problematici, apreciem cad este util si se procedeze la sistematizarea criteriald
coerenta a acestora;

- eficienta asigurdrii informationale a securititii nationale depinde,
decisiv, de capabilitatile decizionale ale structurilor institutionale imputernicite cu
asemenea responsabilitati;

- explozia informationald, fard precedent, ca amploare §i anvergurd, in
istoria umanitatii, ingreuiaza obtinerea continutului util al informatiilor prin care
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asiguram securitatea nationald, realitate care impune utilizatorilor avizati ai
informatiilor dobandite, un discerndmant profesional desavarsit;

Pe baza concluziilor formulate in urma studiului multilateral al literaturii
de specialitate consideram ca putem formula urmatoarele propuneri:

- detalierea conceptului de razboi informational, In acceptiunea utilizarii
sale pentru asigurarea securitatii nationale, In functie de cele trei situatii majore in
care poate fi utilizat: la pace, in situatii de criza si in caz de razboi;

- studiul sistematic al continutului asigurdrii informationale a securitatii
nationale, cu luarea in consideratie a tuturor domeniilor care contribuie la aceasta si
a necesitatilor lor de informare, comanda si control, precum si a masurilor de
protectie a retelelor de comunicatii si de calculatoare aferente;

- includerea securitatii informatiilor printre prioritatile nationale;

- problematica razboiului informational sd devind disciplind obligatorie
de studiu in toate structurile de invatdmant ale institutiilor care raspund pentru
securitatea nationald;

- In cadrul masurilor privind pregatirea tarii pentru apdrare (exercitii,
aplicatii etc.) sa fie incluse si actiunile de descoperire si contracarare a
amenintarilor informationale privind securitatea nationald;

- studiul temeinic al normelor si instructiunilor NATO privind razboiul
informational, de catre toate structurile privind securitatea nationald, 1n partile ce le
privesc;

- pregitirea personalului de informaticid care exploateaza retelele de
calculatoare ale structurilor din sistemul securitatii nationale pentru prevenirea si
lichidarea atacurilor cibernetice;

- corelarea doctrinara si operationald a razboiului informational, ca forma
a luptei armate, cu principalele forme de lupta utilizate in prezent, dar si cu legile si
principiile luptei armate, avandu-se insa in vedere si posibilititile de utilizare
independenta a acestuia;

- protectia Tmpotriva amenintarilor informationale si constituie o
preocupare continud a tuturor structurilor care raspund de securitatea nationala, dar
si a celorlalte organizatii atat pe timp de pace, dar mai ales 1n situatii de criza si
conflict militar;

- procurarea si dotarea cu mijloace moderne de razboi informational
defensive, dar si ofensive a principalelor structuri ale statului care raspund de
securitatea nationala.
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PROTECTIA INFRASTRUCTURII CRITICE
DE INFORMATIE

General locotenent (r) prof. univ. dr. Cristea DUMITRU

Tehnologiile informatiei si comunicatiilor (TIC) sunt din ce in ce mai prezente in
activitatile de zi cu zi. Parte din aceste sisteme TIC, servicii, refele si infrastructuri
reprezintd o componentd esentiald a economiei §i a societdtii moderne, furnizarea de
bunuri si servicii sau platforma de sprijin pentru un numar de alte infrastructuri critice.
Infrastructurile TIC sunt considerate infrastructuri critice de informatii, deoarece
intreruperea sau degradarea lor ar putea avea un impact grav asupra unor functii
societale vitale. Acest studiu se concentreazda pe prevenirea atacurilor cibernetice, pe
imbundtdatirea securitatii i rezilientei infrastructurii de informatii critice.

Introducere

ehnologia informatiei si comunicatiilor (TIC) evolueazd continuu

datorita progresului tehnologic, mediului de afaceri si presiunilor
exercitate de competitivitatea din toate sectoarele economiei. In pofida naturii sale
dinamice, apreciem cd domeniul TIC asigurd comunicatii §i procese sigure si de
incredere, In acord cu nevoile guvernelor, mediului de afaceri si populatiei
secolului XXI. Infrastructura TIC a traversat o transformare dramatica in ultimul
deceniu. Cresterea exploziva a utilizarii retelelor pentru a conecta diversitatea
sistemelor informatice a determinat, cu relativa usurinta, obtinerea informatiilor,
comunicarea si controlul acestor sisteme de la mare distanta. Datorita cresterilor de
productivitate obtinute §i a noilor capabilitati furnizate de aceste sisteme conectate
in retea, acestea au fost Incorporate Intr-un numar foarte mare de aplicatii civile,
incluzand domeniile educatiei, comertului, stiintific si ingineriei, divertismentului
etc. Aceste sisteme informatice conectate in retea au patruns, de asemenea, in
practic fiecare sector al infrastructurilor critice — comunicatiile, utilitatile publice,
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finantele, transporturile, sigurantd si ordine publica, aparare. Pe buna dreptate,
consideram ca toate aceste sectoare depind, in prezent, de infrastructura TIC.

Majoritatea oamenilor utilizeazd componentele infrastructurii TIC — in
special, calculatoare de birou conectate la Internet si telefoane mobile — care pemit
mesageria electronicd, mesageria instant, schimbul si descarcarea de sunete si
imagini, comert online, cautare de informatii, jocuri interactive, precum s§i servicii
de telefonie. Oamenii lucreaza, de asemenea, cu tehnologii informatice care conduc
procesele zilnice din industrie si administratie, pe care se bazeaza entititile
economice pentru realizarea unei game largi de functiuni, precum proiectarea,
productia, inventarierea, efectuarea vanzarilor si platilor, stocarea si identificarea
informatiilor, educatia si instruirea, cercetarea si dezvoltarea.

Mai putin vizibil §i, cu sigurantd, mai putin inteles este faptul cd aceste
tehnologii — calculatoare, dispozitive de stocare In masa a informatiilor,
componente de retea si ale retelelor de mare vitezd, cum ar fi: ruterele si
comutatoarele, sistemele si aplicatiile software, dispozitivele integrate si cele fara
fir, precum si Internetul in sine — sunt, In prezent, esentiale pentru toate
infrastructurile critice. Sistemele de calcul controleaza managementul centralelor
electrice, barajelor, sistemului energetic national, sistemelor de control ale
traficului aerian, sistemelor de distributie a utilitatilor publice, sistemului financiar,
pentru a numi numai cateva din elementele constituente ale infrastructurilor critice.
Sprijinul acestor instalatii fizice sensibile pe infrastructura TIC determina faptul ca
infrastructura TIC este, la rdndul ei, o infrastructurd criticd, a carei protectie
apreciem ca este de interes national.

Evolutia conceptului de protectie a infrastructurii critice

Aparitia conceptului de protectie a infrastructurii critice este rezultatul a
doi factori relationati si, uneori, interconditionati. Expansiunea spectrului de
amenintari, dupa incheierea Rézboiului Rece, in special, in termeni de actori ostili
si capabilitatile acestora pe de o parte, si noul tip de vulnerabilitati determinate de
dependenta societatii moderne de sisteme informatice conceptual nesigure, pe de
cealalta parte. Pe timpul Razboiului Rece, amenintarile erau percepute, in principal,
ca fiind derivate din intentiile agresive ale statelor pentru a obtine dominatia asupra
altor state. Printre altele, opindm ca sfarsitul Rézboiului Rece a condus si la
disparitia amenintarilor lipsite de echivoc. Urmare a dezintegrarii Uniunii
Sovietice, o varietate de noi amenintari a aparut pe agenda de securitate a
majoritatii statelor. Principala calitate distinctivd a acestor ,,noi” provocari o
reprezintd elementul de nesigurantd, care se referd la identitatea si obiectivul
potentialilor adversari, perioada in care pot aparea anumite amenintari,
constrangerile ce pot fi impuse statului de catre alte state, capabilitatile Tmpotriva
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carora trebuie sa fii pregatit sd actionezi, precum si incertitudinea asupra tipului de
provocare pentru care trebuie si te pregitesti. In mod clar, notiunea de
»~amenintare”, ce presupune o actiune iminentd, directa si sigurd, nu mai descrie cu
acuratete provocarile secolului XXI. Aceste provocdri pot fi apreciate, mai
degraba, ca fiind ,riscuri” care, prin definitie, sunt indirecte, neintentionate,
nesigure si estimat a se produce in viitor, Intrucit acestea se materializeaza doar
atunci cand se produc in realitate.

Ca rezultat al acestor riscuri difuze si datoritd dificultatilor in localizarea si
identificarea inamicilor, o parte a politicilor de securitate si-a schimbat centrul de
greutate de la actiuni, capabilititi si motivatii, catre vulnerabilitatile generale ale
societdtilor. Lozinca acestei dezbateri a devenit ,asimetria”, iar fortele armate
americane au devenit promotorul acestui tip de percepere a amenintarilor inca de la
inceputul anilor 90. Statele Unite au rdmas singura superputere militard pe arena
internationald si par predestinate a fi tinta conflictelor asimetrice. In mod
particular, acei adversari care foarte probabil ar fi fost infranti in cazul unui conflict
armat cu Statele Unite au putut planui sa ingenucheze Statele Unite lovindu-le in
punctele vitale, care in mod fundamental nu sunt exclusiv tinte militare, dar
esentiale pentru functionarea societatilor industrializate. Aceste puncte vitale sunt
definite, In mod general, ca fiind infrastructuri critice. Acestea sunt predestinate sa
fie critice datorita faptului ca incapacitarea sau distrugerea lor poate avea un impact
semnificativ asupra securitatii nationale si bundstarii economice s$i sociale
a unei natiuni.

Teama ca actiunile asimetrice pot fi Indreptate asupra unor tinte ce nu sunt
militare a fost agravata de cel de-al doilea factor, asa numita revolutie informatica.
Majoritatea infrastructurilor critice isi datoreaza buna functionare sistemelor de
control bazate pe o gam largd de aplicatii software. In multe situatii, TIC a devenit
omniprezentd, conectdnd alte sisteme de infrastructura criticd determinand
interrelationarea si interdependenta acestora. Aceste tehnologii sunt considerate, in
general, ca fiind nesigure. Securitatea nu a fost vreodatd elementul determinant al
unui proiect de sistem, iar presiunea ca un anumit produs s ajungd mai repede pe
piata este foarte mare, ceea ce ne conduce la concluzia ca si in continuare ne putem
astepta la o explozie de vulnerabilitati ale sistemelor si retelelor de calculatoare,
avand drept efect infrastructuri cu instabilitdti, puncte critice de avarie si
interdependente extinse. In acelasi timp, TIC a fost si este considerata ca fiind mult
mai usor de atacat asimetric, nefiind necesare sisteme de armament specializat sau
forte armate. Daca in lumea reala granitele sunt deja, in multe privinte, permeabile,
in spatiul cibernetic acestea pur si simplu nu exista.

Confruntate cu aceasta perceptie a amenintarii, Statele Unite au fost primul
stat care a destinat o atentie concentratd si ampla noii vulnerabilititi a
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infrastructurilor critice. In 1997, presedintele Comisiei de protectie a
infrastructurilor critice a identificat noile riscuri aparute in sectoarele de activitate
precum informatica si comunicatiile, sistemul bancar si de finante, energia,
distributia fizica a utilitatilor, precum si serviciile de urgenta. Aceste riscuri au fost
considerate ca fiind de importantd nationala pentru Statele Unite, deoarece daca
aceste elemente de infrastructurda devin indisponibile pentru o perioada
semnificativa de timp vor apirea consecinte serioase la nivelul intregului stat'.

In concordantd cu aceasti abordare, infrastructurile critice trebuie si
includa mijloacele TIC, retelele, serviciile si instalatiile, care odatd distruse sau
avariate ar putea avea un impact serios asupra starii de sdndtate, securitdtii sau
bunastarii economice ale cetdtenilor, precum si asupra capacitdtii de functionare
eficientd a guvernului tarii. Aceste infrastructuri critice pot fi deteriorate de
amenintari structurale sau de catre atacuri intentionate ale unor agresori. Prima
categorie de risc ar putea include, de exemplu, catastrofe naturale, catastrofe
cauzate de erori umane (cum ar fi, distrugerea unui baraj, accident la un reactor
nuclear etc.), personal insuficient de exploatare datorat unor epidemii sau greve,
deficiente organizationale determinate de cauze umane sau tehnice, grave erori
umane, avarii tehnice, precum si intreruperi majore ale alimentérii cu energie
electrica. In cea de-a doua categorie, spectrul posibililor atacatori este foarte larg,
de la adolescenti plictisiti, angajati disponibilizati sau nedreptatiti, crima
organizata, fanatici si celule teroriste, pana la state ostile.

Optiunile de atac pot varia 1n limite largi, de la atacurile hackerilor si pana
la distrugerea fizica a instalatiilor civile sau militare. Principala tinta a eforturilor
initiale de protectie a infrastructurilor critice a fost reprezentatd de riscurile
provenite din spatiul cibernetic. Infrastructura de informatii globala pare sa
faciliteze atacurile anonime declansate de oriunde de pe glob, servind in acelasi
timp ca sursa de instrumente de atac pentru oricine. Pe baza acestei perceptii a
amenintarii, pe timpul mandatului presedintelui american Bill Clinton, a fost
cristalizatd o politicd de protectie a infrastructurilor critice, ce a fost in mare
masurd dedicatd securititii informatiei. In multe privinte si alte state au urmat
aceastd cale, cu o concentrare similard asupra aspectului informatiei. Cu toate
acestea, dupa atacurile teroriste de la 11 septembrie 2001, s-a putut remarca un
oarecare recul 1Tn domeniul protectiei infrastructurii critice de informatie in
favoarea dezbaterii protectiei infrastructurilor critice in ansamblu. Cel putin din
punctul de vedere al Statelor Unite, se poate remarca o concentrare a eforturilor

' President’s Information Technology Committee, Cyber Security: A Crisis of

Prioritization, National Coordination Office for Information Technology Research and
Development, February 2005, Virginia, U.S.A., p.5.
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pentru micsorarea sau eliminarea riscurilor structurale in cadrul unei politici
contrateroriste tot mai viguroase. In Statele Unite, protectia infrastructurilor critice
a devenit o componentd cheie a securitatii nationale si este discutatd, In prezent,
predominant in contextul dezvoltarii strategiilor antiteroriste. Aspectele fizice ale
protectiei infrastructurilor critice au castigat o mai mare importantd, in timp ce
prioritatea protectiei infrastructurii critice de informatie s-a diminuat usor. in
acelagi timp, aceastd orientare a protectiei infrastructurilor critice catre
contraterorism a devenit o marotd si pentru dezbaterile recente din Uniunea
Europeand, care au Inceput sid dezvolte o politicA a protectiei infrastructurilor
critice care constd, in principal, pe coordonarea masurilor adoptate de catre
statele membre.

in pofida fluctuatiilor asupra modului in care este considerati protectia
infrastructurilor critice, realitatile ultimilor ani obligd la acordarea unei atentii
sporite protectiei infrastructurii critice de informatie. In unele publicatii oficiale,
sintagma de protectie a infrastructurilor critice este folositd preponderent, chiar
dacd documentele se referda numai la aspectele de informatie ale problemei.
Motivul acestei situatii consta in faptul ca protectia infrastructurilor critice nu poate
si nu trebuie sa fie discutatd separat de protectia infrastructurii critice de
informatie. In opinia noastra, protectia infrastructurilor critice inseamna mai mult
decat protectia infrastructurii critice de informatie, dar protectia infrastructurii
critice de informatie este o parte esentiald a protectiei infrastructurilor critice. O
abordare exclusivd a amenintarilor din spatiul cibernetic ce ignord importanta
amenintarilor traditionale din mediul fizic este tot atat de periculoasd ca si
neglijarea dimensiunii virtuale, fiind necesard tratarea conjugatd a celor doud
concepte interelationate. Cu toate acestea, existd cel putin o caracteristica care face
distinctie intre cele doud concepte. Dacé protectia infrastructurilor critice cuprinde
sectoarele critice ale infrastructurii unui stat, protectia infrastructurii critice de
informatie este doar un subset al unui efort amplu de protectie, intrucat aceasta se
referd doar la masurile de realizare a protectiei infrastructurii critice de informatie.
Incercand si explicim sintagma de infrastructurd criticdi de informatie, vom
observa ca infrastructura criticd de informatie este o parte a infrastructurii nationale
sau globale de informatie care este, in mod esential, necesara pentru functionarea
continud a serviciilor infrastructurilor critice ale statului. Infrastructura critica de
informatie poate fi redusa, intr-o mare masura, la sectorul TIC, fara a fi Inséd pe
deplin congruentd cu acesta, incluzand componente cum ar fi: telecomunicatiile,
calculatoarele / aplicatiile software, internetul, satelitii, retelele de fibrd optica etc.
Termenul este folosit, de asemenea, pentru a defini totalitatea calculatoarelor si
retelelor interconectate si a fluxurilor lor de informatii critice.
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Datorita rolului pe care 1l joaca infrastructurile de informatii in
interconectarea altor infrastructuri critice, precum si a furnizarii unor noi modalitati
prin care acestea din urma pot fi atacate, infrastructura critica de informatie detine
un rol foarte special in ansamblul efortului de realizare a protectiei infrastructurilor
critice. Consideram ca infrastructura critica de informatie reprezintd o coloana
vertebrald a infrastructurilor critice, dat fiind faptul ca fluxul de date neintrerupt
este esential pentru functionarea infrastructurilor, in general, si a serviciilor pe care
acestea le asigura. Sistemele SCADA (Supervisory, Control, and Data Acquisition
— achizitia de date, control si supraveghere) centralizate sunt larg utilizate pentru
monitorizarea si controlul de la distanta al infrastructurilor. Dar sistemele bazate pe
SCADA nu sunt securizate, atdt timp cét sistemele si retelele folosesc produse
comerciale, echipamentele de retea sunt bazate pe IP, iar interconectarea necesita
serviciul de internet, care finalmente deschide usa potentialilor agresori.

Politica Uniunii Europene in domeniul protectiei infrastructurii critice
de informatie

Uniunea Europeana este unul dintre actorii principali pe plan international
in privinta asigurarii informationale. Protectia infrastructurii critice de informatie,
Societatea Informationald si securitatea informatiei sunt considerate a fi probleme
de cea mai mare importanta. Drept urmare, Uniunea Europeana a lansat initiative si
programe de cercetare pentru a studia diversele aspecte ale revolutiei
informationale si impactul acesteia asupra educatiei, mediului de afaceri, sanatatii
cetatenilor $i comunicatiilor.

Atacurile teroriste de la Madrid, in 2004, si Londra, in 2005, au evidentiat
riscul atacurilor teroriste 1indreptate, intr-un sens mai larg, Tmpotriva
infrastructurilor europene. Deteriorarea sau pierderea unei infrastructuri intr-unul
dintre statele membre poate avea efecte negative asupra multor altora si a
economiei europene ca intreg.

Comunicatul Comisiei Uniunii Europene, din 20 octombrie 2004, referitor
la protectia infrastructurilor critice in cadrul luptei impotriva terorismului oferd o
definitie a infrastructurilor critice, enumereaza sectoarele critice identificate i
discuta criteriile pentru determinarea potentialelor infrastructuri critice. In
comunicat, infrastructurile critice sunt definite dupa cum urmeaza: , Infrastructurile
critice constau in acele tehnologii fizice si de informatii, retele, servicii si bunuri
care, In cazul deteriordrii sau distrugerii, ar putea avea un impact serios asupra
sanatatii, sigurantei si securitatii sau bunastarii economice ale cetatenilor, ori
asupra functiondrii eficiente a guvernelor din statele membre. Infrastructurile
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critice cuprind multe sectoare ale economieisi servicii guvernamentale
importante™”.

in documentul emis ulterior de Comisia Uniunii Europene, Cartea verde a
Programului european de protectie a infrastructurilor critice, protectia
infrastructurii critice de informatie este definita ca fiind ,,Ansamblul activitatilor si
programelor desfasurate de cétre proprietarii, operatorii, fabricantii, utilizatorii si
autoritatile mandatate care sunt destinate mentinerii performantelor infrastructurii
critice de informatie dincolo de un nivel minim predefinit de servicii, in situatiile
aparitiei defectiunilor, atacurilor sau accidentelor si are drept obiectiv minimizarii
efectelor si procesului de recuperare. In consecinta, protectia infrastructurii critice
de informatie trebuie considerata ca fiind mai degraba un fenomen intersectorial si
mai putin unul limitat la anumite sectoare. Protectia infrastructurii critice de
informatie trebuie coordonata strans in relatie cu protectia infrastructurilor critice,
dintr-o perspectiva holisticd™.

In aprilie 2005, Uniunea Europeani a infiintat un grup de lucru destinat si
exploreze masurile adoptate de citre statele membre pentru a combate amenintarile
(inclusiv cele din spatiul cibernetic) indreptate Tmpotriva infrastructurilor critice.
Ca parte a proiectului Coordonarea cercetarii in domeniul protectiei infrastructurii
critice de informatie (Critical Information Infrastructure Research Coordination —
CI2RCO), grupul de lucru trebuia sa identifice grupurile de cercetare i programele
care vizau securitatea tehnologiei informatiilor in infrastructurile critice, cum ar fi
retelele de telecomunicatii si retelele de alimentare cu energie electrica. Proiectul
CI2RCO a fost o actiune co-finantatd prin FP7, Programul cadru nr.7, pentru
Prioritatea tehnologiilor Societatii Informationale. Principalele obiective ale
proiectului CI2ZRCO sunt:

- incurajarea unei abordari coordonate, In toatd Europa, a cercetarii si
dezvoltarii protectiei infrastructurii critice de informatie;

- stabilirea unui domeniu de cercetare european pentru protectia
infrastructurii critice de informatie, ca parte unui obiectiv strategic mai amplu
pentru Societatea Informationald, care sd vizeze integrarea si consolidarea
domeniului in termeni de securitate si fiabilitate;

- desfasurarea de activititi si actiuni din domeniul protectiei
infrastructurii critice de informatie in statele membre si candidate.

2 Cf. Commission of the European Communities, Critical Infrastructure Protection in the
Fight Against Terrorism, COM(2004) 702 final, Brussels, 20.10.2004, p.3.

* Cf. Commission of the European Communities, Green Paper on a European Programme
for Critical Infrastructure Protection, COM(2005) 576 final, Brussels, 17.11.2005, p.19.
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Aceste obiective sunt indeplinite prin urmatorul set de activitati de
coordonare:

- infiintarea unei retele de protectie a infrastructurii critice de informatie;

- identificarea programelor si proiectelor de cercetare si dezvoltare in
domeniul protectiei infrastructurii critice de informatie finalizate, aflate in
desfasurare sau planificate la nivelul national si al Uniunii Europene;

- analizarea domeniului de cercetare a protectiei infrastructurii critice de
informatie din Europa, In concordanta cu criterii corespunzatoare de evaluare;

- calibrarea activitatilor de protectie a infrastructurii critice de informatie,
impreund cu proprietarii infrastructurilor critice de informatie, intr-un feedback
continuu, pentru a identifica lipsurile existente 1n activitatile si actiunile de
protectie a infrastructurilor critice de informatie curente si planificate;

- organizarea unor conferinte sau ateliere pentru a initia si a dezvolta
retele pentru evaluarea, finalizarea si diseminarea rezultatelor;

- furnizarea unei platforme pe internet pentru a oferi un sprijin de
informare §i cooperare sustinut a retelei de protectie a infrastructurii critice de
informatie”.

Activitatea proiectului CI2RCO s-a incheiat la sfarsitul lunii februarie
2007.

Pe data de 14 martie 2004, Uniunea Europeand a Iinfiintat Agentia
europeand de securitate a retelelor si a informatiei (ENISA — European Network
and Information Security Agency), in scopul intdririi eforturilor europene de
coordonare a securitdtii informatiei. ENISA este destinata sa asigure un nivel inalt
de securitate a retelelor si a informatiei in cadrul comunitatii statelor membre ale
Uniunii Europene. Prin aceasta, agentia contribuie la dezvoltarea securitatii
retelelor si a informatiei in beneficiul cetdtenilor, consumatorilor, Intreprinderilor si
organizatiilor din sectorul public din Uniunea Europeana.

Agentia asistd Comisia Uniunii Europene, statele membre si, in consecinta,
comunitatea de afaceri in respectarea cerintelor de securitate a retelelor si a
informatiei, incluse in legislatia Uniunii Europene, prezente si viitoare, din
domeniu. Pand la urma, ENISA serveste drept centru de expertiza atit pentru
statele membre cat si pentru institutiile Uniunii Europene, pentru a oferi asistenta
necesari pentru problemele legate de securitatea retelelor si a informatiei’.

4 Cf. Elgin M. Brunner and Manuel Suter, International CIIP Handbook 2008/2009, Center
for Security Studies, ETH Zurich, 2008, pp.477-478.

> European Network and Information Security Agency (ENISA). Work Programme 2008,
Build on Synergies — Achieve Impact. http://www.enisa.europa.eu/ doc/pdf/
management_board/decisions/enisa_wp_2008.pdf.
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In 2008, mandatul ENISA a fost extins fira modificari pana in martie 2012.
in acelasi timp, Consiliul si Parlamentul European au ficut un apel pentru
continuarea discutiilor referitoare la viitorul ENISA si pentru orientarea generald a
eforturilor europene catre o securitate sporitd a retelelor si a informatiei.

Pentru protectia infrastructurilor critice de informatie, Comisia Europeana
a lansat o initiativa politicd la sfarsitul lunii martie 2009 si a emis un comunicat
catre Parlamentul European, Consiliu, Comitetul Economic si Social European si
Comitetul Regiunilor privind protectia infrastructurilor critice de informatie,
intitulat ,,Protejarea Furopei de atacuri cibernetice si perturbatii de amploare,
ameliorarea gradului de pregitire, a securitatii §i a rezilientei”. Activitatile
prevazute in acest comunicat se deruleaza in cadrul Programului european pentru
protectia infrastructurii critice. In motivatia acestui comunicat, se arata ci retelele
si serviciile de comunicatii electronice furnizeazd fundamentul economiei
europene, acestea fiind vitale cetatenilor, mediului de afaceri si guvernelor.
Acestea sunt denumite, in mod generic, ca fiind infrastructura criticd de informatie.
Infrastructurile de informatie alcatuite din linii telefonice, cabluri de fibra optica si
retele de calculatoare ne conduc vietile si trebuie sa fie sigure. Mari parti ale
economiei europene se bazeaza pe infrastructura criticd de informatie. Totodata,
multe servicii si activititi devin din ce In ce mai dependente de functionarea
retelelor TIC. Deoarece aceste retele tind sa fie descentralizate, cu un mare grad de
interconectare si interdependenta, defectarea acestor infrastructuri poate genera un
fenomen 1in cascadd, cu efecte dincolo de granitele nationale. Practic,
infrastructurile TIC sunt considerate infrastructuri critice de informatie, intrucat
distrugerea sau perturbarea acestora poate avea un impact grav asupra unor functii
societale vitale.

Comunicatul contine prevederi noi privind securitatea si integritatea
retelelor si informatiei, in special in vederea accentuarii obligatiilor operatorilor de
a depune toate eforturile pentru luarea masurilor corespunzatoare care sa conduca
la limitarea riscurilor, la garantarea continuititii furnizarii serviciilor si la
notificarea breselor de securitate. Aceste procese converg inspre obiectivul general
de ameliorare a securitdtii si a rezilientei infrastructurilor critice de informatie.

Aceastd initiativa politicd ia in considerare activititile NATO privind
politica comuna in domeniul apararii Impotriva criminalitatii cibernetice, respectiv
ale Autoritatii de Management pentru Apérare impotriva Criminalitatii Cibernetice
si Centrul de Excelentd pentru Aparare impotriva Criminalitatii Cibernetice. Nu in
ultimul rand, initiativa tine seama si de evolutiile internationale in domeniu, in
special de principiile G8 cu privire la protectia infrastructurilor critice de
informatie, Rezolutia 58/199 a Adunérii Generale a ONU privind crearea unei
culturi mondiale a securitatii cibernetice si protectia infrastructurilor critice de
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informatie §i recenta recomandare a OECD privind protectia infrastructurilor
critice de informatie®.

Datoritd dimensiunii comunitare §i internationale a problemei, opindm ca
este necesard o abordare integratd la nivelul Uniunii Europene pentru sporirea
securitatii si rezilientei infrastructurilor crititice de informatie, care sa completeze
si sd aducad valoare adaugata programelor nationale existente si schemelor de
cooperare bilaterald si multilaterala dintre statele membre. Discutiile legate de
politicile publice initiate in urma evenimentelor din Estonia sugereaza ca efectele
unor atacuri similare pot fi limitate prin masuri preventive si prin actiuni
coordonate desfasurate in momentul crizei. Schimburile mai structurate de
informatii, precum si de bune practici la nivelul Uniunii Europene pot facilita n
mod considerabil combaterea amenintarilor transfrontaliere din spatiul cibernetic.

In acceptiune europeand, infrastructurile critice de informatie cuprind
tehnologiile informatiei §i comunicatiilor (TIC), care asigurd platformele
fundamentale de informatie si comunicare pe baza céarora sunt furnizate bunuri si
servicii fundamentale, inclusiv functii societale vitale, cum ar fi: aprovizionarea cu
electricitate si apa, serviciile de transport, bancare, de sdndtate si de urgenta.
Infrastructurile critice de informatii sunt caracterizate de un nivel 1nalt de integrare
a unor sisteme complexe, de interdependenta 1n raport cu alte infrastructuri critice,
precum si de interconectarea transfrontalierd. Aceste infrastructuri critice sunt
astfel expuse unui mare numar de riscuri, care poate da nastere unor deficiente ale
sistemelor cu consecinte catastrofale, afectind simultan serviciile societale vitale in
numeroase state membre. Riscurile ar putea proveni din erori umane, deficiente
tehnice, atacuri provocate de factorul uman (inclusiv de naturd criminala sau din
motive politice) si catastrofe naturale.

Guvernele si ansamblul furnizorilor de servicii vitale nu fac cunoscute
publicului deficientele de securitate si rezilientd decat daca sunt obligati sd o faca.
Chiar si 1n aceste conditii, se cunosc numeroase exemple de amenintari la adresa
infrastructurilor critice cauzate de deficientele de securitate si de rezilienta de la
nivelul infrastructurilor critice de informatie:

- 1n 2007 si 2008, au avut loc atacuri cibernetice de amploare in Estonia,
Lituania si Georgia;

- in 2008, intreruperea cablurilor submarine intercontinentale din
Mediterana si din Golful Persic a afectat traficul internet in numeroase tari;

 Cf. Comisia Comunititilor Europene, Protejarea Europei de atacuri cibernetice §i
perturbatii de amploare: ameliorarea gradului de pregdtire, a securitatii §i a rezilientei,
COM(2009) 149 final, Brussels, 30.03.2009, p.4.
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- in aprilie 2009, responsabilii federali cu securitatea din SUA au
avertizat cu privire la patrunderea 1n reteaua electricdi a SUA a unor ,.,spioni
cibernetici”, in urma cdrora au ramas in retea programe informatice care ar putea fi
folosite pentru a perturba sistemul;

- 1in luna iulie, SUA si Coreea de Sud au fost nevoite sa faca fatd unor
intreruperi manifeste ale serviciilor (implicind preluarea controlului asupra unui
numar de 100.000-200.000 de calculatoare, devenite ,,zombi”), ceea ce a afectat
functionarea a numeroase site-uri guvernamentale.

in scopul unei mai bunei intelegeri a mediului de lucru si a constrangerilor
impuse de acesta, trebuie luatd in considerare natura distribuitd a internetului, care
permite utilizarea nodurilor de retea drept vectori de atac, cum ar fi botneturile.
Totusi, natura distribuita reprezintd o componenta cheie a stabilitatii si rezilientei si
poate contribui la o redresare mai rapida decat in cazul procedurilor
supraformalizate, de sus in jos. Acest lucru impune o analiza precautd, de la caz la
caz, a politicilor publice si a procedurilor operationale instituite.

Pentru abordarea acestor provocari, comunicatul propune cinci piloni:

- pregétire si prevenire: garantarea unui ridicat nivel de pregatire la toate
nivelurile;

- depistare si reactie: furnizarea de mecanisme adecvate de alerta rapida;

- redresarea dupa incidente si atenuarea efectelor acestora: intarirea
mecanismelor Uniunii Europene de apéarare a infrastructurilor critice de informatie;

- cooperare internationald: promovarea pe plan international a
prioritatilor Uniunii Europene in domeniu;

- criterii pentru sectorul TIC: sprijinirea implementarii directivei privind
identificarea si clasificarea infrastructurilor critice europene’.

Politica NATO in domeniul apararii spatiului cibernetic

NATO si-a initiat programul de aparare ciberneticA in 2002, dupa
incidentele petrecute in timpul operatiunilor din Balcani, de la sfarsitul anilor *90.
Dupa inceperea operatiunilor militare ale NATO impotriva Serbiei, numeroase
grupuri de hackeri pro-sirbe au atacat infrastructura de internet a NATO cu
obiectivul declarat de a afecta capabilititile de ducere a luptei ale NATO.
Website-ul de relatii publice pentru razboiul din Kosovo, pe care Alianta dorea sa
posteze pozitia sa in conflict prin briefinguri si buletine de informatii, a fost practic
inoperabil timp de mai multe zile din cauza atacurilor de tip DDoS (DDos —
Distributed Denial-of-Service). Ca urmare a acestei experiente, liderii NATO au

7 Cf. Comisia Comunititilor Europene, Protejarea Europei de atacuri cibernetice §i
perturbatii de amploare: ameliorarea gradului de pregdtire, a securitatii §i a rezilientei,
COM(2009) 149 final, Brussels, 30.03.2009, p.8.
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decis, la Summitul de la Praga din 2002, implementarea unui Program tehnic de
apdrare cibernetici al NATO, precum si Infiintarea unei capabilititi NATO de
raspuns la incidentele pe calculator (NCIRC - NATO Computer Incident Response
Capability). Din acel moment, NATO se echipase cu o organizatie capabild sa
furnizeze mai multe actiuni de importantd critica, de la detectia si prevenirea
virugilor de calculator si intruziunii neautorizate in retelele NATO si pana la
managementul dispozitivelor criptografice pentru internet. in plus, expertii NATO
asigura suportul tehnic pentru incidentele de securitate ale calculatoarelor, precum
si politicile din domeniu.

NATO a perceput atacurile din spatiul cibernetic asupra Estoniei ca fiind o
problemd serioasd de securitate operationald. Pana la producerea acestor atacuri,
NATO viza, in principal, protectia propriilor sisteme informatice si mai putin
asistarea aliatilor pentru protejarea propriilor lor sisteme. Atacurile au demonstrat
necesitatea unei politici de apdrare ciberneticd a Aliantei, care sa abordeze si
nevoia cooperdrii pentru protectia sistemelor de comunicatii critice, dincolo de
retelele criptate ale comandamentelor NATO.

La exact sapte sdptamani dupa atacurile cibernetice impotriva Estoniei, la
14 iunie 2007, ministrii aliati ai apararii s-au Intalnit, expertii NATO intocmind cu
aceastad ocazie un raport de ,,lectii invatate” care a stat la baza planului de lucrari
necesare In domeniul apdrarii cibernetice. La intalnirea lor, din octombrie 2007,
ministrilor aliati ai apararii le-a fost prezentat un raport mai detaliat, care analiza in
amanunt apararea cibernetica 1n cadrul Aliantei. Raportul a recomandat adoptarea
unor actiuni specifice in cadrul Aliantei, precum si implementarea unor noi masuri
destinate sa imbunatateasca protectia Impotriva atacurilor din spatiul cibernetic.

Raportul a cerut, de asemenea, dezvoltarea unei politici de aparare
ciberneticd in cadrul NATO, politica ce a fost aprobata in ianuarie 2008 si semnata
de catre sefii de stat si de guvern la Summitul de la Bucuresti, din aprilie acelasi an.
Rapiditatea cu care a fost adoptatd politica NATO de aparare cibernetica
evidentiazd largul consens politic din randul membrilor Aliantei, seriozitatea
amenintarilor cibernetice, precum si valoarea potentiald a rolului NATO 1n acest
domeniu. Organismele militare si tehnice principale ale Aliantei sunt, in prezent,
angajate in implementarea acestei politici §i, In egald masurd, fiecare stat membru
NATO 1in parte.

Desi detaliile exacte ale politicii NATO referitoare la apararea cibernetica
raman clasificate, Infiintarea Centrului de excelentd pentru cooperare in apararea
ciberneticd la 14 mai 2008 reprezintd un pas notabil, de concretizare a acestei
politici. Destinatd a fi principala sursa de expertiza pentru NATO in problemele
legate de apararea cibernetica, aceasta institutie are urmatoarele sarcini principale:

- asigurarea doctrinelor si conceptelor Aliantei in domeniul spatiului
cibernetic;
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- gazduirea si dessfasurarea atelierelor de lucru, cursurilor si exercitiilor
din domeniu pentru statele membre NATO;

- desfasurarea activitdtilor de cercetare si dezvoltare 1n domeniul
spatiului cibernetic;

- studierea atacurilor cibernetice desfasurate, precum si a celor in curs de
desfasurare pentru a stabili lectiile Tnvatate;

- asigurarea consultantei, dacd este solicitatd, pe timpul desfasurarii
atacurilor cibernetice”.

Pe langa infiintarea Centrului de excelentd pentru cooperare in apararea
ciberneticd, oficialii NATO au dezvaluit, de asemenea, crearea Autorititii de
management a apararii cibernetice (CDMA — Cyber Defence Management
Authority), ca element constitutiv al politicii NATO de aparare cibernetica. Asa
cum 1i aratd si numele, CDMA este o autoritate NATO insarcinatd cu initierea si
coordonarea unor actiuni de aparare ciberneticd imediate si eficiente atunci cand
este necesar. Autoritatea serveste drept comandament central pentru eforturile
statelor membre ale Aliantei pentru eforturile politice, tehnice si de informare si are
menirea de a conduce si de a gestiona entitétile de aparare cibernetica existente ale
NATO. La cerere, CDMA este pregatita si capabild sia asigure coordonare si
asistentd 1n cadrul unui efort concentrat daca unul sau mai multe state membre
suportd un atac semnificativ in spatiul cibernetic.

La Summitul NATO din aprilie 2009, statele membre au pledat pentru
accelerarea achizitionarii de noi mijloace de aparare cibernetica, integrarea apararii
spatiului cibernetic In desfagurarea exercitiilor NATO si intarirea legaturilor dintre
statele membre si partenere NATO in domeniul protectiei Tmpotriva atacurilor
cibernetice.

Mai recent, oficialii NATO au confirmat infiintarea unor echipe de reactie
rapidd care sunt disponibile statelor membre pentru contracararea atacurilor
cibernetice. Programate a fi complet operationale, in anul 2012, aceste echipe de
reactie rapidd vor fi formate din experti si personal de stat major din statele
membre NATO. Daca vor fi solicitate sa intre n actiune, echipele de reactie rapida
vor lucra sub directa indrumare a statului atacat.

Masuri tehnice de asigurare a protectiei infrastructurii critice
de informatie

In urma analizirii a mai multor rapoarte asupra securititii spatiului
cibernetic si a lectiilor invatate rezultate Tn urma atacurilor cibernetice, apreciem ca

¥ Sverre Myrli (Norway) — Rapporteur, NATO and Cyber Defence, NATO Parliamentary
Assembly, 027 DSCFC 2009 E, p.5
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fiind de maximd importantd adoptarea urmatoarelor masuri tehnice pentru
asigurarea protectiei infrastructurii critice de informatie:

- Tehnologiile de autentificare — schemele de autentificare pentru
elemente constitutive ale retelelor, cum ar echipamentele hardware, aplicatiile
software, datele si utilizatorii sunt necesare pentru o larga varietate de scopuri, ce
includ identificarea, autentificarea si verificarea integritatii datelor. Aceste scheme
trebuie sa 1si dovedeasca siguranta, sa fie usor de verificat, sa poata fi utilizate de o
multitudine de componente si s fie executabile rapid. Metodele de criptografiere
traditionald s-au concentrat pe asigurarea securitatii, dar acestea nu pot fi suficient
de eficiente 1n cazul utilizarii extinse, in medii in care, de exemplu, un singur ruter
de retea trebuie sa autentifice milioane de pachete de date pe secunda. Rezultate
mult mai bune au fost obtinute cu protocoalele criptografice. Dar cerinta ca
protocoalele sd poatd fi utilizate intr-un mediu cum este internetul impune
dezvoltarea unor noi tipuri de protocoale. In cadrul acestei masuri sunt luate in
considerare mai multe tendinte de dezvoltare, dupa cum urmeaza:

e cercetarea infrastructurii si protocoalelor pentru distributia si
managementul de chei pe scara larga, pentru public;

e managementul certificarii si revocarii certificatelor;
integrarea token-urilor fizice si a dispozitivelor biometrice;

e separarea procesului de autentificare de cel de identificare pentru a
rezolva problemele de confidentialitate.

- Securizarea protocoalelor de bazi — putine dintre protocoalele ce
guverneaza functionarea internetului au un grad de securitate adecvat. De exemplu,
pentru a devia traficul de date pe un site alternativ, un atacator poate pacili cu
usurintd protocoale cum este si Border Gateway Protocol (BGP) (care controleaza
traseele urmate de pachetele de date 1n circulatia acestora pe internet) sau servicii
de tipul Domain Name System (DNS) (care controleazd destinatia pachetelor de
date). Astfel de atacatori pot intercepta, monitoriza, altera sau manipula traficul pe
internet, adeseori fard a putea fi detectati. Pentru ca internetul sa devind un mediu
de comunicatie de Incredere, trebuie dezvoltate versiunile securizate ale
protocoalelor de baza care sa contracareze amenintari cum ar fi: interzicerea de
servicii, alterarea datelor si inducerea in eroare. Mai mult, apreciem ca trebuie
securizate protocoalele de baza impotriva atacurilor de incapacitare, care
exploateaza slabiciunile protocoalelor. Pentru aceastd masurd consideram ca
trebuie luate in considerare urmatoarele tendinte de dezvoltare:

e securizarea protocolului voce prin internet (VolP), a comunicatiilor
wireless, a Web-ului si a retelelor private virtuale (VPN — Virtual Private
Network), fiecare dintre aceste protocoale fiind mai complexe decat
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protocoalele de baza ale internetului, iar niciunul dintre acestea nu este
securizat ITn mod adecvat;

e securizarea protocoalelor chiar si atunci cand acestea sunt executate si
partajate cu utilizatori nesecurizati;

e adoptarea unor compromisuri intre securitate §i performanta

- Securizarea ingineriei software si a asigurarii software — ingineria
aplicatiilor software comerciale sufera de lipsa unor controale stiintifice riguroase,
necesare pentru producerea unor aplicatii de calitate, securizate, la un cost
acceptabil. Practicile de inginerie software obisnuite permit aparitia unor erori
periculoase, care permit multor programe de atac sa compromitd, in fiecare an,
functionarea a milioane de calculatoare. De la evitarea erorilor In programarea de
baza si pana la dezvoltarea unor sisteme masive care sa ramana securizate, chiar
dacd parti din software-ul de sistem sunt compromise, trebuie s beneficieze de
cercetare in urmatoarele directii:

e includerea caracteristicilor de securitate de baza in sistemele si limbajele
de programare;

e codurile portabile sau reutilizabile care sd ramana securizate atunci cand
sunt dislocate in medii diferite;

e rezolvarea problemelor de securitate prin tehnologii care sa verifice
eficient i economic dacd codurile de calculator nu contin caracteristici
nedocumentate sau nedorite care sd poata fi exploatate de atacatori.

- Securitatea holistici a sistemului — securitatea eficientd intr-o
infrastructura globald, stratificata si complexa, cum este internetul si nodurile sale,
impune mai mult decat securizarea componentelor sale. Realizarea unor metode
clare de autentificare, protocoale de securitate pentru operatiunile Web de baza,
precum si Tmbunatatirea ingineriei software fac parte din ecuatia care trebuie sa
rezolve problema securitdtii pe internet. Cu toate acestea, cel mai important aspect
pe care cercetatorii trebuie sd il ia in consideratie il reprezintd abordarea
arhitecturald end-fo-end a securitatii intregului, care transcede securitatea fiecarui
element in parte. Cercetarea fundamentald trebuie sd dezvolte arhitecturi de
securitate holistica cu totul noi, care sa includa echipamentele hardware, sistemele
de operare, retelele si aplicatiile software. Acest deziderat se poate realiza prin:

e reducerea proactivd a vulnerabilitatilor;

securizarea sistemelor la care pot avea acces adversarii,

contracararea problemei amenintarilor interne;

modelarea si analizarea defectiunilor care apar in sistemele complexe;
ingineria factorilor umani, cum ar fi interfetele care promoveaza
securitatea si care constientizeaza utilizatorul asupra importantei ei;

e sprijinirea confidentialitatii Tn conjunctie cu Tmbunatatirea securitatii.
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- Monitorizarea si detectarea — indiferent de progresul realizat in
cercetare, tot pot aparea evenimente neanticipate. Atunci cand se Intdmpla asa
ceva, sunt necesare instrumente care sd permitd monitorizarea §i intelegerea
evenimentului, precum si adoptarea masurilor defensive corespunzatoare.
Capacitatea instrumentelor curente care monitorizeaza activitatile anormale din
retea de a identifica rapid cauzele este primitivd. Avantajul pe care il au in prezent
atacatorii va creste pe masura ce acestia se perfectioneaza, iar internetul devine tot
mai vast §i mai complex. Aceastd masura tehnica poate fi imbunatatita prin:

e introducerea unei protectii dinamice care sa poatd reactiona atunci cand
sunt detectate atacurile;

e monitorizarea §i detectia intruziunii pe scara globala;

e monitorizarea sistemelor pentru a avea certitudinea ca respecta politicile
de securitate declarate;

e realizarea unor instrumente mai bune bazate pe modele imbunatatite de
caracterizare a comportamentului normal in retea;

e analizarea, colectarea si stocarea datelor in timp real pe timpul crizelor;

e interfetele de prezentare eficiente care sd permitd operatorilor sa
inteleaga mai bine incidentele care sunt In curs de desfasurare.

— Metodologiile de atenuare a efectelor atacurilor si de recuperare —
sistemele securizate trebuie sa fie astfel proiectate Incat sa raspunda rapid la atacuri
si evenimente neprevazute si sd aiba capacitatea de recuperare in urma oricarei
avarii rezultate, o sarcind cu atit mai provocatoare atunci cand este cazul unui
sistem de amploarea si complexitatea internetului si nodurilor sale. Aceastd
problema a fost abordata in sisteme de extraordinara complexitate, cum este cazul
navetelor spatiale, prin realizarea unor investitii substantiale pentru obtinerea unor
fiabilitati si redundante maxime. Niciun efort comparabil nu a fost investit in
dezvoltarea metodelor de fiabilizare a internetului si a sistemelor de calculatoare in
fata atacurilor. Elemente de aplicare a acestei masuri includ:

e descoperirea automatd si rapidd a defectiunilor si atacurilor prin
monitorizarea datelor;

e realizarea unor noi arhitecturi de sisteme care sd permita recuperarea
rapida In urma defectiunilor si atacurilor;

e simplificarea sistemelor pentru cresterea rolului operatiunilor automate,
pentru reducerea erorilor si atacurilor interne cauzate de operatorii
umani, in special la actualizarea configuratiilor si aplicatiilor software;

e tolerantd sporitd la erori si atenuarea automata a efectelor unui atac.

— Prinderea atacatorilor si descurajarea activititilor informatice
ilegale — arestarea si condamnarea rapidd a atacatorilor constituie principalul
obiectiv al aplicarii legii si serveste, In egala masura, si ca o metoda de descurajare
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a activitatilor informatice ilegale. Capabilitatile curente de investigare a
infractiunilor informatice, identificarea faptasilor, adunarea si prezentarea probelor
si condamnarea atacatorilor sunt necorespunzitoare. Pentru rezolvarea acestei
probleme sunt necesare:

e identificarea originii atacurilor cibernetice, inclusiv urmarirea traficului
de retea desfasurat;

e identificarea atacurilor pe baza comportamentului acestora;

e colectarea dovezilor din medii de retea ostile;

e depistarea informatiilor furate, fraudelor, furtului de identitate, furtului
de proprietate intelectuald, inclusiv realizarea de protocoale si
instrumente pentru recuperarea dovezilor de urme de pe suporti media
informatici volatili sau incomplet stersi, discuri, telefoane mobile, PDA
si sisteme Tncorporate.

— Modelarea si bancurile de probe pentru noile tehnologii — una dintre
barierele in calea dezvoltarii rapide a noilor produse de securitate cibernetica o
reprezintd insuficienta modelelor realiste si a bancurilor de proba pentru testarea
celor mai avansate tehnologii Intr-un mediu similar celui din realitate. Pand acum
au fost realizate unele cercetdri de modelare a internetului, dar au fost oarecum
rudimentare si cu un impact mic in practica. Problema este de mare dificultate din
cauza complexitatii si marimii internetului. Apreciem ca fiind utile urmatoarele
directii de dezvoltare:

e realizarea unor medii de simulare a sistemelor;

e validarea simularilor cu reprezentarea a milioane de noduri;

e culegerea si sintetizarea unui mare volum de date;

e proiectarea unui banc de probe care sd mentind confidentialitatea datelor.

— Problemele nontehnologice ce pot compromite securitatea cibernetica —
un mare numdr de factori nontehnologici — psihologici, societali, institutionali,
legali si economici — pot compromite securitatea cibernetica intr-un mod ce nu
poate fi rezolvat doar de retea sau ingineria software. Instalarea tehnologiilor ce nu
tine cont de acesti factori poate agrava problemele ce se intentioneazd a fi
rezolvate. Cercetarea asupra aspectelor umane §i organizationale ale infrastructurii
critice de informatie poate explora solutii ce vizeazd comportamentul uman. Pentru
aceasta situatie, apreciem ca vor trebui adoptate urmatoarele:

e strategii pentru schimbarea perceptiei cd o securitate de retea mai buna
nu meritd efortul financiar la nivel de individ sau companie;

e modalitati de imbunatatire a perceptiei valorii protectiei confidentialitatii
si increderii in infrastructura TIC, cu implicatii in analiza de risc i
managementul riscului;
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e studiul interactiondrii dintre oameni si infrastructura TIC, cu accent pe
eticd, cultura, comportament si alti factori ce pot conduce la brese de
securitate nontehnologice;

e studii ale fenomenelor sociologice si comportamentale ce pot determina
oamenii s comita infractiuni cibernetice;

e analize ale standardelor si legilor internationale si impactul acestora
asupra politicilor si tehnologiilor de securitate cibernetica;

e identificarea problemelor de securitate nationale si de afaceri in cazul
transferului de tehnologii de securitate cibernetica din import.

Concluzii

Protectia infrastructurii critice de informatie a ajuns pe agenda
internationald de securitate. Intrucat majoritatea infrastructurilor critice sunt bazate
sau monitorizate si controlate pe sisteme TOC vulnerabile, infrastructura de
informatie a devenit punctul focal al politicilor de protectie a infrastructurilor
critice.

Atacurile indreptate Tmpotriva infrastructurii critice de informatie pot
include:

- accesul neautorizat la informatii confidentiale sau sensibile;

- distrugerea, modificarea sau sustragerea de aplicatii software necesare
nubei functiondri a infrastructurilor critice;

- limitarea accesului agentilor responsabili cu prevenirea atacurilor si cu
micsorarea efectelor acestora.

Consecintele posibile ale acestor atacuri pentru infrastructurile critice sunt:

- blocarea mijloacelor de transport, alimentdrii cu apa, electricitate si
gaze, comunicatiilor, transmisiilor de date, controlului traficului aerian, centralelor
nucleare electrice;

- falimentarea structurilor comerciale si a sistemelor financiare, alterarea
tranzactiilor financiare internationale, destabilizarea pietelor si institutiilor
financiare:

- pierderea proprietdtii intelectuale sau reputatiei;

- victimele umane sau pierderi materiale cauzate de folosirea distructiva a
unor elemente ale infrastructurilor critice (sabotaj cibernetic 1n industria
alimentara, transportul aerian sau pe cdile ferate);

- accesul neautorizat si/sau modificarea datelor personale;
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- posibilitatea imputdrii actelor teroriste unor state sau guverne si
agravarea tensiunilor in relatiile internationale’.

In timp ce refacerea infrastructurii critice de informatie este adeseori o
sarcind rapidd si usoara, efectele indirecte pot fi resimtite timp indelungat.
Atacurile asupra infrastructurii critice de informatie pot submina serios increderea
mediului de afaceri si a publicului in comertul electronic sau 1n initiativele
guvernamentale. Costurile umane si economice asociate cu recuperarea sau cu
strategiile de diminuare a efectelor atacului cibernetic sunt enorme.

Protectia infrastructurii critice de informatie are trei obiective strategice:

- prevenirea atacurilor cibernetice impotriva infrastructurilor critice;

- reducerea vulnerabilitatilor nationale la atacurile cibernetice;

- micsorarea efectelor si a timpului de recuperare dupa producerea
atacurilor cibernetice.

In scopul indeplinirii acestor obiective este necesard o noui strategie, care
sd includa, pe langa elementele de natura tehnologicad, masuri preventive la toate
nivelele, imbundtatirea capabilititilor de detectare timpurie si de reactie rapida,
limitarea impactului atacurilor la nivelul guvernului §i societdtii, precum si
modalitdti de mentinere in functiune a sistemelor afectate sau recuperare a acestora
in cel mai scurt timp posibil. Amenintirile si vulnerabilitatile constau in
componente, informationale, fizice si psihologice, care impun un dialog deschis
neierarhizat pentru definirea masurilor de protectie corespunzatoare.

Cadrul pentru protectia infrastructurii critice de informatie la nivel national
trebuie abordat intr-un context mai larg, al mediilor de afaceri, social si tehnic.
Protectia infrastructurii critice de informatie necesitd un raspuns multidisciplinar,
ce trebuie sd incorporeze solutii tehnice, de management si educationale,
presupunand totodatd o abordare interdepartamentald, la nivelul industriei,
administratiei publice si guvernului.

Y D S oo —

’ Cf. Eugene NICKOLOV, Critical Information Infrastructure Protection: Analysis,
Evaluation and Expectations, INFORMATION & SECURITY. An International Journal,
Vol.17, 2005, p.108.

141




INFRASTRUCTURI CRITICE
iN CEL DE-AL DOILEA RAZBOI MONDIAL
SI INFLUENTA LOR ASUPRA ACTIUNILOR
MILITARE

General de brigadd (r) prof. univ. dr. Nicolae CIOBANU

Comunicarea prezinta sintetic modul cum infrastructurile critice au influentat
pregatirea si desfasurarea actiunilor militare, cu precadere a operatiilor de amploare
operativ-strategicd. Sunt analizate o serie de structuri ca sistemul de comunicatie rutier §i
feroviar, sistemele hidroenergetice, refeaua de transmisiuni, comunicatiile pe apa etc. Am
pus accent pe rolul ce revine factorilor de decizie privind protejarea structurilor critice
Impotriva actiunilor de diversiune si teroriste.

In incheiere am subliniat rolul deosebit pentru buna desfasurare a actiunilor
militare detinut de infrastructurile critice.

el de-al Doilea Razboi Mondial s-a desfasurat pe spatii imense de

circa 22.000.000 km’, areal, actiunile militare s-au derulat pe trei

continente, Europa, Asia si Africa. Aceste teritorii aveau o variata
retea de infrastructuri, asa cum era reteaua de comunicatii (Sosele, autostrazi,
canale navigabile sau nu, retea de cai ferate, transporturi cu feriboturi, carari in
interiorul junglei, cursuri de apa navigabile etc.).

O alta categorie de infrastructuri ce si-a pus amprenta asupra actiunilor de
lupta a constat din existenta unui mare numdr de aerodromuri permanente,
existente din timp de pace sub forma aeroporturilor nationale si internationale,
porturi de mare capacitate folosite deseori si ca baze maritime militare, cai de
navigatie de lungimi considerabile, uneori asigurand legaturile de la tirmurile unui
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continent la alt continent, puncte obligate de trecere, strAmtori, trecatori In zonele
montane, viaducte si poduri, tunele, noduri feroviare, aerodromuri de campanie.

De mare insemnatate pentru buna desfasurare a actiunilor militare sunt
sistemele de legaturi telefonice, telegrafice, televiziune sau mai recent, legaturile
radio, telefonia mobila, internetul.

De mare Insemndtate sunt liniile pentru transportul energiei electrice,
sistemul de transport prin conducte a gazelor, titeiului, produselor petroliere si nu
in ultimul rand, conductele pentru transportarea apei potabile sau celei industriale.

Analizand, fie si pe scurt, rolul unor infrastructuri critice, vom constata
importanta fiecarui sistem, mai mult sau mai putin critic, in pregéatirea si in ducerea
actiunilor de lupta. Astfel, reteaua de céi ferate existentd pe teritoriul Germaniei
naziste, Italiei fasciste si Japoniei militariste era bine dezvoltatd cu un numar
important de mijloace de tractiune (locomotive de varii puteri), dar si o cantitate de
vagoane de marfa si personal suficiente sa asigure o rapida deplasare a fortelor si
mijloacelor de pe un front pe altul sau chiar de pe un teatru de operatii pe un alt
teatru de actiuni militare.

Existenta retelei de cale feratd a permis Germaniei o rapida transportare a
fortelor si mijloacelor, 1n iarna anului 1940, de pe teritoriul ocupat al Poloniei spre
centrul Europei, ca apoi, la scurt timp, si declanseze agresiunea impotriva
Norvegiei si a Danemarcei, folosind, mai ales, caile ferate, dupa care,
restructurandu-si rapid dispozitivul strategic, prin ample manevre, ce au impus
numeroase transferuri din zonele de concentrare spre viitoarele fronturi sa
constituie cele trei grupuri de armate cu care, la 10 iunie 1940, sa declanseze ampla
operatiec de invazie a Belgiei, Olandei si Frantei, concomitent cu ducerea unei
ample ofensive aeriene asupra teritoriului Marii Britanii.

La putin timp dupa ocuparea Belgiei, Olandei, Luxemburgului, dar si celei
mai mari parti din teritoriul Frantei, fortele de ocupatie sa simta efectul actiunilor
miscarii de rezistentd prin aruncarea in aer a unor portiuni de cale ferata, producand
deraierea unor garnituri feroviare, deteriorarea acelor de cale feratd — macazurile —
care, de asemenea, produceau, prin devierea circulatiei ciocnirea unor garnituri
feroviare. O atentie deosebitd s-a acordat punctelor de trecere obligatorie: noduri
feroviare, poduri, tunele, viaducte.

Daca ne-am referi la sistemul de comunicatii feroviar existent pe teritoriul
Uniunii Sovietice, constatim unele particularititi ale acestuia fatd de cele din
Europa. Astfel, ecartamentul caii ferate rusesti era diferit fata de cel al statelor
vecine, fiind mult mai mare. Aceasta presupunea executarea transbordarii bunurilor
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la frontiera sovieticd sau masuri care sd permitd trecerea directd din reteaua
europeanad in cea ruseasca (respectiv sovieticd).

Lungimea retelei feroviare sovietice era enorma, dar raportatd la suprafata
teritoriului Uniunii Sovietice, era inferioard fatd de cea din Europa, vorbind de
numarul de kilometri de cale ferata pe kilometrul patrat.

Podurile, tunelele, viaductele sunt elemente de infrastructura deosebit de
sensibile, si mai ales, usor de scos din functiune. Distrugerea unui pod de
insemnatate strategicd, precum cel aflat peste un curs de apa mare, de regula,
fluviu, poate duce la implicatii deosebite asupra trecerii cursului respectiv.
Distrugerea unor poduri, cum au fost cele de peste fluviile Nipru, Rin, Main,
Dundre etc. au avut urmari deosebite asupra ritmului ofensivei, fortarea unor
asemenea cursuri de apa necesitdnd pregatiri si o asigurare materiald deosebita.
Podurile, viaductele, tunelurile bine aparare impotriva loviturilor din aer de catre
aviatie sunt In general greu de distrus. Asa, spre exemplu, pentru distrugerea unui
pod de peste Rin, fortele aliate au consumat o cantitate de aproximativ 2.500 tone
de bombe in aproape 160-170 de iesiri avion, aviatia fiind nevoita sa actioneze de
la mare ndltime. Cand, insd, obiectivul este mascat prin ceatd artificiald sau
fumizare, lovirea obiectivului este posibild doar din intdmplare. In conditiile
actuale, avand in vedere perfectionarea armamentului de inaltd precizie, aceste
elemente de infrastructura criticd devin si mai sensibile, mai usor de lovit.

O mare atentie trebuie acordatd prevenirii actiunii elementelor de
cercetare-diversiune sau grupurilor teroriste. Un grup de 2-3 luptitori special
instruiti in acte de diversiune poate scoate din functiune, de regula, destul de usor
asemenea obiective.

Cucerirea unor poduri, tunele sau viaducte intacte influenteaza pozitiv
mersul actiunilor de lupta. Asa, spre exemplu, cucerirea podului "Ludendorf" de
peste Rin, situat n apropierea orasului Remagen, surprins intact de catre trupele de
cercetare-diversiune americane, au permis Armatei 9 americane sa realizeze in
scurt timp, un cap de pod cu o dezvoltare frontald de 48 km si o adancime
de 16 km.

Impotriva retelei feroviare, intr-o serie de teritorii cum au fost cel al
Uniunii Sovietice, Olandei, lugoslaviei, Chinei, Birmaniei, Filipinelor, dar si altele,
s-a desfasurat un adevarat razboi al sinelor de cale ferata.

Blocarea unor garnituri de tren cu munitie, medicamente, echipament,
furaje, combustibili, mai ales, benzind, au pus intr-o situatie dificila Grupul de
armate german, "Centru" care din cauza unor lipsuri materiale a fost nevoit sa
adopte un ritm de ofensivd scazut, ceea ce a facut sd Intirzie ofensiva pentru
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cucerirea Moscovei, ajungand in fata acesteia atunci cand termometrele indicau
-35°C, iar militarii germani suferiserd inci din cea de-a doua decadd a lunii
noiembrie degeraturi grave.

In timp ce trupele germane inghetau efectiv in fata Moscovei, la distante de
zeci si zeci de kilometri, ziceau imobilizate garniturile feroviare incarcate cu
vagoane cu tinuta de parada a trupelor ce urmau a defila in fata Kremlinului, cu alte
zeci de vagoane pline cu sticle din cea mai bund sampanie frantuzeascd pentru
sarbatorirea victoriei cuceririi Moscovei.

Asupra retelei feroviare dinapoia frontului sovieto-german actionau mii de
grupuri si detasamente de partizani care, in perioada iulie 1941 — aprilie 1944, au
aruncat in aer sute de trenuri ale armatei germane si acolitilor acesteia. Sunt bine
cunoscute procedeele de deraiere a trenurilor prin slabirea jonctiunii intre doud
sine de cale ferata, nlocuirea unor sine metalice cu "sind" din lemn, pentru a nu
mai aminti de folosirea diferitelor materiale explozive.

Modul de dispunere (traversarea unor cursuri de apa mari, a unor paduri
sau locuri greu accesibile) face din reteaua de cdi ferate o suprastructura critica,
usor de scos din functiune, prin actiuni ale partizanilor sau grupurilor de cercetare-
diversiune.

In cursul celui de-al Doilea Rizboi Mondial tractiunea garniturilor
feroviare se asigura de catre locomotive cu abur, tractiunea electrica fiind la
inceputurile afirmarii sale. Existenta locomotivelor cu abur prezenta o superioritate
netd fatd de tractiunea cu locomotive electrice, legate, exclusiv, de reteaua
electrica. Folosirea treptata a locomotivelor cu tractiune Diesel si, mai apoi
electrice, au scos, dupa incheierea razboiului, din 1947, tractiunea cu abur.
Locomotivele cu abur au fost, Insd, conservate in marea majoritate a statelor atat
pentru existenta combustibilului in cantitati suficiente, cat si pentru asigurarea
independentei deplasarii, nefiind legate de reteaua electrica.

Existenta, mai ales, in tarile puternic industrializate, a numeroase linii
pentru transportul energiei electrice, face din acest sistem de infrastructura un
element foarte sensibil, usor de scos din functiune, dat fiind faptul ca retelele
electrice pentru transportul energiei electrice masoara sute de mii de kilometri, ceea
ce face practic imposibild paza si siguranta acestora. Deosebit de sensibile sunt
transformatoarele electrice de mare capacitate. Prin distrugerea unui asemenea
obiectiv este practic paralizat transportul energiei electrice pe spatii intinse. La fel
de sensibile sunt parcurile ce asigura conectarea diferitelor linii de Tnalta tensiune.

Legat de sursele de energie electrica, barajele sistemelor hidroenergetice
sunt, de asemenea, elemente de infrastructurd deosebit de critice, mai ales fata de
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actiunile grupurilor de diversiune, sabotori sau partizani. Lovirea unor asemenea
obiective cu aviatie necesitd un mare consum de bombe si, de regula, cere timp
indelungat, iar mascarea acestora prin diferite forme si procedee face si mai dificila
distrugerea lor. Mai indicatd in acest scop este folosirea armamentului de
mare precizie.

Distrugerea unui baraj hidroenergetic se repercuteaza negativ asupra
actiunilor militare sub doud aspecte. pe de o parte, paralizarea sistemului energetic
prin Incetarea furnizarii de energie electrica de catre hidrocentrala respectiva, pe de
alta parte prin inundatiile catastrofale ce se vor produce in aval de baraj, inundatii
care pot "spdla" tot ce le iese in cale pe distante impresionante. Asa s-au petrecut
lucrurile in cursul celui de-al Doilea Razboi Mondial, cand trupele germane au
distrus un baraj in regiunea Rinului crednd pe sute de kilometri patrati imlastinarea
terenului (cai de comunicatie de tot felul, semanaturi, localitati).

Telecomunicatiile sunt, de asemenea, deosebit de usor de scos din
functiune, mai ales comunicatiile prin fir i radio. Distrugerea unor centrale
telefonice pot paraliza zeci si zeci de localitati, nemaivorbind de distrugerea unor
posturi de emisie radio. in acelasi scop, de a le face inutile, se pot folosi si mijloace
mai sofisticate, cum ar fi bruierea emisiunilor etc.

In ceea ce priveste transportul prin conducte este deosebit de vulnerabil la
actiunile distructive. Dacd ne-am referi doar la apeductele ce asigura
aprovizionarea cu apa a unor centre urbane, distrugerea unei asemenea conducte
poate avea urmiri deosebite asupra locuitorilor prin lipsa de apa. In acest sens sunt
griitoare caderea garnizoanei italiano-germane de la Tobruk sau a garnizoanei
britanice de la Singapore in timpul celui de-al Doilea Razboi Mondial. Lipsa apei a
determinat Incetarea ostilittilor si predarea garnizoanelor respective. Britanicii au
pierdut 10.000 de militari morti si circa 70.000 de militari prizonieri.

De asemenea, sursele de apa transportata prin apeducte, cat si statiile lor de
pompare, este necesar si fie temeinic pazite, iar calitatea apei verificatd, cat mai
des, pentru a se preveni introducerea unor microbi, bacterii sau substante toxice
otravitoare cu urmari greu de prevazut asupra locuitorilor, cat si a unitatilor
militare.

In cazul conductelor ce transporti gaze sau produse petroliere este necesard
o buna supraveghere a statiilor de pompare, atat la instalatiile speciale existente la
locul de pornire a conductelor, cat si la statiile finale.

In localititile mari, in care existd sisteme de transport prin trenuri
subterane, inclusiv cele de tip metrou, o mare atentie se impune a fi data gurilor de
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acces in subteran, iar in cursul actiunilor militare, liniile de metrou pot fi folosite
pentru executarea unor manevre 1n timp foarte scurt si perfect mascate.

In situatiile critice, metroul poate fi inundat si facut impracticabil pentru
fortele agresoare. Asa, spre exemplu, in aprilie 1945, din ordinul lui Hitler, metroul
din Berlin a fost inundat intre statiile Leipzigerplatz si Unter der Linden, murind
mii i mii de batrani, femei si copii.

Am prezentat citeva aspecte ale situatiei unor structuri critice in cursul
celui de-al Doilea Rédzboi Mondial. Cunoasterea acestor aspecte permit, in
conditiile ducerii unui conflict armat, fie el numai local, folosirea experientei din
aceastd Mare Conflagratie a secolului XX.

Desigur, in conditiile actuale ale dezvoltdrii nivelului tehnicii de observare
si lovire, a cresterii gradului de precizie a loviturilor se impun masuri noi de
contracarare a efectelor actiunilor adverse si mentinerii acestor suprastructuri in
functiune, fie chiar si partial.

— D2 e



PROTECTIA INFRASTRUCTURII
INFORMATIONALE CRITICE

Colonel (v) prof. univ. dr. Gruia TIMOFTE

Natura riscurilor si vulnerabilitatilor in societdtile moderne devine astazi din ce in
ce mai transnationald. Un dialog deschis si non-ierarhic despre nou recunoscutele
vulnerabilitati la nivele fizice, virtuale si psihologice este necesar pentru a crea noi
cunostinte si o infelegere mai bund a noilor riscuri §i a cauzelor lor, a interactiunilor,
probabilitatilor si a costurilor. Fie ca este o concurenta sau o colaborare cu ceilalti,
conexiunea dintre oameni este o realitate in intreaga lume. Cyberspatiul a contribuit la
aceastd realitate prin revolutia internetului si a telecomunicatiilor. Sectoarele critice ale
societdtii moderne, si anume: energia, transporturile, aplicarea legii, TIC (Tehnologia
Informatiei si Comunicatiilor), sectorul financiar, sandtatea publica etc, pentru a-gi
imbunatati eficienta i eficacitatea, devin din ce in ce mai dependente de structurile TIC.

infrastructurd criticd (IC) este aceea 1n care incapacitatea de

functionare sau distrugerea acesteia au un impact serios asupra

securitatii nationale sau economiei §i bundstirii unei natiuni.
Conceptiile privind protectia infrastructurilor si obiectivelor de importanta
strategicd au facut parte din planurile nationale de aparare timp de zeci de ani, cu
diferite niveluri de importanta.

Infrastructura informationala critica (IIC) cuprinde multe elemente din IC,
asa cum tehnologia informatiei si comunicatiilor a fost integratd in celelalte
elemente, conectand alte sisteme din infrastructurd si ficandu-le interrelationate si
interdependente. IC ofera o gama de servicii de care depind atat indivizii, cat si
societatea In ansamblu. Orice distrugere sau intrerupere in functionare determina o
serie de repercusiuni 1n sistemele tehnice si sociale, care se produceau si in trecut,
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dar care se manifestd mai pregnant in zilele noastre datoritd interdependentelor
dintre elementele componente ale IC. Atacarea acestor infrastructuri are rol de forta
multiplicatoare a efectelor, care permite realizarea unui impact major si in cazul
atacurilor de anvergura redusa. Din acest considerent, structurile si retelele din IIC
s-au dovedit atractive pentru o gama larga de actori.[1]

in zilele noastre, devine din ce in ce mai importantd imbunititirea
securitatii retelelor de comunicatii §i sistemelor informatice, unele fiind mai
importante decat altele si, de aceea, sunt denumite IIC. Aceastd ierarhizare este
determinatd de valoarea lor inestimabila si de cresterea rolului acestora in sectorul
economic, pozitia de liant intre diferitele sectoare ale infrastructurii si au rol
esential In functionarea multor servicii critice esentiale pentru buna functionare a
societatilor dezvoltate. In timp ce protectia infrastructurii critice (PIC) cuprinde
toate sectoarele critice ale infrastructurii unei natiuni, protectia infrastructurii
informationale critice (PIIC) reprezintd un segment al efortului de protectie
comprehensiv, concentrandu-se asupra acesteia din urma. PIIC este analizat din
perspectiva mai multor puncte de vedere si al diferitelor caracteristici. Ca urmare,
diferentele dintre sectoarele guvernamentale si cele private, complicd partajarea
rolurilor si responsabilitatilor acestora. Mai mult decat atat, limitele dintre diferite
perspective de analizd se suprapun. Printre cele mai importante puncte de vedere
pot fi enumerate urmatoarele tipuri ideale simplificate: nivelul sistemic sau tehnic;
cel al afacerilor; cel privind impunerea legii; cel al securitétii nationale. Faptul ca
85% din IC este 1n proprietate privata sau a unor actori in unele tari, nu face decét
sd agraveze si mai mult aceasta problema. Reducerea riscurilor la adresa IC solicita
eforturi pentru a contracara sau intrerupe sursele de amenintare prin educatie,
actiuni civile, combaterea criminalititii sau actiune de cercetare. In plus, este
esential sd se identifice vulnerabilititile prin studiul acestora si reducerea
impactului unui atac prin realizarea avertizarilor, Imbunatdtirea capacitatii de
refacere si recuperare in urma dezastrelor. In final, analiza tendintelor rezultate din
raportarea incidentelor, schimbul de informatii si dialogul cu proprietarii de
infrastructuri reprezintd, de asemenea, elemente importante pentru politica
integratoare a PIIC. De aceea, guvernele trebuie sd acorde o atentie speciald
urmdtoarelor probleme: intelegerea naturii riscurilor si a amenintarilor, precum si a
vulnerabilitatilor rezultate; imbunatitirea procesului de detectare si raspuns la
vulnerabilitati; promovarea unor produse §i servicii mult mai sigure si sprijinul
activitatii de cercetare si dezvoltare; cresterea nivelului de cunoastere a situatiei si
distributie a informatiilor aferente; dezvoltarea unui cadru legal adecvat; pregatirea
pentru situatiile de urgenta si de management al crizelor.[2]

Geneza si definirea conceptelor privind PIC reprezinta rezultatul inter-
relationdrii si potentarii reciproce a doi factori in expansiune: extinderea spectrului
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amenintarilor, in special a software-ului rau intentionat (malicious) si a
capacitdtilor asociate acestuia; aparitia unui nou tip de vulnerabilititi datorita
dependentei societatii moderne de sisteme informationale nesigure. Ca urmare a
acestor riscuri difuze si a dificultatilor in localizare si identificare, o parte din
obiectivele politicilor de securitate s-au indepartat de actori, capabilitati si motivatii
spre vulnerabilitatile generale ale Intregii societdti. Aceste elemente au fost definite
ca infrastructuri critice deoarece functionarea defectuoasa sau distrugerea lor au un
impact important asupra securitdtii nationale, bundstirii economice si sociale.
Teama fatd de actiunile asimetrice impotriva unor asemenea ,tinte soft” este
agravatd de cel de-al doilea factor: asa-numita revolutie informationala. Cele mai
multe IC se bazeaza pe o gama de sisteme de control bazate pe software pentru
operatiuni continue, fiabile si fard neregularititi. In multe cazuri, tehnologia
informatiei si comunicatiilor (TIC) a devenit atotcuprinzatoare, conectand alte
sisteme ale infrastructurii si ficandu-le interrelationate si interdependente. in
acelasi timp, raspandirea TIC creeazd conditii pentru realizarea mai facild a
atacurilor asimetrice, pe care le produceau altd datd sistemele de armament
specializate sau fortele militare. Granitele, deja penetrabile in multe modalitéti in
lumea reald, sunt inexistente in spatiul cibernetic.[3]

Existd o gama largd de optiuni de atac, de la cele ale hacker-ilor la
distrugerea fizica a instalatiilor civile sau militare. Principalul obiectiv al
eforturilor initiale privind PIC l-au constituit diversele riscuri provenite din spatiul
cibernetic: infrastructura informationala globala parea sa faciliteze atacuri anonime
din orice punct de pe globul pamantesc si In acelasi timp servind ca o sursa de
instrumente pentru pentru orice hacker. In SUA, PIC a devenit un element esential
al Departamentului Securitatii Interne si este abordata, in mod curent, din punct de
vedere al dezvoltarii strategiilor de lupta Tmpotriva terorismului.[4] Distinctia
dintre PIC si PIIC va continua sa se concentreze pe protectia infrastructurii
informationale critice. In documentele oficiale, termenul PIC este utilizat in mod
frecvent doar dacd acestea se referd numai la aspectele informationale ale
domeniului abordat. Motivatia o reprezintd faptul ca acesti doi termeni nu pot §i nu
ar trebui discutati ca si concepte complet separate. PIC reprezintd mai mult decat
PIIC, dar PIIC reprezintad o parte esentiald a PIC. O concentrare exclusiva pe
amenintarile cibernetice care ignord amenintarile fizice traditionale importante este
la fel de daunatoare ca si neglijarea dimensiunii virtuale, fapt ce este necesar intr-o
abordare rationald a ambelor concepte interrelationate. Oricum, exista cel putin o
caracteristicd care le distinge: in timp ce PIC cuprinde toate sectoarele critice din
infrastructura unei natiuni, PIIC reprezintd numai un subset al efortului de protectie
complet si se concentreazd pe masurile de securitate ale infrastructurii
informationale critice. in general, PIC reprezinti partea din infrastructura
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informationala globald sau nationald necesard si esentiald pentru asigurarea
continuitatii serviciilor infrastructurii critice ale unei tari. PIC, 1n sens larg, consta
din sectorul de informatii si telecomunicatii si cuprinde componente ca:
telecomunicatiile; calculatoarele i software-ul; internetul; satelitii, fibra optica etc.
Termenul este, de asemenea, utilizat pentru desemnarea totalitatii calculatoarelor si
retelelor interconectate, precum si a fluxurilor informationale critice din cadrul
acestora. Acestea sunt privite ca retea de bazd pentru infrastructurile critice,
asigurand un schimb neintrerupt de date, esential pentru utilizarea infrastructurilor
in general si a serviciilor pe care le furnizeaza. Este bine cunoscut ca amenintarile
pentru PIC / PIIC nu respectd limitele functionale sau geografice si diferitele
sectoare partajeaza vulnerabilitatile si interdependentele la nivelul granitelor (de
exemplu: infrastructurile care se bazeazad pe telecomunicatii si energie pentru
functionare).

Securitatea spatiului cibernetic a devenit un element esential in multe tari,
iar guvernele din intreaga lume fac eforturi deosebite in acest domeniu. In SUA,
infrastructurile critice sunt definite in concordantd cu Actul pentru Unitatea si
Intarirea Americii prin Asigurarea Instrumentelor Adecvate Necesare pentru
Descoperirea si Obstructionarea Terorismului, sectiunea 1016 (e) din 2001 care
prevede ca: ,,...termenul de ,,infrastructura criticd” reprezinta sisteme si mijloace,
fizice sau virtuale, atat de vitale pentru SUA incat incapacitatea functionala sau
distrugerea lor au un impact serios asupra securitdtii nationale, securitatii
economice nationale, sandtatii publice nationale sau sigurantei, sau o combinatie a
acestor elemente.” Pe baza acestei definitii, Departamentul pentru Securitate
Interna a identificat 17 infrastructuri critice i resurse esentiale si a delimitat rolul si
responsabilititile pentru protectia acestor sectoare. In timp ce alte modificari sau
addugiri sunt posibile, urmatoarele sectoare erau, la acel moment, definite ca
infrastructuri critice si resurse importante: tehnologia informatiei, telecomunicatiile,
produsele chimice, facilittile comerciale, barajele, reactoarele nucleare comerciale
(inclusiv materialele si deseurile nucleare), amplasamentele guvernamentale,
sistemele de transport, serviciile de urgenta, serviciile postale si de transport cargo,
agricultura si alimentatia, sdnatatea publicd si serviciile specifice, sistemele de
asigurare a apei potabile si cele de tratare a apei uzate, sistemele energetice,
inclusiv cele de producere, rafinare, stocare si distributie a petrolului, gazului si
energiei electrice, bancile si finantele, monumentele si simbolurile nationale, baza
industriala pentru aparare, produsele critice de larg consum.[5]

Uniunea Europeana (UE) reprezintd un organism esential la nivel
international care se preocupd de asigurarea informationald. PIIC, societatea
informationala si securitatea informatiei sunt considerate probleme importante la
nivelul acesteia. De aceea, UE a lansat initiative si programe de cercetare pentru a

151




Revista de Stiinge Miitare ~ 2/2010

studia aspecte diverse ale revolutiei informationale si impactul acestora asupra
educatiei, afacerilor, sanatitii si comunicatiilor. In domeniul comunicatiilor, IC
sunt definite dupa cum urmeaza: ,,Infrastructurile critice constau din acele facilitati
fizice si de tehnologia informatiei, retele, servicii si mijloace care, daca sunt
intrerupte din functionare sau distruse vor avea un serios impact asupra sanatatii,
sigurantei, securitdtii sau bunastarii economice a cetatenilor sau in functionarea
eficientd a guvernelor statelor membre. PIIC este definita astfel: ,,Programele si
activitatile proprietarilor de infrastructurd, operatorilor, producatorilor,
utilizatorilor si autoritdtilor de reglementare care vizeazd mentinerea
performantelor PIIC in caz de defectiuni, atacuri sau accidente mai mari decat un
set minim de servicii §i urmareste minimizarea distrugerilor si timpului de refacere.
PIIC trebuie vazutd ca un fenomen intersectorial si nu ca unul limitat la anumite
sectoare specifice. PIIC trebuie strins coordonatd cu PIC intr-o perspectiva
holistica”. In mod particular, obiectivul cercetarilor din TIC in cadrul UE este acela
de a Tmbunatati competitivitatea Europei la toate nivelurile prin concentrarea pe
urmadtoarele trei zone importante ale TIC: productivitatea si inovatia prin facilitarea
creativitatii $i managementului; modernizarea serviciilor publice precum sanatatea,
educatia si transportul; dezvoltarile in stiinta si tehnologie prin sprijinul cooperarii
si accesului la informatie.[6]

Pentru proiectele Tn domeniul cercetérilor in securitate au fost identificate
ca prioritati nurmatoarele misiuni: optimizarea securitatii i protectiei sistemelor
interconectate; protectia IC impotriva terorismului (inclusiv bio-terorismul si
incidentele care implicd substantele biologice, chimice etc.); imbundtitirea
managementului crizelor (inclusiv evacuarea, operatiile de cautare si salvare,
control si refacere); asigurarea interoperabilitatii i integrarii sistemelor din punct
de vedere al informatiei si comunicatiilor; imbunétatirea cunoasterii situatiei (de
exemplu: in managementul crizelor, activitdtile antiteroriste sau de control al
granitelor).

UE a stabilit un comitet ad-hoc pentru a explora masurile luate de statele
membre pentru combaterea amenintdrilor cibernetice impotriva infrastructurii
critice. Ca parte a proiectului UE CI2RCO (Coordonarea Cercetarii Infrastructurii
Informationale Critice), anuntat in aprilie 2005, comitetul urmarea sa identifice
grupuri de cercetare §i programe concentrdndu-se pe securitatea tehnologiei
informatiei 1n infrastructurile critice, precum retelele de telecomunicatii si
electrice.[7]

Obiectivele principale ale proiectului CI2RCO sunt urmatoarele:

* de a incuraja o Europa larg concentrata pe cercetarea si dezvoltarea PIIC;

* de a stabili un sistem de programe de cercetare stiintifica (ERA —
European Research Area) pentru PIIC ca parte a obiectivului strategic mai larg al
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TIC privind integrarea si intirirca ERA in ceea ce priveste capacitatea de a-si
indeplini functiile cerute (ty/(ts+t.); unde: ty— timpul disponibil; t.— timpul cerut) si
securitatea;

* CI2RCO se concentreaza asupra activitatilor si actiunilor statelor
membre §i candidate. Printre alte informatii, site-ul Web al CI2RCO caracterizeaza
PIIC europeana.

In martie 2006 [8], Parlamentul si Consiliul European emitea Directiva
privind Retinerea Datelor prelucrate privind asigurarea serviciilor publice de
comunicatii prin mijloace electronice sau ale retelelor publice de comunicatii.
Directiva armonizeaza legislatia nationald a statelor membre privind retinerea
datelor referitoare la accesul la internet, telefonia pe internet si posta electronica.
Directiva se aplica la traficul si localizarea datelor despre entitdtile legale si
persoanele fizice, precum si la datele necesare pentru identificarea abonatului sau
utilizatorului inregistrat. Aceasta nu se aplica privitor la continutul datelor, inclusiv
la informatiile consultate prin utilizarea retelelor de comunicatii. Statele membre
trebuie sa se asigure ca furnizorii de comunicatii retin datele pentru perioade intre 6
luni si 2 ani de la momentul efectudrii comunicatiei. Masurile luate de Marea
Britanie dupa atacurile teroriste de la Londra, din iulie 2005, impun companiilor de
telecomunicatii sa pastreze o mare varietate de date, astfel: numerele de telefon,
care initiazd comunicatia si cele care receptioneaza; durata convorbirilor telefonice;
date privind modul de urmarire a apelurilor de la telefoanele fixe si mobile;
informatii despre textul mesajelor; adresele IP prin care se determind locatia
calculatoarelor pe internet; timpii de conectare si deconectare la/de la internet;
detalii despre traficul prin posta electronica, fard a accesa continutul mesajelor.
Datele despre apelurile efectuate dar fara raspuns, care pot fi utilizate pentru a
transmite semnale complicilor la crime sau pentru detonarea bombelor vor fi
arhivate si pastrate. Autoritati independente sunt desemnate s& monitorizeze
utilizarea acestor date, care vor fi sterse la expirarea termenului de pastrare, in
afara situatiilor cand sunt pastrate pentru investigatii antiteroriste. Pana la 15
septembrie 2010, Comisia Europeana este solicitatd sa prezinte o evaluare privind
aplicarea acestei directive si impactului acesteia asupra operatorilor economici si
consumatorilor, ludndu-se in considerare dezvoltdrile viitoare in tehnologia
comunicatiilor prin mijloace electronice si statisticile prezentate Comisiei care sa
stabilesca dacad este necesara amendarea acestei directive, n special privind lista
datelor si perioadelor de pastrare. Urmatoarele categorii de date trebuie pastrate
privind telefonia fixa si mobild, accesul la internet, posta electronica si telefonia pe
internet: cele necesare pentru urmadrirea §i identificarea sursei comunicatiei,
destinatia acesteia, timpul si durata comunicérii, tipul comunicatiei, mijlocul de
comunicatie si locatia echipamentului de comunicatii mobil.
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Tratatul de la Lisabona, semnat de sefii de stat sau de guvern ai 27 de state
membre, in Lisabona, pe 13 decembrie 2007, care a fost planificat sa intre in
vigoare la 1 ianuarie 2009, in scopul de a reforma cadrul constirutional al UE,
include si prevederile, privind protectia datelor personale. Tratatul reafirma
»dreptul de protectie al datelor personale”.[9]

Membrii G8 s-au Intalnit la Paris, in martie 2003, pentru prima intrunire
multilateralda dedicata PIC / PIIC. Acestia au definit clar principiile PIIC care au
fost adoptate pe 5 mai 2003 de catre ministrii de interne si de justitie. Acestea
acopera urmatoarele aspecte din tarile membre [10]: necesitatea de a avea retele de
avertizare de urgentd privind vulnerabilitatile, amenintarile si incidentele
cibernetice; de a creste nivelul de cunoastere al situatiei pentru a facilita intelegerea
de catre companii a naturii si scopului IIC proprii, precum si rolului pe care fiecare
trebuie sd-1 aiba in protectia lor; sd examineze infrastructurile lor si
interdependentele dintre acestea, intdrind protectia lor; sd promoveze parteneriatul
dintre companiile publice si private, sd partajeze si analizeze informatiile despre
infrastructurile critice Tn scopul de a preveni, investiga si raspunde la distrugerile
sau atacurile asupra acestor infrastructuri; de a creea si de a mentine in functiune
retele de comunicatii pentru situatii de criza si sa le testeze pentru a se asigura ca
acestea raman sigure si stabile in situatiile de urgentd; sa se asigure ca politicile
privind disponibilitatea datelor iau in consideratie necesitatea de protectie a IIC; sa
urmareasca atacurile la adresa IIC si, cand este necesar, sa transmita rezultatele si
altor tari; sd conducd instruirea si exercitiile pentru cresterea capabilitatilor de
rdspuns si sa elaboreze planurile pentru situatii de urgentd in caz de atac a IIC,
precum si s convinga proprietarii sd se angajeze In activitati similare; s se asigure
ca au proceduri legale adecvate, precum cele prevazute in Conventia Consiliului
Europei privind crimele cibernetice, din 23 noiembrie 2001, si personal pregétit sa
investigheze si sa judece atacurile asupra IIC si sd coordoneze aceste investigatii cu
alte tari atunci cand este cazul; sa se angajeze In cooperarea internationald pentru
securizarea IIC prin dezvoltarea si coordonarea sistemelor de avertizare de urgenta,
partajarea si analiza informatiilor privind vulnerabilitatile, amenintarile si
incidentele, precum si coordonarea investigatiilor privind atacurile asupra unor
asemenea infrastructuri in concodanta cu prevederile legilor nationale; sa
promoveze cercetarea si dezvoltarea nationala si sd incurajeze aplicarea securitatii
tehnologiilor In conformitate cu standardele nationale.

PIC ramane una dintre preocuparile importante a Planificarii Urgentelor
Civile (PUC) in cadrul NATO. Ghidul Ministerial pentru Planificarea Urgentelor
Civile iIn NATO pentru anii 2007-2008 cuprinde cateva elemente referitoare la PIC,
in timp ce Planul de Actiune privind Actualizarea PUC cuprinde cateva actiuni
referitoare la PIC, precum si unele masuri de pregétire impotriva posibilelor atacuri
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chimice, biologice, radiologice si nucleare. Comitetul pentru Planificarea
Comunicatiilor Civile (CPCC) raspunde de verificarea infrastructurilor de
comunicatii publice si private existente si planificate sd se dezvolte, serviciile
oferite, facilitatile asociate, serviciile postale si alte servicii suplimentare pentru
satisfacerea cerintelor utilizatorilor importanti, civili si militari, pe timpul situatiilor
de urgentd. Natiunilor li s-au facut recomandari sd ia in considerare noile
tehnologii si pe cele care vor apdrea, aranjamentele si legislatia nationald, precum
si rolul organizatiilor internationale in acest domeniu.[11] CPCC a publicat o serie
de documente si studii despre infrastructura de telecomunicatii, ca de exemplu:
protectia infrastrucurii critice de telecomunicatii; consecintele asupra PUC in cazul
intreruperii functiondrii infrastructurii critice postale; noile riscuri si amenintari la
adresa telecomunicatiilor civile; cerintele PUC privind coordonarea masurilor de
reglementare a telecomunicatiilor nationale; noile riscuri si amenintari la adresa
serviciilor postale.

In plus, CPCC a contribuit la ,,Planul de Actiune al Consiliului Nord-
Atlantic privind Apararea Cibernetica, astfel:

 consecintele asupra PUC determinate de introducerea Echipelor de
Raspuns la Urgentele privind Calculatoarele si a celor determinate de atacurile
cibernetice si razboiul informational asupra infrastructurii de comunicatii civile
critice.

* identificarea si analiza influentelor altor infrastructuri critice asupra
retelelor de comunicatii civile.

* impactul dezvoltarii societatii informationale si a altor oportunitati
aferente asupra PUC 1n cadrul NATO.

In declaratia summit-ului de la Bucuresti din 2008, la paragraful 47 se
mentioneaza ca ,,NATO ramane angajat in Intdrirea sistemelor informationale ale
Aliantei Tmpotriva atacurilor cibernetice. Noi am adoptat recent o Politica privind
Apdrarea Cibernetica cu structuri i autoritati care s-o poatd indeplini. Politica
noastrd privind Apararea Cibernetica evidentiaza cerintele NATO si ale natiunilor
de a proteja sistemele informationale in concordantd cu responsabilitétile acestora;
de a partaja cele mai bune practici si a asigure o capabilitate de asistare a
capabilitatilor Aliantei, la cerere, pentru contracararea unui atac cibernetic. Noi
urmdrim in continuare dezvoltarea capabilitatilor de aparare ciberneticd ale NATO
si sa Intarim legaturile dintre NATO si autoritatile nationale”.[12]

Sistemele de avertizare timpurie sunt destinate sda indeplineasca
urmdtoarele obiective: intelegerea si clasificarea pericolelor; monitorizarea si
prevederea evenimentelor viitoare; prelucrarea si diseminarea avertizarilor clare
autoritatilor politice si populatiei; Intreprinderea celor mai adecvate si oportune
actiuni ca urmare a avertizarilor primite. In PIIC, avertizarea timpurie se
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concentreaza, in principal, pe incidentele privind securitatea tehnologiei
infirmatiei. Urmatoarele elemente reprezintd aspectele comune discutate in
contextul procedurilor legislative ale tarilor membre: protectia si securitatea datelor
in comunicatiile prin mijloace electronice (inclusiv transmiterea datelor, stocarea
sigurd a datelor etc.); securitatea tehnologiei informatiei si cerintele privind
securitatea informatiei; utilizarea frauduloasd a calculatoarelor si retelelor de
calculatoare, distrugerea sau falsificarea datelor, precum si alte atacuri similare;
protectia si confidentialitatea datelor personale; identificarea si semnaturile
digitale; responsabilititile in comertul si afacerile derulate prin mediul electronic;
armonizarea internationald a legislatiei privind criminalitatea ciberneticd;
standardele minime pentru securitatea informationald in scopul guvernarii
electronice, furnizorii de servicii, operatorii, inclusiv implementarea standardelor
de securitate; infrastructura cu chei publice si managementul acesteia. Dincolo de
toate granitele, existd 2 factori principali care influenteaza si uneori perturba
eficienta impunerii legii — unul national si celdlalt international.

Existd 4 posibile categorii de initiative care pot fi lansate de actorii
multipli: descurajarea, prevenirea, detectarea si reactia.[13]

» Descurajarea — sau concentrarea pe utilizarea legislatiei Tmpotriva
crimelor cibernetice: initiative multilaterale pentru a descuraja utilizarea spatiului
cibernetic in scopuri rau intentionate, care cuprind actiuni de armonizare a legilatiei
impotriva crimelor cibernetice i de a promova pedepse mai severe si imbunatatirea
legislatiei comertului electronic.

* Prevenirea — sau proiectarea si utilizarea mai multor sisteme sigure cu un
management performant al securitdtii si promovarea mai multor mecanisme de
securitate: utilizarea unor sisteme informationale cu niveluri de securitate sporite,
atat in mediul public, cit si cel privat.

* Detectia — sau politicile de cooperare si avertizarea timpurie multilaterale
privind atacurile cibernetice prin intarirea cooperdrii, avertizarea timpurie,
schimburile de informatii intre sectorul public si cel privat.

* Reactia — sau proiectarea unor infrastructuri informationale puternice a
unor programe de management al crizelor, a unor politici specifice si eforturi
juridice adecvate.

Orice politica de protectie adecvata care se extinde pana la infrastructura
informationala strategicd necesita solutii transnationale. Divergentele dintre
politicile nationale privind PIIC sunt obstructii majore in dezvoltarea unor
organisme de reglementare internationale, deoarece acestea trebuie sa se bazeze pe
0 minima convergenta a asteptarilor si intereselor actorilor nationali importanti. De
aceea, in spiritul intereselor economice si de securitate, statele industrializate
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conlucreaza pentru a depasi aceste obstacole temporare in scopul de a realiza
conventii si mecanisme solide care sa protejeze mediul informational global.
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COOPERAREA STRUCTURATA
PERMANENTA iN DOMENIUL APARARII
— PROVOCARI SI OPORTUNITATI -

Dragos ILINCA

Noutatile aduse de Tratatul de la Lisabona sunt, cu sigurantd, ambitii de o mare
importanta pentru apararea europeand. Unul dintre articolele principale ale pachetului de
la Lisabona este Cooperarea Structuratd Permanentd, care ofera posibilitatea legald
pentru o cooperare intensd in domeniul apararii intre tarile doritoare. Preambulul
protocolului atasat Tratatului, care subliniaza obiectivele Cooperarii Structurate
Permanente §i criteriile de participare, vorbeste despre ,,un rol mai hotardt al Uniunii in
problemele de securitate si apdrare” si chiar despre , investirea pe o noud treapta de
dezvoltare a politicii de securitate si aparare europeand”. Cu toate acestea, Cooperarea
Structurata Permanenta nu este ,,glontul de argint” care va rezolva problema situatiei
militare din Europa, dar facand parte din Tratat si Statele Membre, trebuie luat in
considerare daca si cum sa fie folosit, intrucdt reprezinta o oportunitate pentru politica de
securitate §i aparare europeand comund in viitor.

rin intermediul Tratatului de la Lisabona unul dintre principalele

elemente de noutate ale inventarului institutional aferent Politicii

Comune de Securitate si Aparare (PCSA) 1l reprezinta posibilitatea
initierii Cooperarii Structurate Permenente (CSP) in domeniul apararii intre statele
membre care doresc acest lucru. Ca parte a segmentului inovator pe care noul
Tratat il aduce, acest tip de formula a starnit o ampla gama de reactii, majoritatea
acestora fiind cantonatd in perimetrul dezbaterii privind eterna problemd a
wEuropei cu mai multe viteze”.
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In cazul dimensiunii de apirare, translatarea acestui principiu a capatat
accente suplimentare si, in egala masurd specifice, date fiind coordonatele
traditionale pe care a evoluat PCSA, anume cel al mentinerii prerogativelor extinse
ale statelor membre In orientarea procesului de articulare a componentei de
securitate si aparare a Uniunii Europene.

Din aceastd perspectivd, dezbaterea privind posibilitatea realizarii unui
cadru normativ care sa permitd implementarea unor astfel de formule la nivel
european nu a fost insotitd, pana in momentul adoptarii Tratatului de la Lisabona,
de exprimdri concrete in plan institutional. Istoria recentd a procesului de
dezvoltare a PCSA a consemnat, in schimb, o serie de tentative initiate Tn acest
sens, majoritatea acestora repurtand, insa, esecuri lamentabile. La nivelul cauzelor
care au condus la aceastd situatie se regasesc factori aferenti lipsei de coeziune
politici privind asumarea unui astfel de obiectiv. In strinsa legatura cu acest aspect
se plaseazd s§i modalitatea de ,,orchestrare” a demersurilor initiate pe acest
domeniu, mai precis corelatia obiectivelor politice cu stadiul de dezvoltare al
PCSA.

Pe aceastd dimensiune, momentul aparitiei unor astfel de preocupari se
regaseste In contextul creat prin consensul franco-britanic asupra necesitatii unui
profil mult mai robust al Uniunii Europene in domeniul securitdtii si apararii,
aspect consemnat in cadrul reuniunii de la St-Malo, din decembrie 1998'. Practic,
summit-ul franco-britanic a deschis o adevarata ,,Cutie a Pandorei” in ceea ce
priveste diversele idei si initiative menite sd contribuie la dezvoltarea
instrumentelor europene de gestionare a crizelor, inclusiv cele militare.

Episodul, de departe cel mai relevant, 1-a reprezentat asa-numitul ,,Mini-
summit al apararii”’, organizat de Franta, Germania, Belgia si Luxemburg, derulat
la Inceputul anului 2003, in plind crizd transatlantici generatd ca urmare a
disputelor vizand lansarea campaniei impotriva regimului condus de Saddam
Hussein. Initiativa celor patru state a reprezentat prima exprimare a preocuparilor

' Pentru detalii privind concluziile Summit-ului franco-britanic de la St.Malo a se vedea
comunicatul acestei reuniunii la adresa http://www.fco.gov.uk/resources/en/news/2002/02/-
-8216-uk-french-summit-new05620.

2 Cunoscut si sub numele de ,,Summit-ul de ciocolatd” reuniunea celor 4 state s-a finalizat
cu adoptarea unei declaratii de intentie in cadrul cdreia se regdseau initiative menite sa
contribuie la accelerarea procesului de dezvoltare a componentei de securitate si aparare a
UE, printre care: crearea Agentiei Europene de Apdrare, introducerea unei clauze de
solidaritate in domeniul apararii, crearea Comandamentului Operational Autonom al UE
etc., European Defence Meeting — Tervuren, Bruxelles, 29 aprilie 2003 in From
Copenhagen to Brussels. European Defence: core documents volIV, European Union
Institute for Security Studies, Paris, 2003, pp.76-81.
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existente la nivelul Uniunii Europene, vizand articularea unui demers comun de
lansare a unor initiative menite sd accelereze procesul de operationalizare a
componentei europene de aparare.

Desi esuat din punct de vedere institutional, mini-summit-ul celor patru
state a reusit sa contribuie in mod semnificativ la consolidarea tendintelor aparute
in contextul reuniunii de la St-Malo vizand preocuparea de articulare a unei agende
europene de aparare, In sens autonomist, marcatd chiar si de accente radicale.
Exprimari de acest gen aveau sa se regaseasca si la nivelul dezbaterilor initiate in
cadrul ,,Conventiei pentru viitorul Europei”3, conducand, finalmente, la reluarea
ideilor avangardiste in ceea ce priveste viitorul apararii europene in cadrul
Constitutiei Europene. Practic, intregul pachet vizand componenta de aparare,
codificat 1n textul constitutional, era marcat din plin de acest gen de abordari fiind
socotit de majoritatea analistilor ca fiind poate cel mai ambitios proiect® la nivelul
politicilor europene.

Relevanta Tratatului Constitutional, desi esuat si el, constd in faptul ca
pentru prima oara in istoria Uniunii Europene s-a reusit agrearea la nivelul statelor
membre a unei agende integrationiste in domeniul apdrarii preluata, aproape in
totalitate, la nivelul Tratatului de la Lisabona adoptat dupd evolutii sinuoase la
sfarsitul anului 2009.

Cu toate acestea, Cooperarea Structuratd Permanenta reprezintd una dintre
»enigmele” Tratatului de la Lisabona, in special, din perspectiva modalitétilor
concrete de implementare la nivelul Uniunii Europene. Nu se poate exclude, insa,
relevanta pentru modul 1n care se PCSA, ritmul si, mai ales, structura acesteia. in
mod evident, CSP poate genera un moment favorabil pentru tendintele existente
deja la nivel european de a adanci cooperarea intre statele membre pe diferite zone
ale componentei de securitate si apdrare, precum cele vizand dezvoltarea
capabilitatilor de aparare si pana la generarea de angajamente operationale.

Textul Tratatului nu oferd perspective extrem de clare asupra domeniilor
pe care CSP le poate aborda, mentindnd necesara ambiguitate constructiva menita
sd ofere posibilitatea avansdrii procesului de integrare in acest domeniu. Din

? Conventia pentru viitorul Europei a fost infiintata prin decizia Consiliului European din
decembrie 2001 pentru a elabora textul Tratatului privind instituirea Consitutiei Europene,
mult mai cunoscut sub numele de Tratatul Constitutional. Lucrarile acestui for s-au incheiat
in iulie 2003 prin elaborarea acestui document supus ulterior referendumurilor din statele
membre UE. Dupa cum se cunoaste acest process a inregistrat doud esecuri rasundtoare in
Franta si Olanda ceea ce a condus la abandonarea Tratatului Constitutional i, ulterior,
elaborarea Tratatului de la Lisabona.

* Textul Tratatului Constitutional ~disponibil in forma electronic la adresa
http://www.europa.cu.
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perspectiva scolastica, prevederile Tratatului de la Lisabona oferd doar un set de
orientari care la prima vedere pot parea extrem de generale, dar care se adreseaza
elementelor definitorii ale sistemului de planificare in domeniul apararii, utilizat de
toate statele membre UE.

In acest context se stipuleaza ca principiu fundamental al formulelor de
cooperare structuratd necesitatea realizarii unei convergente reale intre demersurile
statelor membre implicate in acest gen de mecanisme. Importanta acestui aspect
meritd, fard indoiald, o serie de clarificari. Practic, Incd din momentul initierii
PCSA, problema abordarilor divergente ale statelor membre a reprezentat
principala provocare cu care Uniunea Europeand s-a confruntat. Perceptiile diferite
asupra modului in care componenta europeand de securitate si aparare trebuia sa se
dezvolte nu a permis identificarea acelui numitor comun care sd poatd intruni setul
extins de exprimari nationale si, prin urmare, sd se califice drept platforma de
orientare pentru politica europeana in domeniu.

Cooperarea structuratid §i procesul de dezvoltare a capabilititilor
de apdrare

In cazul procesului de dezvoltare a capabilitatilor de apirare, problema
convergentei s-a dovedit a fi cu atit mai dificila, in conditiile unei fragmentari
excesive a abordarilor nationale. Acestui extrem de complicat subiect i s-a gasit o
rezolvare partiald, prin intermediul stabilirii unui set comun de obiective, asumate
in mod consensual de catre statele membre 1n vederea depasirii unor deficiente din
domeniul capabilitatilor de apérare. Solutia identificatd s-a concretizat prin
intermediul adoptirii Planului de Dezvoltare a Capabilititilor (PDC)’, care
intruneste un numar limitat de domenii identificate ca fiind deficite comune, asupra
cdrora s-a reusit realizarea consensului statelor membre.

In ciuda acestui demers, salutar in esenta sa, finalizarea procesului
treneaza. Principala cauzad o reprezintd, ca si In multe alte cazuri consemnate la
nivelul componentei de securitate si aparare, abordarea interguvernamentalista a
acestei politici la addpostul careia statele membre isi pot permite optiunea de a
evita translatarea obiectivelor asumate in cadrul european la nivelul proceselor
nationale. Riscul major al mentinerii acestei situatii il reprezinta ,,consolidarea”
caracterului orientativ al deciziilor adoptate la nivel european si, In consecinta,
reducerea sanselor de implementare a unei abordari integrate la nivelul Uniunii
Europene. Este explicabild, astfel, necesitatea codificdrii la nivelul legislatiei
primare a Uniunii Europene, a posibilitatii implementarii unei abordari convergente
la nivelul componentei de securitate si aparare, ca unicad modalitate de a surmonta

> Future treds from the Capability Development Plan, http://www.eda.europa.eu.
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racilele evidente ale sistemului interguvernamental. In acest context trebuie plasati
aparitia prevederilor vizand introducerea CSP in domeniul apararii. Planul de
Dezvoltare a Capabilitatilor este doar unul dintre subiectele care ficeau necesarad o
abordare integrata, de valenta europeana, care sa poata fi extinsa la nivelul tuturor
statelor membre, 1n scopul articuldrii unei viziuni strategice comune.

Conform Articolului 1 al Protocolului nr.4°, anexd la Tratatul de la
Lisabona, CSP vizeazd si dimensiunea institutionald responsabild pentru
gestionarea procesului de dezvoltare a capabilitdtilor de aparare. Din aceasta
perspectiva, unul dintre instrumentele esentiale 1l reprezintd Agentia Europeana de
Aparare al carei rol in monitorizarea formulelor de cooperare structuratd ce s-ar
putea dezvolta este de departe cel mai important.

Dincolo de acest aspect, ratiunea introducerii Agentiei a vizat adoptarea
unei noi abordari in valorizarea diverselor initiative derulate pand in prezent pe
dimensiunea capabilitatilor europene de aparare, cu precddere cele derulate sub
egida acestei structuri a Uniunii Europene. $i in acest caz, CSP ofera oportunitati
de avansare a abordarii comunitare, integrationiste, prin replasarea programelor de
cooperare intr-o noud formula institutionala, mult mai constrangitoare in a fi
respectatd de statele membre. Astfel, prevederile Tratatului de la Lisabona in ceea
ce priveste criteriile pe care statele interesate de participarea in cadrul CSP trebuie
sd le indeplineascd, inglobeazd programele majore de inzestrare derulate la nivel
european, precum si cele care se afld in gestiunea exclusiva a Agentiei.

Este evident faptul cad si din aceastd perspectivd, cooperarea structurata
permanenta vine sa contribuie la eliminarea fragmentarii cu care cadrul european
de dezvoltare a capabilititilor de aparare se confrunta. In avansarea formulelor de
cooperare structuratd baza va fi furnizata de inventarul existent. Diferenta notabila
o reprezintd posibilitatea unei mai bune conectari a programelor majore de
inzestrare initiate prin participarea unor state membre, dar plasate in afara cadrului
institutional al Uniunii Europene. Din aceasta perspectiva, contributia CSP poate fi
apreciatd ca fiind extrem de beneficd in sensul in care prin intermediul acestui
instrument se asigurd conexiunea care a lipsit, pand in prezent, Intre componenta
institutionald de securitate si aparare a Uniunii si diversele initiative in domeniul
capabilitatilor, inclusiv pe dimensiunea de productie.

Nu trebuie neglijat si impactul favorabil pe care aceastd relatie 1l poate
avea asupra eficientei programelor per se, putandu-se anticipa o revigorare a

% Treaty on the Reform of European Union, Protocol on Permanent Structured Cooperation
established by the Article 28A of the Treaty on the European
Union,http:///europa.eu/lisbon_treaty/full text/index en.htm.
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acestora. In mod evident, programe majore, precum A400M’, vor cipita relevante
suplimentare, permitdnd, avansarea unor formule de cooperare in cadrul acestora
care sa capaciteze interesul statelor membre.

In acelasi timp, analiza implicatiilor CSP pentru problematica generali a
capabilitatilor de aparare include si o semnificativd componentd economico-
comerciali. Pe acest segment, demersurile® repetate ale Agentiei Europene de
Apdrare vizand crearea unei piete europene comune in domeniul echipamentelor de
apdrare, precum §i in zona industriald pot beneficia de o sustinere suplimentara.
Pana in prezent acest demers nu a depasit nivelul cadrului doctrinar, capacitarea
segmentului industrial neputandu-se realiza intr-o manierd consolidatid. Cauza
fundamentala a reprezentat-o tocmai absenta unei conexiuni directe cu PCSA si, In
egald masurd, atractivd pentru companiile europene de profil. Din aceastda
perspectiva, CSP oferd oportunititi semnificative de eliminare a acestui vid
stabilind o mai buna sinergie actionala intre cele doud componente.

Cooperarea structuratd si angajamentele operationale

Dintr-o perspectiva similara, anume cea a tentativei de a adanci integrarea
pe componenta de aparare la nivel european, cel de-al doilea set de criterii se
adreseaza dimensiunii capabilitatilor europene care pot face obiectul angajarii in
operatiile de management al crizelor conduse de Uniune. Desi referirile explicite la
demersurile operationale nu se regasesc in cadrul prevederilor CSP, obiectivul
vizand accelerarea procesului de eliminare a deficientelor si, mai ales, de
valorificare a oportunitatilor existente transpare cu extrem de multi claritate’.

In egala masura, se poate vorbi de o noud etapd in cadrul procesului de
generare a capabilitatilor operationale, orientatd, primordial, In sensul utilizarii
inventarului existent, in sustinerea angajamentelor operationale. Bininteles,
principalul aspect vizeazad participarea statelor in cadrul Grupurilor de Luptid a
caror mentionare explicitd in ansamblul criteriilor CSP conduce la ideea unei largi

eqe gt

logica a evolutiilor'® inregistrate in cadrul procesului de generare a unor astfel de

7 Programul A400M vizeaza productia de citre concernul EADS a primului avion de
transport strategic european. in data de 12 ianuarie 2010, a avut loc zborul de inaugurare al
acestui tip de avion. Pentru detalii http://www.a400m.com

¥ Baza Europeand Industriald si Tehnologicd in domeniul Apararii (European Defence
technologial and Industrial Base - EDTIB), http://www.eda.europa.eu.

? Treaty on the Reform of European Union, Protocol on Permanent Structured Cooperation,
Art.1, para.(b), http:///europa.eu/lisbon_treaty/full text/index_en.htm.

' Incepand cu 1 ianuarie 2007, Grupurile de Lupti ale Uniunii Europene au fost declarate
operationale, putdnd fi utilizate in cadrul operatiilor de management al crizelor derulate de
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capacitati de reactie rapida, dar si o prelungire fireasca a dezbaterilor intracuropene
privind necesitatea utilizarii in cadrul operatiilor de management al crizelor in
conditiile in care adeseori aceastea iInregistreaza sincope majore in acoperirea
inventarului de forte si capacitati. Nu in ultimul rand, aceasta abordare este
orientata 1n scopul evitarii pericolului de plasare a acestor instrumente, considerate
a fi unele de ,,lux”, in desuetudine si, implicit, de slabire a coerentei operationale,
acest din urma aspect fiind, practic, esenta valorii adaugate pe care Grupurile de
Lupta o aduc in mediul de securitate contemporan.

in ciuda faptului ci includerea Grupurilor de Lupta in cadrul Tratatului
poate parea oarecum insolitd, acest tip de abordare este perfect justificabil 1n
conditiile in care acestea reprezinta poate singurul proiect cu adevarat ,,european”
care a reusit sd capaciteze toate statele membre, indiferent de optiunea de raportare
a acestora fatd de PCSA. Prin urmare, codificarea acestor structuri la nivelul
legislatiei primare europene reprezinta, intdi de toate, o modalitate de reafirmare a
domeniul managementului crizelor.

De asemenea, prezenta Grupurilor de Luptd in acest context oferd o serie
de indicii asupra viitorului profil pe care formulele de cooperare structurata il pot
avea. Se poate anticipa, prin urmare, ca acesta va fi orientat in scopul sustinerii de
angajamente operationale cu caracter pronuntat expeditionar. Dacd aceasta
tendintd, deja prezentd la nivelul unora dintre statele membre, se va regasi intr-un
profil mult mai robust al PCSA este dificil de opinat la acest moment, dar ea nu
trebuie exclusa din ansamblul cursurilor posibile de evolutie.

In acelasi timp, discutia pe palierul privind generarea de capacititi pentru
operatii include si aspectele privind nivelul de operationalizare a fortelor puse la
dispozitia Uniunii Europene de catre statele membre. Dupa cum istoria recenta
atestd, aceastd problemd a reprezentat principalul element de critici la adresa
membrilor UE, nivelul inregistrat de acestia in raport cu cerintele operationale ale
agendei de securitate european fiind unul relativ scizut, situatie'' consemnati si in
contextul NATO pentru aceleasi state, membre ale celor doud organizatii. $i in
acest caz, CSP poate contribui in mod substantial la eliminarea deficientelor in
utilizarea fortelor alocate operatiunilor europene. Se poate vorbi de posibilitatea

Uniunea Europeand. Pana in prezent, au fost structurate un numar de 14 Grupuri de Lupta,
in diverse configuratii. Pentru detalii vizdnd Grupurile de Lupta UE
http://www.consilium.europa.eu/uedocs/cmsUpload/Battlegroups.pdf.

" Conform parametrilor agreati la nivelul NATO, disponibilitatea fortelor puse la dispozitie
de statele membre trebuie sd indeplineasca urmatorii parametrii: 40% din totalul fortelor
terestre dislocabile iar din cadrul acestora 8% sustenabile in teatrul de operatii.
http://www.nato.int/docu/speech/2005/s050414c.htm.
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unei abordari cu valente comune evidente care poate contrabalansa avatarurile
generate de mentinerea prerogativelor exclusive in ceea ce priveste procesul de
planificare si generare a fortelor.

Agenda Cooperirii Structurate Permanente

Abordarea utilizatad la nivelul criteriilor de eligibilitate pentru participarea
in cadrul formulelor de cooperare structuratd se regaseste si in inventarul agendei
pe care statele membre interesate vor trebui sa si-o asume. Elementul fundamental
il reprezintd implementarea abordarii integrate in cadrul céareia optiunile nationale
vor trebui sd se armonizeze. Diversitatea aspectelor, care pot face obiectul acestei
agende, a generat §i In acest caz necesitatea unei ambiguitati constructive la nivelul
codificarii Tn textul Tratatului cu scopul evident de a permite o marja de manevra
sufiecientd care sd permitd stabilirea realista a unor obiective posibil a fi
indeplinite.

Relevanta constd, insa, in tendinta pe care agenda de cooperare o
contureaza, anume aceea a unui caracter permanent al initiativelor care pot face
obiectul formulelor de cooperare structuratid. Acest demers vine, ca si in cazul
criteriilor de eligibilitate, s atenueze accentuata stare de fragmentare pe care
componenta de securitate si aparare o resimte §i, implicit, sd conduca la atenuarea
particularitatilor nationale, in favoarea unei abordari europene integrate.

Din aceasta perspectiva, inventarul de subiecte include, In primul rand,
spinoasa problema a armonizarii alocatiilor bugetare pentru aparare, pe care statele
participante in cadrul cooperarii structurate vor trebui sa-i giseasca o rezolvare. Pe
acest segment, peisajul european oferd un tablou extrem de divers, modalitatile de
raportare a statelor membre fiind dintre cele mai variate, acoperind o plaja larga de
plafoane'?, adeseori extrem de reduse in raport cu ceea ce este considerat a fi
nivelul adecvat de finantare, anume cel de 2% din PIB.

Includerea acestui aspect vine ca urmare a unei necesitati stringente pe care
Europa o resimte, cu atat mai pronuntata in actualele conditii ale crizei economico-
financiare. Tocmai in aceste conditii, este evident faptul cad indeplinirea unui astfel
de obiectiv se va dovedi extrem de dificila in conditiile in care elementul de
raportare va fi, in mod absolut sigur, plafonul alocatiilor bugetare ale statelor mari
din Uniunea Europeana, precum Franta, Germania, Marea Britanie sau Italia, tinte

12 Se poate constata existenta unui grup de state ale ciror alocatii bugetare se ridica la un
nivel de peste 2%, considerat a fi un prag minimal de sustinere a unei capacitati de aparare
credibile. Zona majoritard o reprezintd statele membre ale caror alocatii bugetare se inscriu
sub acest prag, dar nu coboara sub 1%. Trebuie subliniat Insa faptul ca pe acest segment
majoritatea'” coboard spre jumitatea inferioard, beneficiind de alocatii bugetare apropiate
de acest procent. Pentru detalii EDA Facts&Figures-2008, http://www.eda.europa.cu.
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aproape imposibil de atins de statele mici si medii. Acest aspect conduce, in mod
automat, la presupunerea unui semnificativ caracter exclusivist al viitoarelor
formule de cooperare structuratd, problema cu care statele, avand capacitati
financiare mai reduse, se vor confrunta in perioada imediat urmatoare
implementarii prevederilor Tratatului de la Lisabona.

Cu toate acestea nu trebuie omise potentialele avantaje pe care armonizarea
nivelului cheltuielilor pentru apérare le ofera. Principalul aspect care merita a fi
subliniat este acela relativ la componenta aferentd finantdrii programelor de
dezvoltare a capabilitatilor de aparare, in special componenta europeana a acestora.
Pana 1n prezent, nu s-a reusit armonizarea acestora in sensul stabilit", in mod
consensual, la nivelul Agentiei Europene de Apdrare, discrepantele intre statele
membre fiind extrem de mari, ceea ce nu permite, In consecintd, implementarea
unei abordari comune pe acest palier.

In acelasi spirit, efectele benefice se extind si la nivelul relatiei cu
segmentul industrial si de cercetare din domeniul securitatii si apararii, canalizarea
alocatiilor bugetare in sustinerea programelor ,,comunitare” fiind de naturd sa
confere un caracter de predictibilitate al modului de dezvoltare a PSCA, sporindu-i,
de asemenea, atractivitatea. Cu toate acestea, un astfel de demers nu se poate
realiza in absenta unei abordari comune 1n ceea ce priveste identificarea cerintelor.
in consecinti, agenda CSP include obligativitatea armonizirii pe aceastd
dimensiune intre statele membre participante in cadrul unor astfel de mecanisme.

Din aceeasi perspectiva, prevederile Tratatului de la Lisabona, relativ la
dezvoltarea acestui tip de formule de cooperare, includ si problematica specializarii
ca element definitoriu al agendei de lucru. Este, In mod evident, o consecintd
fireasca a unei situatii reale la nivel european, generatd de incapacitatea statelor
membre de a disponibiliza alocatii financiare suficiente pentru mentinerea si
dezvoltarea unui set extins de capabilitati. De asemenea, specializarea pe
dimensiunea apararii reprezintd o prelungire fireascd a filosofiei ce a animat
intregul proces de constructie a arhitecturii europene, celelalte componente ale
constructului european fiind marcate de aceastd abordare cu mult timp in urma.

" Tn mod concret, toate aceste aspecte erau reunite, conform deciziei ministrilor aparérii din
noiembrie 2007, intr-un set de repere colective care vizau pragurile pe care statele membre
erau chemate sa le Indeplineasca: 2% din totalul cheltuielilor de aparare pentru cercetare si
tehnologii; asigurarea unui nivel de minim 20% din totalul cheltuielilor de aparare pentru
programele de inzestrare; 35% din totalul cheltuielilor bugetare pentru programele
europene de cooperare In domeniul inzestrarii; 20% din totalul cheltuielilor bugetare pentru
programele europene de cooperare in domeniul cercettarii si tehnologiilor. (Decizia
Comitetului Director EDA la nivelul ministrilor apédrarii din noiembrie 2007,
http://www.eda.europa.cu).
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In egali masuri, problema specializirii a reprezentat unul dintre
elementele constante ale dezbaterilor intra si extrainstitutionale ale ultimului
deceniu. Trebuie precizat faptul ca solutia a 1intirziat sd aparda, progresele
inregistrate, in special, la nivelul Aliantei Nord-Atlantice, nefiind suficient de
vizibile pentru a justifica o concluzie pozitivd. Rdmane de vdzut In ce masurd
implementarea acestui principiu la nivel european va functiona. Particularitatea
cadrului european, in raport cu al NATO, poate sid genereze oportunitati
suplimentare 1n implementarea cu succes a unui astfel de demers.

Alaturi de aceste aspecte, inventarul problemelor care vor alcitui agenda
cooperarii structurate include si palierul angajamentelor operationale, mai precis
parametrii fortelor alocate pentru operatiilor UE. Si in acest caz, la nivel european
se constatd o ampla fragmentare, pornind de la nivele superioare ale procesului de
planificare si pana la zonele de detaliu ale procesului de generare a fortelor. Ca si
in cazul celorlalte aspecte aferente cooperdrii structurate, obiectivul pe acest palier
il vizeaza armonizarea procedurilor nationale, mentionati explicit'* in textul
Tratatului, aspect de 0 importantd majora pentru statele implicate. In acest context,
trebuie mentionat faptul ca elemente initiale ale unei abordari standardizate au fost
deja implementate la nivelul procedurilor nationale ca urmare a necesitatii de a
gestiona criteriile reclamate prin operationalizarea Grupurilor de Lupta. Acestea
sunt, insd, limitate doar la palierul decizional, privind angajarea in cadrul unei
operatii, dar se poate anticipa o extindere a acestui tip de abordare in contextul
aparitiei formulelor de cooperare structurata.

Concluzii

Este evident faptul ca aparitia Tratatului de la Lisabona va influenta in mod
semnificativ procesul de dezvoltare a componentei de securitate si apdrare a
Uniunii Europene. Inovatiile introduse prin intermediul noului Tratat sunt de natura
s contribuie la ,,rafinarea” acestui proces. In acest context, Cooperarea Structurata
Permanenta reprezintd unul dintre instrumentele prin intermediul caruia valentele
integratoare ale procesului mentionat se vor contura intr-un mod mult mai
pronuntat ca padnd acum.

Stadiul incipient al procesului de implementare a noilor prevederi ale
Tratatului de la Lisabona nu permit, inca, o evaluare exhaustiva asupra intregului
set de implicatii pe care acestea le vor genera. In ceea ce priveste formulele de
cooperare structuratd, aceste aspecte sunt departe de a fi clarificate, putand fi
anticipate doar o serie relativ limitatd de implicatii, detalierea procedurald a

' Treaty on the Reform of European Union, Protocol on Permanent Structured

Cooperation, Art.2, para.(c), http:///europa.cu/lisbon_treaty/full text/index_en.htm.
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prevderilor aferente acestui instrument urmand sé ofere elementele suplimentare de
analiza.

Cu toate acestea, analiza cadrului conceptual furnizat prin intermediul
Tratatului oferd o perspectiva clard asupra scopului formulelor de cooperare
structuratd, anume acela de a contribui la consolidarea dimensiunii ,,europene” a
procesului de articulare a componentei de securitate si apdrare a Uniunii. In acest
cadru, inventarul de obiective oferd, chiar si in linii generale, un tablou extrem de
ambitios al viitoarelor preocupari legate de definirea profilului acestei componente.

In egala masura, aparitia cooperdrii structurate vine si raspundd unei
necesititi evidente pe care stadiul actual al procesului de dezvoltare a Politicii
Comune de Securitate si Aparare o reclamd, in conditiile in care mentinerea
sistemului interguvernamental comporta o serie de riscuri si provocari majore. Din
aceasta perspectiva, Cooperarea Structurata poate fi considerata ca fiind un element
catalizator al preocuparilor statelor membre 1n domeniul securitatii si apararii
europene care poate sustine acea masa criticd necesard pentru promovarea unor
initiative suplimentare.

Este evident faptul ca implementarea unor astfel de formule nu va putea
surmonta intregul set de deficiente care afecteazd, in prezent, procesul de
dezvoltare a PCSA. Cooperarea structuratd este orientatd, mai degraba, asupra
remedierii unor deficiente de nivel strategic fiind, in acelasi timp, un instrument
menit sa asigure continuitatea si predictibilitatea procesului de dezvoltare a acestei
politici.

Elementul de o importantd deosebitd este reprezentat de modalitatea
concreta prin care se va asigura implementarea unei astfel de agende, acest aspect
fiind definitoriu, de asemenea, pentru articularea profilului viitoarelor formule de
cooperare structuratd. Traiectoria pe care acestea se vor plasa este marcatd de
provocari si, in egald masurd, de riscuri. In acest cadru, principala problemi o
reprezintd identificarea modalitatilor de combatere a perceptiilor negative la adresa
principiilor de bazi ale acestui tip de formuli de cooperare. In mod evident,
implementarea unor astfel de formule consacrd o noua realitate la nivelul Uniunii
Europene, anume aceea a ,,Furopei cu mai multe viteze” care se extinde, astfel, si
in domeniul securitatii si apararii. Aceasta, Insa, incumba si o doza substantiald de
exclusivism, in special in ceea ce priveste criteriile pe care statele care doresc sa
participe la acest gen de cooperare trebuie sa le indeplineascd. Limitarea acestora,
doar la un club elitist, este de departe riscul major pe care acest gen de formule il
presupun. Din aceastd perspectivd, abordarea optimd trebuie sid fie aceea a
mentinerii caracterului transparent al acestor mecanisme, optiune posibila doar prin
adaptarea setului de criterii de eligibilitate la realitatile si experientei componentei
de securitate si aparare a Uniunii Europene.
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Fara indoiala, problema criteriilor este extrem de importanta in special din
perspectiva modului de raportare a statelor membre fatd de inovatiile Tratatului de
la Lisabona, inclusiv cele relative la cooperarea structurati permanenti. in mod
evident, elementul fundamental care a stat la baza adoptarii acestei platforme a fost
reprezentat de sprijinul politic al statelor membre, in special cele cu un profil
consolidat in ceea ce priveste dezvoltarea componentei de securitate si aparare. Din
aceastd perspectiva, se poate anticipa o atitudine pozitiva a acestora in ceea ce
priveste articularea formulelor de cooperare structurata.

In egali masurd, pentru statele medii si mici ale Uniunii Europene
participarea in cadrul procesului aferent dezvoltarii acestui tip de cooperare va
reprezenta unul dintre obiectivele fundamentale, optiunea neparticiparii nefiind de
naturd sd genereze avantaje de sustinere a propriilor interese de securitate. Din
aceastd perspectiva, problema criteriilor de eligibilitate comportd semnificatii
suplimentare pentru acest tip de state membre.

Din perspectiva Romaniei, in calitate de membru, relativ nou al Uniunii
Europene, problema participarii in cadrul formulelor de cooperare structurata va
constitui un demers natural, o etapa logicd a participarii consistente in cadrul
procesului de dezvoltare a componentei europene de securitate si aparare, inca din
etapele sale initiale. Contributiilor cu forte si capacitati pe care Romania le-a pus la
dispozitia Uniunii Europene, inclusiv 1n cadrul diferitelor operatii de management
al crizelor derulate de aceasta, li se adaugad participarea in cadrul procesului de
reflectie vizand adoptarea cadrului strategic de orientare a PSCA. In acest context,
Romania a fost unul dintre principalii sustindtori ai Tratatului de la Lisabona,
inclusiv in ceea ce priveste componenta de securitate si aparare.

Toate aceste aspecte sunt de natura sa ofere elementul de sustinere al unei
implicdri de substantd a Romaniei in procesul de implementare a prevederilor
Tratatului de la Lisabona, inclusiv in ceea ce priveste reconfigurarea institutionald
a noii arhitecturi a Uniunii Europene.
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