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INTRODUCERE

Cercetarea stiintifica prezenta, in eforturile de elaborare a unui studiu privind
interconectarea operationala si tehnica a sistemelor de telecomunicatii ale structurilor din
sistemul national de aparare si securitate, cu cele ale operatorilor privati, in scopul cresterii
viabilitatii si continuitatii functionarii serviciilor critice in caz de calamitati naturale si situatii
de criza, atunci cand salvarea vietilor umane, functionarea statului si mentinerea climatului de
securitatea nationala, devin primordiale.

Studiul actual isi propune determinarea riscurilor manifestate asupra infrastructurii
nationale critice de comunicatii, in scopul aplicarii celor mai bune practici, tehnici si proceduri
de limitare a acestora precum si de crestere a interconectarii si rezilientei infrastructurii si
serviciilor, indiferent de conditiile sociale si de mediu. Problematica identificarii corecte a
riscurilor emergente, este vitala, fiind etapa de baza care determina ulterior intreg procesul de
cercetare pentru dezvoltarea rezilientei infrastructurii de comunicatii nationale in situatii de
criza si calamitati naturale, prin implementarea unor arhitecturi de retea hibride interconectate,
de tip guvernamental - private. In prezenta cercetare, pentru atingerea obiectivului, am urmarit
efectuarea unei analize tehnice aplicate asupra modului in care, infrastructuri critice similare
din state dezvoltate tehnologic precum SUA, Canada, dar si Uniunea Europeana au fost afectate
si au raspuns la amenintari emergente exercitate asupra serviciilor de comunicatii si retelelor de
date, in situatii de criza si calamitati naturale.

De asemenea, am urmarit limitarea efectelor riscurilor identificate si dezvoltarea
rezilientei de sistem, prin tehnologie si prin implementarea tehnicilor avansate din domeniul
IT&C disponibile la momentul actual in industria de profil, precum NGN (Next Generation of
Networks), MPLS (Multiprotocol Label Switching), tehnologii de comunicatii satelitare si
sisteme cloud computing.

Subiectul cresterii rezilientei infrastructurilor de comunicatii critice a statelor, prin
managementul riscului de securitate si prin solutii arhitecturale de retea dinamice,
interconectate, virtuale, bazate pe tehnologia IP, este intens dezbatuta atat in literatura de
specialitate, cat si la nivelul politicilor guvernamentale regionale, europene si mondiale, fiind
un domeniu vital pentru stabilitatea economica, sociala si chiar globala in actualul context
tehnologic si de insecuritate.

Politica europeana privind protectia infrastructurilor critice reliefata prin raportul
Comisiei Europene ,, Critical Information Infrastructure Protection - Protecting Europe from
large scale cyber-attacks and disruptions: enhancing preparedness, security and resilience”



si prin politica comuna ,, European principles and guidelines for Internet resilience and stability
- 20117, abordarea SUA din strategia ,, National Strategy for Physical Protection of Critical
Infrastructures and Key Assets”, dar si literatura de specialitate, reprezentata de raportul de
cercetare , Best practices for Critical information infrastructure Protection (CIIP) —
Experiences from Latin America and the Caribbean and selected countries ” al autorilor Antoni
Garcia Zaballos si Inkyung Jeun si studiile de caz realizate de Argenti Paul - Criza
comunicariilor.Lectii invarate din 11 septembrie - Harvard Business Review si respectiv
Ramgopal Rajan - Reducing coordination risks around communication infrastructure
protection during disasters:an Alberta floods case study, pot constitui modele de bune practici
si analiza in procesul de cercetare si identificare corecta a riscurilor, exercitate in actualul
context, asupra infrastructurii nationale critice de comunicatii, astfel incat, procesul de crestere
al rezilientei sa beneficieze de o experienta aplicata si fundamentatd practic in domeniul

managementului de risc.


http://www.whitehouse.gov/pcipb/physical_strategy.pdf
http://www.whitehouse.gov/pcipb/physical_strategy.pdf

INFLUENTA CADRULUI ORGANIZATIONAL
S| RISCURILOR EMERGENTE ASUPRA INFRASTRUCTURII
DE COMUNICATII CRITICE

I. Cadrul organizatoric narional si relariile functionale intre principalii detinatori
de infrastructuri critice de comunicatii in actualul context organizatoric, procedural si
legislativ

,Dezvoltarea rapida a domeniilor tehnologia informatiei si comunicatii - conditie sine
qua non a edificarii societatii informationale - a avut un impact major asupra ansamblului social,
marcand adevarate mutatii in filozofia de functionare a economicului, politicului si culturalului,
dar si asupra vietii de zi cu zi a individului. Practic, in prezent, accesul facil la tehnologia
informatiei si comunicatiilor reprezinta una dintre premisele bunei functionari a societatii
moderne’™.

,In actualul context, in tara noastra inci exista dezbateri cu privire la categoriile de
sisteme sau locatiile care pot fi incadrate in infrastructura critica, respectiv care sunt acele
structuri vitale societatii, care, prin discontinuitatea lor, conduc la imposibilitatea de exercitare
a atributiilor. Inexistenta unui limbaj unic intre actorii din sfera public-privat, care sa faciliteze
si dialogul institutional, determina incapacitatea de creare a unui cod unic de la care sa fie initiat
dialogul cu privire la strategia de management al riscului necesara punerii in functie a intregului
flux actional. O analiza a potentialului de risc al unei infrastructuri critice impune o abordare
integrata a tuturor strategiilor, procedurilor si programelor privind prevenirea, pregatirea,
raspunsul si procedurile de recuperare in caz de dezastre si situatii de urgenta?.

Situatia de criza este definita ca faza in evolutia unei societati marcata de mari dificultati
generate de aparitia unui/unor incident(e)/eveniment(e) la nivel national/international sau de
amenintari, riscuri si vulnerabilitati la adresa valorilor, intereselor si necesitatilor actorilor

! Hotirérea nr. 271/2013 pentru aprobarea Strategiei de securitate ciberneticd a Romaniei si a Planului de actiune
la nivel national privind implementarea Sistemului national de securitate cibernetica.
2 Revista Intelligence, Protectia infrastructurilor —critice. Studiu de caz: sectorul energetic,
https://intelligence.sri.ro/protectia-infrastructurilor-critice-studiu-de-caz-sectorul-energetic/, 2010, accesat la
04.06.2019.
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implicati, care impun solutii urgente si eficiente de inlaturare a cauzelor si revenirea imediata
la starea de normalitate. Consecintele unei situatii de crizd se pot manifesta prin:
intreruperea/afectarea activitatii politice, sociale, economice sau de alta natura; punerea in
pericol a cetatenilor sau a factorilor materiali; expunerea la riscuri majore de securitate a
populatiei sau a unei colectivitati; propagarea din plan regional in cel national a efectelor crizei
cu afectarea concreta a securitatii, obiectivelor si intereselor strategice ale statului.

»olistemul National de Securitate este definit ca ansamblul organelor legislative,
executive si judecatoresti, al institutiilor, organismelor economice, organizatiilor
neguvernamentale si cetatenilor care, potrivit legii ori liber consimtit, isi asuma obligatii sau
manifesta preocupari si initiative civice in legatura cu realizarea, protejarea ori afirmarea
valorilor si intereselor de securitate. In concordanti cu indeplinirea atributiilor acestora,
institutiile pot adopta o serie de masuri proactive si/sau reactive, care pot include politici,
concepte, standarde si ghiduri de securitate, managementul riscului, activitati de instruire si
constientizare, implementarea de solutii tehnice de protejare a infrastructurilor cibernetice,
managementul identititii, managementul consecintelor3.

,Prin infrastructuri critice putem intelege dispozitivele, retelele, serviciile, sistemele
de bunuri materiale (energetice, de transport, de comunicatii si de tehnologia informatiei, de
furnizare a utilitatilor) de interes strategic si/sau de utilitate publica, a caror distrugere, aducere
in stare de nefunctionare, degradare ori perturbare ar avea efecte negative majore, la nivel
national sau regional, asupra starii de sanatate si sigurantei cetatenilor, mediului, functionarii
economiei si activitatii institutiilor statului?.

In conformitate cu Strategia Narionala de Apdrare a Tarii pentru perioada 2015 -
2019°, ,.doua dintre obiectivele nationale de securitate le reprezinta asigurarea eficientei
sistemelor nationale de prevenire si gestionare a situatiilor de criza, interne si externe, militare
sau de natura civila si consolidarea securitatii si protectiei infrastructurilor critice - energetice,
de transport si cibernetice” [...]. Fiecare dintre institutiile cu atributii in domeniul securitatii
nationale, conform legii de functionare, are implicatii directe si/sau indirecte in prevenirea si
gestionarea situatiilor de criza, indiferent de natura acestora, dezastre naturale, calamitati,
conflicte armate, etc. astfel:

1. ,Ministerul Apararii Nationale este organul de specialitate al administratiei
publice centrale, care conduce si desfasoara, potrivit legii, activitatile in domeniul apararii
tarii © , cu atributii specifice: mobilizarea armatei, constituirea fortelor de rezerva,
rechizitionarea de bunuri si chemarea persoanelor fizice la prestari de serviciu in interes
public”’.

2. ,,Ministerul Afacerilor Interne este organul de specialitate al administratiei publice
centrale, care isi indeplineste atributiile in domeniul protectiei infrastructurilor critice prin
intermediul Centrului nasional de coordonare a protectiei infrastructurilor critice®, ca punct
national de contact in relatia cu alte state membre ale Uniunii Europene, Comisia Europeana,
Organizatia Tratatului Atlanticului de Nord si alte organizatii si organisme internationale,
precum si managementul retelei de alerta privind infrastructurile critice - CIWIN la nivel
national. Protectia infrastructurilor critice (PIC) este o activitate care are drept scop asigurarea
functionalitatii, a continuitatii si a integritatii infrastructurilor critice nationale si europene (ICN

3 Ghidul Strategiei Nationale de Aparare a Tarii pentru perioada 2015-2019, nr. DSN1/1682 din 07.12.2015.
4 Idem.
S https://www.presidency.roffiles/userfiles/Strategia_Nationala_de_Aparare_a_Tarii_1.pdf, accesat la
04.06.2019.
6 Legea nr. 346/2006 privind organizarea si functionarea Ministerului Apararii.
7 https://www.mapn.ro/legislatie/atributii/, accesat la 04.06.2019, accesat la 04.06.2019.
8 http://ccpic.mai.gov.ro/desprenoi.html, accesat la 04.06.2019, accesat la 04.06.2019.
8


https://www.presidency.ro/files/userfiles/Strategia_Nationala_de_Aparare_a_Tarii_1.pdf

si ICE) pentru a descuraja, diminua si neutraliza o amenintare, un risc sau un punct vulnerabil.
Intr-o enumerare neexhaustiva, aceasta cuprinde activititile desfasurate succesiv privind
identificarea infrastructurilor critice nationale si europene, desemnarea acestora, evaluarea si
analiza riscurilor, asigurarea protectiei informatiilor clasificate din domeniul PIC, realizarea
planurilor de securitate a operatorilor de infrastructura critica (PSO), stabilirea ofiterilor de
legatura si a modului de realizare a comunicatiilor, precum si exercitii, rapoarte, reevaluari si
actualiziri ale documentelor elaborate pe linia protectiei infrastructurilor critice™®.

3. ,,Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii
(ANCOM) este 0 autoritate publica autonoma cu personalitate juridica, sub control
parlamentar, avand rol de punere in aplicare a politicii nationale in domeniul comunicatiilor
electronice, comunicatiilor audiovizuale si al serviciilor postale, administreaza si gestioneaza
resursele limitate din domeniul comunicatiilor electronice, incluzand, dar fara a se limita la
acestea, spectrul de frecvente radio, resursele de numerotatie si alte resurse tehnice asociate, si
monitorizeaza benzile de frecvente radio cu utilizare neguvernamentala. ANCOM controleaza
indeplinirea cerintelor esentiale privind compatibilitatea electromagnetica, a obligatiilor
privind utilizarea eficienta a spectrului de frecvente radio cu utilizare neguvernamentala,
controleaza indeplinirea obligatiilor privind utilizarea resurselor de numerotatie si a
resurselor tehnice asociate, realizeaza controlul pietei echipamentelor radio si
echipamentelor terminale de telecomunicatii”’*°,

4. ,Ministerul Comunicatiilor si Societatii Informationale se organizeaza si
functioneaza ca organ de specialitate al administratiei publice centrale, cu personalitate
juridica, in subordinea Guvernului, avand rolul de a realiza politica Guvernului in domeniul
comunicatiilor electronice, serviciilor postale, securitatii cibernetice, tehnologiei informatiei,
societatii informationale si a cadrului national de interoperabilitate!® In context, in ultimii ani,
Romania a inregistrat un parcurs pozitiv in sensul asigurarii protectiei infrastructurilor critice,
reunind eforturi din diferite sectoare de activitate, dintre care se impune a fi mentionate:
infiintarea, in anul 2009, a Centrului de Expertiza in Domeniul Securitatii Informatice (CERT
RO) si adoptarea, in anul 2010, a cadrului legislativ aferent protectiei infrastructurilor critice.
Sub autoritatea Ministerului Comunicatiilor si Societatii Informationale, in cadrul Institutului
National de Cercetare -Dezvoltare in Informaticd, s-a infiintat Centrul de Expertiza in
Domeniul Securitatii Informatice (CERT RO), un centru de excelenta in domeniul securitatii
informatiilor, echipamentelor, retelelor si sistemelor informatice, care reuneste experti din mai
multe institutii, pentru asigurarea securitatii spatiului virtual din Romania. Prin crearea acestui
centru, s-a urmarit crearea unei infrastructuri tehnice, a unui cadru informational si operational
necesar pentru cooperarea in caz de incident survenit in retelele IT&C, cu accent pe
infrastructura critica, precum si eliminarea sincopelor din procesul educational al societatii,
prin elaborarea unui set de informatii accesibile si capabile sa acopere bresele din educatie, in
special pe cele care privesc accesarea spatiului virtual”?.

5. ,,Serviciul de Telecomunicatii Speciale coordoneaza activitatile in domeniul
telecomunicatiilor speciale pentru autoritatile publice din Romania si alti utilizatori prevazuti
de lege®®. Serviciul de Telecomunicatii Speciale este autoritatea publica responsabili pentru

9 http://ccpic.mai.gov.ro/index.html#, accesat la 04.06.2019, accesat la 04.06.2019.
¥ Ordonanta de urgentd a Guvernului nr. 22/2009 privind infiintarea Autoritdtii Nationale pentru Administrare
si Reglementare in Comunicatii, aprobata prin Legea nr. 113/2010, cu modificarile si completarile ulterioare.
11 https://www.comunicatii.gov.ro/, accesat la 04.06.2019.
12 Revista Intelligence, Protectia infrastructurilor critice in contextul parteneriatului public-privat,
https://intelligence.sri.ro/protectia-infrastructurilor-critice-contextul-parteneriatului-public-privat/, 2011, accesat
la 04.06.2019.
13 https://www.sts.ro/ro/atributii, accesat la 04.06.2019.
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infrastructurile critice aflate in administrare, aferente sectoarelor ,,Tehnologia Informatiei si
Comunicatii” si ,Securitate nationala”, conform legislatiei in vigoare. In categoria
infrastructurilor critice operate de STS intra: infrastructura de comunicatii si tehnologia
informatiei, centre de date, sisteme si servicii informatice, serviciul 112, servicii oferite in
retele speciale si de cooperare”®4,

6. ,,Serviciul Roman de Informatii, in calitatea sa de autoritate nationala in domeniul
cyberintelligence, in urma desemnarii de catre CSAT, prin Centrul National Cyberint, pledeaza
sl actioneaza pentru cunoasterea, prevenirea si contracararea vulnerabilitatilor, riscurilor si
amenintarilor la adresa securitatii cibernetice a Romaniei, inclusiv la adresa securitatii si
protectiei infrastructurilor critice. Principala misiune este corelarea sistemelor tehnice de
aparare cu capacitatile informative pentru a identifica si furniza beneficiarilor legali
informatiile necesare prevenirii, limitarii si/sau stoparii consecintelor unei agresiuni asupra
sistemelor de tehnologia informatiei si comunicatii (TIC) care reprezinta infrastructuri critice®®.
Din perspectiva atributiilor legale de identificare, analiza, prognoza si contracarare a
amenintarilor vizand securitatea nationala, Serviciul Roman de Informatii aduce un plus de
cunoastere, consolidandu-si pozitia de actor principal in prevenirea si combaterea terorismului,
a amenintarilor cibernetice si coordonator al activitatilor de protectie a informatiilor clasificate
din zona infrastructurilor critice. SRI fundamenteaza, in plan intern, dar si extern, prin
intermediul parteneriatelor externe, deciziile autoritatilor responsabile pentru asigurarea
protectiei acestora, prin integrarea in analize multisursa a informatiilor secrete (HUMINT), a
surselor deschise (OSINT) si tehnice (SIGINT), identificand potentialul de risc, vulnerabilitati
si amenintari din zona securitatii economice, cibernetice s.a.”®.

,»Situatia actuala si cadrul normativ existent in Romania au fost impuse de evolutia
amenintarilor la nivel global, corelata cu statutul politico-militar si economic actual al
Romaniei in cadrul Aliantei Nord-Atlantice si Uniunii Europene, determinand translatarea
potentialilor factori de risc si asupra infrastructurilor nationale asimilabile celor critice, mai
ales, in contextul rolului jucat de tara noastra in asigurarea climatului de stabilitate si securitate
regionala, cu accent in zona bazinului Marii Negre. Astfel, perspectiva manifestarii unor
potentiale amenintari a determinat abordari strategice, institutionale si functionale intr-un
sistem integrat al problematicii protectiei infrastructurilor critice nationale. Avand in vedere
dependenta mare fata de serviciile oferite de infrastructurile critice, societatea a devenit foarte
vulnerabila. Aceasta vulnerabilitate a crescut nu doar ca urmare a riscurilor si amenintarilor
externe, ci si din cauza interdependentelor dintre diferitele infrastructuri din interiorul
sistemelor relevante, context in care perturbatiile/intreruperile pot determina pagube imense
pentru economia nationala. In materia protectiei infrastructurilor critice, efortul statului si al
societatii trebuie directionat, in principal, pe doua mari categorii de amenintari: cea terorista si
cea generata de dezastre/calamitati naturale, ce au un impact tot mai mare asupra infrastructurii
considerate critica. Primele etape in vederea configurarii unui cadru legal normativ coerent
destinat reglementarii protectiei infrastructurii critice in Romania au fost parcurse odata cu
adoptarea Ordonantei de urgenta a Guvernului nr. 98/2010, aprobata cu modificari prin Legea
nr. 18/2011, si a Hotararii Guvernului nr. 1.110/2010. In baza acestora a fost creat Grupul de
lucru interinstitutional pentru protectia infrastructurilor critice, organism ce asigura cadrul de
cooperare interinstitutionala necesar elaborarii proiectelor nationale indispensabile dezvoltarii

14 https://www.sts.ro/ro/infrastructuri-critice, accesat la 04.06.2019.
15 https://www.sri.ro/cyberint, accesat la 04.06.2019.
%Revista Intelligence, Protectia infrastructurilor critice in contextul parteneriatului public-privat, 2011,
https://intelligence.sri.ro/protectia-infrastructurilor-critice-contextul-parteneriatului-public-privat/, accesat la
04.06.2019.
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unei abordari integrate si fundamentate a protectiei infrastructurilor critice”’. ,,Grupul de lucru

interinstitutional pentru protectia infrastructurilor critice este format din experti/specialisti
desemnati de autoritatile publice responsabile si anume: Ministerul Economiei, Comertului si
Mediului de Afaceri, Ministerul Comunicatiilor si Societatii Informationale, Ministerul
Educatiei, Cercetarii, Tineretului si Sportului, Ministerul Sanatatii, Ministerul Mediului si
Padurilor, Serviciul de Telecomunicatii Speciale, Serviciul de Informatii Externe, Serviciul
Roman de Informatii, Ministerul Agriculturii si Dezvoltarii Rurale, Autoritatea Nationala
Sanitara Veterinara si pentru Siguranta Alimentelor, Ministerul Administratiei si Internelor,
Ministerul Apararii Nationale, Ministerul Transporturilor si Infrastructurii, Agentia Spatiala
Romani, Ministerul Dezvoltarii Regionale si Turismului”?8,

1. Riscuri emergente curente si viitoare asupra infrastructurilor de comunicarii
critice”

Perioada actuala cunoaste o dinamica ascendenta de dezvoltare a sistemelor de
comunicatii datorata, pe de o parte, evolutiei din sectorul tehnologiei informatiei (hardware si
software), iar pe de alta parte, migrarii societatii umane de la era informationala catre era
inteligentei artificiale. Sistemele de comunicatii au reprezentat si vor continua sa reprezinte,
suportul principal sau temelia de baza care asigura infrastructura necesara functionarii retelelor
de date si dezvoltarii, la nivel global, a oricarui proces sau sistem informational. Subliniind,
putem aprecia ca, oriunde exista informatie, aflati in dinamica sau in procesare, vom
depinde biunivoc de un sistem de comunicatii sau de o infrastructura de retea.

Suplimentar, evolutia si dezvoltarea agresiva a societatii umane a generat concomitent

o globalizare a dependentei statelor de tehnologie si implicit, a creat o relatie de tip determinist
fatd de infrastructura de comunicatii detinuta de citre fiecare stat. Incepand cu anul 2001,
odata cu atentatele teroriste din SUA, dar si ulterior in Europa, simultan cu agresiunea
cibernetica asupra infrastructurii bancare si guvernamentale a Estoniei din anul 2007, s-a
dovedit ca, cu cat nivelul de dezvoltare si digitalizare al unui stat este mai ridicat, cu atat
dependenta fata de sistemele de comunicatii si fata de infrastructurile de retele nationale este
mai mare.

Putem identifica astfel, o prima relatie de interdependenta intre nivelul de dezvoltare al
statelor — complexitatea infrastructurilor critice detinute si dependenta de sistemele de
comunicatii nationale aflate in exploatare. Sub perspectiva evolutiei dependentei societatii
informationale europene actuale de sistemele de comunicatii, atat in zona statelor dezvoltate
vestice, dar si a statelor aflate in curs de dezvoltare din zona estica, printre care si Romania,
putem identifica doua evolutii majore.

Prima dintre ele se refera la tendinta de disparitie a sistemelor de comunicatii
”clasice” (asa cum sunt ele cunoscute astizi) si migrarea acestora citre retele integrate
in tehnologie IP, care ofera servicii unificate atat din sfera serviciilor de comunicatii
(transmisii de voce, date si multimedia), cat si din sfera specifica mediului IT. Explicatia
acestei tendinte se bazeaza pe faptul ca dezvoltarea sistemelor de aplicatii este una accelerata
exponential de automatizarile din societate, dar si de sistemele de aplicatii mobile, iar

7 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 555/4.VI11.2011, Strategia nationald privind
protectia infrastructurilor critice.
18 Hotararea nr. 1.110 din 3 noiembrie 2010 privind componenta, atributiile si modul de organizare ale Grupului
de lucru interinstitutional pentru protectia infrastructurilor critice.
* Cercetarea stiintificd din prezentul subcapitol a fost diseminata si prezentata, cu acceptul Academiei Oamenilor
de stiinta din Romania, in cadrul Conferintei Nationale de toamnd a AOSR , 20-21 septembrie 2019, Brasov, fiind
publicat in volumul 11, comunicari integrale, pag,651-66, editura Expert , Bucuresti, 2019.
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comunicatiile privite ca serviciu, au devenit aplicatii informatice hibride ce tranziteaza retele
de date TCP/IP, prin intermediul tehnologiilor de tip VoIP sau EolP.

Ce de-a doua tendinta, manifestata in special in zona statelor puternic dezvoltate
tehnologic, este aceea de virtualizare a retelelor de comunicatii, urmare a capabilitatilor si
facilitatilor oferite de tehnologiile virtual computing si virtual networking, care permit prin
intermediul instrumentelor si aplicatiilor software, generarea unor noi retele de comunicatii
virtuale (tehnologii VPN sau VLAN), in interiorul aceleiasi infrastructuri fizice.

Cele doua tendinte existente, la nivelul sistemelor de comunicatii si tehnologiei
informatiei au un impact semnificativ asupra nivelul de asigurare al serviciilor tradus in fapt,
prin cresterea complexitatii si diversificarea tipurilor de servicii de comunicatii, dar si prin
cresterea calitatii acestora (QoS Quality of Services) urmare a unor noi capabilitati reziliente
facilitate de tehnologia avansata. Cu toate aceste, pe langa avantajele unui QoS ridicat si a unei
diversitati de servicii, asupra sistemelor de comunicatii nationale migreaza o serie de riscuri
emergente, generate de complexitatea ascendenta si de interdependentele tehnologice inter-
sisteme, care necesita un management permanent preventiv si 0 abordare holistica la nivelul
statelor, regional, sau chiar global.

Dependenta societatii de infrastructurile critice exploatate, de tehnologia
informatiei (aplicatii, inteligenta artificiala, automatizari, software) si a tuturor acestora,
de retelele de comunicatii operationale utilizate ca suport, determini o propagare a
riscurilor in lant, in ambele sensuri ale ecuatiei.

Pentru a exemplifica, putem analiza succint situatia aparuta in SUA urmare a atentatelor
teroriste din septembrie 2001. Atacurile teroriste din 11 septembrie 2001 asupra turnurilor
gemene World Trade Center au creat pe langa efectele directe si pierderile de vieti umane
incomensurabile si 0 imagine edificatoare asupra vulnerabilitatilor tehnologice ale societatii
americane, care a cunoscut un nivel ridicat de maturitate digitala. Astfel, odata cu prabusirea
turnurilor gemene WTC1 si WTC 2, intreaga infrastructura critica de alimentare cu apa din
zona Lower Manhattan, New York City a fost afectata semnificativ, producand inundarea
centrelor si nodurilor de comunicatii magistrale zonale, dispuse subteran.

De asemenea, prin efecte directe, prabusirea turnurilor gemene a generat scoaterea din
functiune a retelelor de telefonie si a infrastructurii de cablare a zonei, considerata ca fiind unul
dintre principalele noduri de comunicatii regionale. ”Efectele produse au generat distrugerea a
300.000 de linii de acces pentru servicii de voce, 4.5 milioane de circuite de date si a zece
turnuri pentru sisteme celulare active, afectand in mod direct 14.000 de companii si 20.000 de
clienti rezidentiali. Din cauza acestor intreruperi, multe companii, inclusiv Bursa de Valori din
New York, nu au avut asigurate servicii de comunicatii pentru cateva zile inregistrand pierderi
financiare uriase ce nu au putut fi evaluate complet de societatea americana.*®”

Putem aprecia, pe baza evolutiei societatii si al nivelului de extindere a infrastructurilor
critice, coroborat cu cercetérile din alte state, faptul ca la nivel national patru infrastructuri sunt
vitale la aparitia unei situatii de urgenta, determinata de un dezastru natural, de o stare de
calamitate extinsa local, regional sau national sau de o situatie provocata de factorul uman.

Cele patru infrastructuri vitale functionarii societatii pentru asigurarea vietii sunt:
infrastructura energetica critica, infrastructura de asigurare a apei, infrastructura de
comunicatii nationala si infrastructura de transport. Infrastructura energetica este critica
pentru asigurarea in situatii de urgenta atat a apei, cat si a serviciilor esentiale vietii umane, dar
si a capacitatilor de transport pentru interventia autoritatilor statului. La nivel global, dar si

19 Argenti, Paul A., Criza comunicatiilor. Lectii invitate din 11 septembrie, Harvard Business Review. Decembrie
2002, disponibil la https://hbr.org/2002/12/crisis-communication-lessons-from-911, accesat la 14.06.2019.
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national, infrastructurile energetice critice, au beneficiat in ultima decada de un amplu proces
de automatizare® bazat pe sisteme software automate de control si pe retele de comunicatii
operationale (radio, mobile GSM si de banda larga prin infrastructura de fibra optica), atat in
zona de dispecerat, cat si in zona de productie si distributiei, devenind dependente tehnic de
sistemele de comunicatii operationale sau de infrastructura web-based, de acces la
reteaua internet.

Astfel, putem observa ca infrastructura de comunicatii reprezinta elementul cheie
de care depinde functionarea societatii in situatii de criza, dar in acelasi timp determina
functionarea celorlalte 3 (trei) infrastructuri vitale: energie, apa, transport. Indisponibilizarea
acestei infrastructuri sau diminuarea nivelului de operativitate, va determina o reactie in lant
asupra functionalitatii tuturor celorlalte. Asadar, relatia de tip determinist, generata initial de
extinderea tehnologiei informatiei, in toate mediile sociale si subliniatd in prima parte a
cercetarii noastre, este impusa si de nivelul existent de interconectare si automatizare al
infrastructurilor critice.

Urmare a elementelor analizate anterior, dar si a relatiei de dependenta functionala
identificata intre infrastructura de comunicatii critica si celelalte infrastructurilor critice
nationale, apare in mod firesc intrebarea, ”Care sunt riscurile la nivelul sistemelor si
infrastructurii de comunicayii critice nationale?”.

Nivelul de extindere al infrastructurii de comunicatii nationale de banda larga in
Romania este unul dintre cele mai ridicate din Europa la nivelul interconectarilor si extinderii
conexiunilor in zona guvernamentala si al populatiei, aspect certificat prin raportul de tara al
Comisiei Europene privind indicele DISA?! in anul 2019. “In Romania 45% din locuintele
casnice sunt abonate la servicii de banda larga de foarte mare viteza, Romdnia clasindu-se
astfel pe locul al treilea in UE”??. Cu toate acestea, dimensiunea gradului de extindere al
conectivitatii nationale la servicii de banda larga utilizand retele fixe, situeaza Romania pe
pozitia 22 in UE, urmare a decalajului de dezvoltare a retelelor de comunicatii fixe dintre zonele
urbane si zonele rurale, iar indicele general de digitalizare a societatii plaseaza statul roman pe
pozitia 27 din 28 de state. Putem astfel sublinia, o dependenta crescuta a societatii la nivel
national de retelele si sistemele de comunicatii mobile (tehnologie 3G si 4G) si de serviciile
internet asigurate prin infrastructura GSM, concomitent cu o subdezvoltare a infrastructurii de
comunicatii fixe de banda larga, mult mai stabile, in special in mediul rural.

2 corporatia ENEL, prezenti si pe piata din Romania si-a propus realizare unei investitii in digitalizarea
infrastructurii de productie si transport de energie de aproximativ 5,4 miliarde de euro, pentru perioada 2019-2021,
la nivelul global, pentru intreaga infrastructura a grupului, conform planului strategic, 2019-2021., disponibil la
adresa, https://www.enel.com/content/dam/enel-com/investors/presentations/enel-capital-markets-day-2018.pdf ,
accesat la 14.06.2019.
2 http://ec.europa.eu/information_society/newsroom/image/document/2018-20/ro-desi_2018-country-profile_
eng_199 394CB-B93B-4B85-C789C5D6A54B83FC_52230.pdf , accesat la 14.06.2019.
22 Indicele Economiei si societatii digitale (DESI) Romania, Raport de Tard 2019, p.3.
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Romania UE
DES! 2017 DESI 2018 DESI 2019 DESI 2019
valoare valoare valoare loc valoare

1al Acoperirea serviciilor fixe de banda larga 89% 88% 87% 26 97%
1a2 Utilizarea serviciilor fixe de banda larga 63% 67% 66% 22 77%
1b1 Acoperire 4G? 45% 72% 77% 28 94%
1b2 Utilizarea serviciilor mobile de banda larga 71 82 85 20 96
1b3 Gradul de pregatire pentru utilizarea NA NA o5 33 TR
retelelor 5G
icl Acc’aper:rea serviciilor fixe de banda larga de 72% — e 57 =
mare viteza (NGA)
1‘c2 l{tlllzarea serviciilor de banda larga de mare aa% Eaag e 2 A5
viteza
id1i Acopenre.a sefvnculor de banda larga de NA i T 14 i
foarte mare viteza
1d2 utilizarea serviciilor de banda larga de

E 32% 44% 45% 3 20%
foarte mare viteza

Figura nr. 1- Statistica Comisiei Europene privind serviciile de comunicayii in Romania, raport de fara 2019

Analizand gradul de extindere al infrastructurii de comunicatii nationale,
interdependentele existente, tendintele de digitalizare a societatii si de automatizare a
infrastructurilor critice derivate din Strategia Nationala privind Agenda Digitala pentru
Romania — 202023, evaluam ca principalele riscuri identificate asupra infrastructurii critice de
comunicatii nationale ce pot determina afectarea functionarii societatii sunt:

1. Riscul de indisponibilizare fizica a infrastructuri critice de comunicayii, sistemelor
si serviciilor, urmarea a efectelor dezastrelor si calamitarilor naturale sau provocate de om,
locale, regionale sau la nivel nagional.

Desi sub aspectul incidentei manifestarii acestui risc, in ultimii 20 de ani, in Romania
nu au fost identificate indisponibilizari pe scara regionala sau nationala ale sistemelor de
comunicatii la nivelul principalilor operatori publici de telefonie fixa si GSM (Orange Romania
SA, Telekom Romania Mobile Communications, Vodafone Roméania, Romanian Cable Sistem
- RCS&RDS) sau asupra sistemelor guvernamentale, putem aprecia ca probabilitatea aparitiei
unui astfel de risc, nu este una ridicata. Cu toate acestea, in situatia manifestarii riscului, functie
de tipul de calamitate si gradul de extindere geografica, impactul unui astfel de risc asupra
functionarii sistemului si retelelor nationale de comunicatii ar putea fi major, influentand
semnificativ functionarea normala a societatii.

Sub raport tehnic, indisponibilizarea, intr-0 anumita zona geografica, dens populata, a
unui numar suficient de mare de celule GMS (statii de baza, apartindind mai multor operatori
de telefonie publica), ar determina pe cale de consecinta, pe langa scaderea nivelului de
acoperire cu servicii de comunicatii de voce si date 1n zona afectata si 0 congestie a traficului,
catre celulele perimetrale zonei afectate, fapt ce va genera o reactie in lant asupra disponibilitatii
serviciilor de retea.

Daca efectele directe ale unui dezastru/calamitati naturale sau provocate sunt de natura
sa determine scoaterea din functiune a unor statii de baza GSM sau turnuri nodale de
comunicatii, sunt situatii precum cea din provincia Alberta, Canada in anul 2013, in care
efectele indirecte au determinat riscuri semnificativ mai mari.

2 http://gov.ro/ro/guvernul/sedinte-guvern/strategia-nationala-privind-agenda-digitala-pentru-romania-2020,
accesat la 14.06.2019.
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in data de 19 iunie 2013, intreaga infrastructura critica de comunicatii a orasului
canadian Calgary detinuta si exploatata de companiile NMAX si TELUS a fost scoasa din
functiune de afectarea grava a capacititilor de alimentare cu energie electrica si de
pierderea capacitatilor de alimentare redundanta. Efectele pentru aproximativ 1,5 milioane
de locuitori au fost majore, orasul Calgary si regiunea Alberta fiind lipsite de posibilitatea
asigurarii serviciilor de comunicatii critice pentru autoritati, dar si pentru sistemul medical de
urgenta. Pierderile financiare, ulterioare pentru “refacerea infrastructurii si capabilitatilor de
comunicatii, au fost enorme fiind estimate la aproximativ 7 milioane de dolari pentru compania
Telus™?.

Aparitia unei calamitati extinse, aptd sa afecteze fizic infrastructura publica de
comunicatii dintr-o anumita regiune (statii de baza, statii de management regional,
infrastructura de cablare pentru servicii si management) va determina cel mai probabil si
afectarea infrastructurii si retelei de distributie energetica nationala din acea regiune.

Marea majoritate a statiilor de baza de telefonie publica care asigura majoritar
comunicatiile de voce si date, dar si serviciile de urgenta civili (1122°, Ro-Alert?®) precum si
centrele regionale de management apartinand furnizorilor publici de servicii de comunicatii
sunt dependente direct si major, de infrastructura energetica nationald, iar nivelul de redundanta
al alimentarii electrice este unul de natura sa mentina capacitatea operationala in mod limitat
pentru perioade de aproximativ cateva ore.

Concluzionand, riscurile indirecte generate de lipsa capacitatii energetice necesare va
determina scoaterea din functiune sau diminuarea nivelului de acoperire cu servicii de
comunicatii a regiunii/zonelor afectate, concomitent cu aparitia unor perioade mari necesare
pentru restaurarea serviciilor in zonele compromise.

Amplificarea efectelor acestui tip de risc este cauzata si de dependenta la nivel national
a institutiilor guvernamentale dar si civile, de serviciile de comunicatii publice, oferite de
operatorii nationali, incepand cu entitatile si structurile locale: primarii, centre de prim ajutor,
centre ISU, spitale, structuri de ordine publica, etc.

2. Riscuri cibernetice generate de ameningari directe sau indirecte asupra
infrastructurii critice de comunicatii - atacul cibernetic definit ca ,,acea actiune ostila
desfasurata in spagiul cibernetic de natura sa afecteze securitatea cibernetica”?’, constituie
principalul element de risc la adresa infrastructurii critice de comunicatii la nivel national. Daca
acum aproximativ 15 ani, amenintarile cibernetice asupra infrastructurii si sistemelor de
comunicatii erau considerate ca fiind “avangardiste”, fiind constientizate cel mult la nivelul
aplicatiilor si serviciilor web, la momentul actual, principala amenintare asupra functionarii si
stabilitatii infrastructurii critice de comunicatii si retelelor de comunicatii magistrale o
reprezinta actiunile cibernetice directe si indirecte. Executarea unui atac cibernetic pentru
exfiltrarea de date si informatii a devenit astazi mult mai ineficienta comparativ cu

2 Ramgopal Rajan, Reducing coordination risks around communication infrastructure protection during
disasters:an alberta floods case study, Universitatea Cambridge, 2015, p. 7.
% Sistemul 112 este un sistem operativ de telecomunicatii, proiectat si notifice, receptioneze, proceseze si si
transmitd apelurile de urgenta catre serviciile responsabile, intr-un mod centralizat si unitar, cu ajutorul functiilor
integrate, disponibil la https://www.sts.ro/ro/112-serviciul-de-urgenta, accesat la data de 14.06.2016;
% »Sistemul RO-ALERT permite difuzarea de mesaje de tip Cell Broadcast pentru avertizarea si alarmarea
populatiei in situatii de urgenta, conform prevederilor legale. Tehnologia Cell Broadcast, pe care se bazeaza
Sistemul RO-ALERT, permite ca antenele de comunicatii mobile din zona selectatd sa difuzeze mesajul de
avertizare tuturor telefoanelor mobile care functioneazd In aria de acoperire a acestora”, disponibil la
https://roalert.ro/despre-ro-alert/, accesat la data de 14.06.2019.
27 Strategia de securitate cibernetici a Romaniei, 2013.p 7.
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indisponibilizarea serviciilor oferite prin intermediul unei infrastructuri critice nationale care
va determina efecte in cascada asupra stabilitatii societatii.

De asemenea, instrumentele cibernetice necesare indisponibilizarii prin atacuri directe
a unei intregi infrastructuri de comunicatii au fost perfectionate si au devenit mai putin
costisitoare odata cu dezvoltarea, experimentarea si testarea cu succes, a atacurilor cibernetice
de tip ,,Denial-of-Service” (DOS) si ,,Distributed Denial-of-Service” (DDOS), in conflictele
militare si disputele interstatale din ultima decada.

a. Atacurile de tip DOS si DOSS constituie principalul vector de risc cibernetic la
adresa infrastructurii critice de comunicarii. Evolutiile din istoria contemporana, au
demonstrat utilitatea si gradul de penetrabilitatea pe care il induc vectorii de atac de tip DOS si
DDOS, astfel:

- in perioada aprilie-mai 2007, Estonia s-a confruntat cu primele atacuri cibernetice de
tip DoS ,,Denial-of-Service” si DDoS ,,Distributed Denial-of-Service” asupra propriei
infrastructuri critice de comunicatii. ”Atacul cibernetic, primul de acest gen indreptat impotriva
unei infrastructuri critice de comunicasii a unui stat, a fost declansat de catre entitasi si
structuri informatice de pe teritoriul a 178 de state, coordonate de catre Federaria Rusa, ca
urmare a reprimarii manifestariilor stradale pro-ruse din capitala Tallinn. Existenza, la nivelul
societarii, a unei infrastructuri informatice dezvoltate si dependensa intregului sistem bancar
si de comunicarii al statului de mediul de rerea, a facut ca Estonia sa fie extrem de vulnerabila
la acest tip de atac, iar concretizarea vulnerabilitdarii s-a tradus prin scoaterea din funcziune a
siteurilor guvernamentale, a autoritarilor publice, a infrastructurii informatice bancare si a
sistemului public de urgena?;

- in luna august 2008, pe baza tensiunilor ruso-georgiene referitoare la regiunea Osetia
de sud, Federatia Rusa ”a lansat o serie de atacuri cibernetice concertate, neasumate de o
identitatea reala, asupra mediului de rerea narional georgian, care au avut rolul de a
destabiliza spariul cibernetic si a de a intrerupe sistemul national de comunicatii, diminudnd
astfel capacitatea operazionala a forzelor georgiene si resursele de administrare si raspuns la
criza ale statului. Atacurile cibernetice au fost realizate pe modelul aplicat cu succes in
Estonia, numai ca, de aceasta data, au fost alese ruterele de graniza si serverele apartindnd
sistemului bancar georgian, companiilor de telefonie precum si site-ul presediniei, guvernului,
Ministerului Afacerilor Externe si Ministerului Apdrarii"?°.

- in anul 2013 odati cu escaladarea divergentelor din Ucraina, actiunile cibernetice
si-au ficut simtitd prezenta in infrastructura critici de comunicatii ucraineani. “In Iluna
februarie 2014, concomitent cu invazia aeroporturilor Sevastopol si Simferopol din Peninsula
CRIMEEA de catre grupurile paramilitare pro-ruse, a fost declansata o ampla operaziune de
atacuri cibernetice combinate asupra serverelor companiei de telefonie Ukrtelecom care
oferea servicii telefonice si de date la nivel nasional cu o arie ridicata de acoperire si care au
avut drept rezultat, blocarea activitdrii acestei si scoaterea din funcfiune a serviciilor. In
perioada imediat urmatoare, legaturile guvernamentale si cele necesare de functionare a
sistemului social, asigurate intre Peninsula Crimeea si restul teritoriului Ucrainean au fost
blocate, concomitent cu atacarea site-urilor guvernamentale prin atacuri masive care au
combinat tehnica DDoS cu solutii de malware si produse software de tip virus modificate ™.
In conformitate cu analizele de securitate publice realizate de expertii BAE Systems,

28 lorga Benedictos, Dimensiunea ciberneticd a conflictelor militare contemporane, Buletinul UNAp Carol I,
volumul 2 2015, p.86.
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*varianta modificata a codului malifios SNAKE a permis lansarea masiva a peste 22 de
atacuri si a avut drept rezultat obzinerea accesului distant, sustragerea de date si penetrarea
infrastructurii cibernetice critice de comunicarii a statului ucrainean.”3!

Atacurile de tip DDOS, pot fi realizate la orice nivel din stiva ISO/OSI, dar pentru
afectarea sistemelor de comunicatii si retelelor de date, sunt preferate atacurile de tip protocol
si volumetrice desfasurate la nivelul 4 - transport si la nivel 3 - retea. Acestea presupun
utilizarea in totalitate a largimii de banda din mediul de retea IP, prin generarea artificiala de
volum mare de trafic, ilegitim, blocand astfel traficul legitim/util.

Un atac de tip DDoS executat asupra unei retele de transmisii de date sau a unui sistem
de comunicatii este 0 actiune cibernetica distructiva ce urmareste perturbarea traficului normal
al unui server de control al infrastructurii de comunicatii (server de management al serviciilor,
de autentificare al utilizatorilor, de management al traficului, a unui router sau sistem de rutare
etc.), prin coplesirea tintei sau a infrastructurii sale inconjuratoare, cu un trafic ilegitim, generat
fie de catre cererile unor calculatoare penetrate anterior (devenite boti) fie prin intermediul unei
infrastructuri de retea compromisa. Un atac DDoS, va genera blocarea traficului legitim de
date la nivelul sistemului sau retelei de comunicatii automat si va dezafecta major serviciile de
comunicatii la nivelul utilizatorilor, indisponibilizdnd tehnic intreaga infrastructura critica/
functie de viteza de atac, de numarul de vectori si de vulnerabilitatile retelei de comunicatii.

b. Atacuri combinate utilizind tehnologii malware avansate si capabilitati avansate
si persistente (APT) personalizate pentru sistemele de comunicatii - Echipa de Cercetare si
Analiza a companiei Kaspersky Lab a documentat si identificat in cadrul unui amplu proces de
analiza cibernetica, prima platforma de hacking, dedicatd exclusiv executarii de atacuri
cibernetice asupra retelelor si infrastructurii de comunicatii GSM, denumita REGIN®?, care
faciliteaza prin instrumentele puse la dispozitie, penetrarea, monitorizarea si manipularea
retelelor GSM, concomitent cu executarea, in subsidiar, a activitatilor de spionaj cibernetic.
Principalele tinte ale platformei REGIN au fost: operatori de telecomunicatii, institutii
guvernamentale si financiare din domeniul telecom si institutii de cercetare din domeniul
telecomunicatiilor si sistemelor criptografice. Platforma REGIN a permis penetrarea
infrastructurilor critice de comunicatii din state precum Algeria, Afghanistan, Belgia, Brazilia,
Fiji, Germania, Iran, India, Indonezia, Kiribati, Malaysia, Pakistan, Siria si Rusia. Sub raport
tehnic, platforma de tip modular, a utilizat cu succes 0 metoda de comunicare complexa intre
retelele GSM infectate si serverele de comanda si control, permitand controlul la distanta si
transmiterea datelor obtinute catre o terta parte.

”Un modul REGIN putea monitoriza sistemele de control ale celulelor GSM, colectand
date despre celulele GSM si infrastructura regelei, iar ulterior putea penetra orice celula GSM
supusa documentarii. Conform informariilor logate pe sistemul de control al celulelor GSM
obrinute de expertii Kaspersky in timpul investigatiei, atacatorii puteau accesa date care le
permiteau sa controleze celulele GSM din interiorul rezelei acelui operator de telecomunicarii
penetrat. Atacatorii au avut acces la datele despre apelurile procesate de o anumita celula si
au putut facilita redirectionarea apelurilor catre alte celule, sau activarea unor celule
vecine ", Directorul Global Research and Analysis Team la Kaspersky Lab a afirmat, urmare
a finalizarii investigatiilor, faptul ca ”capacitatea de a accesa si monitoriza rezelele GSM este
cel mai neobisnuit aspect al noilor operagiuni cibernetice. Rerelele de telefonie mobila
utilizeaza protocoale de comunicare invechite, care nu ofera securitate adecvata utilizatorului

31 The Snake Campaign, BAE Systems, 2014, www.baesystems.com/ai/snakemalware, accesat la 12.06.2019.
32 https://securelist.com/regin-nation-state-ownage-of-gsm-networks/67741/ , accesat la 14.06.2019.
33 Analiza Kaspersky Lab, https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03
/08070305/Kaspersky _Lab_whitepaper_Regin_platform_eng.pdf , accesat la 14.06.2019.

17



final. Desi rerelele GSM au mecanisme integrate care permit entitarilor precum organizayiile
de aplicare a legii sa identifice suspectii, infractorii cibernetici se pot folosi de aceste
mecanisme pentru a lansa diferite atacuri asupra utilizatorilor mobili.”

c. Atacuri de tip ransomware asupra centrele de management si bazelor de date
apartindnd operatorilor si furnizorilor Telecom - Amenintarile de tip ransomware (coduri de
tip malware care realizeaza criptarea ilegala a datelor), desi au fost dezvoltate pentru obtinerea
de resurse financiare ilicite utilizdnd ca principald metoda santajul, urmare a criptarii ilegale a
informatiei unei companii, folosind produse de criptare ilegitime, cu cheie unica, au fost
reconvertite in ultimi doi ani, catre utilizari de tip distructiv, asupra infrastructurilor critice, in
special in zona bazelor de date si companiilor din domeniul energetic si telecom. In luna mai
2017, cea mai mare companie de telefonie mobila din Federatia Rusa, Megafone3*, a fost tinta
unui atac de tip ransomware, prin folosirea malware-ul de tip Wanacry 2.0, fapt ce generat
afectarea retelei interne a companiei si stoparea activitatilor echipelor help-desk si suport tehnic
din companie, urmare a afectarii computerelor utilizate, in zona de management retea.

In mod similar, in anul 2017 au fost afectate si companiile telecom si infrastructurile
detinute, astfel: Telefonica, Spania, Portugal Telecom si Telenor Ungaria.®®

Riscurile derivate din utilizare vectorilor de atac de tip ransomware asupra
infrastructurii critice de comunicatii sunt:

e indisponibilizarea accesului utilizatorilor la serviciile de comunicatii, prin criptarea
datelor de autentificare ale acestora;

eindisponibilizarea infrastructurii, pentru anumite perioade de timp, prin criptarea
sistemelor de management de retea;

e limitarea accesului partial sau total, local sau regional la servicii de comunicatii de
voce si transmisii de date prin alterarea capabilitatilor de autentificare si identificare ale
utilizatorilor;

e utilizarea infrastructurii penetrate pentru extinderea atacurilor sau lansarea unor
atacuri noi catre retelele altor operatori si detinatori de infrastructura de comunicatii, la nivelul
unui stat sau cel putin la nivel regional;

e afectarea resurselor tehnice si financiare prin utilizarea ineficienta a resursei umane
si prin producerea de prejudicii financiare si de imagine la nivelul providerilor de servicii de
comunicatii;

eafectare disponibilitatii serviciilor la nivelul institutiilor guvernamentale din
domeniul telecom, dar si la nivelul furnizorilor de serviciu de comunicatii, prin penetrarea
retelelor interne de management si scoaterea acestora, fie si temporar din functiune.

d. Ameningari de tip web-based asupra sistemelor de management a serviciilor si
asupra instrumentelor financiare apartindnd provederilor de comunicatii - Atacurile de tip
web—based, sunt o succesiune de atacuri cibernetice, folosind diverse tehnologii, ce faciliteaza
obtinerea de acces neautorizat la resurse informatice din mediul online (internet) al unei
companii, fara a avea astfel de drepturi. Aceste atacuri, aflate pe un trend ascendent, urmaresc
exploatarea unor vulnerabilitati ale sistemului de operare sau ale aplicatiilor apartinand
serverelor web ale companiilor de comunicatii si furnizorilor de servicii de internet si transmisii
de date, prin intrarea in posesie a unor parole si nume de utilizator, prin compromiterea
contului de administrare pe un server de e-mail, compromiterea unui server de Web, utilizand
injectii Javascript, SQL sau tehnici de atac de tipul si ”Man-In-The-Middle”. Migrarea

34 https://www.rt.com/news/388153-thousands-ransomeware-attacks-worldwide/, accesat la 14.06.2019.
35 https://www.tdworld.com/grid-security/utility-companies-among-those-impacted-ransomware-attack, accesat
la 14.06.2019.
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serviciilor de comunicatii catre mediul smart IP si dezvoltarea nivelului de interactivitate a
providerilor de servicii de comunicatii si a detinatorilor de infrastructuri de comunicatii cu
utilizatorii finali, a determinat si cresterea nivelului de expunere in zona web folosind
infrastructura internet.

Astfel, interesul pe zona de hacking a crescut la adresa serverelor web detinute de
companiile telecom la nivel national, motivatii fiind atat de faima, cat si de posibilitatea
penetrarii ulterioare si a altor elemente de infrastructura critica. Nivelul de risc generat de aceste
amenintari, nu este insa unul ridicat, in acest moment sub natura impactului la serviciile critice.
Cresterea vitezei de acces la internet, migrarea catre 10T si smart-mobile in viitorul imediat
apropiat prin tehnologia 5G, va genera o extrapolare a riscului de atacuri de tip Web-based
asupra bazelor de date detinute in spatiul web de catre mari furnizori de servicii de comunicatii,
in special in sectorul public.

Assessed Trends ‘ Assessed Change in
Top Threats 2017 2017 Top Threats 2018 Trends 2018 ranidng
|
1. Malware 3 ’ 1. Malware :
2. Web Based Attacks O 2. Web Based Attacks 1
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piions (1) 3. Web Application Attacks —>
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Figura nr. 2 — Analiza asupra ameningarilor cibernetice 2017 — 2018

Agenyia europeand pentru securitatea rezelelor informatice (ENISA)®, a evidentiat
faptul ca, in perioada 2017-2018 amenintarile cibernetice la adresa infrastructurilor critice, in
special la nivelul sistemelor de comunicatii si retelelor de transmisii de date de tip WAN, au
cunoscut o dinamica ascendenta, iar amenintarile de tip “DOD/DDOS”, atacuri "web-based” si
instrumentele cibernetice de tip ”boot net” s-au intensificat, constituindu-se in principal vectorii
de atac In mediul online european.

Implementarea tehnologiei 5G la nivel national, dar si european, prin facilitarea
transmisiilor de date de banda larga cu viteze de trafic cuprinse intre de 10 Gbps si 50 Gbps
(valoare de potential), in benzile de frecventa de 28 GHz, 37 GHz si 39 GHz, respectiv, acces
partajat in banda de 37-37.6 GHz, va genera cresterea ratei de succes pentru atacurile
cibernetice care vor utiliza vectori de atac de tip DDOS concomitent cu extrapolarea riscurilor

3 http://www.enisa.europa.eu/activities/risk-management/evolving-threat-environment/enisa-threat-landscape
/enisathreat-landscape-2014, accesat la 06.02.2019
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cibernetice actuale, aspecte evaluate insuficient de catre operatorii si furnizorii de servicii de
comunicatii la nivel national.

3. Riscul de incompatibilitate tehnica a sistemelor de comunicarii nagionale (publice
si guvernamentale), generate de diferengele tehnologice de dezvoltare.

Obligatia impusa prin efectul legii, de catre Autoritatea Nationala pentru Administrare
si Reglementare in Comunicatii catre principalii furnizori de servicii de comunicatii si
detinatori de infrastructura “telecom”, de a acoperi cu servicii de voce zone locuite de cel putin
98% din populatia Romaniei, prin intermediul retelelor proprii de acces radio, pana la data de
5 aprilie 2017, a determinat o extindere rapida a infrastructurii operatorilor, de cele mai multe
ori, utilizdind echipamente si tehnologii din generatii diferite, cu un nivel de
interoperabilitate insuficient testat.

Chiar daca nivelul de interoperabilitate este unul asumat de catre operatori, dezvoltarea
accelerata a pietei, concurenta in asigurarea serviciilor si progresului tehnologic au impus
utilizarea unor sisteme si echipamente fie de generatie diferita, fie produse de mai multi
producatori de tehnologie (SUA, China, Europa). La nivelul sistemelor de rutare, dar si a
echipamentelor de tip switch si transport, utilizarea, la nivelul unei intregi infrastructuri de retea
a echipamentelor de aceeasi generatie apartinand aceluiasi furnizor, este astazi aproape imposibila.

Principalele riscuri determinate fie de incompatibilitatile tehnice in sistemele de retea
(router, HUB, switch, concentratoare VPN, centrale VVoIP, sisteme de comutatie etc.) urmare a
generatiilor tehnologice diferite, fie de personalizarea standardelor de comunicatii de catre
diversi producatori (CISCO, HUWEI, ZTE, ERICSSON etc.) sunt:

e afectarea scalabilitatii retelelor, pe segmente de retea sau la nivel global,

ediscontinuitatea serviciilor pe segmente de retea acolo unde sunt oferite servicii
diferite precum telefonie PSTN, SDH sau/si telefonie, VOIP, GSM, 1in situatia tranzitarii mai
multor infrastructuri de retea si segmente de transport;

e pierderea continuitatii legaturilor si transportului de date intre diverse segmente de
retea, sau intre noduri de retea de tip magistral;

ediminuarea QoS la nivelul utilizatorilor finali, apartinand diversilor operatori, care
au implementate tehnologii de diferite generatii;

e probabilitatea aparitiei unor riscuri secundare de natura cibernetica, cu impact
semnificativ, prin exploatarea agresiva si ilegala a vulnerabilitatilor echipamentelor de retea,
(comutare, rutare, si switch-ing), care au dovedit a avea brese de securitate constructive sau
erori software de tip ”zero days”;

e intreruperea periodica si repetata a serviciilor de voce si transmisiilor de date, la nivel
regional sau la nivel de retea/retele, fara a exista o0 cauza precis determinanta sau
cuantificabil®’.

Migrarea, in viitorul apropiat, a infrastructurii de comunicatii nationale la
tehnologia 5G, va determina intensificarea si amplificarea riscurilor de compatibilitate
tehnica la nivelul infrastructurii de comunicatii critice nationale actuale, in mod
semnificativ, prin mentinerea in functiune si a sistemelor si infrastructurii de generatia a
I, precum sistemele de comutatie analogica, ISDN, ATM, echipamentelor PABX/ PBX
sau a sistemelor 2G/3G, aflate inci in exploatare.

37 Intreruperea serviciilor companiei Telekom in data de 5 martie 2018, conform comunicatului Telekom
Romania, disponibil la https://economie.hotnews.ro/stiri-telecom-22324224-probleme-tehnice-luni-reteaua-
mobila-telekomromania-parte-dintre-clienti-pot-intampina-dificultati-accesarea-serviciilor-voce-date-
mobile.htm, accesat la data de 05.06.2019.
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