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Rezumat: Acest articol aduce in discutie cdteva probleme foarte
importante care sunt in atentia comandantilor de rang inalt, in conexiune cu
notiunile controversate de informatii si date. Le-am mentionat intr-0 ordine, dar in
realitate importanta lor se schimba, iar analiza si aplicarea mdsurilor devine mai
complicata. Oricum, subiectele trebuie studiate in detaliu, analizdnd planificarea,
educatia, stabilind masurile adecvate la nivel politic, militar si educativ, fenomene
ale caror evolutie este acceleratd de tehnologiile emergente si disruptive,
tehnologia informatiei si comunicatiilor, schimbarile rapide din mediul zonal si
local, operational si informational.
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Abstract: The paper brings in discussion a few problems very important
which are in attention of military commanders of high rank, connected with very
controversated notion of information and data. | mention them in a order, but in
reality their impotance is changing and the analyze and aplying measures become
more complicated. Anyway, the subjects have to be studied in all detailed,
following the planning, education, establishing the fitted measures at all political,
military and educative levels, phenomena evolution being accelerated by emerging
and disruptive technologies, information and communications technologies, rapid
changes from operational and information environments and power at zonal and
global areas.
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Introducere

Analiza mediului operational si informational scoate in evidenta
modalitatile in care fortele proprii planifica operatiille cu utilizarea
informatiei si Indeplinirea obiectivelor operative si strategice. Schimbarea
rolului informatiei creste audienta si asigurd o intelegere mai aprofundata, o
perceptie mai aplicata a aspectelor informationale ale activitdtilor militare si
a puterii informationale. Evolutiile pozitive din tehnologia informatiei si
comunicatiilor au accelerat ritmul de schimbare al tehnicii si tehnologiilor
de comunicatii. Pentru a integra puterea fizica si informationala, fortele
proprii trebuie sa inteleaga ce impact trebuie sd aiba asupra mediului
informational, personalului si sistemelor automate care elaboreaza deciziile
cu utilizarea mijloacelor performante.
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1. Rolul informatiei in operatiile intrunite

In cadrul operatiilor intrunite comandantii utilizeaza 7 functii
(comandd si  control, informatii, intelligence, focul armamentului,
deplasarea si manevra, protectia si sprijinul/sustinerea) combinate astfel
pentru a se integra, sincroniza si executa operatii intrunite. In principal,
aceastd integrare presupune intelegerea modului in care informatia are
impact asupra mediului operational, sprijinului uman, al sistemelor
automatizate de elaborare a deciziilor si  nivelului de asigurare
informationald. Informatiile se asigurd din datele carora un dispozitiv de
receptie le asigneaza un inteles. Receptoarele includ persoane si sisteme
automate care pot primi informatii intr-0 varietate de formate (cuvinte
rostite sau scrise, observatii, imagini etc.). Am luat in discutie un exemplu
cu un inalt nivel politic si militar pentru a avea oportunitatea de a mentiona
multe aspecte interesante si concluzii cu impact major asupra tuturor
organizatiilor participante’.

Personalul utilizeaza informatia pentru a intelege situatia, a elabora
decizii si a comunica. Sistemele automate folosesc informatia pentru a
sprijini procesul decizional, a controla propriile functii sau ale altor sisteme.
Informatia este o resursd a instrumentului informational national de putere
la nivel strategic, precum si o resursa militara critica.

Comandantul fortei intrunite utilizeaza abilitatile oferite de
informatie pe timpul tuturor operatiilor, asigurandu-i capacitatea de a
identifica amenintarile, vulnerabilitdtile si oportunititile 1n mediul
informational. Aceste activitati faciliteaza capacitatea de a dispune de
informatii oportune, precise si relevante pentru elaborarea deciziilor. De
asemenea, forta intrunitd dispune de abilitatea de a informa publicul, a
influenta actorii straini relevanti, a ataca si exploata informatiile, retelele si
sistemele informationale ale inamicului in sprijinul obiectivelor fortei
ntrunite?,

1.1. Dimensiunile de calitate ale datelor

Datele sunt demne de incredere daca sunt de buna calitate. Pentru
aceasta este important sd intelegem dimensiunile de calitate ale datelor.
Pentru o evaluare sigura se vor utiliza cel putin doua dimensiuni de calitate.
De asemenea se vor selecta dimensiunile de calitate care se potrivesc cel
mai bine scopului in care vor fi utilizate datele®.

Acuratetea este asiguratd atunci cand datele reflecta realitatea. De
exemplu, aceasta se poate referi la nume, adrese corecte sau poate
reprezenta date reale si actualizate. Un loc probabil in care apar erori este
chiar la inceput, in timpul colectarii datelor.

1JP 3-0, OPERATIONS, Washington, DC, 2017, I1I, pp. 17-19.

2 Joint concept for operating in the information environment, US Department of Defense,
Washington, DC, 2018, pp. 2-7.

3 Dama Dictionary of data management, Routledge, London, 2020, pp. 11-14.
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Completitudinea datelor este asigurata atunci cand acestea sunt
disponibile pentru utilizare, dupa determinarea datelor critice si a celor
optionale. Completitudinea determind aplicarea datelor cand intregul set
satisface cerintele mentionate mai sus cu un nivel ridicat de fiabilitate.

Unicitatea determina numarul de inregistrari, asigurat cu alte valori
n interiorul unei inregistrari urmarind ca datele sa nu apara decat o singura
data in setul respectiv de date. Duplicarea apare ca un risc cand seturile de
date se combina.

Consistenta este obtinuta cand datele de valoare nu intrd in conflict
cu alte valori din interiorul unei inregistrari sau cu seturile de date din alte
inregistrari.

Oportunitatea indica daca datele sunt disponibile cand se asteapta
si sunt necesare. Corectitudinea indica faptul cd datele sunt conforme cu
formatul, tipul si valoarea necesard. Datele corecte pot fi utilizate cu cele
din alte surse si pentru dispozitivele automate de prelucrare a datelor.

Precizia se refera la exactitatea datelor. Acestea nu pot contine
elemente eronate si sa transmita mesajul fard neajunsuri.

Legitimitatea presupune ca cerintele care guverneaza setul de date
desemneaza granitele determinate de aceastd cerintd. Personalul din fiecare
departament al unei organizatii intelege care date sunt accesibile sau nu
pentru dansii, astfel cd cerintele in acest sens trebuie stabilite odatd cu
evaluarea calitatii datelor.

Consistenta si fiabilitatea: Multe sisteme utilizeazd sau colecteaza
date din aceleasi surse si, ca urmare, indiferent de surse si locul unde se
afla acestea nu pot contrazice valorile datelor din altd sursa sau colectate
dintr-un sistem diferit.

Oportunitatea si relevanta: Trebuie sd existe motive serioase care
sa justifice efortul de a colecta datele, care de fapt se efectueaza la un
moment stabilit in timp. Datele colectate prea curand sau prea tarziu pot
reprezenta situatii si  decizii inadecvate.

Completivitatea si intelegerea: Datele incomplete sunt periculoase,
iar colectarea lor asigurd o imagine partiald in comparatie cu imaginea
generala care ar putea fi afisatd. Fard o imagine completd a operatiilor se pot
produce actiuni inadecvate. Este important sd intelegem intregul set de
cerinte care reprezintd setul complet de date pentru a determina dacd sunt
indeplinite sau nu toate cele necesare

Disponibilitatea si accesibilitatea: Aceste caracteristici se pot
modifica in timp datorita constrangerilor legale si de aplicare. Indiferent de
acestea, personalul de specialitate trebuie sa aiba acces la date pentru a-si
putea indeplini cerintele functiei.

Granularitatea si unicitatea: Nivelul de detaliere la care sunt
colectate datele este important deoarece pot aparea confuzii si imprecizii la
nivelul deciziilor.

Sunt multe elemente care determina calitatea datelor, acestea fiind
prioritizate diferentiat de diferite organizatii.
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1.2. Caracteristici de calitate ale informatiei

Informatia poate fi definitd in sens larg ca date prelucrate si
organizate intr-un anumit mod, care o face valoroasd. Aceasta ajutd la
realizarea unor judeciti de valoare, solutionarea unor probleme si cresterea
nivelului de cunostinte.

Informatia precisd si pertinentd este esentiald pentru elaborarea
deciziilor eficiente. Domeniul informational este in continud evolutie.
Dezvoltarile din inteligenta artificiald, volumele mari de date si tehnologia
informatiei promit reconfigurarea modului in care va fi generata, accesata si
utilizati in viitorul apropiat®.

Subiectivitatea. Caracteristicile de calitate ale informatiei definesc
utilitatea acesteia. Utilizatorii de date si alte formate ale informatiei trebuie
sd se asigure cd deciziile lor se bazeaza pe fapte reale si nu numai pe
interpretarea lor.

Relevanta presupune ca datele colectate sa fie utile si aplicabile
scopului pentru care sunt stocate. De asemenea, se urmareste actualizarea
continutului astfel incat utilizatorii sa aiba incredere in precizia surselor lor.

Oportunitatea indica faptul ca datele au fost colectate sau
actualizate ultima datd. Aceasta calitate indica daca datele sunt aplicabile
pentru cerintele utilizatorilor, precum si cd se pot elabora decizii pe baza
unor informatii actualizate si in concordanta cu situatia curenta.

Exactitatea implica asigurarea unui continut corect si date fiabile
din surse de incredere. De asemenea, aceasta se referd la nivelul de precizie
si detaliere al informatiilor, astfel incat utilizatorii sa aiba acces la suficiente
detalii pentru Indeplinirea cu precizie si eficientd a misiunilor.

Completivitatea implica asigurarea tuturor detaliilor necesare astfel
incét utilizatorii sa poatd elabora decizii bine informate. Aceasta solicitd
suficiente informatii pentru un subiect particular precum si alte detalii care
pot fi cerute.

Accesibilitatea se refera la usurinta cu care pot fi asigurate
informatiile solicitate, online si in format fizic, cu respectarea restrictiilor de
utilizare.

Suficienta impune asigurarea detaliilor necesare pentru utilizatori in
functie de scopurile sau obiectivele urmadrite. Aceasta presupune asigurarea
de suficiente detalii utilizatorilor pentru indeplinirea misiunilor.

Explicitarea aratd cat de clar si adecvat este continutul, impune
evitarea termenilor ambigui sau a frazelor care pot lasa loc de interpretare
gresita.

Impartialitatea indica obiectivitatea continutului i nu cuprinde nici
un fel de interpretare personald, utilizatorii au incredere in sursele de
informatii, iar impartialitatea contribuie la acuratete si relevanta.

Obiectivitatea reprezinta gradul in care datele sunt colectate corect
si fara erori. Daca continutul are erori, atunci se realizeazd dezinformarea
sau interpretarea gresita ce conduce la misiuni si decizii eronate.

4 The Military Balance, Routledge, London, 2023, pp. 28-32.
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Consistenta este una din caracteristicile esentiale ale informatiei
utile si ajuta utilizatorii sd obtind o imagine clara a obiectivului sau situatiei.
Aceasta impune ca datele asigurate sa fie consistente toatd perioada
utilizarii, fara clemente contradictorii care sa conducda la confuzii sau
interpretari eronate.

Corectitudinea este caracteristica esentiala care implica ca
informatia sd fie exactd si actualizatd. Aceasta presupune asigurarea
dovezilor sau faptelor pentru actualizarea oricaror declaratii facute si ca
toate punctele de colectare a datelor sunt corecte si actualizate (altfel spus,
toate sursele de informatii sunt fiabile).

Concizia presupune un continut al informatiei pastrate valabil si
succint, care sd permitd transmiterea tuturor informatiilor cu detaliile
necesare $i intr-o maniera inteligibila.

Adecvata scopului: Scopul continutului trebuie pastrat in minte
atunci cand evaluam calitatea lui. Aceasta inseamna ca trebuie sa fim siguri
ca informatia asiguratd este potrivitd pentru scopul propus de informare,
educare sau antrenare.

Fiabilitatea informatiei afecteaza in mod direct utilitatea si
credibilitatea ei. Aceasta implica ca utilizatorii sa se poata baza pe datele din
orice punct asigurat de o sursd particulara precisa si actualizata.

Unicitatea implica ca informatia sa fie originala si nu copiata din
alte surse. Aceasta ajuta la asigurarea unui continut de 1naltd calitate care a
fost conceput si scris pentru un anume scop fara plagiat.

Confidentialitatea se referd la pastrarea datelor personale si ca
aceste informatii sunt stocate in sigurantd in toate punctele cu date, astfel
incat numai personalul autorizat sa le poate accesa.

Disponibilitatea este un aspect esential al utilizarii informatiilor
necesare pentru un factor de decizie si presupune ca utilizatorii sa fie
capabili sd acceseze continutul oriunde au nevoie, ziua sau noaptea.

Integritatea este o caracteristicd importanta a informatiei utile si
impune ca aceasta sd ramand intactd si nealteratd. Aceasta presupune
pastrarea confinutului care nu a fost manipulat in nici un fel astfel incat
utilizatorii sd se poatd increde in precizia lui.

Autenticitatea — Cand lucrdam cu informatii sensibile, autenticitatea
devine o componentd importantd a asigurdrii utilitdfii acesteia. Aceasta
implicd ca utilizatorii sunt in masurd sa autentifice orice punct de date
asigurat de o sursa particulard Tnainte de verificarea exactitdfii acesteia.

Non-Repudierea: Non-repudierea este o caracteristica esentiald a
informatiei utile care implicd faptul ca nu poate fi negatd sau revocata.
Toate punctele cu date raméan valide si nu sunt alterate in nici un fel, iar
utilizatorii se pot increde in sursele de informatii. Exista si alte caracteristici
calitative ale informatiei, fapt ce presupune o analiza integrata a tuturor
conditiilor stabilindu-se reguli si masuri adecvate pentru asigurarea
parametrilor necesari respectarii conditiillor de indeplinire ireprosabild a
cerintelor de toate categoriile.
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2. DATA-CENTRICITY — NOU CONCEPT DE PRELUCRARE
INFORMATIONALA

Data-Centricity (arhitecturd sau infrastructurd centratd pe date)
descrie o structura cu datele in centrul ei, acestea fiind componenta de baza
persistenta pe Intregul ciclu de viatd, in timp ce aplicatiile sunt
implementate, actualizate, inlocuite sau retrase®. Stiinta datelor indeplineste
un rol esential in organizatiile centrate pe date, in care grupurile din aceste
organizatii sunt dedicate programarii si analizei datelor, conducand la
elaborarea deciziilor.

In cadrul acestor organizatii, misiuni foarte importante au
urmatoarele persoane cu functii:

- inginerii de date, din propriul departament, responsabili de stocarea
si Tmpachetarea lor in seturi pentru ca specialistii sa realizeze analiza si
extragerea celor relevante

- departamentele de stiintd a datelor sunt concentrate doar pe analiza
si cercetarea datelor, preiau cantitatile uriase de date pe care organizatiile le
adund, le confruntd folosind analize avansate pentru a oferi informatii de
actiune utilizand invatarea automata si inteligenta artificiala

- directorul de date gestioneaza procese stricte pentru a sprijini
stiinta datelor si prezintd rezultatele analizei avansate factorilor de decizie
din organizatie.

- ofiterul sef pentru date gestioneaza strict procesele de sprijin pentru
stiinta datelor si livreaza rezultatele spre analiza avansata a diferitilor factori
de decizie din organizatie. Trecerea organizatiilor la sistemul data-centricity
este acceleratd de miscarea datelor spre un model concentrat pe abordarile
bazate centric.

Odata implementatd, centrarea datelor ar trebui inclusa in cultura,
precum si implementd in toate sistemele care s treaca de la aplicatii la
gdsirea unor modalitdti de optimizare a colectdrii, procesarii si gestionarii
datelor. Aplicatiile sunt construite pentru a se potrivi cu strategiile de date si
cu cele predominante, mai degraba decat invers. Centrarea datelor permite
organizatiilor sd elimine silozurile de date, sd simplifice gestionarea datelor
si sa accelereze dezvoltarea aplicatiilor, deoarece echipele lucreaza intr-un
cadru care cuprinde date si aplicatii

Adoptarea data-centricity ofera decizii fiabile si un fundament sigur
pentru evaluarea ideilor de Tnaltd calitate fatd de cele de calitate mai redusa
a datelor.

Principalele caracteristici ale organizatiilor data-centric sunt
urmatoarele: dispunerea si utilizarea datelor ca o componentd directoare a
strategiei sale; infrastructura digitald este realizata prin procese optime de
colectare, prelucrare, management si distributie a datelor; cultura reprezinta

5 Introduction to data analysis handbook, Washington, DC, 2016, pp. 38-41.
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concentrarea pe valoarea datelor si dispune de sisteme pentru sprijinul
acestora; programele sunt implementate 1n toatd organizatia pentru a
sprijini datele, inclusiv managementul si guvernarea lor®.

Cinci componente comune sunt solicitate de conceptul data-
centric:

Cadrul strategic configurat in jurul organizatiei data-centricity:
stabilirea unui cadru al datelor care satisface toate obiectivele si le
interpreteaza din toate zonele organizatiei; permite specialistilor si
arhitectilor in date sa asigure infrastructura de sprijin.

incircarea Data-Centric asigura agilitate si flexibilitate pentru
utilizarea  tuturor datelor disponibile; sprijina  fluiditatea miscarii,
managementului si utilizarii seturilor de date nestructurate.

Datele si architectura conforme cu Data-Centricity: utilizarea
tehnologiei de sprijin pentru functiile data-centric; evalueaza modul in care
tehnologiile pot produce cele necesare pentru a genera date inteligibile si
masuri pentru eficienta acestora.

Guvernarea datelor pentru Data-Centricity determina unde si cat
timp sunt stocate datele, cat timp dureaza procesul de mutare a datelor cand
acestea ajung la sfarsitul ciclului de viata conform politicilor in vigoare;

- asigurd ca acestea sunt sigure, accesibile si de naltd calitate;
include protocoale pentru bresele datelor in cazul in care se produc;

- asigura politicele de securitate pentru a determina cum sunt stocate
si protejate datele; utilizarea meta-informatiilor pentru a include descrieri
din interiorul site-ului, aplicatiilor sau platformelor pentru a le asigura un
format consistent.

- indeplineste standardele de reglementare, industrie si
guvernamentale, cum ar fi Regulamentul general privind protectia datelor al
Uniunii  Europene, Legea privind portabilitatea si responsabilitatea
asigurdrilor de sanatate si Standardul de securitate a datelor pentru industria
cardurilor de plata.

- oferd politici de securitate pentru a determina modul in care datele
sunt stocate si protejate

- asigura documentatia care listeaza platforma tehnologica utilizata
si cum este utilizata

Raportarea si vizualizarea - permite specialistilor in date sd creeze
panouri ale vizitatorilor bazate pe rolul organizatiei si nivelul de acces;
determind care instrumente de raportare si functionare sunt disponibile (de
ex., care date sunt prezentate, dacd datele vizualizate sunt interactive);
prezinta datele intr-un format vizual mai detaliat, usor de inteles folosind
panouri, grafice, harti pentru a face datele mult mai usor de perceput.

Cazuri frecvente centrate pe date
Tesaturi de date. Organizatiile mai avansate construiesc tesaturi de
date, o arhitectura hiper-convergentd care se concentreaza pe integrarea

® Top 10 data requirements for JADC2, RTI COMPANY, Sunnyvale, California, 2020, pp. 1-3.
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datelor in infrastructurile acesteia. De asemenea, in functie de organizatia
care este centratd pe date, Data Fabrics ofera acces simplificat si securizat la
date disparate prin implementari in cloud, chiar si Tn medii de retea
distribuite extrem de complexe.

Grafice de cunoastere a datelor. Organizatiile creeaza grafice de
cunostinte de date pentru a lega si a utiliza cantititi mari de date intr-un
format comun. Graficele de cunoastere a datelor au nevoie de arhitecturi
care sa fie centrate pe date pentru a oferi vizibilitate, analiza si reutilizare
maxima a datelor.

Piete de date. Cu pietele de date, informatiile despre recordurile de aur
ale organizatiilor pot fi demonstrate intr-un cadru de date ca serviciu.

Platforme de gestionare a datelor de baza. Centrarea datelor este o
componenta esentiald a unei platforme de gestionare a acestora, cu o vedere
la nivel de 360 de grade a activelor de date. Un simplu set de date master
sau un record de aur poate fi la fel de simplu ca introducerea datelor intr-un
depozit si implementarea unor reguli de acces la date mai centralizate.
Urmatoarea generatie de gestionare a datelor de baza preia recordul de aur si
il operationalizeaza, avand depozitele de date principale care alimenteaza
direct aplicatiile si analiza din aceeasi sursa de adevar.

Beneficiile organizirii Data-Centricity: increderea vine de la faptul ca
fiecare lucreaza la o baza de date comuna si cd rezultatele se vor baza pe
calcule de 1nalta calitate, evitand datele cu erori sau in silozuri;

- consistenta datelor si modelului in intreaga organizatie asigurd faptul
ca diferiti consumatori de date vor folosi terminologii unificate pentru
accesarea datelor, si toti utilizatorii vor receptiona aceeasi informatie.

- eliminarea informatiilor de tip siloz face datele usor accesibile si
convenabile pentru utilizatori, aplicabile la solicitari dinamice.

- sosirea si accesul rapid in datele de calitate a celor cu nivel mai redus
de completare poate produce efecte care afecteaza elaborarea deciziilor.

- accesul la cerere al utilizatorilor intr-o bazd de date centralizata
permite acelasi fenomen si alta data si extrage informatii de interes

- protocoalele de securitate permit accesul numai utilizatorilor autorizati
si asigurd managementul echipamentelor cu acest rol

- self-service-ul asigura accesul unui numar de membri ai organizatiei la
informatii precise de care au nevoie

- guvernarea unificatd a datelor se asigurd cu date de calitate si
disponibile

Am 1incercat sa surprindem elementele esentiale din caracterizarea
informatiilor si datelor, precum si unele opinii privind noul concept
operational, studiat si formalizat in alte armate, prefigurand un alt mod de
derulare a activitatilor informationale, care va modifica iIn mod radical
activitatea de stat major, comanda si controlul operatiilor intrunite etc.’.

" The data-centric future, part I-vision/, disponibil la www.rti.com, accesat la 17.03.2024.
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CONCLUZII

Evolutiile tehnologice, in special in tehnologia informatiei si
comunicatiilor, in tehnologii emergente si disruptive au modificat structura
si  functiile spatiului de luptd, procesul de utilizare a datelor si
informatiilor si de elaborare a deciziilor si au determinat schimbari
fundamentale in gandirea militard, activitatile de cercetare si noi modalitati
de utilizare a armamentului, comanda si controlul structurilor militare si un
larg proces de analiza a modalitétilor de luptd impotriva inamicului in viitor.
Includerea informatiei in functiile fortei intrunite a fost o necesitate, nu un
favor, deoarece aceasta este gasitd in cele mai sofisticate sisteme de
armament, procese de comanda si control etc.

Informatia nu va veni ,,in momentul potrivit, in locul potrivit, si In
formatul potrivit” cum este mentionat in doctrine, regulamente si procesele
de elaborare a deciziilor. Rolul principal va fi luat de date dispuse Tn baze de
date. Datele vor fi copiate de catre utilizatorii autorizati si vor rdmane in
bazele de date. Aceasta este esenta noului concept denumit ,,Data-
Centricity.” Pentru clarificarea si a altor aspecte ale acestui concept, vom
elabora si alte articole pe masura ce vom avea documente care se pot gasi
in functie de nivelul de confidentialitate al acestora.

Din studiul unor materiale documentare rezultd ca acest subiect este
in atentia unor politicieni si comandanti militari de rang inalt faicandu-se si
declaratii publice c¢d implementarea conceptului data-centric n
Departamentul Apdrarii al SUA, in NAVY si ARMY reprezinta o
necesitate. Tn unele structuri militare s-au declansat studii mai profunde ale
acestui subiect, structuri de cercetare si dotare in domeniul militar au
inceput proiecte, toti cei implicati fiind ferm convinsi ca acesta reprezinta
un salt de evolutie tehnologica, de data aceasta in domeniul informational,
cuprinzand toate categoriile de informatii, de la cele utilizate pentru
elaborarea deciziilor si dirijarea armamentului la cele mai putin cunoscute
dar care utilizeaza spectrul electromagnetic. Factorul cel mai presant in
acest proces de modernizare il reprezinta cresterea vertiginoasa a volumului
de date creat si vehiculat la toate nivelurile. Redam o prognoza pentru anul
2025 a unei societiti de specialitate — STATISTAS:

,»The total amount of data created, captured, copied, and consumed
globally was forecast to increase rapidly, reaching 64,2 zettabytes in 2020,
and to 2025, global data creation is projected to grow to more than 180 ZB”

8 Report on global information flows, London, 2020, disponibil la www.statista.com,
accesat la 10.02.2024.
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