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Rezumat: Lucrarea exploreaza autentificarea documentelor de calatorie
cu cip eMRTD in contextul cresterii cdldatoriilor internationale si a cerintelor
sporite de securitate. Tehnologia PKI si dispozitivele biometrice sunt esentiale
pentru aceastd autentificare, permitiand verificarea rapida si eficientd a identitatii
calatorilor. Lucrarea analizeaza functionarea acestor tehnologii si impactul lor
asupra securitatii frontierelor, preventiei fraudei si protectiei datelor personale
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Abstract: The paper explores the authentication of travel documents with
eMRTD chips in the context of increasing international travel and heightened
security requirements. PKI technology and biometric devices are essential for this
authentication, allowing for the quick and efficient verification of travelers’
identities. The paper analyzes the functioning of these technologies and their
impact on border security, fraud prevention, and data protection.

Keywords: eMRTD, PKI technology, biometric devices, travel document
authentication, border security, fraud prevention, data protection.

Intr-o lume in care cilitoriile internationale sunt tot mai frecvente si
securitatea devine o prioritate tot mai stringentd, autentificarea
documentelor de calatorie cu cip eMRTD devine o temad deosebit de
importanta si actuald. Ne putem imagina o scend in care un cdldtor trece prin
controlul de securitate la un aeroport international, unde un ofiter i
scaneaza rapid pasaportul si 11 verifica identitatea in cateva secunde. Aceasta
tehnologie este posibila datoritd implementarii tehnologiei PKI si a
dispozitivelor biometrice in documentele de céldtorie, o abordare integrata
care redefineste standardul in materie de securitate si autentificare. Prin
intermediul acestui articol, se propune explorarea in profunzime aceasta
abordare integratd, intelegerea functiondrii tehnologiei PKI si cum sunt
utilizate dispozitivele biometrice pentru a asigura o autentificare robusta si
eficientd in documentele de calatorie cu cip eMRTD.

Voi analiza implicatiile acestei tehnologii in ceea ce priveste
securitatea frontierei, prevenirea fraudei si protectia datelor personale,
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precum si impactul sau asupra experientei calatorilor. Prin intermediul unor
studii de caz si a unor exemple concrete, vom ilustra beneficiile si
provocarile acestei abordari, oferind cititorilor o viziune cuprinzatoare
asupra acestui subiect de actualitate. Partea 10 a Documentului 9303
reprezintd o fereastrd catre lumea complexa a pasapoartelor electronice
moderne §i a necesitatii acestora pentru interoperabilitate globala. Aceasta
sectiune esentiald defineste Structura Logicd a Datelor (LDS) pentru
eMRTD-uri, punand bazele pentru o gestionare eficientd si securizatd a
informatiilor pe cipul contactless integrat. Partea 10 a Documentului 9303
stabileste standarde, identificand atat Elementele de Date obligatorii, cat si
pe cele optionale, si oferind orientdri clare pentru organizarea acestora pe
cipul contactless. Prin intermediul acestui document, statele si integratorii
au la dispozitie un cadru riguros pentru implementarea cipurilor contactless
in documentele de calatorie electronice. Structura LDS defineste nu numai
elementele esentiale de date si structurile fisierelor, ci si profilurile
aplicatiilor necesare pentru asigurarea interoperabilitatii globale. Editia a
opta a Documentului 9303 aduce o evolutie semnificativda, incorporand
specificatiile pentru aplicatii optionale precum Inregistrarile de Cilatorie si
Biometricele Aditionale, extinzadnd astfel functionalitatea pasapoartelor
electronice dincolo de ceea ce era anterior posibil.

In contextul dezvoltarii pasapoartelor electronice, este crucial si
intelegem structura logica a datelor stocate pe cipul contactless al acestora.
Conform specificatiilor de aplicare, selectia aplicatiei trebuie realizata
utilizdnd un identificator de aplicatie (AID), conform standardului ISO/IEC
7816-5." Schema de ordonare aleatorie permite inregistrarea datelor intr-o
ordine aparent aleatorie, dar care este consistentd cu capacitatea tehnologiei
de extindere pentru a permite accesul direct la anumite elemente de date.
Aceastd abordare asigura eficienta si optimizarea facilitatii de utilizare
pentru titularul legitim al pasaportului.

Pentru a garanta autenticitatea si integritatea datelor stocate pe cipul
contactless al pasaportului, fiecare grup de date trebuie sa fie reprezentat
intr-un obiect de autenticitate si integritate. Acest obiect este inregistrat intr-
un fisier separat (EF.SOD), iar utilizarea structurii de schimb biometric
comun (CBEFF) poate oferi protectie suplimentara pentru detalii precum
sabloanele biometrice. Pentru a asigura interoperabilitatea la nivel global,
pasapoartele electronice trebuie sa fie conforme cu standardele stricte
stabilite de ISO/IEC 14443 si ISO/IEC 10373-6. Aceste standarde definesc
cerintele esentiale pentru comunicarea si securitatea datelor pe cipurile
contactless, precum si pentru testarea si certificarea acestora. Astfel, ele
stabilesc baza pentru functionarea corespunzdtoare a pasapoartelor
electronice si a cititoarelor acestora. Caracteristicile electrice si fizice ale
pasapoartelor electronice sunt esentiale pentru o comunicare eficientd cu
cititoarele si pentru o interactiune fluenta intre dispozitive. De exemplu,

1 Machine Readable Travel Documents, disponibil la https://www.icao.int/-
publications/Documents/9303_p10_cons_en.pdf, accesat la 23.04.2024.
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conformitatea cu standardul ISO/IEC 14443-2 pentru interfata
radiofrecventd si dimensiunile antenei conforme cu Clasa 1 din ISO/IEC
14443-1 asigura compatibilitatea si stabilitatea comunicatiilor intre
pasapoarte si cititoare. Protocolul de transmisie este o altd componenta
critica a specificatiilor comune, Acesta trebuie sa fie conform cu standardele
ISO/IEC 14443, asigurand initializarea corectd, anticoliziunea si
transmiterea datelor Tn mod eficient. Suportul pentru protocoalele de
transmisie Tip A sau Tip B este esential pentru compatibilitatea cu diferite
tipuri de cititoare. Odata selectate, aplicatiile de pe cipurile contactless
necesitd un set corespunzator de comenzi pentru a functiona adecvat . De
exemplu, comenzi precum SELECT si READ BINARY sunt esentiale
pentru accesarea si citirea datelor stocate in cip. Implementarea
corespunzatoare a acestor comenzi este vitald pentru gestionarea eficientd a
informatiilor de calatorie si pentru asigurarea securitatii acestora.

Metoda de citire a datelor din pasaportul electronic poate fi realizata
in doud moduri: selectand fisierul electronic (EF) si apoi citind datele din
EF-ul selectat, sau citind direct datele folosind identificatorul scurt al EF-
ului. Suportul pentru identificatorul scurt al EF-ului este obligatoriu pentru
pasaportul electronic. Prin urmare, este recomandat ca sistemul de inspectie
sa utilizeze identificatorul scurt al EF-ului pentru a asigura compatibilitatea
si eficienta citirii datelor In contextul cerintelor extinse pentru suportul
lungimii extinse (Extended Lc/Le), este important sd subliniem ca, in
functie de dimensiunea obiectelor criptografice, cum ar fi cheile publice sau
semnaturile, trebuie utilizate APDU-uri (Application Protocol Data Units)
cu campuri de lungime extinsd pentru a trimite aceste date catre cipul
eMRTD. Detaliile privind aceste campuri de lungime extinsa pot fi gasite in
[ISO/IEC 7816-4] . Pentru cipurile eMRTD, suportul pentru campul de
lungime extinsa este conditionat de algoritmele criptografice si dimensiunile
cheilor selectate de statul emitent. Daca acestea necesitd utilizarea campului
de lungime extinsd, cipurile eMRTD trebuie sa ofere suport pentru aceasta,
conform specificatiilor [ISO/IEC 7816-4]. Acest lucru trebuie indicat in
ATS (Answer to Select) sau in EF.ATR/INFO (Elementary File Answer to
Reset / Information). Pe de altd parte, pentru terminale, suportul pentru
campul de lungime extinsa este obligatoriu. Un terminal ar trebui sa verifice
daca suportul pentru acest camp este indicat in ATS-ul sau ATR-ul cipului
eMRTD inainte de a utiliza aceastd optiune. Este esential ca terminalul sa nu
utilizeze campul de lungime extinsa pentru APDU-uri in afara comenzilor
specificate, cu exceptia situatiilor in care dimensiunile exacte ale bufferelor
de intrare si iesire ale cipului eMRTD sunt explicit indicate in ATS sau in
EF.ATR/INFO. In plus, este important si mentionim si utilizarea lanturilor
de comenzi (Command Chaining) si gestionarea fisierelor EF mai mari de
32 767 de octeti. Aceste cerinte suplimentare si modalitdti de interactiune
sunt esentiale pentru asigurarea unui flux de date eficient si compatibil intre
cipurile eMRTD si terminalele utilizate in procesul de verificare si
autentificare a pasapoartelor electronice.
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Capacitatea de stocare a datelor pe cipul contactless este la discretia
statului emitent, insa trebuie sa fie de minim 32 kB conform specificatiilor.
Aceasta capacitate minima este necesara pentru a stoca imaginea faciald
obligatorie, datele MRZ (Machine Readable Zone) si elementele necesare
pentru securizarea datelor. Totusi, daca se doreste stocarea unor imagini
suplimentare, precum cele faciale, ale amprentelor digitale sau ale irisului,
poate fi necesara o crestere semnificativa a capacitdtii de stocare a datelor.
Nu exista o limitd maxima specificatd pentru capacitatea de stocare a datelor
pe cipul contactless. Cu toate acestea, trebuie sa se asigure ca acesta poate
stoca toate informatiile necesare si ca are suficient spatiu pentru eventualele
extinderi sau actualiziri ale datelor. In cazul in care infrastructura PKI a
unui stat nu este disponibild pentru a semna datele eMRTD conform
personalizarii, iar emiterea documentului sau documentelor nu poate fi
amanata, se recomanda ca cipul contactless LDS1 eMRTD sa fie lasat gol si
blocat. Acest lucru ar trebui mentionat printr-o notificare adecvata pe
documentul eMRTD. Este important de subliniat cd aceastd situatic este
consideratd a fi exceptionala si trebuie gestionatd in mod corespunzator
pentru a asigura securitatea si integritatea datelor.

In documentul mentionat?, se evidentiaza posibilitatea ca statele si
valorifice capacitatea de stocare a documentelor de calatorie cu citire
electronica (eMRTD) pentru a adauga informatii suplimentare, depadsind
astfel limitele definite global pentru interoperabilitate. Aceastd abordare
deschide calea catre includerea detaliilor extinse in eMRTD-uri, precum
certificatele de nastere sau datele biometrice pentru confirmarea identitatii.
Ulterior, se contureaza tranzitia catre ISO/IEC 39794 ca standard
international pentru codificarea datelor biometrice, inlocuind versiunea
anterioard, ISO/IEC  19794:2005. Aceasta actualizare impune
echipamentelor de citire a pasapoartelor sd se adapteze noilor standarde
pana la o anumitd data limitd, pentru a asigura compatibilitatea si eficienta
in procesul de verificare a identitdtii. Pe de alta parte, in cadrul sectiunii
dedicate structurii Logicd de Date (LDS) pentru eMRTD-uri, se ofera o
perspectiva asupra fisierului elementar EF.COM. Acesta nu numai ca poate
contine informatii esentiale precum versiunea LDS si lista datelor
disponibile n aplicatie, dar serveste si drept ancora pentru interoperabilitate
si eficienta pasapoartelor electronice in context global.

In continuare, se adaugi o noud dimensiune discutiei privind
structura Logica de Date (LDS) pentru documentele de célatorie cu citire
electronica (eMRTD). Este important de precizat ca fiecare eMRTD trebuie
sa includa un antet si o hartd a prezentei grupurilor de date, ceea ce permite
statelor sau organizatiilor aprobate sd localizeze si sa decodeze diversele
grupuri de date si elemente de date continute in blocul de date inregistrat de
statul sau organizatia emitenta. Ulterior, se face o recomandare cu privire la
utilizarea sistemelor de inspectie(IS) care se bazeaza pe fisierul EF.COM,
sugerandu-se modificarea acestora pentru a utiliza obiectul de securitate a

2 |dem.
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documentului SOD (Security object document). Aceastd recomandare
evidentiazd necesitatea adaptarii la noile standarde pentru a asigura o
compatibilitate si securitate sporitd in procesul de verificare a documentelor
de calitorie. In ceea ce priveste versiunile LDS si Unicode, precum si
obiectul de securitate a documentului (SOD), se impune respectarea unor
formate standardizate pentru a facilita interoperabilitatea si protectia datelor.
In special, se subliniaza importanta respectarii setarilor de siguranti si a
standardelor pentru a asigura integritatea si autenticitatea datelor stocate in
eMRTD-uri. De asemenea, aici este important de mentionat ca in cadrul
documentelor de calatorie cu citire electronica, triada CIA -
Confidentialitate, Integritate si Disponibilitate - reprezintd o componenta
fundamentald pentru asigurarea securitdtii si  protectiei datelor.
Confidentialitatea se refera la garantarea ca informatiile personale stocate in
documentele de calatorie sunt accesibile numai de catre persoanele
autorizate, reducand astfel riscul expunerii la fraudd sau utilizare
neautorizatd a datelor. Integritatea implicd mentinerea acuratetei si
autenticitatii datelor stocate in eMRTD, pentru a preveni modificarile sau
alterarile neautorizate care ar putea afecta validitatea documentelor.
Disponibilitatea se referd la asigurarea ca datele sunt accesibile si utilizabile
atunci cand este necesar, garantand astfel ca documentele de calatorie pot fi
utilizate eficient si fard intarzieri in procesele de verificare si control la
frontierd. Aceste addugiri completeaza pe deplin Intelegerea necesitatii si a
beneficiilor implementdrii unor standarde clare si actualizate in cadrul
sistemelor de gestionare a documentelor de calatorie. Astfel, ulterior, vom
discuta despre impactul acestor actualizari asupra procesului de calatorie si
a securitdtii in contextul international. Prin urmare, introducerea
tehnologiilor avansate, cum ar fi sistemele de check-in online, verificarea
biometricd s1 monitorizarea bagajelor in timp real, a simplificat si
eficientizat experienta calatorilor. In acelasi timp, masurile de securitate au
fost Tmbunatatite prin utilizarea inteligentei artificiale si a partajarii
internationale de informatii, sporind protectia impotriva amenintarilor. Cu
toate acestea, implementarea acestor tehnologii aduce provocari legate de
costuri si confidentialitatea datelor, dar beneficiile in termeni de eficientd si
siguranta sunt semnificative.

Tn continuare, voi aborda detalii care se refera la elementele de date
care alcatuiesc Grupurile de Date 1 pana la 16 din pasapoartele electronice.
Fiecare grup de date (de la DG1 la DG16 (data groups)) este compus dintr-
un numdr de elemente de date obligatorii, optionale si conditionale. Ordinea
specificatd a elementelor de date trebuie respectatd, iar fiecare grup de date
trebuie stocat intr-un fisier transparent EF, adresarea fisierelor EF facandu-
se prin identificatorul EF scurt. Fisierele EF trebuie sd aiba nume conform
numarului n, EF.DGn, unde n reprezinta numarul grupului de date. In cadrul
acestor grupuri de date, existd informatii obligatorii si optionale care
formeaza structura generala a documentului. De exemplu, DG1 contine
informatii despre zona lizibila de masind (MRZ) a documentului, care
trebuie sa fie stocate conform unui template specific. Aceste informatii
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includ codul documentului, tara emitentd, numarul documentului, data
nasterii, sexul, data expirarii, nationalitatea si altele. De asemenea, voli
discuta despre cum sunt stocate si codificate aceste elemente de date in
functie de formatul MRZ (TD1, TD2 sau TD3) si vom explora detaliile
privind encodarea caracteristicilor biometrice, cum ar fi fotografia faciala,
conform standardelor ISO/IEC. Este important de mentionat ca in scopul
de Date trebuie sa fie codificatd conform standardului ISO/IEC 19794-5.

Dupa studii aprofundate, am constatat ca Grupul de Date 2 (DG2)
constituie o componentd esentiald pentru asigurarea interoperabilitatii
biometrice la nivel global in documentele de calatorie. Acesta reprezinta o
imagine a fetei titularului, furnizand un element critic pentru confirmarea
identitatii in sistemele de securitate si control la frontierd. Conform
standardelor ISO/IEC, am identificat cd utilizarea sablonului de grup pentru
informatii biometrice (BIT) cu sabloane BIT inglobate permite stocarea
eficientd a mai multor sabloane biometrice intr-o manierd armonioasd cu
CBEFF. Pentru a asigura coerenta si eficienta in stocarea si gestionarea
acestor date, am recomandat codificarea conform standardului ISO/IEC
19794-5, facilitand astfel interoperabilitatea si aplicabilitatea internationald
a informatiilor biometrice. De asemenea, am constatat ca Grupul de Date 3
(DG3) reprezinta o optiune facultativa, dar semnificativa, pentru statele
membre care doresc sd utilizeze recunoasterea amprentelor digitale ca
tehnologie biometricd suplimentarda in sprijinul confirmarii identitatii
asistate.

Dupa investigatii detaliate, am constatat ca atat Grupul de Date 3
(DG3), cat st Grupul de Date 4 (DG4) reprezinta componente optionale, dar
semnificative, ale documentelor de calatorie bazate pe tehnologia
biometrica. DG3 este dedicat recunoasterii amprentelor digitale, In timp ce
DG4 se concentreaza pe utilizarea recunoasterii irisului.

Grupurile de Date 5 (DGS5) pana la 12 (DG12) sunt componente
esentiale ale structurii logice de stocare a datelor in cipurile integrate ale
documentelor de calatorie. DGS5 este dedicat reprezentdrii portretelor
vizuale, oferind un mecanism pentru confirmarea vizuala a titularului
documentului. Pe de altd parte, DG6 este rezervat pentru utilizare viitoare,
mentindnd flexibilitatea sistemelor de documente de calatorie in fata
schimbarilor tehnologice. DG7 este destinat reprezentdrii semnaturilor sau
semnelor obignuite ale titularului, facilitind autentificarea documentului. La
fel ca si DG6, DG8 si DGY sunt rezervate pentru utilizare ulterioara,
pregdtind terenul pentru imbunatatiri si extinderi viitoare ale functionalitatii
sistemelor de documente de calatorie. Pe de altd parte, DG10 este destinat
reprezentdrii detaliilor substantiale, iar DG11 si DGI12 sunt dedicate
adaugarii de detalii personale suplimentare, contribuind la asigurarea
autenticitdtii si integritatii procesului de identificare al célatorului.

In continuare, propun si discutim despre LDS2 (Logical Data
Structure 2), care reprezintd o extensie optionald si compatibild cu LDS1
pentru cipurile eMRTD, care ar permite stocarea digitala si securizatd a
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informatiilor de célétorie, dupd ce documentul a fost emis. Aceastd extensie
extinde utilizarea eMRTD prin adaugarea de aplicatii care ar putea permite
stocarea digitald a datelor de céldtorie (vize si stampile de caldtorie) si a
altor informatii care ar putea facilita caldtoria titularului (biometrice
suplimentare) pe durata valabilitatii sale. Folosirea completa a potentialului
eMRTD prin ,digitalizarea” restului datelor continute in documente ofera o
serie de beneficii de facilitare, in timp ce protejeaza documentul impotriva
vulnerabilitatilor precum falsificarea, copierea si citirea sau scrierea
neautorizata.

Aplicatiile suplimentare si optionale descrise ca fiind parte a LDS2
sunt: Inregistrarile de caldtorie (stampilele), vizele electronice, sau alte
biometrice suplimentare. In cadrul aplicatiei inregistrarilor de caldtorie,
stocarea Inregistrarilor de intrare si iesire din caldtorie se face In doua fisiere
elementare separate, EF.EntryRecords si EF.ExitRecords, sub aplicatia
Inregistrarilor de Cilatorie DF. Acestea au ambele o structurd liniard cu
inregistrari de dimensiuni variabile conform [ISO/IEC 7816-4]. De
asemenea, certificatele semnatarului pentru Inregistririle de Calitorie sunt
stocate intr-un fisier elementar separat, EF.Certificates, avand o structura
liniara cu inregistrari de dimensiuni variabile. In cadrul aplicatiei vizelor,
inregistrarile de viza sunt stocate in fisierul elementar EF.VisaRecords, care
are, de asemenea, o structurd liniara cu inregistrari de dimensiuni variabile.
Certificatele semnatarului pentru aceste Inregistrari sunt stocate in
EF.Certificates, sub aplicatia Vizelor.

Pentru a asigura interoperabilitatea si performanta corespunzatoare a
eMRTD-urilor, este esential sd se tind cont de specificatiile tehnice
detaliate. De exemplu, dimensiunea si pozitionarea antenei sunt la
latitudinea statului emitent, cu diverse optiuni pentru plasarea cipului si a
antenei in structura documentului. Este recomandat ca eMRTD-urile sa
respecte specificatiile Clasei 1 conform [ISO/IEC 18745-2].

eMRTD-urile trebuie sa suporte anumite rate de biti obligatorii,
precum 106 kbit/s si 424 kbit/s, dar pot oferi si suport optional pentru rate
de biti mai mari. De asemenea, se recomanda utilizarea unui identificator
unic aleatoriu (UID (Unique Identifier)> /PUPI (Pseudo-Unique PICC
Identifier)* pentru a spori confidentialitatea si pentru a reduce riscul de
urmarire.

Pentru a asigura conformitatea si eficienta in utilizarea e-MRTD-
urilor, sistemele de inspectie trebuie sd indeplineasca specificatii tehnice
riguroase. Aceste sisteme trebuie sd aiba un volum de operare adecvat
conform specificatiilor ISO/IEC 18745-2 si sa utilizeze forme de unda
corespunzatoare pentru comunicarea magnetica. De asemenea, intensitatea
campului magnetic trebuie sa fie de cel putin 2 A/m pentru sistemele de tip
1, 2 si 3, respectiv 1,5 A/m pentru sistemele de tip M. Secventele de
interogare trebuie sa asigure o detectie rapida si eficientda a eMRTD-urilor,

3 Este un cod unic, fie fix, fie generat aleatoriu, care identifici in mod specific un eMRTD.
4 Este un identificator care functioneaza similar cu UID, dar este proiectat si fie unic doar
ntr-un anumit context sau pentru o anumita perioada de timp.
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incluzdnd un semnal nemodulat de 10 ms Tnainte de orice comanda
REQA/WUPA (Request A/Wake-Up A)° sau REQB/WUPB (Request
B/Wake-Up B)®. Sistemele de inspectie trebuie si suporte rate de biti
obligatorii de 106 kbit/s si 424 kbit/s in ambele directii, cu optiunea de a
suporta rate de pana la 27.12 Mbit/s. Suportul pentru distorsiuni
electromagnetice (EMD) nu este obligatoriu, dar poate imbunatati
comunicarea contactless. Sistemele trebuie sa fie compatibile cu cel putin
clasa 1 de antene si, optional, cu clasele 2 si 3. De asemenea, este
recomandat ca aceste sisteme sa functioneze in intervalul de temperaturd de
-10°C pana la 50°C si sa fie capabile sa gestioneze multiple eMRTD-uri sau
alte carduri contactless simultan, utilizind algoritmi si mecanisme de
recuperare a erorilor.

In final, articolul a desfisurat o panorami detaliatd a sistemului de
securitate si gestiune a datelor din documentele de cilatorie electronice. De
la standardele tehnice precum LDS si LDSSecurityObject, pana la exemple
practice de comenzi si proceduri specifice, am explorat esenta complexa a
acestui domeniu crucial pentru securitatea si eficienta calatoriilor
internationale. Cu tehnologia 1n continua evolutie si cerintele de securitate
tot mai stricte, acest domeniu raméne in centrul inovatiei si al eforturilor
noastre de a facilita o experienta de calatorie.
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5 Folosite pentru dispozitivele de tip A, REQA initiazd interogarea, iar WUPA trezeste
dispozitivele din modul de asteptare.
® Folosite pentru dispozitivele de tip B, REQB initiazd interogarea, iar WUPB trezeste
dispozitivele din modul de asteptare.
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