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NECESITATEA UNOR NOI MODELE MANAGERIALE
ALE SECURITATII NATIONALE

THE NECESSITY OF NEW MANAGEMENT MODELS
OF NATIONAL SECURITY

Drd. Daniela Georgiana GOLEA *
Drd. Andrei-Alexandru STEFAN ™

Rezumat: Evaluarea mediului de securitate la inceputul secolului XXI, ca si a
interactiunilor tot mai complicate §i polivalente dintre actorii scenei internationale aflate
in plin proces de regdsire a unei stari noi de echilibru, ne indica faptul ca managementul
securitatii nationale devine un proces tot mai complex, cu o structurd formatd din
componente foarte diferite intre ele dar care totusi trebuie sa se imbine perfect. Un aspect
foarte important in aceasta vastda schemd il ocupd analiza de intelligence destinata
informatiei pentru securitate, aceasta fiind nevoitd sa se incadreze intro noud paradigmd
manageriald capabild sa asigure performanga sistemului de securitate nationala.

Aceasta paradigma noud ar trebui sa formeze un sistem unitar din elemente de
management al securitatii care de fel sunt diferite si nu au legaturi directe: managementul
informatiei pentru securitate, managementul schimbarii (adaptarii) permanente fata de
evolutiile mediului de securitate, managementul performantei si orice fel de actiuni si
mdsuri care conduc la modificari importante in structura si functiile sistemului de
securitate. Dar care ar putea fi practic nucleul acestei noi paradigme i liantul aplicat
componentelor de management al securitafii nationale? Aceasta §i alte intrebari
asemanatoare isi asteapta raspunsul din partea cercetatorilor in domeniu.

Cuvinte-cheie: securitate, management, resurse umane, globalizare, informatii,
teroare hibrida, schimbdri, state-nagiune, puteri non-guvernamentale.

Abstract: The evaluation of the security environment at the beginning of the 21°
century, as well as of the more and more complicated interactions among the international
stage actors, going through a process of finding again a renewed balanced state, reveals
the fact that national security management is becoming an evermore complex process, with
a structure made of divergent components, which should yet be perfectly interconnected. A
very important aspect in this vast scheme is represented by the intelligence analysis
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performed for intelligence security, the latter being forced to reshape itself in new
managerial paradigms capable of assuring a superior functioning of the national security
system.

These new paradigms should form a new unitary system made of security
management elements, which are different by nature and have no direct links: security
intelligence management, change (adaptation) management to new forms of security
environment, performance management as well as any actions and measures which lead to
important changes in the structure and functions of the security system. Basically, which
could be the nucleus of this new paradigm and the linking element putting together the
national security management components? This and other related questions still expect to
receive appropriate answers from the researchers in the field.

Keywords: security, management, human resources, globalization, intelligence,
hybrid terror, changes, state-nations, non-government powers

Introducere

Problema managementului securitdtii nationale se ridicd tot mai acut in
ultimii ani, odata cu aparifia unor amenintari fara precedent (sau la un nivel care nu
are precedent) si care depasesc toate evaludrile bazate pe paradigmele clasice de
securitate. Managementul securitatii (nationale) nu se refera doar la procesele de
comanda/control realizate in cadrul institutiilor de securitate ci mai ales la
coordonarea §i sincronizarea activitatii unei multitudini de componente care in mod
direct nu sunt relationate, dar care sunt considerate din perspectiva sistemului de
securitate ca rotitele unui mecanism unitar®.

Aparitia mediului de securitate comunitara si colectiva, concomitent cu
existenta unor conflicte inghetate si pastrarea traditionalelor confruntari (inter-
etmice, inter-religioase etc.) in spatiul comunitar european, face ca solutionarea
problemelor aparute sa fie cu atat mai dificild cu cat procesul globalizarii rascoleste
motivele de conflict si le acutizeaza.

Acest mare mecanism al securitatii nationale este chemat sia actioneze
concomitent si coordonat in cadrul celor cinci dimensiuni ale securitatii (economic,
politic, militar, social si de mediu) in scopul de a realiza previziunea corecta,
reducerea vulnerabilitatilor, contracararea amenintarilor §i acoperirea nevoilor de
securitate?. Pentru aceasta, in primul rand informatia (de securitate si nu numai)
trebuie sa fie bine administratd si utilizatd in cadrul unui sistem care in ciuda

Ylon Duvac, Intelligence si securitate nationald (curs), Editura Universitatii Bucuresti, 2006.
2 Luciana Alexandra Ghica, Marian Zulean; Politica de securitate nationald. Concepte, institutii,
procese, Editura Collegium Polirom, Bucuresti, 2007, p. 42.
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numeroaselor sale componente diferite, sa fie capabil sa functioneze fara pauze ori
sincope.

Evolutia tot mai rapida si imprevizibila a mediului intern si international nu
poate decat sa ne conduca la necesitatea practicarii unor perfectiondri in sfera
managementului, incluzand dezvoltarea unor idei si tendinte noi, in special in
materie de management guvernamental, selectand propunerile destinate crearii unui
management flexibil, totodata orientat spre performanta.

Un astfel de management al schimbarii permanente dar si al asigurarii/
mentinerii performantei, trebuie sd se regdseascd §i in structura/functionarea
structurilor de intelligence care participa la obtinerea informatiei pentru securitate.
In mediul de securitate modern, elementul principal il reprezinti transformarea
necontenitd si din ce Tn ce mai greu previzibila, fapt care da nastere nevoii de a
pune la punct instrumente de management capabile sd asigure schimbarea/
adaptarea cu aceeasi viteza. Aceasta inseamna adoptarea unui sistem flexibil al
securitatii nationale, capabil ca prin procesul analitic (parte integrantd a functiei de
previziune din management) sa identifice permanent centrul/centrele de greutate
(prioritatile), punctele critice si directiile de efort. In centrul acestei activitati
ramane insa informatia si modul in care aceasta este administrata.

Componente de management al securitatii aflate sub sceptrul schimbarii

Asa cum s-a mentionat anterior, este evident faptul cd managementul trebuie
sd se adapteze evolutiei mediului de securitate. Una dintre tendintele cele mai
evidente Tn mediul international de securitate este prezenta predominanta a unor
amenintari vagi, de slaba intensitate, Insd permanente si actionand din mai multe
directii ori sub mai multe forme. Acestea interactioneaza intre ele si isi insumeaza
efectele, putind oricand provoca situatii de crizd. In acest context, sistemul de
securitate este pus cel mai adesea in incapacitatea de a previziona si astfel, se
pastreaza in mod supdrator starea de incertitudine.

Astfel, la inceput de secol XXI statele se afla In incercarea de a regasi
stabilitatea datd de modelul nationalist, puternic bazat pe valorile traditionale; dar
totodata, sunt aflate sub tavalugul necrutator al globalizarii si sub actiunea durd a
actorilor non-statali care actioneaza in special in domeniul economic-fiscal.
Aceasta stare de lucruri ne zugraveste un mediu de securitate complicat si instabil,
cu o dinamica foarte greu previzibila.

Aceasta nu poate decat sd conduca la necesitatea aducerii unor modificari in
structura si functionarea sistemului de securitate, prin aparifia unor noi domenii si
specializari (specifice noilor dimensiuni de confruntare) fapt ce mai departe va
impune revizuirea structurald a fortelor alocate, noi stabiliri a functiilor repartizate
diverselor segmente etc.
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Procesul sus-amintit va conduce in mod subsecvent la necesara modificare a
atributiilor si a participantilor activi in cadrul sistemului de securitate. Este din
aceastd perspectivd necesara angrenarea unor segmente tot mai importante ale
societatii civile in cadrul activitatilor destinate securitdtii nationale, pentru ca
cetatenii nu sunt doar beneficiarul final al securitatii ci si constructorii acesteia.
Prin participarea populatiei la actiunile specifice asigurarii/mentinerii securitatii
nationale se va realiza si eficientizarea proceselor, adici o mai bund valoare a
raportului dintre obiectivele atinse si resursele cheltuite. Atingerea obiectivelor de
securitate in cel mai scurt timp, prin utilizarea mijloacelor oportune, cu un minim
al resurselor cheltuite si fara pierderi sau cu pierderi minime.

Asa cum s-a mentionat anterior, in centrul activitatilor de management
pentru securitate std informatia®. Informatia de securitate destinatd decidentilor din
cadrul sistemului. Procesul de culegere a informatiei pentru securitate este de
asemenea complex dar cel mai important este procesul de filtrare a acesteia si mai
ales, analiza de informatii. Analiza informatiilor de securitate reprezinta actiunea
de baza in cadrul functiei de previzionare a managmentului securitatii nationale,
urmarind astfel o anticipare corectd si in timp util a evolutiei si configuratiei
mediului de securitate, stand astfel la baza unui corect management al deciziei de
securitate. Se poate afirma, in consecinta, faptul ca analiza realizata de structurile
de intelligence contruieste puntea de legatura intre realitatea mediului de securitate
si perceptia factorilor decidenti. Analiza aceasta devine astfel baza procesului de
transformare a datelor in informatiile de securitate care vor fundamenta decizia
politica (in domeniul securitatii) dar si un instrument de management. Functia de
previzionare (in cadrul managementului de securitate) este nainte de toate legata
direct de nivelul calitativ si de performanta al personalului, adica de calitatea
resursei umane utilizate. Modul in care se realizeazd managementul organizational
(conceperea structurald) si al resursei umane (printre altele, modul de selectare si
pregatire a personalului etc.) au un cuvant foarte greu de spus asupra performan-
telor sistemului de securitate.

Din aceasta perspectiva, trebuie consemnat faptul ca un bun management de
personal va asigura trecerea de la cultura (si paradigmele corespunzitoare) de
securitate reactiva la modelele culturilor de securitate activ-preventive.

Din perspectiva optimizarii mecanismelor de adaptare si de crestere a
eficacitatii lor, in sensul ca adaptarea sistemului sa se faca pe cat posibil rapid si
corect, managementul schimbarii in sistemul securitatii nationale devine o altd
directie importanta de actiune. O astfel de actiune necesita realizarea initiald a unui

3 Legea 51/1991 privind siguranta nationald republicatd in Monitorul Oficial nr. 190 din 18 martie
2014.
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cadru legislativ bine pus la punct sub aspect juridic dar si adaptat realitatilor
nationale, nu in ultimul rand, sunt necesare modificarile de structurd si resursele
umane aferente noilor structuri. O buna intocmire a acestor elemente ar conduce la
obtinerea unei functionari coerente a sistemului, coreland bine atributiile
componentelor sale. Se poate stabili mai departe necesitatea adoptarii unor modele
de management capabile sd previzioneze corect micar pe termen scurt, analizind
datele si generand informatia corecta si utila, plasata strict segmentului decizional
care are nevoie de ea si aceasta in timp util. Decizia de securitate trebuie sa fie
diseminata reticular (in retea) si transformatid intr-un ansamblu de decizii
subsecvente care sa fie trimise catre centrele de executare si deopotrivd, anumite
rezultate ale analizei sd se Indrepte catre centrele de cercetare si de formare a
personalului de securitate. Un astfel de sistem reticular trebuie sd fie caracterizat
prin viteza si acuratetea actiunilor si reactiilor sale, avand totodata capacitatea de a
produce in timp util schimbarile necesare ale propriilor structuri si functii, fara
momente de sincopd, fard pierderi de date (la input) si nici macar diminuari ale
vitezei de actiune sau de reactie. O functionare asemdndtoare unui organism viu
aflat in stare de sanatate.

Un aspect important in realizarea acestui sistem de tip retea il constituie
realizarea unor segmente in care rolul activ de bazd este acordat unor parti ale
societatii civile®, prin participarea directd a populatiei sau/si a unor organizatii non-
guvernamentale la anumite activitati din domeniul securitatii, mai ales in ceea ce
priveste apararea si ordinea publica. Este de avut in vedere ca o buna functionare a
sistemului de aparare nationald nu poate avea loc decat cu participarea si in folosul

4 In regimul Ceausescu, populatia participa permanent in mod activ la realizarea apararii nationale,
prin intermediul organizatiilor de Gérzi Patriotice $i PTAP. Garzi Patriotice erau formatiuni armate de
sprijin constituite in randul populatiei, in special in cadrul colectivelor de muncitori de pe platformele
industriale ale Republicii Socialiste Romania; decizia politica de constituire a acestor formatiuni de
sprijin cu caracter paramilitar s-a luat in cadrul sedintei Comitetului Politic Executiv al Comitetului
Central al P.C.R. in ziua de 21.08.1968, la propunerea lui Nicolae Ceausescu sustinutd de Petre Lupu,
Mihai Dalea si Manea Manescu si votata favorabil de catre Comitetul Executiv al C.C. al P.C.R.; sub
aspect legislativ, Garzile Patriotice au fost prevazute in cadrul Decretului nr. 765 din 04.09.1968
privind constituirea, organizarea si functionarea garzilor patriotice, publicat in Buletinul (Monitorul)
Oficial nr. 116 din 05.09.1968, act normativ devenit ulterior Legea nr. 39/1968; mai tarziu,
formatiunile de sprijin denumite Gdrzi Patriotice au fost incluse si in cadrul regimului de pazd a
frontierei de stat prin textul decretului nr. 678/1969, modificat ulterior prin Decretul nr. 61 din
25.03.1981. Pregatirea Tineretului pentru Apéararea Patriei: formatiuni de sprijin constituite in mediul
scolar universitar i pre-universitar, constituite din tineri aflati inainte de varsta legala de efectuare a
stagiului militar, care erau totusi angrenati in cadrul unei prezumate lupte duse de intregul popor
pentru apararea Patriei, avand de indeplinit diverse misiuni specifice, de sprijin; in cadrul acestor
formatiuni era de asemenea inclus personalul didactic al tuturor unitatilor scolare; constituirea si
functionarea acestor formatiuni de sprijin a fost reglementatd prin Legea nr. 33 din 15.11.1968
privind pregatirea tineretului pentru apararea Patriei, publicata in B.Of. nr. 149/15.11.1968.
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cetatenilor, de care sunt de altfel legate cea mai mare aparte a componentelor
securitatii. Mai mult, participarea cetatenilor la aparare (de pildd) are chiar caracter
traditional, istoria multimilenara a Romaéniei consemnand numeroase cazuri de
acest gen. Astfel incat, o directd implicare a populatiei in cadrul activitatilor
destinate securitdtii ar fi bazatd inainte de toate pe wvalorile traditionale, pe
coordonatele nationaliste ale educatiei si trairile nationaliste care reprezinta
substanta spiritului national si liantul maselor.

Astfel de abordare a problemei realizarii securitatii, prin prisma sistemului
de wvalori traditionale si cu accent pe latura nationalistd, ar putea conduce la
facilitarea functiondrii sistemului de securitate in sensul indepartarii sau reducerii
semnificative a tendintelor de rezistentd (hysterezis) si astfel, indepartarea
pericolului de a Inregistra actiuni sau reactii In contratimp si deci, evolutii lente.
Din pacate, realizarea unui astfel de sistem de securitate ar presupune trecerea la o
mentalitate foarte diferita de cea actuala si de asemenea, modificari profunde ale
politicii de securitate si ale legislatiei. Actiuni care sunt practic foarte dificil de
realizat in actualul context intern. Aceasta face ca sa aparad disfunctii cauzate de
insuficienta sau lipsa unora dintre resurse, dar mai ales probleme grave legate de
calitatea resursei umane.

Tocmai de acest aspect este direct legatd o altd componentd de baza a
managementului  securitatii nationale, si anume latura managementului
performantei in cadrul sistemului de securitate. Cresterea nivelului de conflictua-
litate in aceasta regiune a Europei precum si spectrul unei grave crize energetice
globale au dus la necesitatea stringenta a consolidarii starii de securitate. Aceasta in
conditiile in care noile provocdri, tot mai complexe si mai atipice, aparute pe
fondul unui mediu de securitate volatil, au generat noi si noi criterii de perfor-

mantd, cel mai adesea greu de atins chiar si de catre statele occidentale dezvoltate.
forme atipice

forme hibride
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Fig. 1 Prezentarea schematicd a modului de colectare a informatiei de
securitate destinata prelucrarii la nivelul CNI: structurile de informatii (SRI, SIE,
DGIA, STS si altele) primesc informatii utilizand sursele traditionale, consacrate.
Dar mediul modern de securitate este caracterizat printre altele §i de actiunea
unor mijloace de agresiune din ce in ce mai diversificate, de multe ori
neconventionale, atipice, hibride, actiondnd intr-un cadru multidimensional
(geofizic, psihologic, psihotronic, informatic si cibernetic etc.) fatd de care
mijloacele si metodele traditionale sunt complet ineficace. Mai grav, structurile
obisnuite de informatii cel mai adesea sunt complet nepregatite in privinfa
cunoagterii tehnologiilor pe care se bazeaza formele atipice si hibride de actiune.
Rezulta asadar, necesitatea infiingarii unei componente speciale destinate
contracardrii acestor noi amenintdri. In momentul de fatd, in Romdnia o astfel de
componenta nu existd, asadar informatia cu privire la formele atipice, hibride, nu
parvine de nicaeri in cadrul CNI.

Evenimentele recente (atacurile teroriste de la 07. 01. 2015 si cele de la 13.
11. 2015 petrecute in Paris) au demonstrat existenta surprinderii strategice si de
asemenea au reliefat disfunctii importante ale sistemelor de securitate din tari
teoretic considerate bine puse la punct in aceasta privinta. S-a dovedit insa faptul ca
autoritatile au fost complet surprinse de evenimente si mai ales de rapiditatea
acestora si directiile din care au venit, incapabile sa gestioneze bine situatia interna
de securitate si totodatd duse pana aproape de starea de confuzie si stupoare. Din
fericire, statele occidentale, printre care si Franta, dispun totusi de capacitate de
reactie inca buna, ceea ce a permis desfasurarea relativ rapida a fortelor destinate
contracararii agresiunii teroriste si in final, identificarea si anihilarea agresorilor.

Revenind acum la sistemul national de securitate al Romaniei, putem
constata cu tristete ca din perspectiva calitativa reprezinta inca un sistem deficitar,
deocamdata incapabil sa ofere produsele necesare asigurarii nevoilor de securitate.
Din fericire, in cazul Romaniei incd mai actioneaza in mare parte (dar nu chiar in
totalitate) prevederile unui vechi acord secret de neutralitate stabilit inca din
vremea regimului Ceausescu: in teritoriul Romaéniei fortele islamiste si cele
mozaice sau crestine, au convenit sa nu comita niciun fel de acte violente, astfel
incat teritoriul Roméaniei a gazduit deopotriva israelieni sau palestinieni (care
realizau inclusiv antrenament si instructie militard) dar fara ca sa existe vreodata
nici cel mai mic incident.
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Fig. 2 Noul model de management al securitdtii nationale trebuie sa tina
seama de cdteva aspecte esentiale, din pdcate nesocotite pand in clipa de fata:
implicarea directa a populatiei in anumite segmente ale activitatii de securitate §i
pregdtirea/instruirea acesteia prin intermediul organelor specializate de la nivelul
MApN si MAI (ISU), activitate care nu se va putea infaptui in mod eficace decat
daca va fi fundamental revizuit cadrul legal privind regimul de detinere i utilizare
a armelor de foc dar si regimul legal al autoapararii, in mod particular; de
asemenea, este necesard o revizuire a cadrului legal al selectarii §i pregatirii
personalului destinat organizatiilor cu vocatie in materie de securitate (pentru a se
limita sau contracara mecanismele coruptiei) iar dintre produsele de intelligence
ale Comunitatii Nationale de Informatii, o parte sa fie distribuite catre cercetarea
in domeniu, realizata in special in mediul universitar §i unitdtile de pregatire a
personalului de securitate, urmdnd ca de la acestia sa se intoarca sub forma de
cunostinge §i expertizd-.

Chiar si dupa decembrie 1989, in conditiile trecerii conducerii politice in
tabara occidentala (si israeliand), starea generala de neutralitate nu a incetat, astfel
incat a persistat (si se mentine inca) un anumit ,, armistifiu” tacit Intre comunitatile
islamice (destul de mari in teritoriul Roméaniei contemporane) si autoritatile statului
roman, aflate in mare pondere sub control american/israelian. Aceasta situatie este
destul de usor explicabila: teritoriul Romaniei reprezintd sediul unor importante
afaceri desfasurate de oameni de afaceri arabi, care probabil finanteazd unele
organizatii teroriste in mod mai mult sau mai putin direct. De asemenea, in
teritoriul Romaniei se afld comunitati islamiste mari, chiar dacad se mentin in

5 Costicd Tenu (coordonator), Lucian Stefan Cozma, Utilizarea factorilor de mediu in scopuri
militare. Agresiunea geofizica si impactul acesteia asupra fizionomiei, continutului si dinamicii
razboiului, teza doctorat, Universitatea Nationala de Aparare, Bucuresti, 2015, p. 27.
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general Intr-un cadru discret. Organizarea unor acte teroriste in teritoriul Romaniei,
nu numai ca nu ar produce efectele scontate (populatia Romaniei nereprezentand
un mediu de actiune propice) dar ar dinamita afacerile si viata linistiti a
comunitatii islamiste. Fapt care nu ar produce decat mari prejudicii cauzei islamiste
si nu ar afecta aproape deloc inamicul islamului. in aceste conditii, in ciuda
disparitiei de multa vreme a presedintelui Ceausescu, starea de neutralitate stabilita
de acesta, in mod ciudat inca se mentine.

Agresiuni neconvetionale non-NBC

actiuni hibride arme chimice adaptate
arme biologice greu identificabile (mutanti)
elemente de perturbare a ecosistemelor

actiuni atipice bombe incendiare cu aerosoli
arme cu infrasunete si ultrasunete
arme cu microunde
arme cu emisii electromagnetice de ultra joasa frecventa

actiuni asimetrice terorism
agitatori care proveaca revolte, greve etc.
grupuri de cercetare-diversiune
atentate si sabotaje realizate de personal specializat
agresiuni psihotronice
actiuni imagologice

Fig. 3 In noile conditii ale mediului conflictual si dat fiind volatilitatea
mediului modern de securitate, modelele de management al securitdatii nationale
trebuie sa fie adaptate unor noi modalitati de agresiuni neconventionale de
aceasta datd de tip non-NBC, adica realizate fara a se recurge la mijloacele de
luptd neconventionale clasice. In prezent, se poate recurge in cadrul unor forme
hibride de actiune (care combina partial mijloacele traditionale cu unele noi §i
foarte diferite) la utilizarea unor arme chimice foarte greu identificabile, care deja
nu mai fac parte din categoria clasica a armelor neconventionale, fiind realizate
de regula din materii i substante aflate pe piatd; armele biologice moderne sunt
realizate mai nou prin mutatii genetice asupra unor vietdfi in mod normal
inofensive iar asupra ecosistemelor se pot introduce factori perturbatori de naturd
fizico-chimica prin care se realizeaza prejudicii la scara mare, dar fara ca
actiunea sa poata fi in mod clar identificata sau/si contracaratd. De asemenea, se
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pot realiza actiuni atipice de luptd, in care se utilizeaza sisteme de armamente
complet neobisnuite, care actioneaza prin intermediul unor elemente precum
aerosoli, emisii de unde mecanice din spectrul non-audibil, emisii electroma-
gnetice de frecvente foarte joase ori foarte inalte etc. Pe ldnga toate acestea survin
si actiunile asimetrice realizate cu ajutorul unor combatanti ilegali, cel mai adesea
infiltrati in addncimea strategicad inamica.

Faptul cd aproape toate fortele principale aflate in conflictul global
contemporan (americani/israelieni, rusi, diverse popoare din Orientul Mijlociu si
Asia, turci, kurzi, chinezi etc.) se gésesc pe teritoriul Romaniei dar fara a comite
acte de agresiune, ci pastrand o stare de pace cel putin aparenta, face ca sarcinile
structurilor romanesti de securitate sa devina relativ mai usoare, acestea neavand de
infruntat amenintarea concretd si permanentd a realizarii unor acte teroriste in
teritoriul Romaniei. Cu toate acestea, traficul de armament, probabil si tranzitul de
persoane (care fac parte din organizatii teroriste) catre Occident, sunt realitati
ingrijoratoare aflate la ordinea zilei pentru statul roman. Aceasta aparenta acalmie a
facut ca in Romania sa se dezvolte un sistem gaunos al selectarii §i pregatirii
personalului destinat structurilor de securitate. Intr-un stat puternic atins de
sindromul coruptiei, in toate segmentele aparatului de stat sistemele normale de
selectare si pregétire a personalului au fost inlocuite Intr-o proportie mai mare sau
mai mica de mecanismele specifice coruptiei.

O asemenea stare de lucruri are o inraurire hotdratoare asupra calitatii
resursei umane, care in materie de realizare a securitdtii este poate cea mai
importanta dintre resurse. Calitatea slaba a personalului conduce la utilizarea cu un
randament general scazut a mijloacelor aflate in dotare, si prin aceasta acumularea
de date si informatii inutile, redundante, analizarea defectuoasa a datelor corecte si
obtinerea de informatii eronate, dificultdti in perceperea corectd a realitatii,
incapacitatea de a genera rezultate valoroase ale muncii de securitate, indiferenta in
obtinerea unor astfel de rezultate si 1n final incapacitatea de a furniza
informatiile/rezultatele necesare beneficiarilor nationali de intelligence.

In scopul inlaturirii acestei stiri de lucruri este necesard initierea unor
masuri de revizuire profundd a modului de selectare si pregitire a personalului si
elaborarea unui cadru normativ clar §i categoric in aceastd privintd, prin care sa se
inlature actuala stare de lucruri discretionara, care lasa larg deschise portile pentru
fenomenul coruptiei sub toate formele sale, cu efecte dintre cele mai negative
asupra structurilor de securitate.

Pentru a se realiza cadrul optim unui management performant al informatiei
de securitate dar si in general al celorlalte componente ale sistemului de securitate
nationald, s-a ridicat in mod just problema stabilirii unui cadru integrator. Astfel, s-
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a stabilit ca realizarea unui sistem de management al securitatii nationale bazat pe o
structurd unitara, centralizatoare a informatiei de securitate, ar putea reprezenta un
bun inceput in efortul de realizare a modelului modern, flexibil si eficace, de
management al securitatii nationale.

Un nou model de management care sa fie caracterizat prin:

e participarea activad si permanentd a populatiei in cadrul activitatilor de
securitate (in special cele de aparare si ordine publicd) si existenta unor programe
de instruire a populatiei si de pregatire pentru diverse situatii de criz;
formare si actiune a acestora la nivelul sistemului de selectare si pregitire a
personalului, astfel incat sa se poata obtine personal cu grad Tnalt de calificare si
loialitate;

e existenta unui leadership viguros, capabil sa (re)actioneze in fata unui
mediu de securitate imprevizibil §i a unor agresiuni neconventionale, atipice,
hibride;

e capacitatea de a asigura functionarea sistemului de tip retea chiar si in
caz de crizd majord sau dacd sucombeaza anumite portiuni ale retelei; totodata,
capacitatea de protectie informationald, informatica si cibernetica a bazelor de date
si a retelelor de transmitere si prelucrare a datelor si informatiilor;

e livrarea perioadica de date si informatii mediului de cercetare si celui de
pregitire profesionald, astfel incat aceste informatii sa genereze cunostinte care sa
poata fi stocate si valorificate;

e capacitatea modelului (si a culturii de securitate care-1 insoteste) de a
functiona eficace intr-un mediu de securitate volatil, caracterizat printr-un grad
marit de incertitudine, si odata cu aceasta capacitatea sa de a se adapta rapid si bine
unor schimbari radicale.

In conditiile concrete ale momentului de fati este necesard crearea unui
organ special destinat actiunilor neconventionale (non-NBC) de tip hibrid,
asimetric si atipic. Astfel de actiuni, de altfel tot mai specifice mediului modern de
conflict, cuprind un amplu cadru de desfasurare multidimensional, depasind cu
mult capacitatea actualda de actiune sau de raspuns a componentelor traditionale
apartinand sistemului de securitate. Personalul acestora nu este (incd) pregatit
pentru a raspunde noilor tehnologii puse in joc, fiind completamente incapabil sa
identifice noile tipuri de agresiuni (de pila, cele geofizice sau cele psihotronice) si
cu atat mai putin sa realizeze contracararea lor.

——————————————————————————————————————— ] ] 5
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Concluzii

Din perspectiva celor aritate mai inainte putem observa o serie de aspecte pe
cat de ingrijoratoare pe atat de interesante sub aspectul preocupdrilor destinate
imbunatatirii si adaptarii modelelor de management pentru securitatea nationala:

e actualele modele de management nu iau in considerare aspecte esentiale
legate de mediul contemporan de confruntare, multidimensional si bazat pe
tehnologii pentru care in Roméania nu doar cd incd nu existd niciun fel de
experientd, dar nici macar date si informatii elementare;

e desi se sustine ca activitatea sistemului de securitate este finalmente
dedicata cetdteanului, exact cetdtenii nu sunt luati aproape deloc in calcul in
activitatea concretd a acestui sistem, astfel incat reconceperea modelelor de
management pentru securitate va trebui printre altele sa reintroduca populatia (ori
anumite segmente ale acesteea) Intre componentele active ale securitatii nationale,
prin pregéatire/instruire si dotare permanentd cu echipamente care sd permita
participarea in situatii grave a populatiei la lupta de aparare si asigurare a ordinii
publice;

ene lipseste complet din schema sistemului de securitate, organizatia
destinata identificarii si contracardrii actiunilor de tip neconventional (non-NBC),
hibrid si asimetric, la nivelul careia ar trebui sa se faca si instruirea personalului in
domeniul noilor tehnologii dar si munca de cercetare pentru punerea la punct a
sistemelor de identificare/contracarare;

e NU s-a ficut pand acum practic nimic pentru limitarea sau inlaturarea
mecanismelor coruptiei, ceea ce face ca sistemul de selectare si promovare al
personalului din cadrul organizatiilor cu vocatie in domeniul securitatii, sd ramana
in mare masurd de domeniul discretionar, sau al unor proceduri dubioase si greu
sau imposibil de verificat.

Aceste motive, alaturi de multe altele care nici macar nu au mai fost aici
trecute 1n revistd, conduc la concluzia cd avem incd mult de lucrat pand la
construirea unui model modern de management pentru securitatea nationald. Fara
indoiala, preocupdri in acest sens exista, ramane de vazut in ce masura va exista si
vointa politica necesara.
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