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Securitatea infrastructurii critice de informaŃie se va asigura întotdeauna cu 

dificultate, tocmai datorită caracteristicilor care o fac de neînlocuit în funcŃionarea altor 
infrastructuri critice. Aceasta este descentralizată, interconectată, interdependentă, 
controlată de o multitudine de actori (în principal privaŃi) şi încorporează tipuri de 
tehnologii diverse. Este aproape o axiomă faptul că avarierea infrastructurii critice de 
informaŃie afectează sisteme aflate la mare distanŃă, iar problemele din spaŃiul cibernetic 
au consecinŃe directe asupra lumii reale. Într-adevăr, internetul poate fi utilizat ca un 
multiplicator pentru a amplifica efectele unui atac asupra unor infrastructuri critice. 
Provocările la adresa securităŃii sporesc odată cu progresul tehnologic.Una dintre ultimele 
linii de apărare care completează schema de securitate de ansamblu a infrastructurii 
critice de informaŃie este reprezentată de sistemele de detecŃie a intruziunilor în reŃelele de 
calculatoare.  

Cuvinte cheie: securitatea infrastructurii critice de informaŃie; sisteme de detecŃie a 
intruziunii; SCADA; NIDS. 
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