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CUVANT DE DESCHIDERE

Doamnelor si domnilor,
unt onorat sd deschid lucrdrile simpozionului intitulat ,,Sisteme
integrate de comandd si control”, organizat de cdtre Academia
Oamenilor de Stiintd din Romdnia (Sectia de Stiinte Militare)
impreund cu Universitatea Nationald de Apdrare ,,Carol I”.

In societatea tehnologicd si informationald a secolului XXI, tehnologia
informatiei este utilizatd nu numai in societatea civild ci §i in domeniul militar.

Comanda si controlul reprezintd un proces iterativ de luarea deciziilor
strdans legat de procesul de feedback ce se stabileste intre realitatea existentd in
spatiul de luptd si masurile cuprinse in planurile si corectivele acestora la nivelul
comenzii. Schimbarile generate in aceste domenii de era informationald au adus
unele modificari ale modului de abordare pe aceastd linie, schimbdri ce comportd
o serie de oportunitdti si de provocdri despre care vor vorbi cdtiva generali si
colonei, profesori universitari si doctori in stiinte militare, personalitdti ale stiintei
si culturii romdnesti, 5 dintre acestia fiind membri ai Sectiei de Stiinte Militare
ai AOS.

Dezvoltarea tehnologica i stiintificd contemporand influenteazd in mare
mdsurd planificarea, organizarea, comanda §i desfasurarea actiunilor militare.

In acest context, structurile militare sunt asigurate cu sisteme specifice de
comandd §i control, de optimizare a activitatilor de colectare, prelucrare, stocare,
distributie §i protectie a informatiilor, de achizitie a sistemelor integrate de
comandd, control, comunicatii, computere si informatii (C4l), care asigurd
comanda §i controlul actiunilor militare in timp real sau aproape real. Fiecare
categorie de Forte are Sisteme de Comandd si Control, ceea ce inseamnd cd si
categoriile de Forte ale Armatei Romdniei sunt dotate cu aceste sisteme moderne.
Astfel, exista Sistemul de Comandd si Control Aerian National (SCCAN), Sistemul
C41 pentru Forte Terestre si, in perspectiva apropiatd se va realiza Sistemul de
Comanda si Control al Fortelor Navale..

General (r) prof. univ. dr. Vasile CANDEA
Presedintele Academiei Oamenilor de Stiintd din Romania







A COMANDA SI CONTROLUL
IN OPERATIILE MILITARE MODERNE

General (r) prof. univ. cons. dr. Eugen BADALAN
General-locotenent (r) conf. univ. dr. Florian PINTA

“A strong collective defence of our populations, territory and forces is the core
purpose of the Alliance and remains our most important security task”

O fraza memorabila inscrisa in Declaratia finald a Summit-ului de la
Kehl/Strasbourg, din aprilie 2009, care, pe ldngad faptul cd reconfirmd importanta colosald
a Art.5 din tratatul de la Washington, reprezintd elementul cheie care va sta la baza noului
Concept Strategic al NATO pentru urmdtorii 20 de ani!

INTRODUCERE
ptsprezece ani in urmd, la Summit-ul de la Roma din 1991, NATO
O a Inceput cu buna credintd transformarea sa post Rézboi Rece, prin
adoptarea unei noi Conceptii Strategice. Desi in acel moment
Alianta nu initiase Inca nicio operatie, in mai putin de un an, aeronavele sale dotate
cu sisteme aeropurtate de avertizare timpurie (AWACS) patrulau pe cerul de
deasupra Bosniei si Hertegovinei, iar comandamentele mobile ale comenzii
Grupului de Armate Nord, care nu mai existd in prezent, erau Tmprumutate ONU
pentru a deveni comandamentele Fortei de Protectie a Natiunilor Unite. Cei doi
pasi au lansat NATO intr-o serie din ce In ce mai variatd si solicitantd de
angajamente operationale 1n interiorul si in afara Europei, mai intdi in Balcani si
Marea Mediterana si apoi in Afganistan, Irak si regiunea Darfur din Sudan. De
asemenea, acestia au determinat aparitia unui model de cooperare politicd si
operationald crescandad intre NATO, ONU, UE si OSCE fundamentat pe decizia
adoptata In decembrie 1992 de ministrii de externe ai tarilor NATO, potrivit caruia
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Alianta urma sa fie pregatita sa sprijine operatiile de mentinere a pacii desfasurate
sub autoritatea Consiliului de Securitate al ONU.

1. NOTIUNI GENERALE PRIVIND COMANDA SI CONTROLUL

Comanda si controlul se manifestd sub diferite forme, 1n toate organizatiile
umane structurate mai mult sau mai putin ierarhic, ca functie de bazi, specifica
organizarii si conducerii. David Alberts in lucrarea ,,Aranjamentele de comandd in
operatiile de mentinere a pdcii”’, remarca aparitia si evolutia separati a
conceptului de comandd si control, in domeniul militar §i in managementul
industrial, in primul rand datorita caracterului specific al acestora.

J. Wiliam Snyder Jr., in studiul ,, Command versus Operational Control
referindu-se la “comandi”, sublinia ci aceasta ,,este mai intai o arta”, in cadrul
careia comandantii formuleaza conceptii, imagineazd stadiul final de atins,
stabilesc misiuni pentru forte, aloca resurse corespunzitoare, evalueaza riscuri si
iau decizii. Pe timpul luptei, comandantii observa si inteleg ceea ce se Intdmpla, iau
decizii rapide pentru deplasarea si actiunea fortelor la locul si timpul potrivit si
anticipeaza schimbdrile 1n evolutia situatiei. Comandantii conduc, directioneaza si
motiveazd subordonatii §i organizatia, pentru indeplinirea misiunii. Comanda este,
asadar, ,,afacerea comandantului”. ,,Controlul”, pe de altd parte, ,,este o stiinta”
a fortelor militare prin care statul major lucreazd independent sau in cooperare cu
alte state majore, pentru implementarea ordinelor comandantului. Controlul este,
deci, ,,afacerea statului major”.

Paralel cu eforturile de formulare a unei definitii care sd reuneascd un
consens cat mai larg, are loc o extindere a sintagmei ,,comanda si control”,
cunoscuti si sub abrevierea ,,C2”, catre ,,C3” (+comunicatii), ,,C4” (+computere),
,»C412” (+informatii si intelligence), ,,C412SR” (+recunoastere si supraveghere).
Alte doud actiuni, ,,coordonarea” si ,,cooperarea” tind sd se alature comenzii, fiind
deja intrebuintata sintagma ,,C6”, complicand si mai mult lucrurile.

Dincolo de abordarea conceptuald amintita, specialistiit NATO, in special
comunitatea dedicatd strict studiului comenzii si controlului (NC3A-Agentia
NATO pentru Consultare, Comanda si Control) atribuie sintagmei ,,C2” o
intelegere mai largd. Astfel, ,,comanda si controlul reprezintd o functie a
comandantului, a statului major §i a altor elemente de comandd, destinatd

9 2

" Alberts, David and Richard E. Hayes, Command Arrangements for Peace Operations,
Washington, DC, Command and Control Research Program (CCRP) Publication Series,
1985, cap. 1.

? Snyder, Wiliam, Jr., Command versus Operational Control, Washington National Defense
University Press, 2000, p.54.
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mentinerii unui nivel ridicat de operativitate, pregatirii operatiilor §i conducerii
n ” e e e e .3y 3
trupelor, in vederea indeplinirii misiunii

2. EVOLUTIA STRUCTURILOR DE COMANDA-CONTROL
NATO, POST RAZBOI-RECE

Noua structurd de comandd aprobatd la Summit-ul de la Praga in 2002,
caracterizata de accentul pus pe comandamentele intrunite si componente, reflecta
invatamintele desprinse din aranjamentele de comandd pentru managementul
operatiilor din Balcani, care au evoluat in timp sub auspiciile Comandamentului
Fortelor Aliate din Europa de Sud de la Neapole, Italia.

IFOR, in 1995, si KFOR, in 1999, s-au bazat pe capabilitatile de asigurare
a intrarii fortelor in teatru ale Corpului Aliat de Reactie Rapidd (ARRC), care
fusese infiintat in 1994 pentru a fi comandamentul conducator al ambelor operatii.
Ca parte a noii Structuri de Forte, de asemenea aprobata in 2002, ARRC a devenit
un model pentru alte sase comandamente terestre de Forte cu Nivel Inalt de
Operativitate (HRF). Prin rotatie, cele sapte corpuri multinationale furnizeaza
componenta terestra a NRF.

Alte cateva dintre acestea Tmpreuna cu Canada furnizeaza, de asemenea,
personalul pentru nucleul comandamentului multinational HRF de nivel corp, al
Fortei Internationale de Asistentd de Securitate (ISAF) din Afganistan. Prin dubla
lor utilitate, pentru NRF si ISAF, aceste comandamente au dobandit competentele
si deprinderile esentiale in vederea planificérii si desfasurarii atdt a unei reactii
rapide, cdt si a unor operatii de mare durata.

Este de remarcat, in acest context, ca angajarca NATO in Afganistan a
deschis calea abordarilor inovative in privinta folosirii mai flexibile a fortelor
Aliantei in sprijinul operatiillor non-NATO conduse de tari aliate sau de
organizatiile internationale sau in mod concertat cu acestea. Cand in 2002
Germania si Olanda au solicitat sprijinul NATO pentru a le facilita exercitarea in
comun a comenzii ISAF, Tnainte ca acesta sa devina o operatie condusd de NATO,
expertiza si mijloacele oferite prompt de NATO au demonstrat ca Alianta dorea si
era apta s contribuie la planificarea si desfagurarea operatiilor conduse de altii.
Cooperarea operationald intre ISAF si Comandamentul Fortelor Multinationale din
Afganistan condus de SUA si parteneriatul in domeniul instruirii Fortelor Irakiene
de Securitate dintre Misiunea NATO de Instruire si Comandamentul Multinational
pentru Securitatea Tranzitiei condus de SUA au ilustrat felul in care Alianta poate
actiona colectiv prin modalititi care sunt complementare la eforturile individuale
ale diferitilor aliati.

? Definitie disponibild pe: http//www.nato.int/docu/glossary/eng/pdf (April 07.2005).
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Acestea au pus in evidentd, de asemenea, adaptabilitatea Aliantei la
conditiile aflate in evolutie. in acest sens, sprijinul NATO pentru Uniunea Africana
in vederea Intdririi misiunii acesteia de mentinere a pacii in regiunea Darfur din
Sudan confirma progresele realizate din 2002 in incercarea de a face ca sprijinul
NATO sa fie disponibil pentru operatiile non-NATO.

3. PRINCIPIILE ARANJAMENTELOR DE COMANDA — CONTROL
SPECIFICE ALIANTELOR DIN CARE ROMANIA FACE PARTE

Desi diferite din punct de vedere al scopului pentru care au fost create,
NATO si UE au in comun vointa politicd si capacitatea de participare, alaturi de
interesele statelor membre se manifestd. Dezvoltarea dimensiunii de securitate 1n
cazul UE" si angajarea Aliantei in operatii de gestionare a crizelor’ in afara ariei
traditionale de actiune, conferd celor doud organizatii un statut de necontestat in
cadrul instrumentelor pe care comunitatea internationald le are la dispozitie, n
rezolvarea situatiilor de criza.

Daca NATO si-a dezvoltat si perfectionat, in cei 60 de ani de existenta, un
set de politici §i proceduri de actiune bazate, in principiu, pe folosirea
instrumentului militar, experienta UE 1n domeniul gestionarii crizelor este relativ
recentd’. Caracterul predominant ,.civil” al misiunilor UE (desi mare parte din
acestea s-au desfasurat cu aport militar, atat in faza de planificare, cat si in cea de
executie), nu a exclus preocuparile structurilor militare comunitare de a dezvolta si
perfectiona doctrine, concepte si politici proprii de management al crizelor. In
privinta capabilitatilor de comandad si control, la nivelul ambelor organizatii s-a
convenit, insd, cd intrucat majoritatea statelor UE sunt si membre NATO’, trebuie
,,evitatd duplicarea eforturilor si dezvoltdrile de structuri paralele”.

Prin urmare, principiile specifice aranjamentelor de comanda intre NATO
si UE au la baza faptul ca participarea la operatiile de management al crizelor se
face pe baza de ,,voluntariat” in ambele organizatii, statele membre contribuind
cu forte acolo unde exista interese comune, dar §i individuale.

“Consensul” - ca principiu de baza care guverneaza luarea deciziei in
ambele organizatii, are o nuantd de flexibilizare in cazul UE, care poate face apel la

* The Treaty of the European Union, Brussels, 1992.

> The Alliance’Strategic Concept, Brussels, 1999.

% Politica Europeana de Securitate si Aparare, lansata cu ocazia summit-ului de la KoIn din
1999, a devenit operationala in 2001, odatd cu crearea structurilor politico-militare in cadrul
celui de-al doilea pilon al UE.

7 Un numar de 21 state membre UE sunt si membre NATO. Fac exceptie Turcia, Norvegia,
Islanda, SUA si Canada.
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asa-zisa ,abtinere constructiva” in situatiile n care consensul nu este atins, astfel
incat participarea la operatii sa nu fie blocata.

Un principiu important, din perspectiva aranjamentelor de comanda, il
reprezintd “controlul politic al operatiilor”, care se efectueazd in NATO de cétre
Consiliul Atlanticului de Nord (CAN), iar in UE de cétre Comitetul Politic si de
Securitate (CPS), sub autoritatea Consiliului Uniunii Europene, prin stabilirea
obiectivelor politico-militare ale operatiei, a scopurilor si mijloacelor pentru
atingerea acestora.

»Abordarea cuprinzitoare a managementului crizelor”, principiu
caracteristic UE, dar folosit din ce in ce mai mult si de Aliantd, s-a impus ca
raspuns la incapacitatea instrumentului militar de a gestiona consecintele crizelor in
domeniul reconstructiei si dezvoltérii in zonele devastate de conflicte sau acolo
unde institutiile statului nu au avut capacitatea administrativd exercitarii §i
impunerii autoritatii legii.

In sfarsit, principiul ,,multinationalititii”, caracteristic ambelor
organizatii, reflectd modul in care se realizeaza procesul de generare a fortelor,
tinand cont de cerintele operationale. Statele  membre, precum §i  statele
contributoare cu trupe care nu sunt membre UE sau NATO, pot participa la operatii
de management al crizelor si, implicit, pot fi reprezentate in structura de comanda
si control, cu observatia cé responsabilitatea organizérii lantului de comanda revine
comandantului operational.

Cu privire la acest aspect, trebuie observat ca pentru conducerea operatiilor
de management al crizelor NATO poate utiliza structura permanentd de comanda
(compusd, la nivel strategic, din Comandamentul Aliat pentru Operatii si, la nivel
operativ, din trei comandamente intrunite), in timp ce UE are mai multe optiuni:
utilizarea comandamentelor nationale, puse la dispozitie de citre statele membre®,
recurs la mijloacele si capabilititile NATO’ (aranjamente cunoscute sub sigla
“Berlin +”) sau activarea Centrului Operational din cadrul Secretariatului General
al Consiliului.

4. AUTORITATEA DE COMANDA-CONTROL iN OPERATIILE
MULTINATIONALE LA CARE PARTICIPA ARMATA ROMANIEI

Modalitatile de manifestare a autoritatii de comanda si control au constituit
in permanentd un subiect “fierbinte” pe agenda de lucru a liderilor politici si

¥ In prezent, 5 state membre pun la dispozitia UE comandamente nationale: Franta, Marea
Britanie, Germania, Italia si Grecia.

? Consultation between the EU and NATO in the context of a possible EU-led operations
making use of NATO’s common assets and capabilities, Brussels, 2003.
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militari, mai ales 1n ultimii 18 ani, cand evolutiile spectaculoase din mediul de
securitate au impus gasirea unor solutii moderne acestei paradigme, avand in
vedere specificul participdrii la operatii multinationale. lar “nodul gordian” Il-a
reprezentat, fard indoiald, incredintarea comenzii fortelor proprii unui comandant
strdin. Daca 1n cadrul aliantelor traditionale, aceasta si-a gésit Tn mare parte
rezolvarea, prin stabilirea unor standarde si proceduri clare, in cazul coalitiilor
ad-hoc aranjamentele de comandd si control au fost si sunt inca relativizate de
intelegerile politice dintre statele participante.

Apartenenta Romaniei la Alianta Nord-Atlantica si la Uniunea Europeana
poate induce ideea rezolvarii de la sine a problemei conducerii fortelor in operatii,
prin simpla aplicare a standardelor si procedurilor existente, singura preocupare
constituind-o implementarea si respectarea acestora. In parte, acest lucru este
adevdrat, dacd avem in vedere faptul ca ambele organizatii, Indeosebi NATO, in
evolutia lor, si-au dezvoltat structuri de comanda proprii, pe care le-au exersat si
le-au perfectionat continuu pentru a satisface, intr-o masurd cat mai mare,
exigentele operationale si sensibilitatile participantilor, ceea ce a conferit o anumita
garantie a stabilitatii aranjamentelor de comanda.

Acceptand cé 1n cazul operatiilor multinationale aranjamentele de comanda
vor continua sd reprezinte “intelegeri temporare, instituite intre comandanti
internationali §i diferite forte nationale puse la dispozitie, referitoare la nivelul si
limitele de exercitare a autoritdtii asupra acestora, pentru indeplinirea unei
misiuni comune”'’, se impune si sesizim nuantele care reflecti functionarea
acestui mecanism complex al conducerii militare operationale, indiferent de
situatie, si care determind deciziile nationale privind subordonarea trupelor proprii
altor comandamente.

Intdi de toate, faptul ci prerogativele de “comandi totald”'' (,.full
command”) care asigurd puteri depline in organizarea si Intrebuintarea fortelor, in
scopul indeplinirii misiunii incredintate nu sunt atribuite comandantilor
internationali de catre niciun stat sau guvern prin derogarea de la drepturile sale
suverane asupra fortelor nationale participante la operatii multinationale. Aceasta
inseamna, desigur, cd la nivelul Aliantei sau Coalitiilor de forte se recunoste si se
respectd aceastd cutumd, chiar dacad neexercitarea comenzii totale de catre un
comandant international presupune un grad de autoritate mai scdzut decat atunci
cand se foloseste 1n scopuri pur nationale.

Nici Roméania nu putea face exceptie de la aceastd reguld, asa incat
deciziile privind participarea cu forte la misiuni internationale, in afara granitelor

12 Alberts, David, Richard E. Hayes, op.cit. p.22.
" Joint Chiefs of Staff Publication 1-02, p.8.
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tarii si aranjamentele de comanda specifice fiecarei operatii se adoptd de cétre
autoritatile abilitate ale statului — Parlament, Presedinte, Consilul Suprem de
Apirare a Tarii, Guvern — si se implementeaza de citre ministerele de resort. In
cazul Armatei, responsabilitatea exercitarii comenzii totale revine Autoritétii
Nationale de Comanda.

In acelasi timp, trebuie acceptat faptul c, in operatiile multinationale, care
presupun o asamblare de forte diferite pentru atingerea unui obiectiv propus,
comandamentele nu pot functiona fird delegarea anumitor prerogative de comanda
nationald cétre un comandant international.

Astfel, comandantului international i se poate delega “comanda
operationali”'> (OPCOM), respectiv ,,autoritatea de a stabili misiuni si sarcini
pentru subordonati, de a disloca unitati, a resubordona forte si a retine sau delega
controlul operational si/sau tactic”, precizandu-i-se si fortele asupra cérora detine
aceasta autoritate. Si 1n acest caz, Insd, se poate produce o diminuare a controlului
national asupra propriilor forte intrucat, din punct de vedere practic, “fortele aflate
sub OPCOM pot fi angajate In misiuni fard aprobarea autoritdtii nationale, fiind
extrase din operatii numai cu consimtamantul celui care exercitd comanda”. Din
aceastd cauzi unele state” (SUA, de exemplu, dar si Roménia), retin comanda
operationald la nivel national si deleagd doar “controlul operational”,
(OPCON)", adici ,,autoritatea de a directiona fortele alocate, in scopul indeplinirii
misiunilor”, ceea ce acoperd, in general, toate aspectele legate de desfasurarea
operatiilor militare, inclusiv pregatirea comund a fortelor, permitand
comandantului international un control maxim, fard o comanda deplina.

Prin extensie, delegarea autorititii de ,,comandi tactici” (TACOM)" sau
de “control tactic” (TACON)'® asupra structurilor nationale presupune, in general,
aplicarea acelorasi principii ca In cazul OPCOM/OPCON, cu mentiunea ca sunt
»limitate la directiondri privind controlul miscarii sau al manevrelor din zona de
operatii, necesare indeplinirii misiunii”, la nivel tactic.

In sfarsit, mai trebuie si subliniem ci delegarea comenzii si controlului in
cadrul misiunilor internationale este atributul exclusiv al Autoritatii Nationale de
Comanda si se realizeaza prin “transfer de autoritate” (TOA)'’ citre autoritatea
de comanda multinationald desemnatd la nivelul aliantei sau coalitiei.

"2 NATO Glossary of Terms and Definitions, AAP-6, Brussels, p.79.
" Presidential Decision Directive-25 (PPD-25), 1996, pp.4-6.

' NATO Glossary of Terms and Definitions, p.79.

"> NATO Glossary of Terms and Definitions, p.80.

' Ibidem, p.80.

' Ibidem, p.87.
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Este si cazul fortelor militare romanesti aflate Tn misiuni internationale, pentru care
comanda operationald se exercitd de catre Seful Statului Major General, prin
Comandamentul Operational Intrunit, iar controlul operational este transferat prin
delegare de autoritate catre comandantii militari internationali desemnati de catre
SHAPE sau comandamentele de coalitie, pentru fiecare operatie in parte.

CONCLUZIT

Comanda si controlul sunt elemente esentiale in orice operatie sau
activitate militard. Bine exercitate, comanda si controlul inseamna putere adaugata
sau... dezastru, in cazul unor deficiente. Aranjamentele de comanda trebuie sa fie
suficient de flexibile, pentru a raspunde unei diversitati largi de cerinte, in primul
rand politice. In aceastd privintd, nu existd o reteta universal valabila care si fie
aplicata, fiecare operatie avand specificul sau.

Participarea Romaniei la misiunile internationale din Balcanii de Vest, Irak
sau Afganistan, atdt in cadrul operatiilor multinationale aliate cat si al celor de
coalitie, a relevat cu prisosintd ca desi la nivelul culturii decizionale se manifesta
un conservatorism puternic de pastrare a atributelor comenzii centralizate,
interpretarile actuale converg, din ce in ce mai mult, catre ideea delegirii
responsabilitétilor catre esaloanele subordonate.

— = =DeES e
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SISTEME C41
DEFINIREA CONCEPTELOR
SI EVOLUTIA ACESTORA

General-maior (r) prof. cons. dr. Constantin MINCU

I. INTRODUCERE
ezvoltarile rapide in tehnologie si, in special, in domeniul

Dinforma‘gional determind schimbédri majore in toate planurile

activitatilor umane, inclusiv in cel militar.

Am putea pleca, In demersul nostru, de la afirmatia parintelui Microsoft,
Bill Gates, aceea cad ,,Uneltele erei industriale au extins capacititile bratelor
noastre. Uneltele erei digitale extind capacitatile mintii noastre”.

De la debutul mediului de retele Internet din anii *60 (reteaua Arpanet
dezvoltata si pusa In functiune de cétre Departamentul Apardrii al SUA) si pana
astazi, evolutiile sunt uriage, In intreaga lume, inclusiv 1n tarile mai slab dezvoltate.
De la cateva sute de utilizatori, indeosebi institutii guvernamentale, universitati si
institute de cercetare — dezvoltare, s-a ajuns, in decembrie 2008, la un numar de 1,6
miliarde, reprezentand un grad de penetrare de 23,8% din populatia globului.
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Internet Usage in

User

Population % Pop. Iat:;r;et Pem(a:ratlon Growth Uf/ers
(2008 Est.)  of World g ° (2000 °
Latest Data Population) 2008 Table
)
Europe 803,903,540 12.0% 393.373.398 489 % 274,3% 24,6 %
Rest of World 5,906,125,530 88.0% 1.202.896.71 20,4 % 3701 % 754 %
TOTAL WORLD 6,710,029,070 100.0 % 1.596.270.10i 23,8 % 342,2 % 100,0 %

NOTES: (1) European Internet Statistics were updatet for. (2) Population is based on data from the
Census Bureau. (3) The usage numbers come from various qualified sources, mainly from data
published by Nielsen Online, ITU Gfk, and other trustworthy sources. (4) Data may be cited,
giving due credit and establishing an active link back to Internet World Stats. Copyright © 2009,
Miniwatts Marketing Group. All right reserved worldwide.

Figura 1. Utilizarea Internetului

Internet Penetration in Europe

Europe | ;5%

World Average 20.4%

Rest of world [ 235

L] 10% 20% 3% % 50% 0%
Penetration Rate (% Population)

Source: Internet World Stats - www.internetworldstats.com
Based on1,596,270,108 world Internet users for March,31 2009
Copyright® 2008, Miniwatts Marketing Group

Internet Users in Europe
vs. Rest of the World

24.6%

W World, 75.4%
¥l Europe, 24.6%

Source: Internet World Stats - www.internetworldstats.com
Based on 1,596,270,108 estimated world Internet users for
March 31, 2009 Copyright @ 2009, Miniwatts Marketing Group

Figura 2. Utilizarea Internetului in Europa
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Internet Top 10 Countries in Europe

Gormary =8 N 5!
united Kingdom FEie | 3.3
France [ NN 0.9
Russia el [ 35.0
Spain el [ 256
iy
Turkey _ 26.5
Poland _ 20.0
Netherlands e [N 13.3
Romania u - 1.4

0 5 10 45 20 25 30 35 40 45 50 55 60 65
Millions of Users

Saource: Internet World Stats - www.internetworldstats.com
Basis: 383 373,388 estimated Internet Users in Europe for March 31, 2004
Copyright@ 2009, Miniwatts Marketing Group

Figura 3.
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. . . . % din Crestere
Nr. Crt. Tara Populaél&)(;)stlmata Utg;zz:zgril:tzeg(l)? | populatie (ZOSOO -
(penetrare) | 2008)
1 Estonia 1.307.605 854.600 654% | 133,1%
2 S-loven_ia 2.007.711 1.300.000 648% | 3333 %
3 Latvia 2.245.423 1.324.800 590% | 7832 %
4 Lithuania 3.565.205 2.103.471 59,0% | 834,9 %
5 Slovakia 5.455.407 3.018.400 553% | 364,4%
6 Hungary 9.930.915 5.215.400 525% | 6294 %
7 Poland 38.500.696 20.020.362 520% | 615,0%
8 Czech R_epubEc 10.220.911 4.991.300 488 % | 399,1 %
9 Croatia 4.491.543 1.984.800 442 % | 892,4 %
10 Macedonia 2.061.315 906.979 440% [2.923,3 %
11 T@ey_ 75.793.836 26.500.000 350% [1.225,0 %
12 Romania 22.246.862 7.430.000 334% | 828,8%
13 £garia 7.262.675 2.368.000 32,6% | 450,7 %
14 Serbia 8.032.338 2.602.478 324% | 550,6 %
15 Bosnia- 4.590.310 1.441.000 314% [20.485,7 %
Herzegovina
16 Belarus 9.685.768 2.809.800 290% | 1.461,0 %
17 Russia 140.702.094 38.000.000 27.0% [1.1258 %
18 Moldova 4.324.450 700.000 162 % [2.700,0 %
19 Albania 3.619.778 580.000 16,0 % [23.100,0 %
20 Ukraine 45.994 287 6.700.000 14,6 % [3.250,0 %
Figura 4. Utilizarea Internetului in Europa Centrala si de Est
.. . % din Crestere
Nr. Crt. Tara Populatia (estimata 2008) Ut(lihzatorl .Internet ~ | populatie (20%0 -
: ecembrie 2008
(penetrare) | 2008)
1 Netherlands 16.645.313 13.791.800 82,9% | 253,6 %
2 Iceland 304.367 273.930 90,0% | 63,1%
3 Swed_eg 9.045.389 7.295.200 80,7% | 80,2 %
4 Norway 4.644.457 3.993.400 86,0% | 81,5%
5 Denmark 5.484.723 4.408.100 80,4% | 126,1 %
6 Finland 5.244.749 4.353.142 83,0% | 1259%
7 Luxembourg 486.006 363.900 749% | 263,9 %
8 | United Kingdom 60.943.912 43.221.464 70,9% | 180,7 %
9 Faroe Islands 48.668 37.500 77,1 % 1.150,0 %
10 Switzerland 7.581.520 5.762.700 76,0% | 170,0 %

Figura 5. Top 10 state europene, dupd rata de penetrare a Internetului
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Toate institutile unui stat modern (politice, financiare, culturale,
educationale, stiintifice, militare etc.), care stocheaza si prelucreaza un volum
foarte mare de date, utilizdnd infrastructuri hardware si un set corespunzator de
aplicatii software, nu se mai pot lipsi de aportul de eficientd si competitivitate al
tehnologiei IT&C.

Revenind la domeniul militar, putem s& observam si sa analizam evolutiile
in domeniul sistemelor informationale, indeosebi incepand cu anii *70. Progresele
importante au fost determinate de mai multi factori, printre care enumeram:

= dezvoltarile tehnologice in productia echipamentelor de comunicatii
civile si militare (miniaturizare, putere, extinderea benzilor de frecvente, tipuri de
modulatie, capacititi de transport mari etc.);

= cresterea performantelor computerelor de toate tipurile (capacitati de
memorie, viteze de prelucrare, utilizare usoara, miniaturizare, rigidizare etc.);

= unirea conceptuald, tehnologica si operationala a echipamentelor si
retelelor de comunicatii digitale cu echipamentele de calcul electronic si aplicatiile
software specifice fiecarui domeniu de activitate;

= presiunile mari asupra structurilor militare de comandd si control
pentru scurtarea ciclului conducerii si pentru efectuarea unei analize multicriteriale
rapide a unui volum urias de date si informatii necesare planificarii si conducerii
operatiei (luptei);

= perfectionarea senzorilor opto-electronici si aparitia unor noi tipuri cu
performante ridicate, plasate pe diferite platforme, terestre, aeriene, navale,
cosmice;

= aparitia §i dezvoltarea hartilor digitale utilizind metode performante
de cartografiere prin folosirea fotografiilor aeriene §i cosmice precum si a
capacitdtilor de calcul al unor super-computere (in special in cazul SUA);

= aparitia si dezvoltarea conceptului de ,,razboi informational” si in
consecintd, a masurilor de protectie pentru infrastructura informationald proprie,
concomitent cu distrugerea (afectarea) infrastructurii inamicului;

= elaborarea unor noi concepte privind ducerea razboiului.

II. DEFINIREA UNOR CONCEPTE SI SISTEME

In era informationald, pe primul plan se situeaza exploatarea tehnologiei
informatiei si comunicatiilor, pentru a facilita dezvoltarea a ceea ce se numeste in
zilele noastre ,,societatea cunoasterii”, accesul rapid si simplu a miliarde de oameni
la o bibliotecd virtuald uriasd, diseminata in mii de capacitéti de stocare. Aceasta
evolutie nu avea cum sa nu influenteze puternic mediul militar, mai ales cé realizari
importante au fost generate sau infaptuite de reprezentanti ai multor armate.
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In scopul de a evidentia cat mai realist problemele ce decurg din definirea
unor concepte si realitdti, in domeniul sistemelor informationale, inclusiv in cel al
sistemelor militare, cunoscute acum sub denumirea de C4I (si variantele dezvoltate
in timp), vom Incerca unele clarificari, astfel:

» mediul informational global care cuprinde personalitatile,
organizatiile, sistemele etc., multe dintre ele in afara cadrului militar sau al
autoritdtilor nationale de comanda care colecteaza, prelucreaza si distribuie
informatiile la nivel national si international;

» infrastructura informationald nationala care cuprinde retelele de
telecomunicatii publice si private, tehnologiile de satelit si terestre, in special in
domeniul comunicatiilor radio si a celor prin fibrd optica, ce livreaza informatiile
institutiilor si la domiciliul persoanelor, informatiile si continutul acestora care
circuld in infrastructurd pentru bazele de date, terminalele hardware si produsele
software pentru accesul la informatii, personalul care colecteazd, stocheaza,
prelucreaza si genereaza noi informatii etc.

» infrastructura informationald a apdrarii care cuprinde resursele
necesare pentru transferul, prelucrarea, stocarea si afisarea informatiilor,
mijloacelor tehnice pentru comandd si control, cercetare si alte categorii de
mijloace pentru transmiterea vocii, imaginilor fixe s§i In migcare, servicii
multimedia deosebit de utile sistemului national de aparare;

»  mediul informational militar care constd din sistemele informationale
si structurile organizatorice proprii si ale adversarului, militar si de alte categorii,
ce sprijind sau influenteaza in mod semnificativ operatiile militare. Acesta trebuie
sd asigure servicii pentru conectarea terminalelor de la domiciliu la sistemele din
zona de operatii, trecerea de la starea de pace la cea de razboi, asigurarea suportului
tehnic pentru comunicatii in timp real, necesare pentru indeplinirea misiunii §i
cooperarea intre toate categoriile de structuri militare, economice, sociale, politico-
administrative locale, zonale si nationale;

»  sistemele informationale (C4I) care constau in infrastructura,
structurile organizatorice, personalul si componentele care colecteaza, prelucreaza,
stocheaza, transmit, afiseaza, distribuie i actioneazad in conformitate cu
informatiile obtinute. Acestea formeaza structura care sprijind procesele de stat
major, cele de elaborare a deciziilor si care asigurd o imagine comuna relevanta, ce
contribuie la sincronizare n utilizarea fortei, comutarea sistemelor de senzori si de
armament de cétre comandanti, sustine capacitatea de lupta si protejeaza activitatile
si sistemele de comanda si control.

20=



Corelatia dintre aceste medii este prezentatd in figura 6.

MEDIUL INFORMATIONAL GLOBAL

MEDIUL INFORMATIONAL MILITAR
oe _iz_iile Econpmia
Poktice nationala
Mask- Sisteme
medFa C4
Infrastructura
informationala
glohala
AR
Alte Operatii
guverne
Infrastructura
informationala
natjonala
Organizatii
internationale
Infrastructura
informationala
a apararii

Figura 6. Mediul informational global si militar

Dezvoltarea fard precedent din tehnologia informatiei i comunicatiilor a
creat noi procedee de gestionare si prelucrare a datelor. Acestea includ imagini,
graficd color, scheme, harti digitale, baze de date care se combind cu tehnici
moderne de comunicatii (sateliti, statii radio cu salt de frecventd, radiorelee pe
microunde, statii radio troposferice si ionosferice) care desfasurate, asigura
infrastructuri globale, nationale si militare.
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Mediile de desfasurare a actiunilor militare s-au diversificat si au dobandit
noi dimensiuni:

. mediul fizic (terestru, aerian, naval, cosmic);
= mediul electromagnetic;

= mediul psihologic;

. mediul cibernetic.

Tipologia campului de luptd, dupa opinia unor specialisti de marca
occidentali, este analizatd dupa criterii conceptuale, psihologice, geografice, fizice,
ale sistemelor de comanda si control, informative etc.

Suprematia informationald reprezintd gradul de dominare informationala
care oferd personalului posibilitatea de a utiliza sistemele informationale (C4I)
pentru a obtine avantaje operationale In conflict sau de a controla o anumita
situatie, concomitent cu reducerea posibilitatilor adversarului de a utiliza
informatiile necesare proceselor similare pentru trupele proprii.

Cresterea fluxului informational prin utilizarea sistemelor de comunicatii
cu structurd distribuitd, folosirea unitétilor speciale, a ofiterilor si echipelor de
cercetare, precum si inovatiile din sistemele de senzori, procesoare, comunicatii si
calculatoare, pot oferi comandamentelor o cunoastere a situatiei operative, prin
accesul imediat la informatiile despre adversar si trupele proprii.

Viziunea cdmpului de luptd prin realizarea unei cunoagteri clare a situatiei
curente a trupelor proprii in conexiune cu cea a adversarului si conditiilor de
mediu, imaginea situatiei finale dorite care reprezintd Indeplinirea misiunii,
vizualizarea secventiald a activitatilor care vor conduce fortele proprii din situatia
initiald pana la cea finala.

Cunoasterea situatiei prin analizd, nsusirea intentiei comandantului si
conceptiei luptei (operatiei) in conexiune cu imaginea clarda a disputei si
posibilitatilor adversarului si fortelor proprii.

Managementul informational prin colectarea si prelucrarea unor cantitati
foarte mari de informatii, reducerea duratei ciclului de comandi, elaborarea
deciziilor in timp scurt.

In realizarea acestor deziderate capitale pentru obtinerea succesului in
activitatile militare, un rol foarte important il au sistemele de comanda, control,
comunicatii, computere si informatii (C4I).

Sistemele integrate de tip C4I (+ variante) cuprind doctrine, proceduri,
structuri organizatorice, personal, echipamente si dispozitive auxiliare destinate
sa-1 sprijine pe comandant si statul sdu major in exercitarea comenzii si controlului
asupra Intregii game de actiuni de lupta (operativitate).
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Pentru o intelegere cat mai corecta a problemelor referitoare la structura si
functionarea acestor sisteme consideram util sa clarificdm terminologia minimala
specifica:

= Comanda (command) — autoritatea pe care un comandant, in serviciu
militar, o exercitd Tn mod legal asupra subordonatilor sai, in conformitate cu gradul
sau atributiile sale. Comanda include autoritatea si responsabilitatea pentru
utilizarea eficientd a resurselor la dispozitie si pentru planificarea folosirii fortelor
militare pentru indeplinirea misiunilor primite. De asemenea, acesta cuprinde si
responsabilitatea pentru starea de sdndtatea, conditiile de viatd, moralul si
disciplina personalului subordonat;

= Controlul (control) — autoritatea care poate fi exercitatd de cétre
comandant asupra unei parti din activitatile subordonatilor sau a altor structuri
organizatorice subordonate temporar;

= Comanda si controlul (command and control) — autoritatea si
conducerea exercitate de catre un comandant desemnat asupra fortelor organice si
subordonate temporar pentru indeplinirea misiunii. Functiile de comanda si control
sunt executate printr-un ansamblu organizat de personal, echipamente tehnice,
comunicatii, aparaturd auxiliara si proceduri utilizate de cdtre comandant pentru
planificarea, conducerea, coordonarea, controlul fortelor si actiunilor de luptd in
scopul Indeplinirii misiunii.

Corelatiile dintre comandd, leadership si managent

=  Managementul se referd, in primul rdnd, la alocarea si controlul
resurselor (umane, materiale si financiare) pentru indeplinirea obiectivelor. In
domeniul militar, managementul este definit ca ,utilizarea unei game largi de
tehnici pentru a imbundtdtii planificarea, organizarea §i desfiasurarea operatiei
(luptei), logisticii, administrérii si achizifiilor”. In esent, atdt managementul ct si
comanda contin elemente care apartin leadership-ului, elaborérii si controlului (in
sensul de verificare, constatare si corectare).

In principiu, comanda (in special, identificarea misiunilor ce trebuie
indeplinite i motivarea lor) cuprinde atat activitati ce tin de management (alocarea
mijloacelor si a altor resurse pentru realizarea acestora) si leadership (repartizarea
misiunilor subordonatilor).

In figura 7 sunt prezentate relatiile dintre aspectele comenzii (conducerea,
elaborarea deciziilor si controlului) si cele trei componente de baza (conceptuald,
moralad si fizicd). Comanda este apreciatd drept ,,capacitatea si vointa de a ralia
personalul subordonat spre scopul comun 1in conexiune cu caracterul
comandantului care inspird incredere”.
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SISTEMUL DE COMANDA

COMANDA

ASPECTE ALE
COMENZII

SISTEMUL Dg
COMANDA
Elaborarea

deciziei

ELEMENTE ALE

COMENZII Conceptuala

STRUCTURA DE ¥¢ Statul major
SPRIJIN A

COMENZII A Y Personal, consilieri si legaturi

YX Sisteme de sprijin al conducerii

Figura 7. Modelul comenzii

In principiu, ciclul de comanda asistat de sistemele C41 integrate consti din
cinci elemente desfasurate secvential:
" cunoasterea situatiei care cuprinde activititile de asigurare
(colectare), stocate, completate si validare a informatiilor;
* ganaliza situatiei ce include activitati privind prevederea,
compararea si aprecierea informatiilor obtinute in prima faz, evaluarea situatiei
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generale, a efectelor actiunilor curente si viitoare, proprii si ale adversarului,
capacitdti de luptd si compararea cursurilor actiunilor de lupta;

* planificarea care cuprinde activitatile de utilizare a rezultatelor din
analiza situatiei si misiunii, precum §i actualizarea (modificarea) planurilor de
actiune;

» elaborarea ordinelor de actiune ce solicitd participarea
comandantilor sau a ofiterilor desemnati de acestia si presupune luarea unor decizii
prin aplicarea planurilor si schimbarea intensitatii sau scopului actiunii;

* executia §i controlul care urmdresc implementarea deciziei i
presupun legaturi continue cu esalonul superior, subordonatii si vecinii pentru
verificarea indeplinirii misiunilor.

XXX
Directiva de
Informatii gi actualizare actiune
Situatii curente si informatii Cooperare si \L,’: (::te'
\\ informare
Executia Analiza
<= misiunii A!t? .
unitati
controlul Control Analiza Autorititi
activ civile
X Estimarea
comandantului
Elaborare
planurilor de Trans.m iterea Estimarea \
acfiune si ordinelor situatiei :
. '
transmiterea Planificare ' Cereri
acestora N '
® Decizia ~
Ordinul de comandantului g
actiune Planul . :
de actiune : :
v ] v ;

D e
Dispozitii preliminare

(O = Aduniri ale statului major
Figura 8. Ciclul de comanda
Activitdtile informationale implicd obtinerea, transportul, prelucrarea,

conversia, distributia, utilizarea, protectia, exploatarea §i managementul
informatiilor (figura 9).
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MEDIUL INFORMATIONAL GLOBAL

MEDIUL INFORMATIONAL MANAGEMENTUL
OBTINEREA MILITAR
TRANSPORTUL _ DENATURAREA
Sisteme
< c4 >
y\ Operatii EXPLOATAREA
CONVERSIA E gECTIA

vV \
DISTRIBUTIA UTILIZAREA

Figura 9. Activitatile informationale in sistemele C4I

Colectarea presupune achizitia (obtinerea) si filtrarea initiald a datelor pe
baza nevoilor planificate si prezentarea lor intr-o formd adecvatd pentru
transmitere. Aceste informatii vizeazd misiunea, adversarul, trupele proprii,
terenul, starea vremii si timpul la dispozitie. Procesul de obtinere a informatiilor se
realizeaza cu ajutorul sistemelor electronice, activitatilor operative de cercetare si
recunoagtere, cercetarea strategica, operativa si tactica, conlucrarea cu organele de
politie si mass-media etc.

Transportul presupune transmiterea sau comunicarea informatiilor si
datelor la dispozitivele de receptie destinate.
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Prelucrarea datelor constd in stocarea, extragerea din dispozitivele de
memorie, actualizarea, filtrarea si sinteza lor pentru a rezulta minimum de
informatii Intr-o forma utilizabila.

Conversia informatiilor presupune transformarea acestora dintr-o forma in
altd forma fard pierderi sau modificarea preciziei lor in scopul transmiterii si
afisarii sub formad de text, imagini in format fix si in miscare, date pentru
calculatoare etc.

Distributia  (diseminarea)  informatiilor ~ presupune transmiterea
informatiilor prelucrate celor mai potentiali utilizatori.

Utilizarea informatiilor (dupa ce datele sunt obtinute, analizate si
verificate) are drept scop actualizarea si cunoasterea situatiei reale pentru a
perfectiona continuu sau adopta deciziile, planurile si actiunile militare.

Protectia informatiilor presupune analiza vulnerabilitatii fortelor si
mijloacelor proprii de comandad si control la actiunile adversarului de natura
electronicd, distrugere fizicd, inducere in eroare, propaganda precum si stabilirea
mijloacelor, aplicarea si verificarea masurilor de contracarare. Elementele de
infrastructurd ce trebuie protejate sunt bazele de date, retelele de calculatoare,
sistemele de comunicatii, de cercetare si mijloacele auxiliare din cadrul acestora.

Exploatarea informatiei este descrisd drept actiunea de a obtine avantaje
pentru scopurile operationale militare din orice informatie achizitionata. Aceasta
implicd interceptarea si analiza mesajelor adversarului, extragerea informatiilor din
bazele lui de date, intreprinderea masurilor de denaturare, degradare sau
manipulare a capacitétilor informationale ale acestuia.

Denaturarea informatiilor adversarului se realizeaza prin masurile de atac
la adresa comenzii si controlului (C2W) si vizeaza influentarea, degradarea sau
distrugerea informatiei si sistemelor informationale (C4I) ale acestuia.

Managementul informatiei solicitd o coordonare si sincronizare atentd a
informatiilor si sistemelor informationale (C4I) si cuprind: managementul
spectrului electromagnetic, alegerea surselor si sistemelor ce se utilizeaza,
asigurarea unor fluxuri informationale fiabile (cu integrarea pe verticala si
orizontald), interceptarea informatiilor de la mai multe surse.

Structura sistemelor C412 poate fi analizatd pe subsisteme, astfel:

=  subsistemul de comandad si control (C2) cu structuri organizatorice
pentru realizarea ciclului de comanda si suportul tehnic si informational aferent;

= gistemul de comunicatii — echipamente, metode, proceduri si personal
care transmit informatiile intre toate componentele dispozitivului de luptd
(operativ);
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= retelele locale si extinse de calculatoare — suportul hardware si
software pentru prelucrarea, stocarea si conversia informatiilor;

=  subsistemul de informatii care colecteaza, prelucreazd si distribuie
informatiile personalului din statul major (despre inamic, trupele proprii si mediu);

= interoperabilitatea — cerintele implementate in componentele tehnice
(hardware) si de programare (software) care sd permitd interconectarea facila a
elementelor structurale si transferul informational fard impedimente.

Se cunosc mai multe variante de sisteme de comanda si control integrate:

= (3] — Command, Control, Communications and Intelligence =
Comanda, Control, Comunicatii si Informatii;

= (4] - Command, Control, Communications, Computers and
Intelligence = Comanda, Control, Comunicatii, Computere si Informatii;

= (412 — Command, Control, Communications, Computers, Intelligence
and Interoperability = Comanda, Control, Comunicatii, Computere, Informatii si
Interoperabilitate;

= (C4RISTA — Command, Control, Communications, Computers
Reconnaissance, Intelligence, Surveillance and Target Acquisition = Comanda,
Control, Comunicatii, Computere, Recunoastere, Informatii, Supraveghere si
Achizitia Tintelor;

= (C4ISR - Command, Control, Communications, Computers
Intelligence, Surveillance and Reconnaissance = Comanda, Control, Comunicatii,
Computere, Informatii, Supraveghere si Recunoastere;

=  (C4IFTW — Command, Control, Communications, Computers,
Intelligence For the Warrior = Comanda, Control, Comunicatii, Computere si
Informatii pentru luptator;

= (C4IEWS - Command, Control, Communications, Computers,
Intelligence, Electronic Warfare and Sensors = Comandd, Control, Comunicatii,
Computere, Informatii, Razboi Electronic si Senzori etc;

= (C4ISTAR — ISTAR> informatii, supraveghere, achizitia tintelor si
cercetare.

Comanda si controlul reprezintd un proces ciclic esential prin care actiunile
fortelor militare sunt planificate, conduse, coordonate si controlate (corectate)
pentru a indeplini o misiune. Acest proces Incepe cu colectarea informatiei despre
situatia care este evaluatd si analizatd, cursurile de actiune alternative pentru
schimbarea situatiei in avantajul comandantului si apoi propuse si elaborate in
forma de planuri, luarea deciziilor privind actiunile ce vor fi desfdsurate; aprobarea
si aplicarea deciziilor. Actiunile modificd deci situatia initiala si procesul este
reluat. Esenta procesului o reprezintd luarea deciziilor si aplicarea lor in timp
oportun. Responsabilitatea maxima revine comandantului care solicitd sprijinul
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statului major privind obtinerea si asigurarea informatiilor, analiza si anticiparea
situatiei, recomanda cele mai potrivite cursuri ale actiunilor de luptd, pregateste
planurile, ordinele si dispozitiile, aproba si dispune diseminarea deciziilor,
supervizeaza si monitorizeaza modul de executare a acestora.

La aceste activitati participa toate compartimentele statului major.

In acest scop se pot constitui urmatoarele structuri logice (figura 10):
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Figura 10. Organizarea logica a unui comandament

mun numdr de celule functionale in cadrul unui centru de analiza si selectie
a informatiilor care depind de tipul comandamentului si nivelul ierarhic al
comenzii;

"un centru de decizie unde comandantul, sprijinit de statul-major,
analizeaza situatia si formuleaza ordine si dispozitii;

=un centru de sintezd care asigurd servicii informationale si de comunicatii
celulelor functionale si centrului de decizie.

In centrul de analizi si selectie a informatiilor pot functiona urmatoarele
celule:

=controlul manevrei condusd de G 3 cu responsabilitatea controlului si
sprijinului actiunilor de lupta. In acest scop pregiteste planurile de actiune si
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ordinele de operatii, receptioneaza, analizeaza si aproba cererile de sprijin aerian,
coordoneazd manevra trupelor in campul tactic, tine evidenta intrebuintarii
unitdtilor si propune folosirea armamentului special;

ssprijinul de foc, condusa tot de G 3, raspunde de planificarea si
coordonarea acestuia, elaboreaza planurile in acest scop si urmareste aplicarea lor,
propune organizarea artileriei terestre si rachetelor pentru luptd si priorititile de
lovire a tintelor inamice;

mapdrarea antiaeriand (G 3) care coordoneaza aceasta activitate si
indeplineste functiile de control al spatiului aerian prin actualizarea situatiei aeriene
si a unitdtilor de profil, planificarea si conducerea focului antiaerian la diferite
inaltimi 1n zona de responsabilitate;

minformatii §i razboi electronic (G 2) ce prelucreazd si sintetizeaza
informatiile de cercetare. Responsabilititile principale privesc managementul
informatiilor: colectarea, analiza, interpretarea si distribuirea acestora. De
asemenea, coopereazd cu alte organe de specialitate din zona de responsabilitate
pentru planificarea actiunilor viitoare;

=logistica (G I si G 4) care realizeazd managementul resurselor umane,
tehnice, materiale si medicale, a transporturilor §i mentenantei;

=mobilitatea si contramobilitatea (G 3) ce tine evidenta stérii cdilor de
comunicatii §i ia masuri pentru amenajarea genistici a terenului, realizarea
trecerilor si obstacolelor, planificarea si realizarea distrugerilor si fortificatiilor etc.;

=comandd, control si comunicatii (G 6) planifica, realizeaza si asigura
functionarea sistemelor de comunicatii si informatice, conduc operativ elementele
si unitatile de specialitate.

In acelasi timp intre aceste structuri logice sunt relatii functionale stranse,
potentate de sistemul de legéturi interioare (prin mijloace de comunicatii §i statiile
de lucru din reteaua locald de calculatoare) si cele exterioare (prin sistemul de
comunicatii) intre structurile de conducere si cele operationale (figura 11).

30=



SR OE Sy
"':O.mnA 105, ;‘74

Revista dz Stiinge Militare ~ 1/2009 G

2 K
O Romanihs 255

Mari unitati si unitati tactice
Forte speciale
Unitati de geniu

Unitati de
comunicatii gi
informatica

Unitati de logistica
Structuri de cooperare

civil - militare

Structuri de
informare publica

Centrul de
decizie

Unitati de cercetare,
supraveghere si
recunoastere
Unitati de
razboi electronic

Unitati de artilerie
Grupari de artilerie

Unitati de aviatie si
artilerie antiaeriana

—> Legaturi interioare @ Structuri de conducere

- Legaturi exterioare [ structuri operationale

Figura 11. Organizarea functionald a unui comandament

III. SISTEME C41 (+ VARIANTE) DIN UNELE ARMATE
MODERNE (1970 - 2009)

Toate armatele NATO, incepand cu anii 70, au demarat un proces amplu
de modernizare a sistemelor de comunicatii si informatica (CIS), iar mai tarziu, a
unor complexe sisteme integrate de tipul C31 (C4I, variante).

Fara a insista prea mult asupra motivelor care au determinat aceastad
optiune, putem vorbi despre urmatoarea etapizare:

Ll Anii ‘70:

1. Dezvoltarea unor retele de comunicatii militare permanente, la inceput
analogice, apoi analogice-digitale mixte i 1n final (anii ‘80) digitale (SUA, Franta,
Germania, Italia, Marea Britanie);
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2. Cresterea capacitatii transportului de date in detrimentul utilizarii
comunicatiilor de voce si, ca urmare a exploziei retelelor globale comerciale,
denumite generic Internet;

3.Cercetarea, dezvoltarea si implementarea unor sisteme (retele)
automatizate CIS pentru esaloanele operative si tactice, cum au fost:

- M.S.E. — SUA;

- AUTOKO — Germania;

- SOTRIN - Italia

- RITA — Franta

4.Cresterea rolului comunicatiilor militare bazate pe:

- HF, VHF si UHF terestre, acriene si navale;

- comunicatii radio prin sateliti militari i civili.

= Anii ‘80 si anii ‘90

1. Dezvoltarea si implementarea la toate esaloanele a unor sisteme puternic
integrate de tipul C31 (C4I si variante)

- promotori: SUA, Marea Britanie, Italia, Franta, Germania.

2. Aparitia si utilizarea la trupe a hartilor digitale, fapt ce a permis un mai
mare grad de precizie al migcarii fortelor si o integrare din ce In ce mai pronuntata
a diversilor senzori opto-electronici;

3. Dezvoltarea unei noi clase de senzori opto-electronici si integrarea
acestora in sistemele de arme, ducand la o mare precizie si o reactie in timp real;

4. Aplicarea unor lectii Invétate din conflictele care au avut loc in lume
(indeosebi de catre Armata SUA);

5. Elaborarea unor noi concepte in domeniul C4I (+ variante) in SUA si la
NATO.

= Dupa 1999 i pdnd in prezent

1. Dezvoltarea unor concepte noi in cadrul NATO in ceea ce inseamna
NATO ENABLED CAPABILITIES (NEC);

2. Lansarea si consolidarea conceptului de ,,Rdzboi bazat pe retea
(Armata SUA dupa 1999);

3. Cresterea eforturilor NATO de a ridica nivelul armatelor europene din
NATO, in domeniul C4I (+ variante) (este si cazul Romaniei);

4. Dezvoltarea conceptului de ,,retea de retele” sau ,,sistem de sisteme”
insemnand un grad cat mai ridicat de compatibilitate (interoperabilitate) intre
sistemele diferite din aceeasi tara si intre sisteme ale aliatilor;

5. Cresterea rolului comunicatiilor VoIP dupa modelul retelelor comerciale
(INTERNET);

6. Perfectionarea mijloacelor fizice si electronice de protectie a
comunicatiilor de voce si date;

ER]
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7. Utilizarea mult mai larga a sistemelor GPS atat in planificarea sistemelor
(41, cat si in folosirea sistemelor de arme.

IV. CONCLUZII

1. Armatele statelor membre NATO (si nu numai) acordd resurse
financiare §i umane considerabile pentru consolidarea unor capacititi C4I (+
variante) la toate nivelurile ierarhice, pentru toate categoriile de forte si in toate
mediile de ducere a actiunilor de lupta (in Armata SUA, anual, un procent de 10 —
14 % din bugetul destinat inzestrarii merge spre aceastd zond).

2. Se fac progrese mari in implementarea ,,capabilitatilor de razboi bazate
pe retea”. In SUA, actiunea a demarat in forta in 2002 cu o alocare bugetard de
7 miliarde de dolari pana in 2009.

3. Modelul internetului pétrunde tot mai repede in retelele militare.
Luptatorul va cauta informatia dorita utilizind un motor de cautare similar cu, de
exemplu, Google pe Internet (trecerea de la Tmpingerea informatiei la extragerea
informatiei).

4. Se dezvolta, dupa modelul solutiilor comerciale, sistemele de calcul
distribuite, bazele de date distribuite i aplicatiile de colaborare complexe.

5. Cercetdtorii i cei implicati in dezvoltarile tehnologice si militare
actioneaza pentru dezvoltarea unor sisteme (retele) care au controlul securitatii i al
configurdrii.

B D S o



INFLUENTELE RAZBOIULUI BAZAT
PE RETEA SI A CAPABILITATILOR
FACILITATE DE RETEA
ASUPRA SISTEMELOR C4ISR

Colonel (r) prof. univ. cons. dr. Gruia TIMOFTE

An mod particular, rdzboiul actual in care calculatoarele au fost

Iimplementate in sistemele de armament i de comunicatii are o vechime
de numai 30 de ani. In zilele noastre, calculatorul este omniprezent si
utilizat in aproape orice domeniu al societdtii moderne. Aceastd tendintd este
cunoscutd sub denumirea mai cuprinzitoare de tehnologia informatiei §i
comunicatiilor.

Primul calculator electronic programabil, numit Robinson, a fost inventat n
Anglia In anul 1940. Acesta a fost utilizat, in principal, pentru spargerea codurilor
de cifrare germane. Trei ani mai tarziu a aparut calculatorul numit Colossus care
avea o viteza de lucru de o mie de ori mai mare. Din 1946, utilizarea calculatorului
s-a extins de la aplicatiile militare spre preocupari stiintifice. Compania americana
IBM a realizat modelul 701, numit initial ,,calculator pentru aparare”, care a primit
imediat 18 comenzi pentru utilizare in proiectarea aeronavelor, motoarelor cu
reactie si alte aplicatii care solicitau operatiuni repetitive.' Din motive de siguranta,
capacitatile de calcul au fost orientate spre cercetarile privind armele nucleare,” dar,
in acelasi timp, sistemele informatice pentru managementul afacerilor si inventarea

" http://www-03.ibm.com/ibm/history/exhibits/701/701 _intro.hthl
? Wineguard D., Akera A., “A Short History of the Second American Revolution,”
University of Pennsylvania Almanac, v.42, no.18, January 30, 1996, p.6.
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limbajelor software au validat ideea ca inventiile din timp de razboi produc
aplicatii comerciale. Cresterea exponentiald a numarului de calculatoare nu a fost
prevézutd, 1n special in afara comunitatilor stiintifice.

Aparitia echipamentelor cu circuite integrate si componente discrete la
sfarsitul anilor 1960 a declansat o evolutie rapidd in comunicatiile pentru campul
de luptd In urmétoarele doud decenii. Comunicatiile tactice nu erau automatizate in
sensul utilizarii calculatoarelor, programelor specializate sau interconectarii
automate.

In 1965, fizicianul Gordon Moore, co-fondator al Intel, a prevazut ca
numarul de tranzistori pe un circuit integrat se va dubla la fiecare interval de 18
luni si ca aceastd tendintd va continua pentru un viitor previzibil. Moore si cei mai
multi experti se agteaptd ca aceastd lege sd ramand valabild pentru Inca cel putin
doua decenii.

Calculatorul personal (PC) a fost introdus in mediul comercial de citre IBM
in anul 1981. Au fost dezvoltate protocoalele de transfer al fisierelor (FTP si apoi
TCP/IP)’ si, in curand, a fost realizat un model cu 7 niveluri pentru transferul
datelor prin retele cu mai multe calculatoare. Intr-adevar, avea loc maturizarea
Internetului, impreund cu schemele grafice si limbajul HTML, pentru a realiza
World Wide Web la inceputul anilor *90. Inainte de aceasta perioada, foarte putine
persoane aveau o adresd de e-mail sau un site web prin care si fie contactati. In
,Furtuna Desertului” nu s-a utilizat pe scard largd e-mail-ul, dar cresterea
exponentiald a numarului de calculatoare personale, a mesajelor de postd
electronicd si a site-urilor web avea s Inceapd doi ani mai tarziu. Era razboiului
bazat pe retea era la debut.

Din punct de vedere lingvistic, sistemul C4I s-a nascut la inceputul anului
1990. Calculatorul a fost introdus la nivelul corpului de armatd si esaloanele
subordonate la sfarsitul anului 1970. Tot in 1970, telefoancle comerciale au fost
dotate cu tastaturd (cu doua tonuri, multifrecventd). Comutatoarele conduse prin
calculator ofereau apel cu mai multe frecvente, precum si apeluri cu preemptiune si
cai de rutare de rezerva. Acest sistem nou de comutatie impreund cu un sistem
radio terestru a devenit cunoscut ca sistem radio de abonat mobil.

In prezent puterea de prelucrare a calculatoarelor (computatia) a ajuns la
valori de 1456x10'* operatii pe secunda cu 129.600 procesoare. In Internet, una din
cinci persoane de pe glob navigheazd in aceastd retea de retele, iar numarul de
telefoane mobile a depasit 4 miliarde.

3 http://www.cisco.com/univercd/cc//td/doc/cisintwk/ito_doc/ip.htm
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De altfel, observatiile pe durata a 100 de ani (1920-2020) demonstreaza ca
tehnologia continud si avanseze Intr-un ritm exponential, transformarile
tehnologice sunt modele care nu pot fi previzionate in intervale de 20 de ani,
sursele de investitii pot alterna intre sectorul privat si cel guvernamental, iar
razboaiele apar la intervale impredictibile.

Largimea de banda reprezintd unitatea de masurd a cantitdtii de date
transmise in unitatea de timp. Un articol recent mentiona: “In Primul Razboi
Mondial, capacitatile de comunicatii militare ale SUA erau de 30 cuvinte pe minut.
In cel de-al Doilea Rizboi Mondial acestea au fost de circa 60 de cuvinte. In
Vietnam, au fost putin peste 100 de cuvinte. in 2010 se preconizeazi si fie de
1,5x10" cuvinte pe minut in cadrul unui teatru de operatii. Aceasta reprezinta
echivalentul Bibliotecii Congresului in fiecare minut. Undeva in acest volum se
afld si informatiile unui batalion, componenta a fortei intrunite sau comandantului
acesteia”.*

Pentru a satisface cerintele comandantului, arhitectura sistemului C4ISR
trebuie sd includa tehnologiile din generatia urmatoare. Multe din aceste tehnologii
sunt, de fapt, vizualizate ca parti ale retelei informationale globale si sistemelor de
lupta ale viitorului. Acestea sunt planificate sa fie implementate in intervalul 2013-
2020. Ceea ce nu pot fi niciodata previzionate sunt tehnologiile disruptive, precum
World Wide Web de la inceputul anilor "90, de exemplu. Tehnologiile disruptive
sunt acelea care realizeazd noi produse prin noi metode (cai). Initial, acestea pot
costa mai mult si pot fi mai putin eficiente decét cele mult mai mature (,,tehnologii
de sustinere™). Sau eventual, acestea devin mult mai ieftine si mai bune astfel incat
scot de pe piata vechile tehnologii.

1. Mediul informational

Noul mediu informational constd dintr-o combinatie de personal,
organizatii $i sisteme care colecteazd, prelucreazd disemineazad sau actioneaza
asupra informatiilor.’ In cadrul acestuia personalul si sistemele automatizate
observa, se orienteaza, decid si actioneaza conform informatiilor si, de aceea,
reprezintd mediul principal de elaborare a deciziilor. Acesta este constituit din trei
dimensiuni interdependente, astfel (figura 1):

* Rogers M., "C4I Interoperability for Our Warfighters,” Military Information Technology,
7 iss.10 (December 31, 2003).

> Joint Publication 3-13, Information Operations, Department of Defense, Washington,
D.C., 2006, p.I-6.
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- dimensiunea fizicd — compusd din sistemele de comandd si control si
infrastructura de sprijin care permite conducerea operatiilor in toate mediile. in
aceasta se gasesc platformele si retelele de comunicatii care le interconecteaza;

- dimensiunea informationald — in care se colecteaza, prelucreazd, stocheaza,
disemineaza, afiseazi si protejeazi informatiile. In aceasta se exercita comanda si
controlul, se transmite intentia comandantului, se gasesc fluxurile de informatii cu
continutul aferent;

- dimensiunea cognitiva cuprinde mintea factorilor de decizie si a celor carora li se
adreseaza acestia. Este dimensiunea In care oamenii gandesc, percep, vizualizeaza
si decid. Reprezintd cea mai importantd dimensiune dintre cele trei prezentate si
este afectatd de ordinele comandantilor, nivelul de instruire si alte motivatii
personale. Luptele si campaniile pot fi pierdute in acest domeniu. Aceastd
dimensiune este influentatd de factori ca leadership-ul, moralul, unitatea de actiune,
emotiile, starea de spirit, nivelul de instruire §i experientd, cunoasterea situatiei,
precum si de opinia publica, perceptii, mass-media.

- Locul unde mediul informational se suprapune peste lumea
reala.
Dimensiunea - Sisteme si retele informationale.
fizica - Elemente caracteristice: sistemele de comunicatii i
calculatoare, precum si infrastructura de sprijin.
- Locul unde informatia este colectatd, prelucratd, stocata,
diseminata, afisata si protejata.
- Naturd duala: informatia insasi si mediul specific.
Dimensiunea = Interconecteazd dimensiunile fizica si cognitiva.
informationala = Caracteristici esentiale: continutul informatiei si fluxului
informational, calitatea informatiei.
- Locul unde are loc elaborarea deciziei cu sprijinul
mijloacelor automatizate.
) ) = Locul unde are loc elaborarea deciziei de catre oameni.
Dimensiunea . o . . )
cognitiva - I.)lrnensul.mu intangibile precum rporalul, unitatea de actiune,
opinia publicd, cunoasterea situatiei.
- Caracteristici esentiale: perceptii, emotii, cunoastere si
intelegere.

Figura 1. Mediul informational
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Dezvoltarile din tehnologie permit ca informatiile sa fie colectate, prelucrate
stocate, diseminate, afigate si protejate in afara procesului cognitiv in cantitati si la
viteze imprevizibile anterior. In timp ce tehnologia pune la dispozitia opiniei
publice cantititi mari de informatii, factorii care afecteaza perceptia asigurad
contextul pe care indivizii il utilizeaza pentru a transforma datele in informatii si
cunostinte.

Exista criterii care definesc calitatea informatiei in raport cu scopurile
urmarite. Varietatea scopurilor solicitd aplicarea diferitd a criteriilor de evaluare. In
plus, fiecare decizie se bazeaza pe evaluarea diferentiatd a criteriilor de calitate in
scopul de a elabora cea mai buna decizie.

De asemenea, timpul si resursele limitate trebuie sa fie luate in considerare in
ceea ce priveste obtinerea informatiei. In plus, existd costuri reale asociate cu
calitatea informatiei obtinute privind realizarea scopului, precum si a proceselor de
obtinere, prelucrare, stocare, transport si distributie a acesteia.

2. Razboiul bazat pe retea si capabilititile facilitate de retea

Abordarea rdzboiului bazat pe retea (RBR) reprezintd manifestarea
conceptelor erei informationale in domeniul militar. Studiile efectuate au
demonstrat ca interconectarea fortelor In retea le permite acestora sa indeplineasca
o gami diferita de misiuni cu eficientd si eficacitate maxime.® RBR implica
colaborarea si partajarea informatiei pentru a oferi cele mai potrivite mijloace
pentru a fi intrebuintate de citre comandanti pe timpul desfasurdrii operatiilor.’
Obiectivele rdzboiului bazat pe retea includ urmatoarele: autosincronizarea sau
aplicarea masurilor necesare fard a mai primi ordinele traditionale, Imbunatitirea
intelegerii intentiei comandantului esalonului superior si a situatiei operationale la
toate nivelurile de comanda, cresterea abilitatii de a péatrunde In cunostintele
comune ale fortelor proprii si de coalitie pentru a reduce ‘“ceata si frictiunea”
utilizate frecvent in descrierea luptei.®

® Dr. Kimberly Holloman, Evidence Based Research, Inc., “The Network Centric
Operations Conceptual Framework,” Presentation at the Network Centric Warfare 2004
Conference, Washington, D.C., Jan. 20,

2004, [http://www.oft.osd.mil/library/library.cfm?libcol=2].

7 US. Department of Defense, Report on Network Centric Warfare, 2001,
[http://www.defenselink.mil/nii/NCW/ncw_sense.pdf] , and Ret. Admiral Arthur
Cebrowski, Speech to Network Centric Warfare 2003 Conference, January 2003,
[http://www.oft.osd.mil].

¥ “Ceata” reprezinti termenul care descrie incertitudinea privind ceea ce se va intimpla pe
timpul luptei, in timp ce “frictiunea” este termenul care descrie dificultatea transpunerii
intentiei comandantului in actiunile din cdmpul de lupta.
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Elementele esentiale ale implementdrii RBR cuprind urmétoarele:
imbunatatirea regulilor si teoriei RBR prin simulare, testare, experimentare si
experienta de luptd; aplicarea teoriei RBR pe scard largd in organizatiile militare;
accelerarea interconectarii in retea a fortei Intrunite; accelerarea implementarii
conceptelor si capabilitatilor bazate pe retea; experimentarea conceptelor bazate pe
retea pentru a dezvolta noi modalitati de a conduce RBR; solutionarea provocérilor
care pot aparea in utilizarea RBR cu fortele de coalitie; dezvoltarea doctrinei si
tacticilor potrivite pentru RBR.

Tehnologiile care sprijind RBR. Unii observatori au remarcat cd pretul
intrarii in operatiile specifice RBR 1l reprezinta realizarea unei retele de senzori. De
exemplu, aeronavele si alte platforme devin senzori si oferd noi capabilititi de a
comunica §i combina datele, iar multe sisteme de armament nu mai sunt
considerate simple munitii, ci devin parti ale sistemului de senzori si sunt ghidate
spre tinte pand cand explodeaza.

Arhitectura retelei. RBR este 1n mare masurd dependent de
interoperabilitatea echipamentelor de comunicatii, datelor si software-ului pentru a
facilita interconectarea personalului, senzorilor si platformelor deservite si
nedeservite. O parte din tehnologiile RBR se bazeaza pe liniile radio cu vizibilitate
pe microunde, in infrarosu sau laser. O altd parte de tehnologii prelucreaza
informatiile pentru transmiterea pe magistrale de mare capacitate, prin fibrd optica,
radiorelee pe microunde sau sateliti la joasd si inaltd altitudine. Planificarea
utilizérii acestor tehnologii trebuie sa permitd comunicatii rapide intre persoane din
toate categoriile de forte, partajarea rapidda a datelor §i informatiilor intre
platformele mobile si senzorii utilizati de categoriile de forte. Arhitecturile trebuie
sa aibd abilitatea de autoconfigurare dinamica si restructurare a retelei cand unul
sau mai multe centre sunt scoase din functiune.

- Satelitii. Satelitii sunt esentiali pentru realizarea comunicatiilor mobile 1n
zone indepartate, precum si pentru asigurarea imaginilor, navigatiei, informatiilor
despre vreme, capabilitatilor de avertizare privind atacurile cu rachete si
comunicatiile cu comandamentele indepértate pentru sprijin suplimentar. Sistemul
de pozitionare globald (GPS), constituit din 28 de sateliti de navigatie, ajutd la
identificarea si localizarea fortelor, precum si a tintelor pentru intrebuintarea
armamentului (de exemplu: a rachetelor de croazierd). Oricum, chiar dacd numarul
de sateliti militari a crescut, pana la 84% din comunicatiile prin satelit asigurate in
OIF au provenit de la cei comerciali.’

? Jefferson Morris, “GAO: DOD Needs New Approach to Buying Bandwidth,” derospace
Daily, Dec. 12, 2003; “DISA Chief Outlines Wartime Successes,” Federal Computer Week,
June 6, 2003.
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Largimea de bandd radio. Digitalizarea comunicatiilor reprezintd o
componenta esentiald a programului de transformare a fortei militare. Tehnologia
digitala face ca utilizarea spectrului de frecvente sa se realizeze mult mai eficient
decat in cazul tehnologiei analogice. Oricum, Incepand cu anul 1991, existd o
crestere exploziva a cerintelor de banda de frecvente, datorita eforturilor de a creste
viteza de livrare a informatiilor digitale. Oficialitatile din domeniul apararii sunt
preocupate de modul in care banda de frecvente radio la dispozitie pentru sistemele
militare va creste corespunzator in raport cu cerintele de viitor.

Vehiculele nedeservite. Acestea, cunoscute de asemenea ca vehicule aeriene
farda pilot, vehicule terestre si vehicule subacvatice sunt, in principal, utilizate
pentru supraveghere, desi misiunile lor implica si folosirea in lupta.'

Circuite integrate pentru procesoare. Legea lui Gordon Moore despre
circuite integrate prevede cd, la fiecare interval de 18 luni, acestea vor deveni de 2
ori mai dense si mai rapide la aproximativ acelasi pret de cost, aceasta insemnand
ca vor fi de 4 ori mai puternice. Ramurile industriale care utilizeazd tehnologia
calculatoarelor se bazeaza pe aceastd lege pentru realizarea investitiilor in sisteme
tehnologice viitoare.

Nanotehnologia. Noile materiale realizate prin nanotehnologie pot schimba
echipamentele din spatiul de luptd intr-un mod greu de imaginat. Sistemele de
armament pot deveni mai mici $i mai usoare, iar noile retele miniaturizate de
senzori pot detecta, localiza, identifica, urmari si lovi tintele potentiale mult mai
eficient. Oricum si alte tari realizeaza cercetiri si progrese in acest domeniu. in
2000, in 18 téri din Asia, 25.000 persoane s-au pregatit prin doctorat in domenii
aferente nanotehnologiei, in timp ce In SUA numarul acestora a fost mai mic de
5.000."

Software. Software-ul reprezintd o componentd importantd in toate
sistemele complexe de aparare utilizate in RBR. Multi analisti din industria de
software cred ca globalizarea economiilor determina un proces global de dezvoltare
a software-ului.

Oricum, tehnologia reprezintd numai unul din elementele de putere ale RBR.
Alti analigti declard cd RBR solicitd schimbéri in comportament, prelucrare si
organizare pentru a transforma dezvoltarea capabilitatilor erei informationale in
putere de lupta. Prin noile utilizdri ale tehnologiilor RBR, conceptele inflexibile
sunt transformate in concepte dinamice care pot asigura o noua si avantajoasa
flexibilitate pentru actiunile de luptd. Uneori, personalul poate si nu utilizeze

10 Adam Herbert, “New Horizons for Combat UAVs,” Air Force Magazine, Dec. 2003.
" CRS Report RS20589, Manipulating Molecules: The National Nanotechnology Initiative.
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integral capabilititile noilor sisteme deoarece nu s-au adaptat la cerintele noi de
comportament. 12

Avantajele RBR. Literatura care apare sprijind teoria ca puterea este din ce in
ce mai mult derivatd din partajarea informatiei, accesul la aceasta si viteza de
transmitere. Acest punct de vedere a fost confirmat de rezultatele obtinute in
experientele operationale recente ardtdnd cé atunci cand fortele sunt Intr-adevar
intrunite, cu capabilitdti complet integrate si actionand conform principiilor RBR,
ele pot exploata pe deplin avantajele rdzboiului erei informationale. Cateva din
avantajele militare ale operatiilor din cadrul RBR sunt urmatoarele:

(1) Fortele interconectate pot consta din unitéti de dimensiuni mici care se
pot deplasa mai usor si mai repede, aceasta Insemnand efective mai reduse cu mai
putine platforme si logistica minima care pot indeplini eficient o misiune cu costuri
reduse.

(2) Fortele interconectate pot lupta utilizind noi tactici. In timpul OIF,
fortele din trupele de uscat ale SUA s-au deplasat intr-un asemenea mod care a fost
descris ca ,tactica roiului”. Deoarece interconectarea la retea permitea militarilor
sd se urmareasca unul pe altul, fortele au putut inainta dispersat, in unititi mici,
independente, eluddnd necesitatea de a mentine o formatie compactd. Toate
unitdtile cunosc locatia celorlalte. Dacd o unitate intdmpind o dificultate, alte
unitdti independente din apropiere pot sosi rapid in ajutorul acesteia, ,,roind” pentru
a ataca inamicul din toate directiile concomitent. Beneficiile pot fi urmatoarele: (1)
sunt necesare mai putine efective si mai putine echipamente, astfel ducerea
razboiului este mai putin costisitoare; (2) este mai greu pentru un inamic sa atace
eficient o formatiune larg dispersatd; (3) unitétile luptatoare pot acoperi mai mult
teren, deoarece nu trebuie sd mentind o formatie sau sid micsoreze ritmul de
deplasare urmarind vehiculele; (4) cunoasterea locatiei tuturor unitétilor proprii
reduce fratricidul pe timpul actiunilor de lupta; si (5) tactica ,,roiului” permite ca un
atac sa fie directionat drept in structura de comandd a inamicului, subminand
sprijinul acestuia prin actiuni din interior, decat sa duca lupte numai la periferie.

(3) Modul in care soldatul individual gandeste si actioneazéd pe campul de
luptad se schimba, de asemenea. Cand o unitate Intdmpina o dificultate in teren, ei
comunicd prin radio cu Centrul de operatii tactice, privind tipul de problema,
utilizdnd chat-ul online. Problema este analizatd de catre experti care pot fi
localizati oriunde exista conexiuni la retea."

12 Frederick Stein, Senior Engineer, MITRE Corporation, Presentation on Network Centric
Warfare Operations, 4th Annual Multinational C4ISR Conference, McLean, Virginia, May
6, 2004.

13 Joshua Davis, “If We Run Out of Batteries, This War is Screwed,” Wired Magazine, June
2003, [http://www.wired.com/wired/archive/11.06/battlefield.html].
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(4) Timpul senzor-tragator este redus. Utilizand sistemele RBR, soldatii
din teren au capabilitatea de a realiza o ,,analiza la fata locului” a informatiilor
primare de la display-urile senzorilor, decat sd astepte intoarcerea raportului de
analiza de la punctele de comanda distante."

Supraestimarea informatiilor. Unii analisti sustin cd@ tehnologia erei
informationale face timpul si distanta mai putin relevante si ca informatiile cresc
viteza de derulare a evenimentelor si tempoul operational al razboiului."”> Altii cred
ca interconectarea pentru schimbul informational nu este un substitut suficient
pentru manevra in lupta si cd superioritatea informationald si cunoasterea situatiei
nu sunt cele mai semnificative componente ale puterii de lupta. Ca in jocul de sah,
acestia din urma cred ci prin cunoasterea urmatoare a migcarii se asigura succesul
in luptd (de exemplu: prin analiza corectd a miscarilor anticipate si a tacticii
inamicului).'®

Alti observatori declard de asemenea cé resursele informationale uriage pot
fi supraestimate ca pe un mijloc de desfasurare eficienta a operatiilor militare si ca
deciziile militare importante nu pot conduce totdeauna la o analiza rationald bazata
pe informatii. Unele probleme ridicate de cétre acestia cuprind mai multe aspecte.

(1) Schimbarile cantitative in informatii §i analiza conduc deseori la
schimbari calitative in comportamentul individual si organizational care sunt
uneori contraproductive.

(2) Bazarea pe sisteme informationale sofisticate poate conduce la o
incredere excesivd in management.

(3) Informatiile bogate, un mediu bogat in oportunititi pot modifica
valoarea informatiilor, redefini obiectivele misiunii si conduce la posibila crestere a
sanselor pentru consecinte inacceptabile.

Interoperabilitatea. Se ridicd unele probleme dacad organizatiile militare
pot realiza adevarate retele si sisteme care sd asigure interoperabilitatea intre toate
structurile si categoriile de forte.

Limitarile determinate de banda de frecvente. Se ridica intrebarea daca
banda de frecvente pentru comunicatii va satisface cerintele viitoare din ce in ce
mai mari. Cand problema devine criticd se impune stabilirea de priorititi in
transmiterea mesajelor, ceea ce defavorizeaza unele categorii de utilizatori, dar
mentine sistemul functional.

'* U.S. Department of Defense, Office of the Secretary, Unmanned Aerial Vehicles
Roadmap, 2002-2007, Dec. 2002.

' David Alberts, John Garstka, Frederick Stein, Network Centric Warfare, DOD Command
and Control Research Program, Oct. 2003, p. 21.

' Edmund Blash, USAR, “Network-Centric Warfare Requires a Closer Look,” Signal
Forum, Signal Magazine, May 2003.
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Fabricarea in exterior si transferul de tehnologie. O crestere a utilizarii
fortei de muncd din alte tari pentru tehnologii inalte, incluzand programarea
calculatoarelor si fabricarea de circuite integrate poate conduce la un transfer de
cunostinte si tehnologie cu efecte negative asupra superioritdtii tehnice si
avantajelor RBR. Grupul Gartner a determinat cd firmele americane au cheltuit
pentru servicii de tehnologia informatiei in strdinatate 1,8 miliarde de dolari in
2003 si 26 miliarde de dolari in 2007 (in special in India si China)."’

Programele militare esentiale

In 2004, oficialii de la Pentagon au utilizat o listd de programe de inalta
tehnologie “Net-Centric Checklist” care a inclus si capabilititi bazate pe retea
pentru platforme militare (tabelul 1)."®

Net-Centricity este un program care va sprijini activitatile de tehnologia
informatiei pentru colaborarea bazatd pe retea. Fuziunea pe orizontald reprezinta o
componenta care determind cat de repede programele militare si ale comunitatii de
informatii pot fi extinse la un mediu operational bazat pe retea. Echipamentele de
evaluare a retelei de informatii globale sunt o componentd care testeaza
interoperabilitatea sistemelor esentiale, intr-o maniera punct la punct, inclusiv a
Sistemului Radio Tactic Intrunit (JTRS) si a celui de extensie a largimii de bandi a
GIG (GIG BE).

Tehnologia Tactica de Tragere Avansatd a Fortelor Aeriene (AT3) este un
sistem care combind informatiile colectate de o retea de senzori aeropurtatd, pentru
a identifica cu precizie sistemele de aparare antiaeriana ale inamicului. Sistemul se
bazeazd pe coordonarea informatiilor de la sisteme diferite de la bordul
aeronavelor.

Link 16 pentru Fortele Aeriene. Liniile tactice de date sunt utilizate n lupta
pentru schimbul mesajelor de informatii intre echipamente tehnice (precum
radarele de urmarire), informatii despre tinte, starea platformei, imagini $i misiuni
de comanda.

Capabilitatea de Angajare Cooperativd Navala (CEC) este un sistem ce
conecteazd navele si aeronavele Fortelor Navale care actioneazd intr-o zond
delimitatd, n cadrul unei singure retele integrate de aparare antiaeriand, in care
datele colectate de radarele de pe fiecare platforma sunt transmise in timp real altor
unitati din retea. Fiecare unitate fuzioneaza datele din reteaua CEC cu datele de la

"7 Paul McDougall, “Optimizing Through Outsourcing,” Information Week, Mar. 1, 2004,
p.56.

'8 CRS Report for Congress, Order Code RL 32411, Network Centric Warfare: Background
and Oversight for Congress, Congressional Research Service, Washington, D.C., 2006,
pp-15-20.
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radarul propriu si cu cele receptionate de la alte unitati. Drept rezultat, unitatile din
retea partajeazd o imagine de aparare antiaeriand comund, in timp real. CEC
permite unei nave sid lanseze rachete antiaeriene pentru distrugerea rachetelor
impotriva navelor lansate de catre inamic, chiar dacd nava nu le vede, utilizand
datele de tragere obtinute de la radarele altor unitdti din retea. De asemenea,
permite lansarea acestora de cétre orice navd din grupare, chiar daca nu ea este
tinta atacului, realizandu-se astfel manevra dinamica si in colaborare a mijloacelor
la dispozitia gruparii.

Sistemul de Comanda al Fortei XXI din trupele de uscat la nivel brigada si
mai_jos (FBCB2). Sistemul FBCB2, utilizat impreund cu echipamentele de calcul
ale Sistemului de urmarire a fortelor proprii (BFT) reprezintd principalul sistem
digital de comanda si control al trupelor de uscat, ce foloseste internetul tactic
pentru transmiterea In timp real a datelor de luptd necesare fortelor din spatiul
tactic. In timpul OIF, acest sistem a fost utilizat pe mai multe platforme de lupta,
realizdndu-se o mai buna coordonare a efortului in timp si spatiu, reducand la zero
aparitia fratricidului.

Sistemul Radio Tactic Intrunit (JTRS). Programul JTRS ofera calea de a
concentra programele separate ale categoriilor de forte ale armatei intr-un efort de
dezvoltare intrunit. In cadrul programului se folosesc mijloace radio definite
software, programabile, care vor asigura interoperabilitatea cu sistemele radio
existente in dotare prin intermediul unor interfete speciale, si care vor asigura
capabilitati suplimentare de acces la harti, imagini si video, permitand luptatorului
sd comunice direct cu senzorii din spatiul de lupta.

Sistemul de Luptd Aeriand fard pilot (J-UCAS). Programul combind alte
doud programe dezvoltate de fortele aeriene si fortele navale intr-o arhitectura
comund, In scopul maximizdrii interoperabilitdtii. Toate cele patru categorii de
forte ale SUA dezvolta si se doteaza cu avioane fara pilot pentru sprijinul actiunilor
la nivel tactic, iar rata de achizitie a acestor sisteme a depasit estimérile de acum
cativa ani.
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Tabelul nr. 1

Program ($) 2003 2004 2005 2006 2007 2008 2009
Horizontal - - 206,422 207,815 210,864 | 222,126 | 226,586
Fusion (mil.)

GIG - - 7,800 8,200 8,600 9,100 9,500
Evaluation

(mil.)

AT3 (mil.) 11,023 5,815 - - - - -
LINK 16 50,535 70,481 141,012 | 218,743 | 228,009 | 161,909 | 153,606
(mil.)

Navy CEC 106.020 86.725 103.452 - - - -
(thousands)

Army FBCB2 | 59.887 47.901 23.510 - - - -
(thousands)

JTRS 95.790 259.990 | 249.880 - - - -
(thousands)

J-UCAS 667,307 | 380,105 | 1043,498 | 986,156 - - -
(mil.)

NNEC reprezintd abilitatea cognitiva si tehnicd a Aliantei de a realiza o
federatie de componente variate din mediul operational, de la nivelul strategic
(inclusiv NATO HQ) péana la cel tactic, printr-o infrastructurd de retea si
informationala.'’

Din perspectiva strategica si operativa, scopul este imbunatatirea eficientei
misiunii prin conectarea unui numar de senzori (colectori), factori de decizie si
efectori (elemente operationale) pentru a asigura cel mai bun flux de informatii
de-a lungul intregului lant de comanda. Figura 2 ilustreaza aceste principii, in cazul
specific al unui scenariu cu timp de actiune critic care evidentiaza cateva idei
importante:

¥ Ruud v. Dam, NATO Network Enabled Capabilities, Presentation at AFCEA
Symposium, Paris, 2006.
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Figura 2. Exemplu de scenariu cu timp de actiune critic
3. Sistemul C4ISR

Sistemul C4ISR nu este privit ca un singur sistem, ci mai mult ca un sistem
de sisteme (figura 3) in care fiecare sistem produce si/sau consuma servicii. Un
principiu de bazd in conceptia orientatd pe servicii este separarea producatorilor i
consumatorilor pe functionalititi. Serviciile nu sunt produse, iIn mod necesar,
pentru un singur scop particular; acestea sunt in schimb produse independent de
consumatori si sunt facute disponibile pentru utilizarea de cétre orice consumator
autorizat.

Conceptul de sistem de sisteme inseamnd, de asemenea, cid serviciile si
informatiile rezidente in sistemele existente si in cele noi sunt integrate si
combinate. Astfel sunt create serviciile si informatiile cu valoare ridicatd. Nu este
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necesar ca infrastructura si sistemele tehnice care produc servicii sa fie noi, chiar
dacd sistemele noi pot fi desigur incluse. Sistemele vechi existente pot fi integrate
intr-un mediu de servicii prin includerea unor structuri de date in interiorul altora.
Solutiile C4ISR sunt complet scalabile; serviciile si capabilitétile pot fi dezvoltate
mai departe, iar gama de servicii si sisteme poate fi extinsd in timp intr-o maniera
evolutiva.

C4ISR  reprezinta integrarea doctrinelor, procedurilor, structurilor
organizationale, personalului, echipamentelor tehnice si produselor software,
facilitatilor, comunicatiilor si cercetdrii pentru a sprijini abilitatea comandantului
de a realiza comanda si controlul de-a lungul intregii game de operatii militare.
C4ISR asigurd comandantii cu date oportune si precise si sisteme pentru
planificare, monitorizare, conducere, control si raportarea desfasurarii operatiilor.

Sistemul de comandd si control — facilitatile, echipamentele, procedurile si
personalul sunt esentiale pentru un comandant in planificarea, comanda si controlul
fortelor subordonate si primite in sprijin pentru indeplinirea misiunii.

Sistemul de comunicatii este un ansamblu de echipamente, metode,
proceduri si personal (dacd e necesar), organizat pentru a indeplini functiile de
transfer al informatiilor. Cuprinde sisteme de transmisie, de comutatie si de
utilizator. Poate indeplini si functii de stocare si prelucrare in sprijinul transferului
de informatii.

Sistemul informatic (de calculatoare) - un ansamblu de echipamente,
metode, proceduri si personal (dacd e necesar) organizat pentru realizarea functiilor
de prelucrare a informatiilor. Poate transfera informatii in sprijinul functiilor de
prelucrare (de exemplu: in cadrul retelelor locale de calculatoare).

Sistemul de informatii (cercetare) - echipamente, metode, proceduri si
personal pentru realizarea produselor informative prin colectarea, prelucrarea,
integrarea, evaluarea, analiza §i interpretarea informatiilor la dispozitie privind
fortele ostile sau potential ostile, zonele actuale sau potentiale de actiune.

Sistemul informativ — orice sistem oficial sau neoficial care gestioneaza
obtinerea datelor, prelucrarea si interpretarea lor pentru a asigura judecdti de
valoare decidentilor.

Sistemul de senzori — ansamblu de echipamente, metode, proceduri si
personal organizat pentru descoperirea personalului, obiectelor, fenomenelor sau
activitatilor si inregistrarea, prelucrarea si transferul informatiilor captate.

ISR — sistem care colecteazd si prelucreazd informatii pentru realizarea
produselor informative despre amenintari si mediu pe timpul operatiilor, precum si
informatii pentru identificarea, urmérirea si angajarea tintelor.

ISTAR — combind informatiile de la senzori, le stocheazd in baze de date
comune, asigurda mijloacele pentru managementul resurselor de colectare si a
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datelor colectate, analizeaza si prezinta rezultatele, ierarhizeaza tintele pe prioritati
dupa anumite criterii prestabilite.

Arhitectura sistemelor C4ISR trebuie sa fie abordatd din trei puncte de
vedere (operational, sistemic si tehnic) concomitent cu relatiile dintre ele.

Domeniul operational impune sistemului cerintele informationale ce
trebuie satisfdcute din punct de vedere cantitativ si calitativ, iar cel sistemic oferd
serviciile necesare n acest sens.

Domeniul sistemic, la randul sdu, solicitd celui tehnic solutii (standarde,
proceduri, rutine) pentru implementarea sistemului conform cerintelor
operationale: conectivitate, interoperabilitate, compatibilitate, calitate si
oportunitate a serviciilor etc.

Prin arhitecturd, in general, se intelege cadrul de lucru sau structura care
descrie relatiile dintre toate elementele componente ale fortei, sistemului sau
activitatii’’,

SISTEMUL
C4ISR
1 1| | 1
Sistemul de Sistemul de Sistemul de Sistemul de Sistemul de
comanda comunicatii calculatoare informatii supraveghere
si control L (informatic) ) (cercetare) si recunoastere

= elementele tehnice
de sprijin ale deciziei

MANAGEMENTUL INFORMATIILOR ST CUNOSTINTELOR
INTEGRARE TEHNICA, FUNCTIONALA SI INFORMATIONALA

Figura 3. Structura sistemului C4ISR

Din punct de vedere operational, arhitectura se referd la centrele retelei,
misiunile §i sarcinile realizate, informatiile care trebuie vehiculate pentru
indeplinirea misiunii (tipul, frecventa, misiunile si activitatile sprijinite, natura
acestora).

2 Glosar cu termeni si definitii in domeniul comunicatiilor si informaticii, Ministerul
Aparirii Nationale, Bucuresti, 2008, p.7.
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Din punct de vedere sistemic sunt analizate: sistemul in ansamblu,
serviciile si functionalitatea interconectarii asigurate pentru sprijinul activitatilor
operationale prin schimbul de informatii intre centrele retelei.

Din punct de vedere tehnic este analizat setul minim de reguli care
guverneazd organizarea, interactiunile si interdependentele dintre partile
(elementele) sistemului in scopul satisfacerii cerintelor operationale. Aceasta
cuprinde o serie de standarde tehnice, rutine de implementare, selectia
standardelor, regulilor si criteriilor care pot fi organizate in profiluri ce gestioneaza
sistemul sau serviciile elementelor pentru o arhitectura data.

Existd si unele aspecte generale ale arhitecturii care vizeazad analiza
acesteia din toate punctele de vedere (operational, sistemic si tehnic). Acestea
asigurd informatii pertinente referitoare la intreaga arhitecturd (scop, domenii,
cadrul de timp, mediu etc.). Aceste conditii cuprind doctrine, tactici, tehnici si
proceduri, obiective relevante si viziunea declaratd, conceptia de operatii, scenarii
si conditiile de mediu.

Arhitecturile se clasifica in urmatoarele tipuri:

- integratd — in care elementele de date sunt unic identificate si utilizate
sistematic in cadrul tuturor produselor si din toate punctele de vedere ale
arhitecturii;

- de tip federativ — care asigurd un cadru general pentru dezvoltarea
arhitecturii sistemului, mentenantei si utilizarii care aliniazd, localizeaza si
conecteazd arhitecturi diferite prin standarde de schimb informational;

- mixtd — care rezultd din integrarea sau concentrarea componentelor din
arhitecturi integrate diferite.

Sistemul are 2 parti principale: serviciile si infrastructura. Partea serviciilor
cuprinde: comunicatiile si colaborarea; informatiile despre situatie; operatiile
informationale; comanda si control; sprijinul angajarii. Partea de infrastructura
cuprinde: stratul de control; stratul de convergenta; stratul de conectivitate.

Serviciile de comunicatii §i colaborare asigurd functionalitatea,
transmiterea §i partajarea informatiilor. Serviciile privind informatiile despre
situatie implicd obtinerea, prelucrarea si diseminarea informatiilor despre situatie.
Operatiile informationale cuprind servicii pentru analiza si influentarea
informatiilor altora si protectia informatiilor despre situatia proprie. Comanda si
controlul implica servicii pentru sprijinul deciziei si manipularea ordinelor.
Sistemele de angajare si efectorii sunt conectati la mediul C4ISR, implicati in
fluxul informational si controlati de serviciile de sprijin ale angajarii.

Stratul de control contine functionalitati si servicii de sprijin care sunt
utilizate pentru a asigura serviciilor mentionate mai sus caracteristicile i trasaturile
necesare precum securitate, mobilitate si accesibilitate.
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Stratul de convergentd asigura realizarea conectivitatii intr-o maniera
unificatd, pe baza Protocolului Internet si a faptului ca diferitele tipuri de retele
fixe, mobile si wireless care apartin stratului de conectivitate, pot fi utilizate la
parametrii planificati.

4. Noi cerinte pentru sistemele C4ISR

Institutul pentru Inginerie FElectrici si Electronici (IEEE) defineste
termenul de architecturd ca “structura componentelor, relatiile dintre ele, principiile
si regulile care guverneaza proiectarea si evolutia lor in timp.”*' Cadrul arhitectural
are in vedere diferentierea dintre o descrire a arhitecturii si o implementare a
acesteia. Acesta divide arhitectura in trei viziuni — operationald, sistemicd si
tehnicd definite astfel:

- viziunea operationala — o descriere a sarcinilor si activitatilor,
elementelor operationale si fluxurilor informationale necesare pentru indeplinirea
sau sprijinul unei operatii militare;

- viziunea sistemicd — o descriere, inclusiv grafica a sistemelor si
interconexiunilor asigurate pentru realizarea interconectdrilor sau sprijinul
actiunilor de lupta;

- viziunea tehnicA — setul minim de reguli privind guvernarea,
interactiunile si interdependentele dintre partile sau elementele sistemului, a carui
scop este de a se conforma unui set specific de cerinte.”

Principalele lectii Invétate si concluzii pentru dezvoltarea viitoare a
sistemelor C4ISR sunt urmatoarele:>

- sistemele de comutatie existente au fost proiectate sa suporte cerinte de
banda pentru 93% voce, 7% date si 0% video;

- sistemele de transmisiuni bazate pe linii terestre cu vizibilitate directa
sunt limitate ca banda de frecvente;

- sistemele de abonat mobil nu au flexibilitatea necesard pentru
transmisiuni de voce si date; in acelasi timp, nu pot fi desfisurate complet in
functie de timp, distanta si tempoul operational;

*' C4ISR Architecture Framework Study, (Washington, D.C.: U.S. Department of Defense,
18 December 1997), p.15.

> DoD Architecture Working Group, DoD Architecture Framework Study, (Washington,
D.C.: U.S. Department of Defense, 9 February, 2004), vol 1. pp.2-4.

» Cogan K., Lucio R., Network Centric Warfare Case Study, Volume II: 4 View of C4
Architecture at the Dawn of Network Centric Warfare, U.S. Army War College, Carlisle
Barrackis, Pennsylvania, 2006, Chapter 4-5.

50



- un punct de comanda principal de divizie are numai un flux de date de
512 Kbps; instalarea punctului de comandd se realizeaza in 45-60 minute cu
capabilitati de functionare initiale;

- sistemele vechi nu sunt capabile sa asigure interoperabilitatea tot timpul;

- mari dificultati s-au creat prin combinarea sistemelor vechi, cu cele
comerciale si ale agentiilor militare;

- sistemul de comanda in lupta al trupelor de uscat cuprinde 8 sisteme de
comanda si control specializate pentru a putea asigura o imagine comund a
campului de lupta;

- a fost creatd o bazd de date intrunitd comund pentru afiséri grafice,
localizarea fortelor proprii, echipamentelor specifice ale inamicului, informatii
logistice, situatia unitatilor vecine si superioare, activitatea vehiculelor aeriene fara
pilot, viteza si directia de luptd a rachetelor de croazierd, conditiile de vreme,
mobilitatea etc.;

- managementul spectrului electromagnetic a fost o preocupare majora la
toate nivelurile;

- platformele de comunicatii mobile nu au fost modernizate;

- nu au fost asigurate sisteme de comunicatii pentru situatii cu timp critic
si capabilitati pentru comanda din miscare;

- 1n 2004 cerintele de date pentru fiecare soldat au crescut cu peste 100%
fatd de ,,Furtuna Desertului”;

- 0 problemd majord in cadrul coalitiei de forte a fost lipsa de
interoperabilitate;

- comunicatiile prin satelit au asigurat capabilititi pentru comanda din
migcare, dar nu pentru toate unitatile;

- instrumentele de colaborare au fost utilizate intre grupuri mici de
utilizatori, datoritd limitelor retelei informationale;

- au fost utilizate multe sisteme de operare, dar cu putina interoperabilitate.

Pe timpul OIF au fost luate masuri pentru modernizarea unor sisteme
(Reteaua tactica informationald a luptatorului — WIN-T, Centrul retelei intrunite -
JNN, Punctul de comanda al viitorului — CPOTF), de adaptare a echipamentelor la
cerintele exponentiale de frecvente, de scurtare a duratei ciclului de achizitie de la
10 la 3 ani, cresterea capacitatii de transmitere pe flux de la 1024 Kbps la 8192
Kbps etc.

Pana in anul 2010 sunt vizate 5 componente principale ale sistemelor
C4ISR:

=0 retea informationald cu senzori multipli care s asigure cunoasterea
dominanta a spatiului de luptd pentru comandanti si forte;
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=capabilitati avansate de management al luptei care s permita desfasurarea
globald a fortelor mai rapid si mai flexibil decét un potential adversar;

=capabilititi de desfasurare a operatiilor informationale ofensive si
defensive;

=0 retea de comunicatii Intrunitd cu capacitate adecvatd, fiabilitate si
conectivitate sporite pentru toate structurile organizationale militare;

=un sistem de protectie a retelelor de comunicatii si calculatoare globale.

Aceste ultime masuri au fost deja aprobate pentru toatd gama de
echipamente tehnice si produse software. Se presupune cd unele dintre aceste
tehnologii vor fi aplicate in generatiile viitoare de retele si sisteme C4ISR.

=S
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IMPLEMENTAREA CAPABILITATILOR
FACILITATE DE RETEA
SI INTEROPERABILITATEA IN ARMATA
ROMANIEI

General-locotenent (r) prof. univ. dr. Cristea DUMITRU
- membru corespondent al Sectiei Stiinte Militare -

1. Examinarea dezvoltirii capabilititilor C4I din Armata Romaniei
pentru a fi in concordanta cu mediul NEC NATO
l l n specific al operatiunilor militare ale secolului XXI il reprezinta
cresterea continud a complexitatii, datoritd iIngemanarii nivelurilor
strategice, operative si tactice, a intrepatrunderii obiectivelor
militare si civile, precum si datoritd realizérii obiectivelor iIn comun cu aliatii. Din
ce In ce mai mult, comandantii militari sunt pusi in fata problemei privind
concilierea modului traditional de ducere a operatiilor militare cu obiectivele
misiunii de ansamblu si ale politicii nationale.

In acest moment, cuvantul cel mai important in zona militard este
“TRANSFORMAREA”. Acesta este un cuvant cheie in NATO si, deci, 1n acelasi
timp si in Armata Romaniei. In esentd, cuvantul se refera la:

* reconsiderarea naturii operatiunilor militare, precum si reconsiderarea
doctrinelor, a competentelor si a dotarii materiale;

« influenta transformarii asupra sistemelor C4I, unde pot fi intdlnite
urmatoarele doud cadre generale, si anume, capabilitatile facilitate de retea si
Infrastructura Nationala Critica (Critical National Infrastructure — CNI)
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Scopul principal al celor doud cadre il constituie obtinerea superioritatii
informationale, cel din urma fiind unul din pilonii de baza ai conceptului NEC.

Capabilitatile facilitate de retea permit un sprijin mai rapid $i mai bun al
intregului spectru de operatii. Rezultatele cheie asteptate sunt:

* superioritate informationald si decizionala (primul obiectiv al NEC);

* asigurarea coerentei informationale §i interoperabilitdtii tuturor
utilizatorilor;

* cresterea receptivitatii;

* cresterea flexibilitatii.

Aceste rezultate devin posibile doar in cadrul unei Infrastructuri
Informationale si de Retele (Networking and Information Infrastructure — NII) care
pune laolaltd senzori, centre de comanda-control si efectori, indiferent dacd sunt
terestri, maritimi sau aerieni.

Apreciem ci criteriile de baza ale NEC sunt urmatoarele:

» retele inteligente;

« aplicatii de gestiune a informatiilor incluse in nodurile retelei;

» distribuirea de servicii de banda largs;

* garantarea unei anumite calitéti a serviciilor (QoS) punct la punct;

* solutii de securitate distribuite uniform In intreg sistemul;

* mobilitatea utilizatorilor.

Scopul conceptelor NEC 1l constituie crearea de retele inteligente, capabile
sd contribuie operativ la gestiunea si diseminarea informatiilor. Acest scop implica
existenta aplicatiilor de gestiune a informatiilor incluse in nodurile retelei,
implementarea de aplicatii de comanda-control si administrative (Intranet),
utilizarea pe scara larga de instrumente grafice si imagistice.

Pentru aceste aplicatii sunt necesare servicii de banda larga. Aceste servicii
necesitd date in timp real, adicd servicii multimedia cu o anumitd calitate a
serviciilor pentru semnale video, gestiunea senzorilor, controlul efectorilor etc.

Tot acest mediu solicitd solutii de securitate, distribuite uniform in sistem,
pentru a deservi diferite comunitati de utilizatori (securitatea informatiilor,
autentificarea si Inregistrarea utilizatorilor etc.).

Iar, nu In ultimul rand, conceptul NEC necesitd sprijinul mobilitatii
utilizatorilor, sisteme si tehnologii specifice care extind serviciile de voce, date si
multimedia unitatilor din teren, pana la nivel de soldat.

Luand in considerare cel de-al doilea cadru mentionat, este necesar si
subliniem c& acesta a inceput sa aiba consistentd dupa 11 Septembrie, iar criteriile
de baza sunt urmétoarele:

» medii de transport proprietare sau dedicate;
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* realizarea unei redundante a retelei (sisteme de tip gratar), diversificarea
mediilor de transmisie (radioreleu, satelit, fibra opticd);

* restabilirea automatd a conexiunilor utilizatorilor prin intermediul
mecanismelor cu Prioritate Multipla si Preemptiune;

* sistemul de Suport al Operatiilor integrate (Operations System Support -
0SS);

« utilizarea de echipamente criptare on-line certificate;

* sisteme de control al accesului la sistemele publice.

Infrastructura de Informatii si Retele este compusd din Infrastructura
Informationald si de Retele (NII) la nivel strategic — RMNC; Infrastructura
Informationald si de Retele la nivel tactic; Sisteme Informatice Functionale
(Functional Area Services), precum si din utilizatori §i misiuni.

Primul element implementat si unul dintre cele mai importante este
Reteaua de Transmisiuni Permanenta (RTP). Aceasta reprezintd infrastructura de
bazd a Retelei Militare Nationale de Comunicatii.

RRONS este o retea monocanal bazatd pe echipamente radio performante,
proiectate sd furnizeze capabilititi de comunicatii pentru statele majore ale
categoriilor de forte si marile unitati dislocabile sau din fortele de generare
regenerare, in migcare, precum si ca solutie de rezerva pentru RTP, asigurand cu
preponderentd comunicatii de date.

Pentru a furniza in unele zone capabilititi de comunicatii suplimentare,
existd elemente dislocabile ale RTP dispuse pe containere sau pe autospeciale.

Fiecare dintre categoriile de forte (in special aviatia si marina) poate realiza
subretele proprii specifice.

Pentru a creste performantele RMNC, consideram ca trebuie adoptatd o
strategie evolutivd. Aceasta strategie este bazatd, in principal, pe urmétoarele etape:

* estimarea sistemelor existente;

* proiectarea unei Arhitecturi Globale (Overarching Architecture - OA)
nationale;

* dezvoltarea Arhitecturilor de Referintd si a celor Tintd necesare
(Reference Architectures — RA, Target Architectures - TA);

* urmarirea unui parcurs pentru Arhitecturile Tinta.

Etapele au inceput sa fie deja abordate in functie de cerintele operationale
si fondurile la dispozitie.

Astazi, RTP reprezintd infrastructura Retelei Militare Nationale de
Comunicatii, care este utilizatd de toate structurile Armatei Romaniei. Peste acest
sistem de comunicatii au fost realizate: sistemul INTRANET militar
(INTRAMAN), sistemul de video-teleconferinta criptat, aplicatiile specifice
fortelor navale (ARGUS), de mediu etc. La nivel strategic, acestea reprezintd
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pilonii Infrastructurii Informationale si de Retele. Conceptul de dezvoltare al
RMNC va permite evolutia catre o componentd a confederatiei de retele NATO.
Performantele actuale ne permit capabilitdti operationale si interconectarea cu alte
retele cu anumite limitdri. Ceea ce este Insd important este cd se incearca
imbunatatirea acestor capabilitati.

Infrastructura Informationald si de Retele strategica oferd comunicatii in
sprijinul unui numar important de aplicatii functionale, cum ar fi SCCAN (inclusiv
conexiunile senzorilor — FPS117, GAP FILLER si radarele si vectorii analogici
modernizati — baze aeriene, rachete sol-aer, unitti de Rézboi Electronic), Sistemul
de Supraveghere si Avertizare NBC, Sistemul Informatic Meteorologic Integrat
National, SCOMAR, INTRANET-ul Militar etc.

In prezent, RTP este o retea bazata pe sistemul EUROCOM Extins cu porti
catre alte retele de tip EUROCOM, STANAG si ITU-T. Toate acestea asigurd un
inalt nivel de interoperabilitate cu retelele comerciale (ITU-T) si cu cele tactice
(STANAG si/sau EUROCOM). De asemenea, RTP se interconecteaza cu Sistemul
General de Comunicatii al NATO (NGCS). In viitor, RTP va oferi servicii
utilizatorilor NATO de pe teritoriul national. RTP se interconecteaza si cu Reteaua
Militard Nationald de Comunicatii a Republicii Italiene prin intermediul sistemului
satelitar SICRAL. De asemenea, existd posibilitatea interconectdrii cu retelele
tactice ale altor natiuni.

Reteaua Radio Operativa de Nivel Strategic are drept scop furnizarea de
capabilititi minime de voce, date si de tip “link”, pentru toate comandamentele
unitdtilor tactice si operative, in cazul in care alte mijloace de comunicatii nu pot fi
utilizate. RRONS este folositd la nivelul statelor majore ale categoriilor de forte,
pentru unitatile de nivel tactic si operativ (cu accent pe unititile ce sunt puse la
dispozitia NATO). Comunicatiile asigurate sunt protejate la interceptie si bruiaj
prin criptoare incorporate si salt de frecventd. RRONS are capabilitati de integrare
cu serviciile de mesagerie din INTRAMAN.

Principalele servicii oferite de INTRANET-ul militar sau INTRAMAN,
precum si sistemele informatice pentru care acesta constituie infrastructura de
sprijin sunt:

* serviciile informatice de bazd (postd electronica, figiere si imprimare,
WEB, gestionarea ierarhicd a activitatilor, gestionarea ierarhica a fluxurilor de
documente etc.).

* suport pentru sistemele informatice functionale:

- Sistemul Informatic de Sprijin al Actiunilor Militare (SISAM);
- Sistemul Informatic de Informatii al Aparérii (SIA);

- Sistemul Informatic de Modelare, Simulare (SISMIM);

- Sisteme de armament (SISARM)
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- Sistemul Informatic de Asistare a Invatimantului Militar (SIMIL);
- Sistemul Logistic Integrat (AILS).

Existd o serie de extensii in afara teritoriului national ale RTP pentru
sprijinul trupelor roménesti dislocate in operatii internationale. Sunt create, de
asemenea, extensii pentru reprezentantele Romaniei la NATO, ACO si UE.
Serviciile oferite de aceste extensii sunt de voce, date si VT C criptate si necriptate
pentru legaturile sociale.

2. Cresterea capabilititilor de aparare ale Armatei Romaéniei prin
implementarea de tehnologii integratoare, pentru asigurarea de capabilitati
multifunctionale si flexibile

Necesitatile de ordin operational care pot fi definite pentru o Retea
Comund pentru Armata Roméniei sunt accesul la retea pentru satisfacerea de
criterii cum ar fi flexibilitatea, simplitatea i securitatea, pe teritoriul national sau in
afara acestuia, pentru a permite accesul utilizatorilor care exploateaza reteaua din:

- centre fixe prin intermediul infrastructurii militare, guvernamentale sau
comerciale;

- centre fixe prin intermediul Modulelor de Comunicatii si Informatica
Dislocabile;

- centre/puncte de comand&/unitdti mobile prin intermediul conexiunilor
stabilite prin intermediul accesului indepartat.

Una dintre cerintele tehnice esentiale o constituie realizarea compatibilitatii
cu cele mai importante standarde din domeniu, pentru a asigura interoperabilitatea.
De asemenea, topologia retelei va trebui sd permitd flexibilitate, viabilitate si
servicii corespunzatoare nevoilor utilizatorilor. Totodata, reteaua trebuie sa ofere
suport pentru diferite servicii/aplicatii/functiuni §i fluxurile informationale
specifice, care sd permitd operatiuni autonome si independente, precum si
integrarea si schimbul de date la cererea serviciilor si aplicatiilor specifice.

Nu mai putin importantd este utilizarea celor mai noi tehnologii integrate,
cum ar fi: Statii radio definite prin software (Software Defined Radio), Protocolul
de Interoperabilitate al Comunicatiilor Securizate (Secure Communication
Interoperability Protocol), Comunicatii tactice dupd anul 2000 (TACOMS Post
2000) etc.

Reteaua comuna pentru Armata Romaniei va oferi suport pentru:

* servicii de interconectare intre retele;

* servicii de baza (core services);

* servicii functionale (functional areas services), cum ar fi pentru personal,
cercetare, operatii, logistica, planificare, geo-meteo, simulare etc.
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Aceastd abordare este similard cu cele utilizate de NATO pentru
dezvoltarea NATO Bi-Strategic Command Automated Information System,
Deployable CIS si NATO General Purpose Communication System.

In scenariul descris este foarte importanta demararea unui proces evolutiv
care sd conducd la o capabilitate facilitatd de retea, intr-o perioadd de timp
acceptabilda. Avand acest scop, trebuie gandite actiuni de implementare a unei
retele comune prin exploatarea achizitiilor recente si prin optimizarea i integrarea
sistemelor deja realizate sau care vor trebui introduse in exploatare in viitorul
apropiat. Pornind de la aceste ipoteze privind scopul final, estimdm cé se vor putea
atinge urmatoarele cerinte:

* suport pentru servicii de banda larga (servicii integrate multimedia);

* optimizarea benzii de transmisie avute la dispozitie;

* dezvoltarea / implementarea de retele de acces;

e cresterea securitdtii retelei prin utilizarea de sisteme de criptare
compatibile NATO si implementarea de concepte NATO privind securitatea (de
ex. securitate multinivel);

* dezvoltarea platformelor existente sau introducerea de noi platforme care
sd permita servicii de baza;

* cresterea integrérii, realizandu-se sprijinul actiunilor din afara teritoriului
national prin comunicatii satelitare §i conectivititi de mare capacitate cétre
mijloacele mobile;

* mdrirea interoperabilitdtii Intre RMNC si NGCS;

* cresterea functiunilor de automatizare si control pentru nlocuirea fortei
de munca.

Aceste cerinte conduc la realizarea obiectivelor finale:

* construirea unei retele sigure si cu o viabilitate ridicata;

* integrarea totald a componentelor retelei atat strategice, cat si tactice;

* gandirea arhitecturii retelei si tehnologiilor adoptate pentru a optimiza
capabilitatile privind eficienta si managementul;

* evolutia serviciilor.

Pornind de la situatia actuala, se poate defini un plan secvential al
actiunilor care pot conduce la realizarea unei retele comune pentru Armata
Romaniei.

Serviciile furnizate de retea sunt impartite in doud categorii principale,
avand la bazd impartirea Bi-Strategic Command Automated Information System:
servicii de bazd (core services) si servicii functionale (functional area services).
Serviciile de bazd sunt destul de bine dezvoltate in cadrul retelei, problema
principala reprezentand-o, in opinia noastra, diseminarea acestor servicii pentru toti
utilizatorii.
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In zona serviciilor functionale suntem in faza in care Armata Romaniei
investeste efort si fonduri. Aceste activitati sunt conduse de necesitatea obtinerii
unui schimb de informatii in timp real intre efectori si senzori, precum si de servicii
specifice pentru diferite misiuni. Serviciile vor fi furnizate Incepand din zona
magistrald, pentru zone specifice, cum ar fi cea a utilizatorilor nationali, a
utilizatorilor NATO, a celor din diverse coalitii §i a participantilor la misiuni
externe.

Pentru viitorul apropiat, eforturile sunt concentrate pe integrarea sistemelor
existente si pe introducerea in reteaua existentd a subsistemelor integrate sau a
subsistemelor cu capabilitati de integrare.

Armata Roméniei se afld in procesul de testare si finalizare a activitatilor
de integrare a sistemului de razboi electronic (programul AZUR) si a sistemului de
control al armamentului, Hawk XXI. De asemena, existd doud programe principale
ale categoriilor de forte - SCOMAR - sistemul de supraveghere si observare pentru
Statul Major al Fortelor Navale si SCCAN — sistemul de comanda-control pentru
Statul Major al Fortelor Aeriene.

Pentru perioada imediat urmatoare, ambitiile sunt mari. Datorita cerintelor
de capacitdti mari de trafic ale noilor sisteme informatice, trebuie concentrate
eforturile pentru dezvoltarea infrastructurii existente, prin introducerea de
purtitoare de mare viteza. Pentru unele zone vor fi realizate retele zonale de fibra
opticd de mare capacitate. Pentru a mari capabilitétile de procesare, vor fi introduse
comutatoare multiprotocol si multiservicii. Totodata, efortul va fi axat pe:

* integrarea sistemelor existente prin porti specifice, care nu vor limita
performantele;

« utilizarea de statii radio definite prin software pentru toate serviciile si
toate tipurile de comunicatii. Statiile radio cu astfel de capabilititi au inceput sé fie
deja utilizate;

* realizarea unui sistem de management al retelei de ansamblu;

* in zona INFOSEC, protejarea informatiilor si a sistemului, criptoarele IP
urmand a fi utilizate ca solutie standardizata;

* integrarea senzorilor si utilizarea senzorilor inteligenti.

3. Dezvoltarea si utilizarea de comunicatii numerice, mobile operative
in vederea asigurarii suportului pentru activitatile procesului de comanda-
control

Ministerul Apararii Nationale a Inceput diferite programe de modernizare,
multe dintre ele la esaloane inferioare datoritd nivelului de angajare din momentul
initierii programelor. In prezent, aceasti angajare implicd esaloane mai mari,
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congtientizandu-se faptul cd, datoritd lipsei de coordonare, nu pot fi integrate aceste
sisteme decat cu greu la nivel brigada.

Analizand situatia la nivelul Statului Major General, Directia comunicatii
si informatica, cu sprijinul Statului Major al Fortelor Terestre, a decis cd singurul
mod de a rezolva situatia tuturor aspectelor privind integrarea il constituie
demararea unui proces de definire a sistemului C4ISTAR 1la nivel brigada. Aceasta
pentru ca, un sistem C4ISTAR flexibil, multinivel si operativ este potential cel mai
important multiplicator al fortei din tot spatiul de lupta.

Pentru dezvoltarea wunui sistem C4ISTAR competitiv, abordarea
arhitecturald recomandatd in NATO C3 Systems Architecture Framework se
considerd a fi solutia cea mai bund. Ca tehnologie de bazid a fost adoptatd
digitizarea spatiului de luptd, iar ca idee de baza, conceptul C4ISTAR. Nu mai
putin importanta este coordonarea cu toate programele cu care interactioneaza.

In realizarea acestui deziderat, Statul Major General a stabilit o Echipa
Integrata de Proiect, formatd din reprezentanti ai Ministerului Apararii Nationale si
al unor companii cu experientd in domeniul sistemelor C4ISTAR, avand ca scop
dezvoltarea elementelor de baza pentru un sistem C4ISTAR la nivel brigada. De
asemenea, aceastd echipa realizeaza si analizeaza lacunele de interoperabilitate si
de capabilitdti, precum si o propunere privind calendarul de implementare.

Dezvoltarea si utilizarea de comunicatii mobile si digitale operative pentru
furnizarea catre soldat de date de comanda-control si cercetare sunt bazate pe:
cerinte operationale, constrangeri tehnologice, de timp si bugetare.

Cénd vorbim despre cerintele operationale, avem 1n vedere doud grupe
principale:

e prima este aceea care ia 1n consideratie capabilitatile care trebuie
furnizate de cétre sistem pentru a putea sprijini toate tipurile de actiuni militare;

« a doua are in vedere cerintele de interoperabilitate. In mod normal, una
dintre cerintele de capabilitate este cea de interoperabilitate, dar avand in vedere
experienta din teatrele de operatii, consideram ca aceasta problema trebuie tratata
separat.

Sistemul C41 trebuie sa furnizeze sprijin pentru comanda la toate
nivelurile. Toate sistemele de arme trebuie si fie integrate. Mobilitatea este o
caracteristica de bazd pentru toate sistemele tactice. Protectia este termenul in
spatele caruia se afld securitatea, contramasurile electronice, criptarea. Suportul de
comunicatii trebuie si ofere suficientd capacitate pentru sprijinul comenzii si
serviciilor functionale. Nu 1n ultimul rdnd, sistemul trebuie sd furnizeze
interoperabilitate intre zona nationald si cea internationala.

Timpul in care interoperabilitatea pentru sistemele de comanda-control era
asiguratd de interoperabilitatea comunicatiilor a trecut. Noul context al
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transformarii spatiului de luptd schimbd semnificatia acestui cuvént. Pentru
moment, cand vorbim despre interoperabilitatea sistemelor C41, vorbim despre
comunicatii, dar §i despre partajarea informatiilor, imaginea operationald comuna,
aplicatii de baza. Existd informatii foarte precise care trebuie partajate si care sunt
de o importantd foarte mare pentru trupele care actioneaza in teatre: urmarirea
trupelor aliate si analiza situatiei.

Atunci cand se dezvoltd un sistem C4ISTAR tactic, de nivel brigada, exista
cateva constrangeri de ordin tehnologic care trebuie luate in considerare, deoarece
este practic imposibild achizitionarea unui sistem total nou, cu vehicule noi, cu
elemente de sprijin pentru luptd noi, aproape in toate situatiile trebuind sa fie
utilizate unele dintre sisteme existente — este si cazul sistemului de control al
focului, de sprijin cu artilerie si capabilitati ISTAR.

La nivel tactic, mediul de comunicatii este caracterizat de capacitate mica
de trafic. Cu toate noile tehnologii, statiile radio monocanal cu capacitate 16/64
Kbps continud sa fie cele mai utilizate mijloace de comunicatii pentru trupele
luptatoare. Existd doud mari subiecte pe care le considerdm ca avand constrangeri
tehnologice:

« sistemele de comanda-control, cele de sprijin pentru lupta si sistemele de
sprijin logistic utilizeazd baze de date diferite, ceea ce face integrarea Intr-un
sistem C41 foarte dificila — Programul MIP rezolvd problema la nivelul
comandamentelor si aplicatiilor pentru comanda-control, iar JC3IEDM va extinde
zona de acoperire ca model de date, dar se pare cd nu va rezolva toate problemele;

» foarte importante sunt si mecanismele de schimb de date, care depind si
de capacitatea de comunicatii.

4. Perspective: programe si proiecte esentiale

Programele fundamentale care permit implementarea sistemelor C4ISTAR
la nivel tactic sunt:

* dotarea punctelor de comanda ale brigézii, diviziei si fortelor terestre cu
sisteme C4I,

* dotarea batalioanelor cu un sistem simplu de comanda-control (denumit si
Sistem de Management al Campului de Luptd = Battlefield Management System —
BMS) — batalioanele luptatoare au nevoie sd primeascd ordine de la esaloanele
superioare, sa raporteze informatii privind pozitia, alerte, starea logistica etc. avand
la dispozitie un sistem C4I simplu si rapid; toate acestea tin cont cd scopul
principal al acestor batalioane este de a lupta si nu de a introduce o cantitate mare
de date Intr-un sistem software complex;

* dotarea batalioanelor de cercetare cu sisteme specifice C41 — cercetarea
este 0 munca specificd, care utilizeaza foarte multe mijloace de achizitie si
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procesare a informatiilor, de la rdzboiul electronic, la spionaj, iar sistemul C41l
pentru batalioanele de cercetare este complet particularizat pentru misiunile ce
trebuie executate;

* dotarea batalioanelor si brigazilor de sprijin (de ex. de artilerie) cu
sisteme C4l specifice. De exemplu, optimizarea totala a efectelor focului de
artilerie poate fi obtinutd doar cu un sistem C4I specific, avand in vedere toate
datele si parametri de artilerie (localizarea armamentului, starea munitiei, imagini
2D si 3D, reguli de securitate, doctrina etc.). In paralel, sistemul C41 de artilerie
trebuie sd aibd functiuni suplimentare pentru a fi total operational, cum ar fi
manevra si logistica.

Atunci cand brigazile vor fi disponibile, brigada luptatoare va fi echipata
deja cu un sistem C4I pentru punctul de comanda ce va fi integrat intr-un sistem
fi cea de artilerie).

Un alt proiect care face parte din dezvoltarea C4ISTAR este Sistemul
Avansat de Lupta Individual (SLIA). Scopul SLIA este de a creste capacititile
individuale ale soldatului: de miscare, detectare, angajare si in lupta de aproape.
SLIA se adreseaza capabilitatilor C41, de supraveghere si achizitie tinte, armament
si mobilitate, pentru a méri ritmul si precizia angajarilor tactice in intregul spectru
de conflicte.

SLIA este un sistem de luptd modular, integrat si dezvoltabil care va echipa
soldatii fortelor terestre cu o gama de facilitati tehnologice avansate, fiecare interconectat
la o platforma unica. Sistemul va interconecta fiecare grupd de soldati intr-un spatiu
digitalizat de luptd, ca un sistem de arme, fiecare om-platformd din aceastd grupa
contribuind la un nivel mai inalt, acela de Capabilitati facilitate de retea.
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MODELAREA SI SIMULAREA -
ELEMENTE FUNDAMENTALE ALE
CONDUCERII ACTIUNILOR MILITARE

General-locotenent prof. univ. dr. Teodor FRUNZETI
Comandantul (rectorul) Universitatii Nationale de Apdarare ,,CAROL I”

,,Omul rational se adapteaza el insusi la
lumea inconjurdtoare; cel irational persista in
incercarea de a adapta lumea ce il inconjoard la
el. Consecinta este cd toate progresele sunt
dependente de cel irational."

“OM SI SUPEROM”,
George Bernard Shaw, 1903

odificdrile esentiale ale mediului de securitate global, continutul

Msi fizionomia luptei moderne, structura functionald de tip nou a

esaloanelor tactice si rolul acestora 1n conflictele actuale, dar si

in campul de lupta al viitorului determina transformari majore in toate planurile.

Noile conflicte militare genereazd schimbari In domeniul artei militare, in

domeniul doctrinelor, al organizarii, al inzestrarii si al instruirii. Avand ca element

comun — tehnologia, in evolutia ei, toate aceste schimbdri isi propun optimizarea

raportului om-tehnicad in conditiile digitizdrii campului de luptd, cu scopul
fundamental de apropiere a victoriei intr-un eventual conflict.

Céand perfectionarea continud, multifunctionald si structurala a diferitelor
esaloane este o realitate, cand supletea, manevrabilitatea, ritmul nalt de actiune,
adaptabilitatea si capacitatea de a actiona Intrunit sunt cerinte actuale ale celor mai
multe structuri ale armatelor moderne, cand transformarea NATO pentru a face fatd
noilor provociari ale secolului XXI este o realitate, putem constata cu usurinta
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preocuparile permanente ale armatelor moderne privind completarea eforturilor
intreprinse pentru perfectionarea tehnologiilor militare cu eforturi similare, in plan
analitic, prin revigorarea cercetdrilor operationale. Diversificarea preocuparilor
privind cresterea calitatii instruirii, a invatdmantului militar superior si a
activitatilor de cercetare stiintificd evidentiazd tendintele si orientarile armatelor
moderne privind Intrebuintarea modelarii i simularii ca o alternativd viabild si
eficientd In domeniul conducerii actiunilor militare, asistérii deciziilor si evaluarii
alternativelor si rezultatelor, implementarii noilor tehnici, tactici si proceduri de
conducere a trupelor, realizdrii cooperdrii prin desfiasurarea unor exercitii in
comun, utilizand procedurile NATO, de comanda si stat major.

In acest context, operatiile militare reprezinti obiectul principal al
activitatii din domeniul Modelare si Simulare (M&S), asa dupa cum rezulta explicit
din planurile master ale SUA si NATO. Astfel, viziunea NATO asupra Modeldrii si
Simularii (M&S), stipuleaza ca M&S va asigura mijloacele gata disponibile,
flexibile si eficiente, pentru a pune in valoare in mod drastic operatiile NATO in
intreaga arie de aplicare a lor: planificarea apdrdrii, antrenament, sprijin
operational, cercetare, dezvoltare tehnologica si achizitii de armament.

Similar, viziunea asupra modeldrii si simulérii stipulezd ca aceasta va
sprijini antrenamentul fortelor, dezvoltarea doctrinei si tacticii, evaluarea
performantelor unitatilor, sprijinul operational pentru planificarea, executarea si
analiza operatiilor si a exercitiilor, posibilitatea efectuarii repetitiei generale in
vederea Indeplinirii misiunilor si analize de sprijin ale dimensiunilor politice,
militare $i economice ale securitdtii nationale, pentru dezvoltarea politicii de
aparare.

In termeni generali, modelarea desemneaza reprezentarea unui sistem sau
proces printr-un alt sistem, denumit model, care péstreza caracteristicile relevante
ale originalului si este mai usor de studiat. Scopul modelérii il reprezintd obtinerea
unor concluzii relevante asupra originalului, pe baza studierii modelului.
Modelarea poate fi realizatd pe cale analitica si pe cale experimentald. Din definitia
prezentatd se poate aprecia cd modelarea este, din punct de vedere formal —
matematic, o operatie care asociazd unui anumit original, un anume model si
continutul operatiei este dependent de scopul modelarii, care determina implicit ce
caracteristici ale originalului sunt considerate relevante n raport cu el si care
introduce o noud notiune — aceea de nivel de rezolutie. Rezolutia[l], inseamna
gradul de detaliere si de precizare utilizat In reprezentarea aspectelor lumii reale in
constructia modelului.

Definitia modelului utilizatd de NATO[2] a fost inspiratd dupa cea folosita
de armata SUA, potrivit careia modelul este “o reprezentare a unui sistem, entitdti,
fenomen sau proces. Modelele software ale entitatilor specifice sunt compuse din
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algoritmi si date”. Algoritmul reprezintd un set stabilit de reguli si procese bine
definite si mai putin ambigue pentru solutionarea unei probleme Intr-un numar finit
de pasi iar datele sunt proprietati ale unei entitati care sunt exprimate prin valorile
parametrizate, discrete care descriu atributele acesteia. Modelul este, in mod
obiectiv, limitat, el nu poate sd cuprindd in structura sa toatd multitudinea de
proprietiti ale fenomenului. “Contradictia fundamentald a modelului constd in
aceea ca el nu coincide cu scopul propus, dar serveste la cunoasterea acestuia, fapt
care nu intotdeauna se obtine la prima varianta, ci, de regula, prin perfectionarea
permanenta a modelului, prin negarea dialecticd a unui model de catre altul.”’[3]

Conceptul de modelare integrata a luptei si a operatiei a fost propus relativ
recent In modelarea si simularea militara i rdspunde unor cerinte fundamentale ale
planurilor master, atat din perspectiva alinierii la cadrul tehnic comun de modelare
si simulare, cat si din nevoia de a asigura consistenta modelelor care reprezintd
aceeasi realitate (lupta, operatia), dar urmareste tinte diferite (evaluare,
antrenament, planificare, sprijin operational).

Modelarea integratd a luptei este un proces interactiv care incepe cu
reprezentarea directd a conflictului, continud cu evaluarea si simularea lui, revine
in punctul initial pentru validarea continud printr-o noud reprezentare directd,
validatd, ca un model complet integrat (un set de modele analitice si euristice ale
conflictului, impreund cu uneltele asociate de evaluare si simulare), se contiuna cu
o completa evaluare si optimizare, si cu o simulare detaliati, si se opreste in cadrul
aplicatiilor finale.

In principiu, un model integrat al luptei trebuie si permiti efectuarea
intregii game teoretice si experimentale ale modelului (analiza, sintezd, evaludri,
optimizari §i simuldri). Dar aceasta impune existenta unui model matematic al
luptei, reclamand deci folosirea cercetarii operationale. Intrebarea de fond care se
pune acum este de a sti daca este posibild modelarea matematica a oricarui conflict.
Ea are un raspuns afirmativ si genereazd, la randul ei, o altd intrebare
fundamentald, aparent noud, si anume ,.care sunt trasdturile relevante ale unui
conflict?”. Un raspuns complet la aceastd Intrebare a fost dat de vechea, dar inca
actuala monografie a colonelului Dupuy, care prezintd o teorie a luptei elaboraté de
Historical Evaluation and Research Organization (HERO). Aceasta scoate in
evidentd urmatoarele componente (submodele) ale unui model al luptei: modelul
potentialului de lupta, al rezultatului luptei, procedurile scenariului luptei, regulile
pentru vitezele de inaintare, pentru pierderile in personal si armament (blindate,
artilerie si alte arme), ratele de epuizare a fortelor si spijinul aerian. In teoria
HERO a luptei aceste modele sunt numai euristice, dar fiecare dintre ele poate fi
convertit Intr-un model analitic echivalent, denumit model dual.
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Este necesard o discutie aparte cu privire la modelarea analiticd a
scenariului operatei, care a fost inspiratd, in plus, de implementarea scenariului n
componenta Heuristical Combat Evaluator (HCE) a programului FORCES.
Aceasta a fost ,,vazutd” ca un arbore de joc al ramificarii evenimentelor de lupta ale
operatiei si a fost implementatd in Verificatorul de Traseu — nucleul tehnologiei
HCE - proiectat ca o unealta de sprijin a interactiunii soldat-masina care asigurad un
control simplu, dar eficace, al ramificarii jocului sub controlul jucatorului
responsabil, asigurarea fezabiltatii cursului actiunilor.

Aceastd reprezentare a scenariului sugereazd modelarea lui cu ajutorul
grafurilor, dar modelul implementat nu este un arbore, deoarece acesta are o
ramificatie potential exploziva. Ca urmare, modelul implementat este un multigraf,
avand pe fiecare directie de actiune cate un graf orientat, conex, fard bucle, care
modeleazi programul de inlantuire a actiunilor pe directie. In felul acesta, controlul
de supervizare al jucatorului a fost mutat de la procesul de ramificare.

Dezvoltarea Modelului Conceptual al Spatiului Misiunii al operatiilor
militare este o problemd mereu actuald, care obligd la reevaluarea periodica a
procesului de dezvoltare, In vederea armonizarii lui cu noile obiective. Elaborarea
unui model conceptual al spatiului misiunii al operatiei are ca punct de pornire
precizarea clard a misiunii fortelor participante la operatie.

In termeni generali, acesta poate fi reprezentat sub forma unei liste de
sarcini esentiale pe care fortele participante la operatie trebuie sé le Indeplineasca,
in conformitate cu ordinele de luptd primite. Aproape intotdeauna, aceastd lista
cuprinde, ca sarcini prioritare, nimicirea sau anihilarea fortelor adversarului,
cucerirea mediului ambiant natural ocupat de el si crearea de conditii favorabile
pentru operatiile ulterioare. Dar continutul principal al modelului il reprezintd
precizarea entitatilor (fortelor) participante la operatie §i a actiunilor si
interactiunilor utilizate de ele pentru indeplinirea misiunii. Notiunea ,,cheie”, aici,
este cea de ,.scenariu al operatiilor”, prin care se reprezintd in model conceptia
operatiei. In practica simularilor actuale, scenariul operatiei este un model logic,
numit ,,model agregat”, care reprezintd modul de Inlantuire a actiunilor, de lupta
sau de sprijin, planificate, dar o modelare mai eficienta a lui poate fi realizata
printr-un graf orientat, prin care se oferd posibilitatea realizarii unui model
matematic adecvat al operatiei.

Pasul urmdtor al modeldrii este dat de reprezentarea adecvati a
actiunilor operatiei si constituie, in fond, un proces de reiterare a modelarii, la
nivelul actiunilor, adicd de realizare a unor modele conceptuale ale spatiului
misiunii (MCSM) adecvate pentru fiecare actiune planificatd. Sau, altfel spus, un
MCSM al operatiei este, de fapt, o retea de MCSM-uri asociate actiunilor operatiei
a cérui topologie este determinatd de scenariul operatiei. Realizarea unui MCSM al
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unei actiuni necesitd precizarea fortelor participante la actiune, a modului in care
ele actioneazd pentru indeplinirea misiunii incredintate, a regulilor care dirijeaza
inceperea si oprirea actiunii, precum si a modului de apreciere a rezultatelor
cantitative si calitative (logice) cu care ea se incheie.

Pentru corelarea lor cu misiunea operatiei, modelarea trebuie sa includa, de
reguld, o reprezentare adecvata a pierderilor si recuperarilor, iar in cazul actiunilor
terestre si a ritmurilor de inaintare. In acest scop pot fi folosite fie modele analitice
deterministe, din familia ecuatiilor lui Lanchaster, sau stocastice, in cazul
esaloanelor mici sau al prezentei incertitudinilor asupra parametrilor modelelor
deterministe, fie euristici tactico-operative, bazate pe experiente de rdzboi, care le
ofera credibilitate mai mare in fata utilizatorilor.

Ultimul pas al modelarii il constituie reprezentarea adecvata a rezultatelor
finale ale operatiei care se obtin prin cumularea rezultatelor similare ale actiunilor,
ponderate de importanta lor pentru operatia in ansamblu, si raportarea lor la grila
de evaluare utilizatd pentru aprecierea gradului de indeplinire a misiunii.

In elaborarea modelului conceptual al spatiului misiunii operatiei se
intdlnesc doud tendinte contradictorii. Prima este de a realiza o reprezentare cat
mai fideld a spatiului misiunii si este justificatd prin dorinta de a realiza un inalt
realism operational. Cea de-a doua tendinta constd in simplificarea modelului, cu
scopul obtinerii unui model fezabil, apt sd solutioneze problemele specifice
utilizarii sale: dezvoltarea doctrinei si tacticii, evaluarea performantelor unitatii,
sprijinul operational pentru planificarea, executarea si analiza operatiei, analize de
sprijin ale securititii nationale pentru dezvoltarea politicii de aparare. In principiu,
simplificarea constd in inlocuirea unor submodele ale operatiei printr-un sistem de
parametri raportati la context, care produc in model efecte similare cu cele ale
submodelelor inlocuite.

In final, remarcam ca fiecare conflict poate fi reprezentat printr-un set de
modele ale sale, dependent de trasaturile originalului care au fost ignorate in
procesul de modelare, si ca fiecare model individual prezinta avantaje specifice in
raport cu obiectivele modelarii, in felul acesta realizandu-se o integrare chiar in
interiorul modelului. Astfel, modelarea integratd a luptei poate acoperi toate
tipurile de simuldri prezentate, prin modele duale corespunzitoare lor, realismul
operational si gradul de abstractizare nu vor mai fi invers corelate, cu consecinte
pozitive asupra satisfacerii de catre model a cerintelor pentru succes ale
utilizatorului.

Este cunoscut faptul ca pregatirea actiunilor militare reprezinta o activitate
cu o Insemndtate covarsitoare pentru buna desfigurare a acestora. Pregitirea
eficientd probeaza, in mare masura, poate chiar in primul rand, capacitatea de
conducere a comandamentelor. Acestea trebuie sd prevada, sa planifice, sa
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organizeze §i sa coordoneze actiunile marilor unitati (unitati), pe baza principiilor
unitdtii de comanda, al promovdrii spiritului de echipd, al asigurarii concordantei
dintre subiectul, obiectul si scopul conducerii, apropierii conducerii de executie. Ca
mijloace de instruire, tehnologiile de simulare si comunicatiile adecvate pot reduce
semnificativ  activititile de supraveghere si control necesare in cazul
experimentdrilor operationale ori al exercitiilor, crednd in plus posibilitatea de
colectare, procesare si integrare automatad a bazelor de date, precum si a
informatiilor si concluziilor legate de activitatea de experimentare propriu-zisa,
ulterior putand fi analizate, criticate, valorificate, interpretate sau chiar resimulate,
pentru obtinerea rezultatelor maxime.

Modernizarea echipamentelor de luptd a determinat, printre altele, si
aparitia unor tehnici si procedee de instruire, dintre care simularea a devenit cea
mai larg intrebuintatd, suficient de agreatd in multe téri si foarte mult stimulata de
tehnologiile avansate. Procedeul de simulare a fost adoptat in extrem de multe
domenii de activitate, inclusiv in cel militar, fiind foarte eficient. In prezent, putem
remarca trecerea de la simularea in scop de instruire la simularea in scop de
decizie, in sensul ca, prin simularea unei variante a cursului actiunilor militare, se
pot estima efectele acestora, respectiv se poate verifica daca o decizie poate duce
sau nu la realizarea obiectivului propus, se pot aduce corecturile necesare astfel ca,
inainte ca decizia sa se transforme in directive si ordine de actiune, aceasta poate fi
imbunatatita succesiv, pana la varianta optima.

Folosirea modelelor si protocoalelor digitale in procesele de simulare, a
celor care folosesc modele practice de instruire, simuland urmérile posibile ale
unor actiuni planificate, dar incd neexecutate, ar putea sd permitd instruirea
operationald combinata (prin simulare, realitatea adevaratd si realitatea virtuald),
integrand toate armele si serviciile, precum si componente din diferite tari. Acest
sistem poate permite instruirea combinata a subunitatilor situate in diferite zone sau
facilititi de instruire, indiferent de dislocarea acestora, precum si modelarea
echipamentelor §i materialelor adecvate diverselor tipuri de misiuni si situatii
posibile.

Studierea experimentala a unui model este denumita si simulare si este
preferata in situatiile in care studierea pe cale analiticd este imposibild sau prea
laborioasd. Modelul sistemului sau procesului astfel studiat este denumit model de
simulare si este, In cel mai fericit caz, un model matematic. Rezulta, astfel, unitatea
organicd dintre modelare si simulare, precum si faptul cd simularea ofera
intotdeauna posibilitatea studierii unui model, atunci cand studierea sa analiticd nu
este aplicabila.

Cuvantul simulare derivd din latinescul “simulatio”, care inseamna
capacitatea de a reproduce, a reprezenta sau a imita ceva. In stiintd, termenul
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simulare a fost folosit prima data de catre J. von Neumann si S. Ulam, in anii 1940-
1944, cu ocazia lucrarilor de cercetare in domeniul fizicii nucleare efectuate in
SUA Tmpreund cu grupul de cercetatori ai scolii ,,Los Alamos” care au realizat
prima bomba atomicéd. Folosirea termenului de simulare este justificatd in acest
caz, prin scopul particular al modelarii, si anume reproducerea in decursul
timpului, cu ajutorul modelului de simulare, a comportamentului relevant al
originalului.

Se poate aprecia ca simularea desemneaza tehnica de studiere
experimentald a unui model al operatiei, in scopul obtinerii unor concluzii
relevante asupra originalului, prin imitarea ducerii operatiei cu ajutorul modelului
si observarea, colectarea, inregistrarea, prelucrarea datelor astfel obtinute. Ca
metoda de studiu a realitdtii, simularea isi gaseste un loc bine conturat in procesul
de selectare a metodelor de luare a deciziei, intre metodele intuitive si cele
analitice, si poate fi utilizata separat (ca variantd independentd) sau in completare
cu oricare din celelalte metode.

Simularea operatiilor desemneaza acea tehnica de studiere experimentald
a unui model al operatiei in scopul obtinerii unor concluzii relevante asupra
originalului, prin imitarea ducerii operatiei cu ajutorul modelului si observarea,
colectarea, Inregistrarea si prelucrarea datelor astfel obtinute. Folosirea, in acest
caz, a simuldrii este consecinta directd a particularitatilor modelului.

Simularile militare au fost clasificate, in decursul timpului, dupa diferite
criterii, in functie de natura originalului, de scopul urmarit prin simulare, de
particularitatile modelului de simulare si de caracteristicile constructive ale
suportului tehnologic al simularii. Din punctul de vedere al scopului urmarit, prin
simulare se disting urmatoarele tipuri de utilizéri: antrenamentul individual sau in
grupuri de diferite mdrimi care sustine antrenamentul in organizarea de lupta si
ofera oportunititi pentru exersarea deprinderilor de stat major; cercetarea §i
analiza unor probleme militare complexe; planificarea misiunii si sisteme pentru
repetitia generald in vederea indeplinirii ei; simularea sistemelor de arme pentru
antrenamentul operatorilor.

O clasificare autorizata[4], larg utilizatd a modelelor si simularilor distinge
trei tipuri de simulari: reala, virtuald si constructivd. Ea este Insd problematica
intrucat nu sunt suficient de clare limitele dintre categoriile sale si pentru ca
exclude categoria de simulari care implica personal simulat care opereazd asupra
unui echipament real. Cu alte cuvinte, cele trei categorii sunt descrise astfel:
simulare reald — reprezinta o simulare care implicd personal real operand asupra
sistemelor reale; simulare virtuald — reprezintd o simulare care implica personal
real operand asupra unui sistem simulat (aceasta introduce conceptul ,,omul in
bucld” — Human in the loop — ca avand un rol central in simulare, exercitand
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controlul asupra procedurilor de operare, de decizie sau de comunicare); simulare
constructivd — reprezintd simuldrile care implicd personal simulat, operdnd asupra
unui sistem simulat; cuprinde, de asemenea, si un personal real care stimuleaza
simularea (introduce stimuli), dar care nu este implicat in determinarea raspunsului
acesteia. Aceasta taxonomie a fost preluatd si de catre NATOI[5]. Simularea
constructiva oferd abilitati pentru analiza conceptelor, prognoza rezultatelor
posibile si solicitd organizatii de dimensiuni mari. Forta ei consta in oferirea unor
oportunitéti pentru a face masuratori, a genera statistici §i a executa analize.

Simularea are potentialul de a inlocui anumite medii de instruire, de a spori
valoarea, calitatea si veridicitatea instruirii si de a amplifica procesul de instruire.
In consecinta, activitatile pot fi parcurse, in interiorul sistemului de simulare, fara
intrerupere, datorita sigurantei oferite de mediul informatic. In acelasi timp se tine
cont si de limitele simularii, care se referd, in principal, la proportiile
antrenamentelor, care totusi se desfdsoard in afara cadmpului real de lupta, fara
munitie reald - aspecte care conduc la anumite limite ale instruirii.

Se actioneaza pentru mentinerea unui echilibru intre instruirea reald si cea
simulata cu folosirea celor mai bune avantaje ale fiecéreia dintre ele, in functie de
situatie. In anumite, situatii instruirea prin simulare poate fi parte de sine stitatoare
a ciclului de instruire integratd ansamblului sau poate fi utilizatd secvential pe
anumite niveluri ale palierului instruirii. Folosirea simulatoarelor la nivelul
instruirii individuale si de echipd poate crea uneori premise pentru intrebuintarea
acestora 1n cadrul instruirii colective ori, conjunctural, in alte medii de instruire.

Un exemplu edificator in acest sens este operatiunea “Iraqi Freedom”,
unde, conform celor afirmate de catre generalul Franks, inainte de inceperea
ostilitétilor, trupele au beneficiat de un numar semnificativ de exercitii majore in
teren, precedate de o serie de exercitii asistate de calculator si urmate de mai multe
repetitii, toate acestea oferind posibilitatea statelor majore s lucreze impreuna
pentru o perioadd mai lungd de timp. Armonizarea lucrului in cadrul
comandamentelor de unitdti $i mari unitati ar trebui sd reprezinte una dintre
prioritatile noastre, constientizand, in acelasi timp, faptul ca “operatiile sunt
operatii”, toate celelalte nefiind altceva decét, cu riscul de a ma repeta, “operatii
administrative”, care coplesesc comandamentele si pun comandantii in situatii
neprevazute. De fapt, ceea ce ne dorim este ca, pentru fiecare scanteiere de
inteligenta, pentru fiecare proba de rafinament al gandirii tactice, sd dispunem de
un mijloc de analiza si evaluare a rezultatelor.

Simularea oferd mijloace pentru micsorarea presiunii bugetare si
posibilitatea ca anumite echipamente sa fie imbunétatite, judicios exploatate,
perfectionate, asigurand cresterea calitdtii acestora si, implicit, a calittii sistemului
de instruire, in ansamblu, cu determinari asupra calitatii armatei in intregul ei.
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Acest trend este caracteristic marii majoritati a armatelor moderne, el continua si se
poate constata o reald accentuare a implementarii simularii in noile echipamente si
instalatii, incd de la faza de proiect si folosirea software-ului simularii in cadrul
sistemelor operationale.

Una dintre tendintele actuale consta in utilizarea retelelor de simulatoare,
in care echipamentele reale sunt legate de simulatoare. Aceastd tehnica este
utilizatd deja cu succes atdt in armata SUA cat si in alte armate si permite
personalului sa se antreneze in locatiile lor de resedinté si sé evite deplasarile de
trupe pentru nevoi de antrenament. Cercetarea in acest domeniu presupune
cunostinte multiple, in special din domeniile: automatica, stiinta calculatoarelor si
tehnologia informatiilor, stiinte militare, geografie. Este de remarcat faptul ca si la
noi s-a verificat experimental posibilitatea distribuirii simulérii, la nivelul armatei
existaind un grup de lucru preocupat de realizarea modelului functional si
identificarea tehnologiilor necesare distribuirii simuldrii intre aplicatiile care
utilizeaza protocoale diferite.

Este din ce in ce mai evidenta cerinta majora care std in fata modelarii si
simuldrii militare actuale, care decurge din nevoia integrarii totale a tuturor
sistemelor utilizatorilor militari (senzori, sisteme de comanda si control, sisteme de
arme, sisteme de instruire, antrenament, planificare si sprijin operational). Se
impune, astfel, integrarea sistemelor M&S in setul de unelte analitice §i informatice
ale utilizatorului. Implementarea simularii distribuite va duce, pe de o parte, la
marirea increderii, sustinerea reciproca a participantilor si cresterea performantelor
in timp real. Pe de altd parte, utilizarea programelor de simulare distribuita trebuie
sd fie transparenta pentru toti utilizatorii.

O prima reglementare cu privire la realizarea unui cadru tehnic comun
Common Techical Framework (CFT) pentru M&S a fost facutd in cadrul Modeling
and Simulation Master Plan al Departamentului Apararii SUA, urméarind sa se
asigure utilizarea eficientd si efectivd a modelelor si simulérilor, prin facilitarea
interoperabilitatii si reutilizarii.

In conformitate cu acest obiectiv, CET consta in: o arhitecturd comuni de
nivel inalt — High Level Architecture — HLA — fatd de care sa se conformeze toate
modelele si simulérile; modelele conceptuale ale spatiului misiunii — CMMS — care
sd asigure o bazd pentru dezvoltarea unor reprezentari consistente si autorizate a
simuldrilor; standarde de date care sa asigure o reprezentare comuna a datelor
pentru toate modelele, simulérile si sistemele C41 cu care ele interactioneaza.

In ceea ce priveste HLA (arhitectura de finalt nivel), aceasta este o
arhitectura tehnica dezvoltatd pentru a facilita interoperabilitatea sistemelor de
simulare. Permite distribuirea simuldrii Intre diferite sisteme de simulare pentru a fi
elaborate si executate o gama largd de aplicatii, intr-un mod standardizat. De
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exemplu, aceste aplicatii pot sprijini analizele, experimentele, achizitiile de tehnica
si tehnologie, instruirea si invatamantul.

De asemenea, permite combinarea sistemelor de simulare existente cu noi
sisteme, mixand limbaje de programare si sisteme de operare diferite. Arhitectura a
fost inspiratd din cateva protocoale de simulare anterioare ca DIS — Simulare
Interactiva Distribuitd — (Distributed Interactive Simulation) si ALSP — Protocol de
Simulare la Nivel Unificat — (Aggregate Level Simulation Protocol). Aceste
tehnologii individuale au jucat un rol important in cadrul diferitelor domenii de
simulare, dar nu au fost in totalitate capabile sd indeplineasca cerintele comunitatii
MA&S, in special interconectarea simulérilor.

Se pot exemplifica cele afirmate prin prezentarea federatiei unei
Arhitecturi de Inal Nivel (HLA), federatia JTLS (Sistemul de simulare a actiunilor
militare la nivel teatru de operatii - Joint Theater Level Simulation) — JCATS
(Sistemul de simulare la nivel tactic in context Intrunit - Joint Conflict and Tactical
Simulation), acestea reprezentand principalele simulari de tip constructiv in cadrul
NATO. Obiectivele acesteia constau 1n sprijinul instruirii de tip intrunit pentru
esaloane multiple, cerintd care se adreseaza modelarii multi-rezolutie (Multi-
Resolution Module - MRM) 1n conditiile administrarii unor resurse limitate.

Dezvoltarea modelului conceptual a fost decisiv pentru atingerea
obiectivelor federatiei, acesta bazdndu-se pe scenarii care descriu ,,Jlumea reald”.
Arhitectura federatiei JTLS — JCATS este prezentata in figura de mai jos.

y Ay @
JTLS GENIS
CEP

HLA Interface
Program (HIP)

I

RUN TIME INFRASTRUCTURE

Ay
JCATS

JCATS _— Bridge Pacer

Arhitectura Federatiei JTLS — JCATS
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Evenimentele si incidentele sunt produse de un program pentru generarea
evenimentelor de luptd (Combat Events Program — CEP) din JTLS care serveste ca
»motor” pentru jocul de razboi si care comunica cu sistemul GENIS, componenta a
Sistemului de Control Grafic al Intrarilor (GIAC — Graphical Input Aggregate
Control System).

Interfata arhitecturii de nalt nivel (HLA) transmite si primeste baza de
date pentru jocul de razboi pentru si de la federatie prin intermediul infrastructurii
de sincronizare a timpului de Iucru (Run Time Infrastructure - RTI). Infrastructura
de sincronizare (RTI) realizeaza sase categorii de servicii: managementul federatiei
pentru arhitecturi mai largi, ca de exemplu crearea si imbinarea cu alte federatii;
managementul protocoalelor, pentru transmiterea i receptionarea unor clase
specifice de baze de date; managementul entitatilor, pentru transmiterea si
receptionarea bazei de date existente, a evenimentelor si incidentelor dorite;
gestionarea activitatilor in timp, asigurdndu-se conditiile de cauzalitate dintre
sisteme; gestionarea dreptului de proprietate, pentru transferul atributelor de la o
federatie la alta; gestionarea distribuirii bazei de date, pentru asigurarea unei filtrari
optime a informatiilor, dincolo de serviciile oferite prin protocoalele dintre
aplicatiile interconectate.

Punctul forte al federatiei JTLS — JCATS consta in capacitatea acesteia de
a transmite controlul entitatilor simulate de la o simulare la alta, permitand
entitatilor s fie modelate la oricare nivel al rezolutiei. Modelarea multi-rezolutie
(Multi-resolution Modeling - MRM) este necesard pentru a evalua diferentele
dintre cele doua simuléri. Acest model reprezintd de fapt un sistem integrat care va
fi capabil sa sprijine integrarea exercitiilor multi-esalon, la nivel teatru de operatii,
cu structuri mici §i actiuni individuale de lupta, fiind astfel imbunatatite.

Modelarea multi-rezolutie nu este numai o functie de reprezentare a
obiectelor. Functionalitatea JTLS si JCATS nu este aceeasi in toate domeniile si
aceasta oferd oportunitéti pentru implementarea modelarii multi-rezolutie, in timp
ce, mai important este cd oferd o functionalitate sporitd pentru utilizator.
Obiectivele modelérii multi-rezolutie sunt: sprijinul instruirii simultane a fortelor,
in cadrul unor scenarii complexe, la mai multe niveluri, in context Intrunit;
prezentarea, in detaliu, a modelelor JTLS si JCATS; asigurarea posibilitatii
desfasurdrii exercitiilor, intrebuintdnd simularea distribuitd; asigurarea unui cost
redus al cheltuielilor necesare exercitiilor; sprijinirea desfasurarii att a exercitiilor
care folosesc baze de date clasificate, cat si a celor care folosesc baze de date
neclasificate; asigurarea unei functionalitdti complementare; asigurarea unui
controlul al configurarii federatiei pentru utilizatori.

La nivelul NATO, prin proiectul SNOW LEOPARD (SL - figura de
urmatoare) se doreste crearea unei retele NATO Joint pentru educatie si instruire,
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cu capabilitati la nivel strategic, operativ si tactic, prin conectarea retelelor si
capabilitatilor existente la nivel national. Acest proiect va consta intr-o retea
distribuitd Intre organizatiile, natiunile si partenerii NATO, cu scopul de a participa
la cresterea instruirii, educarii si experimentarii distribuite. Capabilitatea NATO
SNOW LEOPARD este 1n curs de formare. Snow Leopard va fi in masura sa ofere
instruire pentru Forta Rapida de Raspuns a NATO, comandamente multinationale
intrunite, precum si natiunilor membre si partenere NATO, in concordantd cu
intregul spectru de misiuni de indeplinit, folosind metodele si procedeele de
instruire reald, virtuald si constructivd, precum si mediile specifice exercitiilor
pentru repetarea misiunii.

Locatii de instruire

\

N

Operativ Operativ
Tactic Reteaua Tactic
/ NATO C2 \

Arhitectura proiectului SNOW LEOPARD

In concluzie, putem constata ci atit in domeniul conducerii militare, al
creatiei tehnice si tehnologice, cat si in cel actional, este necesar ca resursa umana
specializatd sd facd o permanentd investitie de inteligentd, actionand creativ si
inovativ. Instruirea trupelor trebuie sd vind in completarea unor conceptii ale
operatiilor care pun accentul pe neprevazut si contracararea sa. Pe timpul instruirii,
trupele si statele majore trebuie puse in situatii cat mai putin familiare si fortate
astfel sa gandeasca creativ. Chiar daci omul este decidentul, tehnologia si in
special simularea 1l ajuta sd domine virtual realitatea pana cand angajeaza fortele si
mijloacele reale. Dacéd putem afirma ca in programele de simulare este concentrata
stiinta, tot astfel putem spune cd ele nu pot inlocui arta, imaginatia omului, a
decidentului. Unul dintre elementele importante ale instruirii este, de fapt, grija fatd
de om, cautdndu-se a se identifica cele mai realiste proceduri de evitare a
fratricidului.
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Pentru realizarea unei calitati corespunzitoare a simulérii este necesara
incorporarea in model a experientei de razboi. Experienta/6] de rdzboi este
inmagazinata in experienta personald a comandantilor si statelor majore; datele
inregistrate despre razboaiele anterioare; ,,documentatia” de razboi; studiile si
analizele specifice cercetarilor operationale; arhivele militare. Ea se introduce in
model prin structura potrivitd a acestuia, urmatd de un proces adecvat de
,acordare” si ,,calibrare”.

Militarii de carierd continud incd sd fie sceptici cu privire la capacitatea
simuldrii pe calculator, de a reprezenta corect procesele de luptd. Ei au, totusi, un
rol activ in cresterea calitatii modelarii, pentru obtinerea celor mai bune modele cu
putintd. Pentru aceasta este necesar ca ei sd se convingd de avantajele oferite de
simulare si sa realizeze ca simularea nu 1i impiedica, ci, dimpotriva, 1i ajutd. Pe de
alta parte, modelatorii trebuie sa-si Infranga tentatia pentru modele ,,elegante”, dar
nerealiste, in favoarea unor modele ,murdare”, dar care reflectd experienta
profesionald. Poate, mai devreme sau mai tarziu, vom intelege ca, intr-adevar,
pentru noi militarii, fotul, cu exceptia razboiului, este simulare.
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SISTEMUL C41 PENTRU FORTELE
TERESTRE. PREZENT SI PERSPECTIVE

General-maior dr. Dan GHICA- RADU
Locotenent-colonel Stefan PREDA

An cadrul sistemului militar, de-a lungul timpului, au existat multe

incercari de a defini cu acuratete ce trebuie sa facd un comandant pentru

a-si conduce trupele, pentru a exercita actul de comanda. In timp, s-a

ajuns la definitia conform careia comanda reprezinta autoritatea si responsabilitatea

cu care un comandant/sef este investit in mod legal pentru a o exercita asupra unei

structuri militare, incluzénd autoritatea pentru utilizarea tuturor resurselor puse la

dispozitie, planificarea, conducerea si coordonarea utilizarii fortelor alocate in
scopul indeplinirii misiunilor primite.

Pe masura ce razboiul a devenit mai complex, conceptul de ,,comandad” a
evoluat, devenind ,,comandd si control” (C2). Controlul a devenit parte intrinseca a
actului de comanda, reprezentdnd autoritatea exprimatd de un comandant asupra
activitatilor sau a unor parti din activitétile structurilor subordonate sau a altor
structuri care nu sunt, in mod obisnuit, sub comanda sa, care include
responsabilitatea de a da ordine si directive.

Dezvoltarea tehnologicd din a doua jumatate a secolului trecut a avut
implicatii majore in ceea ce priveste fenomenul militar, rolul comunicatiilor
devenind vital in exercitarea comenzii si controlului, dar si In gestionarea tot mai
complexelor si sofisticatelor sisteme de armament. Astfel, s-a ajuns la formula C3
(comandad, control §i comunicatii).

Prin cresterea ponderii componentei informationale s-a impus, de
asemenea, ca vitald, gestionarea unei noi laturi, tot mai decisive, a actiunii militare,
confruntarea informationald, care implicd producerea si diseminarea informatiilor
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militare, fapt ce a condus la formula C3/ (comandd, control, comunicatii si
infromatii militare).

In etapa actuald, prelucrarea vastului volum de informatii si necesitatea
luarii deciziilor in ritm deosebit de rapid (pentru a devansa oponentul) au
determinat omniprezenta calculatoarelor, ceea ce a condus la forma actuala de C4/
(comandd, control, comunicatii, calculatoare si informatii militare).

Sistemul de comanda, control, comunicatii, calculatoare si informatii (C41)
reprezintd un ansamblu de sisteme integrate de doctrine, proceduri, structuri
organizatorice, personal, echipament, facilitati si comunicatii destinate sd sprijine
exercitarea procesului de comanda si control in toate fazele (starile) operatiei.

Sistemul C4I este destinat sd asigure transmiterea informatiilor intre
structurile organizatorice si mijloacele tehnice de prelucrare din spatiul de lupta,
dincolo de orizontul vizibil si invizibil. Toate sistemele de comunicatii si
informatice militare, de la semnalizatoarele antice la cele mai recente sisteme
bazate pe computere, nu sunt decdt dezvoltdri tehnice cu acelasi scop —
transmiterea informatiilor intre §i in cadrul structurilor organizatorice luptatoare.

Obiectivele fundamentale ale sistemelor C41

a. Realizarea unmitdtii de efort. Sistemele C41 trebuie sia ajute fortele
luptatoare si de sprijin, sd@ combine ideile s§i aprecierile comandantilor si
personalului cu functii importante in cadrul comandamentelor i structurilor
organizatorice subordonate. Astfel, se permite exprimarea opiniilor cat mai multor
experti/specialisti in activitatea de elaborare a deciziilor, comanda si controlul
operatiilor in timp real sau aproape real si, in final, indeplinirea cu succes a
misiunilor primite.

b. Exploatarea tuturor capacitdtilor fortei. Sistemele C41 trebuie si fie
planificate ca extensii ale simturilor si proceselor specific umane si sd ajute
personalul militar in formarea perceptiilor reale, sd reactioneze corespunzator la
acestea si sa claboreze decizii. Acestea permit personalului de stat major sa
actioneze eficient pe timpul operatiilor cu ritm inalt de desfésurare. Sistemele C4I
trebuie sa aiba timp de raspuns cat mai mic, sa fie usor de inteles si de exploatat, in
special pe timpul rezolvirii unor situatii care implica un nivel ridicat de stres.

c. Localizarea corectd a informatiilor critice. Sistemele C4I trebuie sd aiba
capacitatea de a raspunde rapid la cererile de informatii si, de aceea, informatiile
trebuie stocate si mentinute acolo unde sunt necesare. Astfel, se reduc la minim
intarzierile in transmiterea sau obtinerea informatiilor §i se micsoreaza nivelul de
solicitare al retelelor de comunicatii.

d. Fuziunea informatiilor. Sistemele C4l trebuie sd asigure o imagine
complexa si precisd a spatiului de lupta in functie de cerintele personalului de stat
major. Aceasta se realizeaza prin fuziunea informatiilor — reducerea la minim a
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volumului de informatii util si plasarea lor, in mod convenabil, in cadrul sistemului
pentru a fi utilizate In functie de cerintele operatiei. Astfel, cu informatii concise,
precise, oportune si semnificative se imbunatiteste unitatea de efort si se reduce
nivelul de incertitudine, permitand fortei sa actioneze ca un ansamblu unitar, sa
exploateze, In mod avantajos, conditiile din spatiul de luptd modern si sa lupte mai
inteligent.

Sistemul C41 asigura comandantului mijloacele necesare pentru exercitarea
autoritdtii i conducerii fortelor subordonate si a celor primite in sprijin, in scopul
indeplinirii misiunii. Statul major utilizeaza informatiile in procesul de elaborare a
deciziilor si de coordonare a actiunilor care vor influenta, in primul rand, fortele
adversarului si cele proprii in avantajul celor din urma. Pentru aceasta este necesara
o circulatie optima a informatiilor, deci constituirea unor fluxuri informationale
corecte. Pe timp de razboi sau in situatii de crizd, sistemele C4I trebuie sa asigure
un flux de date continuu pentru a oferi informatii, in timp real, in spatiul de lupta,
in orice loc, In orice moment, la cererea utilizatorilor. Datoritd diversificarii
formelor si procedeelor de ducere a actiunii militare si a supratehnologizarii
spatiului de luptd modern, sistemele de tip C4I vor trebui sa aiba aceeasi eficienta,
indiferent de structura si misiunile fortei luptitoare sau de tipul de actiune militara
in care sunt angajate.

Datorita schimbérilor de profunzime petrecute 1n ultimii ani in mediul de
securitate globala, fortele luptatoare sunt nevoite sd participe la actiuni militare
care nu au o desfasurare liniard in cadrul aceluiasi tip de actiune, sau in acelasi
mediu fizic. Trecerea rapidd de la actiuni cu caracter ofensiv la cele cu caracter
defensiv, de la actiuni militare decisive la operatii militare altele decat razboiul, de
la actiuni militare sincrone la actiuni militare asincrone obligd comandamentele la
efectuarea de schimbari dese in conceptii si planuri de actiune care solicita de
reguld, un alt tip de flux informational. In plus, probabilitatea crescutd ca o fortd si
participe 1n timp relativ scurt la actiuni in diferite regiuni sau zone de pe glob
determind modificdri esentiale in continutul bazelor de date cu referire la
informatiile despre mediu, societate, cultura etc.

Perfectionarea tehnologiilor utilizate in asigurarea mobilitatii trupelor,
perfectionarea sistemelor de armament si senzori contribuie la reducerea timpului
de actiune, sporirea controlului spatiului de lupta, la cresterea ritmului de ducere a
operatiilor si la generarea unui volum mare de informatii. Daca nici cel putin aceste
elemente nu sunt gestionate corespunzitor se pot crea situatii care vor conduce la
afectarea reactiilor luptatorilor si, in cele din urma, ale subunitatilor si unitatilor.

Sistemele C41 asigurd subsistemele de sprijin pentru schimbul
informational si elaborarea deciziilor in cadrul procesului de comanda si control al
marilor unitéti si unitatilor.
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Pentru a putea desfasura operatiile cu eficientd, comandamentul unitatii si
marii unitati, precum si componentele luptiatoare si de sprijin din compunerea
acesteia trebuie sd dispuna de informatii. Aceste informatii trebuie sa fie relevante,
esentiale, oportune si prezentate intr-o forma accesibila pentru a fi inteleasd si
utilizatd rapid de catre luptitor si a actiona optim pentru indeplinirea misiunilor.
Sistemul de sprijin al comenzii si al controlului reprezinta instrumentul principal la
dispozitia comandantului structurii de forte, utilizat pentru colectarea, transmiterea,
prelucrarea si diseminarea/distributia acestor informatii.

Operatiile multinationale sunt deosebit de complexe si presupun angajarea
unor structuri militare diverse, solicitate sd actioneze in mod unitar. Fortele
multinationale pot avea unele particularitdti in organizarea si functionarea
sistemelor C4I, limbaj, tehnologie, doctrind, standarde de operare care pot crea
confuzii. Acestea din urma pot conduce la cresterea cerintelor informationale si a
nivelului de incertitudine. Cu cat esaloanele intre care se realizeazd interfatarea
sunt mai mici, cu atat creste nivelul de incertitudine si nivelul cerintelor la adresa
sistemelor C4l. Comandantul trebuie s& urmareasca cu atentie sporitd structura
acesteia, inainte de inceperea operatiilor, pentru a evita unele confuzii in cadrul
fortelor proprii. Dupé ce comandantul stabileste organizarea specificd a comenzii $i
controlului pentru o operatie multinationald, sunt stabilite cerintele de schimb
informational pentru sistemele C4I, in functie de unele principii prezentate in
continuare.

Trebuie totusi avut in permanentd in atentie faptul ca sistemele C4I si
resursele aferente la dispozitia comandantului sunt limitate si, de aceea, trebuie
gestionate cu atentie si eficientd. Utilizarea rationald incepe cu preocuparea si
analiza echilibratd de catre comandantul fortei a infrastructurii de comanda si
control bazate pe nevoile prestabilite pentru informatii importante - minimum de
informatii esentiale pentru elaborarea deciziei si indeplinirea misiunii. Aceasta
permite ca resursele limitate ale sistemului C41, fortele si resursele aferente sa fie
utilizate in modul cel mai eficient prin instituirea unui control si management
riguros. Planificarea si exploatarea resurselor sistemelor C4I se pot eficientiza prin
mai multe activitati.

a. Echilibrarea  raportului  scop-forte-mijloace  solicitd  angajarea
complementard, planificatd a tuturor fortelor si sistemelor implicate in activitéti
informationale. Fortele si mijloacele tehnice care constituie sistemul de sprijin al
comenzii §i controlului trebuie organizate pe misiuni pentru a colecta, transmite,
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prelucra si proteja informatiile proprii, concomitent cu desfasurarea operatiilor
specifice rdzboiului de comanda si control care vizeazd degradarea capacitatilor
similare ale adversarului.

b. Managementul resurselor de comunicatii §i informatice presupune
planificarea si realizarea infrastructurii de transport al informatiilor in concordanta
cu volumul si orientarea fluxurilor de informatii preconizat sau estimat.

c. Managementul spectrului electromagnetic reprezinta un factor esential
in procesul de planificare si utilizare rationald a resurselor disponibile. Repartitia si
utilizarea frecventelor sunt fundamentale pentru utilizarea mijloacelor
radioelectrice. Resursele spectrului electromagnetic sunt gestionate prin legislatia
internationald si sunt considerate ca resurse nationale. Frecventele trebuie sa fie
coordonate si gestionate pe baza unor principii unice la nivel strategic, operativ si
tactic, printr-o varietate de cdi administrative si tehnice nationale si internationale.

d. Prioritatea informatiilor este, de asemenea, importanta pentru stabilirea
cerintelor privind dimensionarea retelelor C41 si a centrelor de sprijin din sistem -
de exemplu: angajarea, mijloacelor din sistemul C41 pentru transmiterea
informatiilor de cercetare reduce capacitatea de vehiculare a retelei de catre alti
utilizatori care au nevoie de deciziile comandantului fortei pe timpul planificarii si
ducerii operatiei.

e. Nivelul de pregdtire al personalului implicat in realizarea si
exploatarea sistemelor C4I, reprezintd unul din aspectele cele mai importante
datorita impactului pe care nivelul abilitatilor de operare al acestora il are asupra
intentiei de eficientizare a utilizérii resurselor sistemului.

f- Simplitatea in exploatare se adreseazd, in mod deosebit, utilizatorului
final care, in cele mai multe cazuri, nu este un specialist, iar, din aceasti cauza cu
cat modul de operare este mai simplu, dar, in acelasi timp si eficient, cu atit va
creste gradul de utilizare eficientd a resurselor sistemului.

La nivelul Fortelor Terestre, plecand de la aspectele mentionate mai sus,
sistemul C4I actual este organizat si structurat astfel incat sa asigure nevoile de
legatura pentru comanda si controlul operational si administrativ al fortelor, avand
0 componenta stationara i una mobila.

Regulile generale de angajare a sistemelor C4I sunt urmétoarele:

a) de la esalonul superior catre esaloanele subordonate si cu doud
esaloane mai jos;

b) de la esalonul care sprijind la esalonul sprijinit;
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c) de la structura care Intdreste catre cea Intérita;

d) de la stinga spre dreapta intre unitatile vecine.

In cazul unor situatii speciale se pot elabora si aplica alte reguli care sa
corespunda tuturor cerintelor informationale specifice.

In proiectarea, organizarea si realizarea sistemului C4I al Fortelor Terestre
s-a avut si se are In vedere asigurarea urmatoarelor fluxuri informationale, pentru
nevoile de conducere, cooperare si instiintare, dupd cum urmeaza:

v'legatura cu esalonul superior;

v legaturile pentru conducerea administrativa a fortelor subordonate:
organele militare teritoriale, institutiile militare de invatamant, unitati, subunitati si
formatiuni subordonate;

vlegaturile pentru comanda si controlul operational al fortelor
subordonate: comandamente operationale de nivel tactic tip divizie, brigada,
comandamente de mari unitati si unitéti subordonate nemijlocit;

vlegiturile cu esaloanele cu care se coopereazi: comandamente NATO,
Comandamentul Operational Intrunit, Statul Major al Fortelor Aeriene, Statul
Major al Fortelor Navale, Ministerul Administratiei si Internelor, organe S.R.L,
S.P.P. si S.T.S., organe ale Administratiei Publice centrale sau locale, agentii,
institutii si societafi economice civile, care au responsabilititi si participd la
sustinerea efortului national de aparare.

Pentru exercitarea oportuna si eficientd a actului de comanda si control,
sistemul de comunicatii si informatica utilizeaza toate mediile de transmitere (fibra
opticd, cablu de campanie, unde electromagnetice, segment satelitar), care necesita
un spectru larg de tehnologii (sisteme radio si radioreleu, retele celulare, sisteme
satelitare, magistrale radioreleu, sisteme de comutatie, sisteme de management,
sisteme de comanda-control etc.). Structura, tehnologiile si echipamentele utilizate
converg catre realizarea unui sistem de comunicatii si informatica integrat.

La pace, comanda si controlul operational si administrativ al Fortelor
Terestre se executd din sediile de dislocare la pace, prin infrastructura de
comunicatii militard nationald si exploatarea elementelor din Centrele de
Comunicatii §i Informatica de Garnizoana.

In situatii de criza si la rdzboi, in sediile de dislocare la pace, sistemul de
comunicatii si informaticd se amplificd, cu fortele, mijloacele si echipamentele
mobile din dotarea unitétilor, subunitatilor si formatiunilor de comunicatii,
informatica, mentenantd si logisticd din organica structurilor subordonate. Din
locatiile temporare, comanda si controlul operational si administrativ se executad
prin exploatarea elementelor Centrelor de Comunicatii i Informatica ale Punctelor
de Comanda si elementelor Centrelor de Comunicatii i Informatica de Sprijin.
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Din perspectiva capacititii de asigurare a nevoilor, sistemul C4I actual
foloseste: retele radio, comunicatii bazate pe infrastructura tehnologiei informatice
(MILNET) si infrastructura RTP/RMNC.

Statul Major al Fortelor Terestre si o parte din marile unitati si unitatile
subordonate au asigurate legdturi prin retele securizate si retelele radio de
garnizoand ale Statului Major General si au organizate retele radio de garnizoana
cu marile unitati si unitatile direct subordonate. Pentru instructie, structurile din
Fortele Terestre au organizate retele de instructie, conform caracteristicilor de lucru
alocate prin dispozitiunile pe linie de comunicatii i informatica.

In teatrele de operatii sunt organizate retele radio de informare de lupta si
retele de comunicatii aliate.

Din perspectiva utilizarii infrastructurii tehnologiei informatice, Fortele
Terestre dispun de retele informatice securizate §i nesecurizate, toate unititile
avand in acest moment capabilitatea de a transmite si primi fisiere prin ,,dial-up”.

Dotarea structurilor militare din Fortele Terestre cu tehnica modernd de
comunicatii §i informaticd, interoperabild cu cea existentd in armatele statelor
membre NATO, s-a realizat conform programelor de inzestrare, ea vizand
asigurarea, cu prioritate, a unitatilor si subunitétilor nominalizate pentru a fi puse la
dispozitia. NATO. In acest sens, pentru structurile destinate si indeplineasca
misiuni NATO, inzestrarea a fost orientatd catre realizarea retelei mobile de
campanie, in cadrul careia echipamentele de comunicatii radio pe unde scurte si
ultrascurte constituie infrastructura de comandé-control la nivelul esaloanelor mici
(grupd, pluton, companie, batalion), deoarece permit instalare usoard, mobilitate
ridicata si exploatare oportund. Fortele Terestre au in inzestrare statii radio cu salt
de frecventd, in diverse variante constructive, hand-held, portative si vehiculare,
care asigurd dotarea partiala a structurilor nominalizate in cadrul obiectivelor
fortei, participante la initiative regionale si misiuni internationale.

Pentru asigurarea comunicatiilor voce cu structurile care executd misiuni
internationale, se utilizeazd echipamente de comunicatii prin satelit, portabile sau
in cadrul modulelor de comunicatii desfiasurabile si retelele/directiile radio
organizate.

Pe langa echipamentele si capabilititile mentionate mai sus, existd insa un
numar semnificativ de echipamente de comunicatii analogice, uzate fizic si moral,
iar calitatea legaturilor este afectatd de lipsa unor canale cu parametri unici, care sa
respecte standardele internationale, normele EUROCOM si standardele existente in
cadrul NATO.

Pentru conducerea structurilor care au aceste tipuri de echipamente s-a
adoptat, de regula, o structura ierarhica, iar calitatea legaturii este afectata de lipsa
unor canale cu parametri adaptabili, definiti conform standardelor internationale.
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Acest tip de sistem de comunicatii are o fiabilitate scazuta, generata de modul strict
ierarhizat de organizare a acestuia, de siguranta in functionare redusa a mijloacelor
tehnice utilizate si absenta canalelor de rezerva.

Ca urmare a resurselor financiare limitate si a derularii procesului de
restructurare s-a optat pentru varianta modernizérii instalatiilor de comunicatii i
informatica de pe tehnica de luptd, prin implementarea de tehnicd performantd,
interoperabild NATO si perpetuarea unui sistem de comunicatii de tip hibrid, care
sd permitd eliminarea progresiva a tehnicii analogice, In cea mai mare parte
realizatd dupd o conceptie ruseascd, si care sd asigure un minim de fluxuri
informationale la nivelul esaloanelor existente. Participarea tot mai accentuata a
unitatilor si subunitatilor din Fortele Terestre la exercitii, aplicatii si misiuni
internationale, sub egida ONU, OSCE si NATO, a scos in evidenta limitele tot mai
evidente privind posibilititile sistemelor existente i necesitatea actualizarii
conceptiei de asigurare a suportului tehnic necesar derulérii procesului de comanda
si control.

Insuficienta dotare cu tehnica de comunicatii si informaticd poate ingreuna
indeplinirea la timp si de calitate a sarcinilor. Aceasta trebuie compensata printr-o
repartitie judicioasa, 1n scopul asigurarii strictului necesar de materiale si tehnica
de lucru, pentru desfasurarea activititii si dotarea ritmica a structurilor implicate la
parametri optimi de functionare.

In perspectiva, Fortele Terestre au in vedere continuarea modernizarii
sistemului C41 existent, iar acest lucru se realizeaza prin sisteme de comunicatii $i
informatice integrate, pentru structurile luptatoare, de sprijin de lupta si de sprijin
logistic de nivel batalion, puncte de comanda de moderne, mobile si cu capabilitati
C4I avansate, capabilitati informatizate si integrate de conducere a focului, sisteme
integrate de senzori si capabilitati de informaticd medicala.

In concluzie, sistemul C4I al Fortelor Terestre asigurd, la pace, cu anumite
limitéri, nevoile de legatura pentru comanda si controlul administrativ. Pe timp de
crizd si la rdzboi, sistemul poate asigura nevoile de legiturd pentru comanda si
controlul operational, limitat in spatiu si timp, pe anumite directii $i numai cu
angajarea infrastructurii nationale sau extinderea infrastructurii militare (RMNC),
cu sprijin din partea structurilor centrale sau aliate. Continuarea modernizarii
sistemelor C41 1n Fortele Terestre ramane o pioritate, urmarindu-se realizarea
deplini a interoperabilitatii tehnice cu sistemele C4I ale celorlalte categorii de forte
ale Armatei Roméniei si armatele statelor membre NATO si UE.
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SISTEMUL DE COMANDA SI CONTROL
AERIAN NATIONAL (SCCAN)

Colonel (r) prof. univ. dr. Gheorghe BOARU

Introducere
btinerea suprematiei aeriene sau a unei situatii aeriene
favorabile (fie si doar local, temporar sau doar pe anumite
directii) a devenit un obiectiv important pentru strategii
militari. In aceste conditii, controlul spatiului aerian de interes devine tot
mai important.

Avand 1n vedere vulnerabilitdtile si amenintarile, rezultd faptul ca
fortele aeriene vor desfasura actiunile de lupta intr-un spatiu de operare
militard tot mai complex, corespunzator unui timp de evaluare, analizad si
decizie foarte scurt. Sistemul de Comandd si Control Aerian National
(SCCAN) trebuie sa ofere o capacitate de reactie care sd permitad
sincronizarea actiunilor fortelor aeriene aflate pe teritoriul/in spatiul aerian
al Romaniei, cu actiunile fortelor aeriene ale Aliantei, sa evite surprinderea,
cu posibilitatea desfasurarii actiunilor defensive in timp real (supraveghere,
darea misiunilor, controlul spatiului aerian, etc.) si sd asigure realizarea
surprinderii adversarului, prin respingerea rapidd a agresiunii aeriene cu
forte nationale si forte din cadrul apararii colective a NATO.

Modalitatea cea mai eficientd de asigurare a unitatii de efort in apararea
aeriand §i a securitdtii aeriene a Roméniei se realizeazd prin centralizarea
controlului tuturor operatiunilor specifice de cétre un singur comandant, care isi
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exercitd autoritatea asupra lor intr-un cadru bine definit si delimitat, existent Inca
din timp de pace.

Modernizarea si integrarea Sistemului de Aparare Aeriand a Romaniei
presupune un proces de adaptare, in special pentru realizarea unei flexibilitati
corespunzitoare in apdrarea colectiva, pentru satisfacerea nevoilor apardrii
aeriene extinse a NATO si a managementului situatiilor de criza. In acest context,
se apreciaza ca integrarea actionald a fortelor si mijloacelor de aparare aeriand ale
Fortelor Aeriene, Fortelor Terestre si Fortelor Navale, in cadrul Sistemului de
Comanda si Control Aerian National -SCCAN, constituie o solutie viabila si de
perspectiva pe termen lung.

1. Realizarea sistemului national integrat de aparare aeriana

Realizarea sistemului national integrat de apdrare aeriand este
reclamatd de existenta unor mijloace specializate de apdrare aeriana din
dotarea tuturor categoriilor de forte ale armatei, care trebuie conduse unitar
la nivel national, zonal sau sectorial, pentru cresterea eficientei si scaderea
riscurilor de angajare reciproca (evitarea fratricidului) pe timpul actiunii in
zonele comune.

Respectarea cerintelor de baza pentru realizarea integrarii actionale a
fortelor care au misiunea specifica de aparare aeriana confera sistemului de
aparare aeriand urmatoarele caracteristici: modularitate organizatorica si
structurald, mobilitate, flexibilitate, complementaritate actionald, credibilitate
operationald, reactie oportuna si sustenabilitate.

Datorita caracteristicilor mediului aerian (tridimensionalitate, fara
delimitari laterale naturale), in dispunerea fortelor si mijloacelor se are in
vedere pe langa stratificarea apardrii aeriene (combaterea §i nimicirea
mijloacelor de atac aerian, in toatd gama de Indltimi) si necesitatea asigurarii
unei zone de angajare a tintelor adanc esalonatd pe cdile apropiate si
nemijlocite de acces la obiectivele aparate aerian.

Sincronizarea eforturilor de aparare aeriana in cadrul Sistemului de
Apdrare Aeriand al Romaniei revine, in egala masurd, tuturor statelor
majore ale categoriilor de forte ale armatei.
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2. Integrarea aparirii aeriene a Romaniei in sistemul de aparare
aerianad NATO — NATINADS (NATO Integrated Air Defence System)

In conditiile actualului mediu international de securitate, NATO a
definit si a validat conceptia cu privire la realizarea Sistemului Integrat de
Apdrare Aerianda NATO — NATINADS care cuprinde principiile si conceptiile
directoare pentru indeplinirea misiunii de aparare aeriana colectiva a Aliantei si
asigurd generarea capabilitdtilor destinate managementului situatiilor de criza si
conflict.

Amplificarea rolului si misiunilor NATO pentru mentinerea pacii si
rezolvarea situatiilor de conflict determind un proces de adaptare a
NATINADS, in cadrul apararii colective, pentru satisfacerea nevoilor
apardrii aeriene extinse §i cresterea contributiei la managementul situatiilor
de criza. In acest context, integrarea spatiului aerian roménesc in cel al
Aliantei trebuie realizatd cu respectarea principiilor si conceptiilor
directoare ale Aliantei, pentru indeplinirea misiunii de apdrare aeriana
colectiva. Sistemul de Aparare Aeriand a Romaniei trebuie sd contribuie
simultan la securitatea militard a tarii, la apararea colectiva a Aliantei si sa
asigure capabilitati pentru managementul situatiilor de criza.

3. intrebuintarea sistemelor de comanda si control integrate pentru
supravegherea si controlul spatiului aerian

Sistemul de supraveghere radar a spatiului aerian al Romaniei
reprezintd principala sursd de informatii pentru Sistemul de apdrare aeriana
national, precum si al Aliantei, in aceastd zona. Integrarea reald in sistemul
de apdrare aeriand al Aliantei — NATINADS, a impus analiza starii actuale a
sistemului national de supraveghere radar a spatiului aerian si adaptarea
acestuia corespunzator acestei cerinte.

Scopul general al supravegherii spatiului aerian il constituie
prevenirea surprinderii in cazul unei agresiuni din aer s$i asigurarea
suveranitdtii Romaniei in spatiul aerian propriu, precum si transmiterea
informatiilor necesare pentru avertizarea timpurie $i alarmarea In sistemul
de aparare aeriani integrati a ROMANIEI si a NATO (NATO Integrated Air
Defence System — NATINADS).

Amploarea spatiala si informationald a actiunilor de supraveghere a
spatiului aerian necesitd organizarea si functionarea tuturor fortelor
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specializate intr-un sistem unic care sd confere noi valente dimensiunii
actiunilor sale.

Din punct de vedere actional, supravegherea spatiului aerian acopera
cea mai mare $i mai dinamica parte a componentelor informationale si
electromagnetice ale dimensiunii verticale a operatiei. Cresterea rapida a
ponderii acestor componente, mai ales in cadrul operatiilor aeriene, este o
caracteristicd majord a noilor tipuri de conflicte care se prefigureaza in
viitor.

Din punct de vedere spatial, actiunile de supraveghere a spatiului
aerian acopera intreaga zond de ducere a operatiei atat pe teritoriul national,
cat si In exterior, in adancimea dispozitivului advers, Tn limita posibilitatilor
tehnicii din inzestrare. Ducerea cu succes a operatiilor de aparare aeriana
necesitd informatii despre actiunile inamicului aerian anterior patrunderii
acestuia 1n zonele de aparat, iar pentru reusita loviturilor executate de aviatie
in spatiul advers este necesard, in limita posibilitatilor, cunoasterea situatiei
aeriene pe traseul de zbor si din zonele obiectivelor de lovit.

Din punct de vedere temporal, locul supravegherii spatiului aerian este
dat de caracterul de permanentd al acestor actiuni desfasurate (cu intensitati
diferite) incd din timp de pace, continuand, la dimensiuni sporite, pe timpul
pregatirii si ducerii operatiilor.

Ca urmare toate operatiile sunt precedate si includ supravegherea
spatiului aerian, indiferent de caracterul si anvergura conflictului armat.

Utilizarea spatiului aerian trebuie sd fie optimizata, iar riscul privind
pierderile de mijloace aeriene proprii poate fi redus prin restrictionarea
libertatii de actiune a aeronavelor. Este esential ca toti utilizatorii spatiului
aerian sd cunoascd masurile luate si mijloacele prin care se asigurad
reducerea la minim a riscurilor privind combaterea mijloacelor aeriene
proprii, marind, in acelasi timp, la maxim, libertatea lor de actiune. Aceste
masuri s1 mijloace sunt cunoscute, in general, sub denumirea de control al
spatiului aerian.

4. Implementarea Sistemului de Comanda si Control Aerian National
— SCCAN. Compatibilitatea si interoperabilitatea cu viitorul sistem de
comanda si contol aerian al Aliantei Nord-Atlantice — ACCS

Fortele Aeriene trebuie sd participe pe timp de pace, in situatii de
crizd si la razboi la operatiile de apdrare aeriand integratd sub comanda
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NATINADS pentru mentinerea controlului asupra spatiului aerian national,
ca parte integrantd a spatiului aerian NATO, si pentru extinderea acestuia
asupra spatiului de interes militar strategic. De asemenea, trebuie sd asigure
pregatirea si desfasurarea in teatru a fortelor aeriene ,,sub comanda NATO”
si sa participe la indeplinirea responsabilitdtilor nationale privind generarea
si sustinerea logistica a fortelor proprii, precum si la apararea teritoriului
Roméniei, populatiei si fortelor aflate pe acesta. In consecinta, Sistemul de
Comanda si Control Aerian National (SCCAN) este necesar sa fie in deplina
concordantd cu rolul si misiunile Fortelor Aeriene atit pe plan national, cat
siin NATO.

SCCAN, ca parte a Sistemului de Comandd si Control (C2) al
Armatei Romaniei, furnizeaza capabilitatile de comanda si control specifice
actiunilor in spatiul aerian pentru a indeplini obiectivele apdararii colective in
cadrul NATO, securitétii nationale si rezolvarii crizelor in spatiul aerian.
SCCAN functioneaza ca o combinatie de structuri organizationale, personal
specializat, proceduri si echipamente specifice destinate functiilor de
planificare, conducere operationald, control si coordonare a actiunilor
aeriene militare.

Pentru a asigura unitatea actiunilor fortelor specializate in ducerea
actiunilor militare in spatiul aerian, SCCAN trebuie sa permita si integrarea
elementelor de supraveghere aeriana si mijloacelor de aparare aeriana ale
Fortelor Terestre si Fortelor Navale.

La baza dezvoltirii SCCAN au stat urmaitoarele cerinte
operationale principalele:

- capacitatea de reactie in timp real pentru respingerea unei agresiuni

aeriene;

- raspunsul pentru nevoile operationale ofensive si de sprijin;

- interoperabilitatea cu alte sisteme de conducere;

- prelucrarea unor cantitati mari de informatii cu caracter dinamic;

- distributia electronica si simultand a datelor;

- asistarea computerizatd in procesul elabordrii deciziilor.

SCCAN indeplineste urmatoarele functii:

- supravegherea si recunoagsterea (Surveillance and Recognize —
S&R), care va asigura capabilitatea de a produce si de a distribui imaginea
aeriand unicd recunoscutd utilizatorilor, managementul senzorilor,

89



| Revista de Stiinge Militare ~ 1/2009

procesarea si afisarea datelor senzorilor, schimbul de date cu alte sisteme
din Tnzestrarea altor categorii de forte ale armatei;

- managementul spatiului aerian prin capabilitatea de planificare
si control al spatiului aerian;

- controlul traficului aerian, prin care sa se asigure servicii de
informare aeronauticd, de dirijare de apropiere si indepartare fatd de
aerodrom, servicii 1n situatii de urgenta si de alertare, cautare si salvare. Sa
includa capabilitatea de coordonare si control a zborurilor militare si civile;

- managementul fortelor aeriene prin capabilitatea de a planifica,
repartiza misiuni si a coordona forte si resurse la nivel operativ si tactic;

- controlul misiunilor aeriene ofensive, defensive si de sprijin, la
nivel tactic;

- managementul resurselor de comandd si control (C2), sa
asigure capabilitatea de planificare, utilizare, dislocare si control al
resurselor de comanda si control aerian.

Sistemul de Comanda si Control Aerian National — SCCAN —
are in structura urmitoarele elemente:

- Centrul de Operatii Aeriene (COA) care este colocat cu Centrul de
Raportare si Control de Baza (CRCBz), aflat sub comanda NATO, destinat
pentru supravegherea spatiului aerian, realizarea imaginii aeriene
recunoscute si comanda armelor;

- Centrul de Raportare si Control de Rezervd, destinat sa preia in
timp real, functiile de supraveghere aeriand si control arme si in timp scurt,
toate functiile CRCBz;

- centrele de operatii ale bazelor aeriene;

- centrul de operatii al rachetelor sol-aer si punctele de comanda ale
batalioanelor de rachete sol-aer care asigurd executia descentralizatd pentru
combaterea tintelor aeriene, cu rachetele sol-aer;

- centrul de operatii pentru rdzboi electronic care asigurd executia
descentralizata pentru protectia electronica.

Supravegherea spatiului aerian se realizeaza in regim automatizat,
prin procesarea datelor furnizate de radarele digitale apartindnd Fortelor
Aeriene. Schema de conectare a acestor radare va fi directd la Posturile de
Fuziune Senzori PFS/CRC si PFS independente. Imaginea aeriana
recunoscutd (RAP — Recognaise Air Picture) se materializeazd in afisarea
integratd a situatiei aeriene din spatiul de interes si este produsd in CRC.
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Cerintele operationale privind supravegherea aeriand, definite pentru
Sistemul de Asigurare a Suveranitatii Aeriene — ASOC initial (Air
Soveregnity Operatons Center) rdman valabile si pentru sistemul SCCAN.
Acestea se completeaza cu urmatoarele cerinte operationale:

- imaginea aeriand recunoscutd (RAP) este realizatd independent la
CRC Bz. si CRC Rz.si se realizeaza pe baza urmatoarelor surse de date:

- radare digitale militare si civile, cuplate direct la CRC Bz.
si CRC Rz,

- sisteme de recunoastere amic-inamic-IFF (Identification Friend or
Foe), modulele NATO si modulul national securizat;

- planuri de zbor;

- alte surse, incluzand si informatiile de la radarele analogice
digitizate sau introduse de operator;

- radarele tridimensionale de mare ndltime (FPS-117) si radarele
tridimensionale de joasd si medie inaltime (GAP FILLER) conectate direct
la PFS/CRC Bz. si la PFS/CRC Rz.;

- imaginea aeriand recunoscutd (RAP) se formeaza din surse de date
plot, furnizate, in principal, de catre radarele de tip FPS-117 si de alte tipuri
de radare (GAP FILLER etc.) cu iesire in format digital;

- caracteristica multitracking a sistemului de formare a imaginii
aeriene recunoscute permite urmadrirea ploturilor/traiectelor si eliminarea
ploturilor/traiectelor paralele;

- capacitatea minima a PFS: 48 de surse plot/traiect;

- asigurarea integrarii datelor de la aeronavele de avertizare timpurie;

- asigurarea receptiondrii, identificarii ploturilor/traiectelor la nivelul
PFS/CRC Bz. si PFS/CRC Rz.;

SCCAN permite distributia imaginii aeriene recunoscute (RAP),
produsa la nivelul PFS/CRC Bz. si PFS/CRCRz. Distributia RAP se face
integral sau filtrat catre alti utilizatori si componente ale SCCAN.

SCCAN asigura comanda si controlul operational al spatiului aerian
national si al actiunilor care se desfasoard in acest perimetru, cu exceptia
controlului traficului aerian civil. Sistemul sprijind operatiile in timp de
razboi, de criza, precum si in timp de pace. Acest sistem vine, de asemenea,
in sprijinul activitatilor desfasurate de personalul care se ocupa de operatiile
aeriene 1n vederea controlului in timp real al misiunilor de apérare aeriana,
incepand cu stabilirea obiectivelor pentru operatiile aeriene pand la
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controlul in timp real al misiunilor executate si evaluarea rezultatelor
misiunilor.

Structura sistemului SCCAN include un CRC Bz., localizat in
Centrul pentru Operatii Aeriene Balotesti (AOC — Air Operation Centre),
aflat sub comanda NATO si un CRC Rz., aflat sub comanda nationald,
localizat in incinta Centrului 71 Operatii Aeriene Campia Turzii. In conditii
normale de pace, CRC Bz. produce Imaginea aeriana recunoscutd (RAP).
Imaginea RAP este, de asemenea, distribuitd Centrului NATO pentru
Operatii Aeriene Combinate — CAOC 7 Larissa (Combined Air Operations
Centre), catre cele doua CRC invecinate (Ungaria si Bulgaria) prin Link 1 si
catre toate componentele din cadrul sistemului de comanda control (baze
aeriene, centru de bruiaj, punctul de comanda al brigazii de rachete, si cétre
punctele de comanda ale batalioanelor de rachete sol-aer). Prin intermediul
CRC Bz. se asigurd, de asemenea, o interfatd Link 11 cu o aeronava de
avertizare timpurie AWACS (Airborne Warning and Control System)
NAEW&FC(NATO Airborne EarlyWarning) in scopul imbunatatirii
capacitatii de descoperire si de instiintare asupra actiunilor aeriene, in
special, la Tnaltimi mici si foarte mici. O imagine aeriand filtrata (FAP —
Filtered Air Picture) este apoi distribuitd nodurilor nationale romanesti prin
intermediul retelei de extindere larga (WAN — Wide Area Network) pusa la
dispozitie de Romania. Imaginea FAP consta din imaginea RAP generata de
CRC Bz, filtrata in functie de continut si arie geografica.

Imaginea RAP include date din urmétoarele surse:

- radarele FPS-117;

- radarele tip ,,GAP FILLER;

- radiolocatoarele de distanta mica pentru dirijare la aterizare;

- radarele de supraveghere aeriana ale aviatiei civile;

- datele civile si militare privind planurile de zbor obtinute prin
sistemul FDEX;

- datele de la doua ASOC vecine, cu statut NATO, transferate prin
Link 1;

- datele de la 0 aecronava AEW NATO transferate prin Link 11.
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Nodurile nationale care au capacitatea de a receptiona imaginea FAP
prin WAN includ urmatoarele:

- centrele de operatii ale bazelor aeriene — COBA (WOC — Wing
Operations Centre);

- centrul de operatii al rachetelor sol-aer CORSA (SAM — Surface to
Air Missile);

- unitatile combatante SAM (SAMFU — Surface to Air Missile Fight
Unit);

- centrul de operatii de razboi electronic — CORE (EWOC —
Electronic Warfare Operations Centre).

In cazul in care CRC Bz. nu mai este disponibil, CRC Rz. va genera
imaginea aeriana locald (LAP) pentru toate nodurile romanesti conectate la
WAN. In conditii normale pe timp de pace, CRC Rz. va functiona ca
facilitate de rezerva si de instruire, gata sd intre in functiune pentru
generarea LAP. Transferul conducerii actiunilor aeriene de la CRC Bz la
CRC Rz se va face manual.

Achizitia sistemului SCCAN a necesitat o abordare integrata,
simultan pe toate subsistemele componente: informatic, comunicatii,
infrastructura si securitate.

1. Subsistemul de comunicatii si informatic este parte componenta a
sistemului integrat de comanda si control, proceseaza si afiseazd date,
asigura suportul care furnizeaza conexiuni intre centrele C2, precum si intre
acestea si punctele de executie. Software-ul este liantul care uneste toate
resursele si datele intr-un sistem unic integrat.

Serviciile oferite de subsistemul de comunicatii si informatic (CIS —
Communications and Information System) sunt servicii de retea
(RTP/RMNC) si utilizator, clasificate, la randul lor in: operational,
administrativ, informational.

Fluxul informational este asigurat instantaneu atat pe verticald - in
structura ierarhica de comanda si control, cat si pe orizontala — in cadrul
relatiilor de cooperare — 1n intreaga structurd organizatoricd a Fortelor
Aeriene. Toate nivelurile ierarhice de comanda sunt capabile sd-si extraga
imediat toate informatiile de care au nevoie.

Sistemul de comunicatii si informatic (CIS) pentru Sistemul de
Comanda si Control National (SCCAN) este structurat, astfel:

A. Reteaua de comunicatii i informaticdi COM- SCCAN.
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B. Servicii de procesare date (aplicatii informatice).

C. Servicii de voce VCSS (Voice Communication Switching).

COM-SCCAN impreund cu VCSS-SCCAN si sistemele informatice
de comanda si control (CCIS-SCCAN) se constituie in sistemul integrat de
comunicatii §i informatica (CIS-SCCAN) pentru comanda si controlul
fortelor aeriene.

Infrastructura de comunicatii i informatica a avut la baza:

a) realizarea proiectului tehnic de sistem;

b) realizarea, pe baza proiectului tehnic de sistem avizat de
beneficiar, a lucrdrilor de instalare, testare, punere in functiune si
mentenanta;

c) scolarizarea personalului tehnic SMFA pentru exploatarea si
intretinerea echipamentelor.

Pentru reteaua de comunicatii si informatica specifica /COM-
SCCAN/ sunt impuse cateva cerinte specifice:

- fiabilitate, viabilitate si operativitate;

- legdturi si comunicari facile intre sursele si utilizatorii de

informatii;

- utilizare 1n paralel si simultan a doud medii de transmisiuni diferite;

- redundanta la nivel de echipamente in nodurile esentiale;

- politici de alocare si/sau reconfigurarea rapida a resurselor;

- mentenabilitate ridicata;

- compatibilitate cu sistemele de telecomunicatii NATO;

- management integrat al retelei.

Tehnologiile de comunicatii folosite pentru implementarea COM-
SCCAN sunt:

- TDM (Time Division Multiplex);

- TDMolIP (Time Division Multiplex over IP);

- VoIP (Voice over IP);

- ISDN (Integrated Services Digital Network);

- ATM (Asynchronous Transfer Mode).
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Subsistemul de comunicatii radio sol-aer VHF/UHF.

Sistemul de acces retea este organizat modular, asigurand
urmatoarele 3 functiunide baza:

1. Interfete intre nivelele serviciilor de utilizator, de retea si de

transport;

2. Servicii de retea;

3. Managementul interfetelor si al serviciilor de retea.

Retelele radio HF organizate cu statiit HARRIS sunt destinate pentru
initierea si dezvoltarea unei retele de comanda pentru nevoile operationale,
utilizata ca backup a retelei RTP/RMNC.

Subreteaua tacticd de comunicatii de arie largd din cadrul RMNC
pentru legaturi operative ale SCCAN trebuie sa aiba topologia de retea, iar
tehnologia care std la baza comunicatiei intre noduri este omogena. Fiecare
nod constituie un subsistem al RTP/ RMNC, astfel: BALOTESTI,
OTOPENI, FETESTI, BOBOC, BACAU, CAMPIA TURZII si CHITILA.
Accesul conexiunilor terminale de tipul locatii-senzor FPS, locatii-senzor
GAP-FILLER, locatii-RSA si locatii radio — Politie Aeriana, se face prin
intermediul nodurilor de acces.

Suportul tehnic de comunicatii si informatici a asigurat
realizarea functiilor SCCAN prin urmitoarele aplicatii definite:

- aplicatii de generare date radar, prelucrare, producere si distributie
sistemul NATO - NAEW(Airborne Early Warning);

- aplicatii ce asigura comunicatii vocale pentru conducerea aviatiei,

- aplicatii ce asigura managementul echipamentelor;

- aplicatii ce asigura planificarea zborurilor civil-militare;

- aplicatii de comandd §i control SAM.

2. Subsistemul Infrastructurd si securitate are urmatoarele elemente
de baza:

- MAOC-ASOC (Main Air Operation Centre) cu nivel de clasificare
NATO CONFIDENTIAL;

- Remote ODC, cu nivel de clasificare NATO CONFIDENTIAL
NAOC-ASOC (National Operation Centre) cu nivel de clasificare NATO
CONFIDENTIAL;

- SAMFU-IU, fard nivel de clasificare incd (va fi acreditat la nivel
NATO CONFIDENTIAL);
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- Radarele 3D, 2D, cu nivel de clasificare SECRET DE SERVICIU;

- FDEx. (Flight Data Exchange), cu nivel de clasificare SECRET
DE SERVICIU — nu face parte din SCCAN.

In configuratia sa finala, SCCAN trebuie sa asigure:

- integrarea datelor furnizate de radarele digitale, militare si civile
si a datelor provenite de la alti senzori, la nivel local, national si colectiv (al
Aliantei);

- producerea imaginii aeriene recunoscute la nivel national
(Recognized Air Picture — RAP), precum si distribuirea sa, in mod
diferentiat si filtrat, a utilizatorilor autorizati;

- comanda si controlul la distanta a radarelor digitale;

- evaluarea amenintarilor 1n spatiul aerian, stabilirea si
transmiterea de niveluri de avertizare si alarmare;

-controlul tactic al misiunilor defensive, ofensive si de sprijin;

- comanda centralizatd §i executia descentralizatd, in functie de
complexitatea operatiei aeriene, dar si de descentralizarea conducerii, in
anumite situatii.

Putem aprecia ca SCCAN consta 1n extensia programelor actuale si
implementarea sistemului NATO pentru planificarea si  conducerea
operatiilor aeriene ICC (Integrated Command and Control) si a sistemului
automat de informatii meteo NAMIS (NATO Autometed Meteorological
Information System) si trebuie sd asigure informatizarea/automatizarea
conducerii actiunilor aeriene militare prin integrarea facilitatilor de
comandad, control, comunicatii, computere, informatii si interoperabilitate,
supraveghere si recunoastere. De asemenea, trebuie sa asigure schimbul de
date si informatii, rapid si securizat, sd fie interoperabil cu sistemul actual
NATINADS si cu viitorul sistem de comandd si control ACCS (Air
Command and Control System) dezvoltat in prezent de NATO, si fie
suficient de adaptabil si deschis pentru a sprijini concepte operationale
evolutive, in functie de transformarea structurilor militare in Aliantd si 1n
Armata Romaniei sau de schimbarile mediului de operare.

SCCAN, prin utilizarea software-ului NATO ICC, va coordona
utilizarea spatiului aerian cu aviatia civila si crearea zonelor aeriene cu
regim special necesare pentru suportul actiunilor defensive si ofensive,
precum si pentru coordonarea folosirii spatiului aerian cu alte actiuni
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militare (apararea aeriand din organica Fortelor Terestre si tragerile de
artilerie din poligon).

S. Sistemul Integrat de Comanda si Control Aerian al Aliantei Nord-
Atlantice — ACCS (4ir Command and Control System)

La inceputul anilor 90, Sistemul NATO Integrat de Aparare Aeriana-
NATINADS era caracterizat de o mare diversitate a platformelor tehnice utilizate
in centrele de comanda si control. Sistemele dezvoltate sau achizitionate de
fiecare stat membru NATO, prin fonduri proprii, se gdseau la nivele tehnologice
diferite, cu capabilitati diferite i nu asigurau atat de necesara interoperabilitate la
nivelul Aliantei.

In aceasta situatie, s-a decis realizarea unui sistem unic, integrat, care
sd opereze pe o platforma hardware si software unica si care s fie dezvoltat
ulterior pe baza unei conceptii unitare.

Astfel, a luat fiintd unul dintre proiectele majore si prioritare ale
Aliantei, Programul ACCS — Sistemul Integrat de Comanda si Control
Aerian (Air Command and Control System).

Sub aspect operational, ACCS va asigura integrarea elementelor
statice si dislocabile de comanda control ale statelor NATO europene,
combinand functiile de planificare si executare a operatiilor aeriene ofensive
si defensive. Totodatd, ACCS reprezintd un element cheie pentru
implementarea noilor generatii de echipamente de comanda si control si
comunicatii ale NATO, precum si pentru includerea capabilitatilor de
aparare impotriva rachetelor balistice.

ACCS va schimba date cu capabilitétile de apdrare aeriana, sistemele
de control trafic aerian, aeronavele pilotate sau cele fara pilot, navele
marinei militare, sistemele din spatiu si alte sisteme. Misiunile de baza
acoperite de sistem sunt cele de control trafic aerian, supraveghere aeriana,
controlul misiunilor aeriene, managementul spatiului aerian, managementul
fortei si managementul resurselor C2. Este in studiu echiparea unor centre
de comanda control 1n variantd mobila, care vor avea aceleasi capacitati cu
cele fixe.
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Sistemul ACCS este proiectat pentru a rezolva automat urmatoarele
functii ale comenzii §i controlului aerian:

- conducerea fortelor (Force Management — FM) - activitatea de
planificare, executie si conducere a actiunilor aecronavelor cu sau fara pilot si
a armelor sol-aer;

- controlul misiunilor aeriene (Air Mission Control — AMC) —
monitorizarea misiunilor in desfasurare, dirijarea avioanelor de vandtoare si
repartitia tintelor aeriene unitatilor subordonate;

- managementul spatiului aerian (Airspace Management — ASM) —
dezvoltarea si mentinerea structurii spatiului aerian. Pe timp de razboi,
importanta managementului spatiului aerian creste, pentru utilizarea la
maxim a spatiului, concomitent cu reducerea la maxim a riscului de
fratricid;

- controlul traficului aerian (Air Traffic Control — ATC) -
coordonarea cu controlul misiunilor, zona de control radar, serviciu de
refacere-plecare, coordonarea traficului civil/militar; alarmarea serviciului
Cautare si salvare (SAR — Search and Rescue).

- supravegherea (Surveillance — S) — managementul, producerea si
distributia imaginii aeriene recunoscute (Recognised Air Picture — RAP);
receptionarea si distributia traiectelor de la fortele terestre, navale si
submarine;

- managementul resurselor de comanda si control (C2 Resource
Management — C2RM) — managementul senzorilor, modulelor ACCS si
comunicatiilor operatiilor aeriene si include alocarea, desfasurarea,
configurarea, executia $i monitorizarea.

In aprilie 2004, la momentul aderdrii la NATO, Romania a gasit
programul ACCS in plind derulare. Cerintele operationale si arhitectura
sistemului fuseserd deja definite si se aflau in faza avizarii si aprobarii de
catre forurile Aliantei.

Roménia a intreprins numeroase demersuri la diferite niveluri de
reprezentare pentru a fi inclusd in lista de replicare, iar recentele hotarari ale
Comitetului Director, care coordoneaza programul ACCS, creazia premizele
reconsiderarii actualei configuratii a sistemului. Ramaéne ca aceste eforturi sa fie
continuate printr-o adevarata ofensiva politico-militard n cadrul Aliantei, la toate
nivelurile de reprezentare, pentru ca Romaénia sa fie inclusd cu o entitate de tip
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ARS (ACC — RPC — SFP: Area Control Centre-Rap Production Center-Sensor
Fusion Post) In programul realizarii ACCS.

6. Realizarea compatibiltitii si interoperabilititii dintre SCCAN
si ACCS

Analiza Fortelor Aeriene in perspectiva anului 2015 trebuie sa ia in
considerare contextul in care la acea datd, ambele sisteme, cel national si cel
NATO, vor fi operationale in Romania.

Ca tard membra NATO si ca parte integrantd a NATINADS,
Romania trebuie sa raspunda cerintelor de aparare colectivd a spatiului
aerian al Aliantei. Aceasta este o cerintd implicitd, asumatd odatd cu
accederea in NATO si va ramane o obligatie pentru tara noastrd, indiferent
daca va fi sau nu va fi inclusa pe lista tarilor cu entitati ACCS. In acelasi
timp, pozitia geostrategica a Romaniei, la limita estica a Aliantei, potentialul
operational oferit si investitiille Tnsemnate facute pand in prezent pentru
modernizari si achizitii de noi senzori si de echipamente de comanda si
control, indreptétesc solicitarea tarii noastre de a figura in arhitectura ACCS
cu un element de tip ARS. Odata demonstrata importanta celor doua sisteme
pentru Romaénia, trebuie considerate cerintele operdrii lor simultane,
respectiv:

- complementaritatea, prin evitarea suprapunerilor si a consumului
inutil de resurse;

- compatibilitatea, prin asigurarea interoperabilitatii si a capacitatii
de ,,comunicare” intre cele doui sisteme.

Prima cerinta a fost indeplinitda incd din faza proiectarii arhitecturii
SCCAN, care a tinut cont de configuratia ACCS si de functiunile pe care acesta
le va Indeplini.

Cea de-a doua cerinta, a interoperabilitatii, trebuie evaluatd prin

Compatibilitatea tehnica este asiguratd prin respectarea urmatoarelor
cerinte:

- dezvoltarea SCCAN in conformitate cu standardele specifice
NATO, care stau si la baza dezvoltarii ACCS;

- asigurarea, prin echipamente ICC, furnizate de agentia NATO
specializata, a functiei de planificare a operatiilor aeriene in SCCAN;
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- conectarea senzorilor nationali direct atat la CRC baza si ulterior la
ARS, pentru sustinerea cerintelor NATO, cat si la CRC rezerva, numai
pentru cerintele nationale.

Astfel, Romania, prin functiunile oferite de finalizarea SCCAN, va avea
operational un sistem care va respecta toate cerintele minimale ale ACCS.

Compatibilitatea in pregatire va fi asiguratd prin adoptarea unui sistem de
instruire a personalului si a unor standarde de evaluare similare cu cele din cadrul
Aliantei.

Compatibilitatea procedurala va fi asiguratd prin implementarea
procedurilor standard NATO si prin armonizarea reglementérilor nationale
cu cele opereaza in cadrul Aliantei.

7. Implicatile implementirii SCCAN asupra procesului de
transformare si modernizare a sistemului de securitate aeriana al Roméaniei

In eforturile de consolidare a capacitatilor de raspuns la noile
amenintari, Romania, ca stat membru NATO, aliat al SUA, dar si de
membru al UE, va trebui sa realizeze o reconfigurare a fortelor sale aeriene
care sd-i permitd sd indeplineascad noi tipuri de operatii desfasurate la
distanta, la pace, criza si razboi, sd faca fatd cu succes provocdrilor viitoare
din mediul regional si global.

Conceptia privind apdrarea aeriand integratd a Romdniei prezintd
solutii de eficientizare a efortului de aparare aeriand a Romaniei, printr-o
abordare conceptuald noud si unitara, care vizeaza masuri organizatorice i
structurale pentru realizarea unor entititi modulare si complementare de
forte specializate pentru actiuni in spatiul aerian, din compunerea tuturor
categoriilor de forte ale armatei, care sa fie integrate actional in Sistemul de
Comanda Control Aerian National (SCCAN).

Apreciem cd Sistemul de Comanda Control Aerian National
(SCCAN) trebuie sd includa subsisteme de supraveghere aeriand, de
identificare si control aerian, la care sa fie racordate toate sistemele de arme,
indiferent cui apartin, pentru a beneficia de date reale, oportune si
identificate, privitor la dinamica situatiei aeriene. Un asemenea Sistem de
Comanda Control Aerian National permite instituirea §i respectarea cu
strictete a regulilor de angajare a sistemelor de arme, fapt ce elimina
fratricidul.
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Consideram cd in dinamica securitatii colective la nivel NATO,
Conceptia privind apdrarea aeriand integratd a Romdniei prezintd solutii,
oportunitati, responsabilitati si actiuni de integrare a apdrdrii aeriene a
Romaniei in Sistemul Integrat de Aparare Aeriana NATO (NATINADS) care,
in noul context geostrategic, are o dimensiune extinsd si definitd conceptual,
organizatoric si actional.

Pornind de la cele doud dimensiuni de integrare a apararii aeriene a
Roméniei, se defineste, pe de o parte, necesitatea si preocupdrile de
eficientizare a folosirii fortelor prin actiuni oportune si coordonate la nivel
national, iar pe de altd parte, ofera posibilitatea solutionarii problematicii de
integrare a apdrarii aeriene a Romaniei in sistemul NATINADS.

Avand in vedere problematica securitdtii aeriene, ca parte a
securitatii nationale, evolutia previzionatad a mediului regional si global de
securitate, rolul din ce In ce mai puternic al fortelor aeriene in campul de
luptd modern, precum si procesul de transformare si modernizare a Armatei
Romaéniei si al Fortelor Aeriene se impune o continud perfectionare a
sistemului de securitate acriana SCCAN, reevaluare a obiectivelor,
strategiilor, conceptiilor, planurilor si programelor pentru a le adapta la
noile conditii de la inceput de secol XXI.
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PERSPECTIVE
PRIVIND REALIZAREA SISTEMULUI
DE COMANDA SI CONTROL
IN FORTELE NAVALE

Comandor Tiberiu CHODAN

1. EVOLUTIA ACTUALA A MEDIULUI DE SECURITATE
REGIONAL SI MONDIAL
roblematica securitatii maritime este foarte complexa. Aceasta
Pa fost subiectul care a dominat dezbaterile forumurilor
liderilor navali din NATO si Europa, in ultima perioadd. Cheia
solutionarii riscurilor, amenintarilor si provocéarilor din domeniul securitatii
maritime o reprezintd cooperarea, interoperabilitatea, schimbul de informatii
si actiunea preventiva. Conducerea fortelor in conditiile evolutiei mediului
de securitate impune existenta unui sistem de comandad si control, in
concordantd cu transformarea noilor structuri de forte.

“Misiunea dedusd” de modernizare a sistemului de comanda control
ca orice misiune trebuie sd aiba, de reguld, un singur scop din care rezulta
sarcinile si obiectivele. Transformarea Fortelor Navale, odatd cu cea a
intregului organism militar, impune, in mod logic, asumarea acestei noi
“misiuni implicite” — modernizarea sistemului de comanda control, care are
in vedere, ca prioritate importanta, realizarea cerintelor de interoperabilitate.
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2. DELIMITARI CONCEPTUALE

Conducerea Fortelor Navale presupune atit exercitarea actului de
comanda, cét si a controlului. Din punct de vedere teoretic, scolastic, aceasta
se exercitd in doud domenii si la trei nivele. COMANDA reprezinta
autoritatea investitd pentru directionarea si coordonarea unei structuri
militare. Obiectivul comenzii este de a obtine eficientd operationald si/sau
administrativd maxima.

Directionarea reprezintd procesul de planificare a ludrii deciziilor,
de stabilire a prioritétilor, de formulare a instructiunilor $i de impunere a
deciziilor.

Coordonarea reprezintd stabilirea In timpul operatiilor, conform
evolutiei situatiei, a unei coordonari in spatiu timp i pe misiuni a actiunilor
planificate pentru a obtine cel mai bun rezultat; in mediul naval, termenul
coordonare poate include anumite functii de control.

CONTROLUL reprezintd autoritatea exercitatd asupra unei parti
dintre activitatile structurilor subordonate, sau asupra altor structuri aflate
temporar 1n subordine, ceea ce presupune responsabilitate in executarea
ordinelor sau directivelor. Toatd autoritatea comandantului sau numai o
parte din aceasta poate fi transferatd sau delegata.

Comanda deplina reprezintd autoritatea si responsabilitatea militara
a unui comandant §i constd in darea ordinelor subordonatilor. Termenul
,comanda”, asa cum este folosit in cadrul NATO, implicd un grad mai
scazut de autoritate decat in situatia Tn care se foloseste numai in sens
national. Nici un comandant NATO sau al unei coalitii nu dispune de o
comandd deplind asupra fortelor destinate acestuia, deoarece statele care
destina forte pentru NATO vor delega numai controlul si comanda
operationala. Acest termen acoperd toate aspectele actiunilor (operatiilor) si
administratiei militare si se aplicd numai in cadrul national.

3. SISTEMUL DE COMANDA SI CONTROL

Exercitarea comenzii presupune existenta unei structuri ierarhice si
a unui sistem de comanda si control.

Orice sistem de comanda si control este structurat ierarhic si include
mijloacele necesare distribuirii  ordinelor, compilarii si diseminarii
informatiilor. In cazul Fortelor Navale, ierarhizarea exercitarii comenzii este
structurata, doar din punct de vedere teoretic pe doud nivele distincte —
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operativ si administrativ. In fapt, acestea se intrepatrund in functie de scopul
si de importanta misiunii de indeplinit, compunerea si dispunerea fortelor
destinate indeplinirii acesteia, raionul, zona sau teatrul de actiune.

Structura special creatd si desemnatd in Fortele Navale pentru
exercitarea conducerii operationale, pe timp de pace in situatie de criza si la
razboi atat la nivel tactic, cat si operativ este Comandamentul Operational
Naval.

In mod normal, in cadrul unor forte mari sau cand acestea sunt
dispersate, acolo unde este necesara descentralizarea procesului de luare a
deciziilor, anumite functii de directionare, coordonare si control pot fi
delegate subordonatilor. Cu toate acestea o comanda centralizatd este cea
mai directd cale prin care un comandant face uz de experienta si de
capacitatea sa.

In cadrul Sistemului National de Aparare, Statul Major al Fortelor
Navale este direct subordonat Statului Major General si asigurd conducerea
tuturor structurilor Fortelor Navale.

Fortele Navale duc actiuni militare independent, intrunit cu celelalte
categorii de forte ale armatei, sau in compunerea unor grupari
multinationale.

In acest lant de comanda, Fortele Navale actioneaza pentru apirarea
si promovarea intereselor si drepturilor suverane ale Romaniei, la mare si pe
fluviu, independent sau 1n cooperare cu alte forte, in cadrul creat de aderarea
la NATO, UE sau organizatii regionale.

De asemenea, Fortele Navale contribuie activ la realizarea masurilor
de securitate maritima regionald indeosebi pe timp de pace, prin participarea
la initiative regionale si la operatii maritime de securitate, ocupand in acest
domeniu un loc central, aldturi de Politia de Frontiera si Autoritatea Navala
Romana.

Exercitarea comenzii pe cele doud domenii, operational, respectiv
administrativ, apare mai evidentd in situatii de crizd si razboi, deoarece
complexitatea problemelor de rezolvat impune partajarea responsabilitatilor
unor structuri specializate. Continuitatea actului de comanda se realizeaza
prin masurile stabilite pentru trecerea de la situatia de pace la cea de criza
sau razboi, care prevad completarea statelor de organizare si alte masuri
graduale destinate realizdrii functionalitatii structurilor pentru a fi capabile
sa Indeplineascad misiunile primite.
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In exercitarea comenzii operationale a actiunilor militare,
indeplinirea cu succes a oricarei misiuni impune parcurgerea a sapte pasi:
analiza situatiei, insusirea misiunii, stabilirea cursului actiunii, elaborarea
planului de actiune, transmiterea ordinului de actiune, desfasurarea actiunii
si analiza post actiune.

Comanda operationald/OPCOM reprezintd autoritatea conferita unui
comandant de a atribui misiuni sau sarcini comandantilor din subordine, de
a angaja unitati, de a schimba destinatia unor forte si de a pastra sau a
delega comanda operationald si/sau tacticd, atat cit este necesar. OPCOM
nu include responsabilitatea administrativd sau logisticd. De asemenea,
OPCOM poate fi folosita pentru a desemna fortele unui comandant. In mod
normal, OPCOM se exercita la nivel strategic.

Controlul operational/OPCON, care se exercitd la nivelul Fortelor
Navale de catre CON reprezinta autoritatea delegatd unui comandant: pentru
a conduce fortele din subordine, astfel incat sd isi poatd indeplini misiunile
sau sarcinile specifice, care sunt de regula limitate de scop, timp si locatie;
pentru a angaja unitdtile respective; pentru a pastra sau a delega controlul
tactic/TACON al acestor unitati. OPCON nu include controlul administrativ
sau logistic. Controlul operational este subordonat comenzii operationale si
are autoritate limitata. In cadrul OPCON nu se pot realoca sau redirectiona
forte.

4. SISTEMUL INTEGRAT DE COMUNICATII
SI INFORMATICA

In cazul particular al Fortelor Navale actiunea in spatiul complex al
Marii Negre, precum si in afara acestuia, conferd particularitati si
importanta crescutd informatiei si infrastructurii de transport si prelucrare a
acesteia. In acest sens este necesara asigurarea Fortelor Navale cu un sistem
integrat de comunicatii si informatica si cu suportul logistic aferent, care sa
asigure managementul si procesarea informatiei in scopul transferului
oportun al acesteia, nealteratd si nedeconspiratd, de la furnizori la utilizatori,
respectiv intre corespondenti.

Sistemul Integrat de Comunicatii i Informaticd al Fortelor Navale
va asigura atat fluidizarea informatiei, cat si participarea la actiuni comune
in cadrul Aliantei prin existenta unor mijloace de comunicatii radio si
informatice securizate, moderne.
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Realizarea sistemului integrat de comunicatii si informaticd pentru
Fortele Navale este cuprins in programul de inzestrare si a fost reorganizat
in doua subprograme “NAVCIS etapa I” si “Achizitii in sprijinul NAVCIS”.

Sistemul de Comunicatii $i Informatica al Statului Major al Fortelor
Navale este un sistem ierarhic complex, compus din subsisteme de
comunicatii radio, TI, radioreleu, precum si din infrastructura corespunzatoare
centrelor de comanda si control, interconectate flexibil prin linii de
comunicatii prestabilite sau, in functie de nevoi, stabilite temporar, sprijinit
de elemente administrative i proceduri organizatorice specifice.

Pentru sustinerea activitatii de management a informatiei s-a
prevazut asigurarea infrastructurii de comunicatii corespunzatoare, necesare
acoperirii fluxurilor de informatii din Fortele Navale, care este alcatuitd din
doud componente:

e Componenta terestra asigura:

- monitorizarea §i exploatarea spatiului aerian in folosul fortelor
proprii  (protectia acestora), monitorizarea spatiului maritim (cu
componentele de suprafatd si submarind), fluvial si terestru (indeosebi in
Delta Dunarii), in vederea indeplinirii misiunilor principale de combatere a
amenintarilor in aceste medii;

- necesarul de transfer informatii al CON si SCOMAR, cu
structuri externe acestora;

- legaturile de grup, la dislocarea in teren a subunitatilor
(companii/plutoane infanterie marind sau grupe de transport logistice);

- legaturile individului/grupei (statie radio individuala UUS —
handheld);

- acoperirea radio in gama UHF a teritoriului Dobrogei, prin
retranslatarea legaturilor radio conform unei matricie de redistribuire radio
predefinita.

e Componenta navala asigurd capabilitdtile de comunicatii externe
vocale, imagine si date, prin canale radio, cu ajutorul modem-urilor radio,
dispozitivelor de securizare a vocii, precum si a dispozitivelor de criptare a
datelor, intre nave, nava — litoral, in vederea dezvoltarii interoperabilitatii si
capacitatii de a actiona in cadrul grupului/gruparii de nave proprii (cu dotare
similard) sau NATO.
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5. INTEGRAREA SISTEMULUI DE COMANDA
SI CONTROL

Conducerea Fortelor Navale presupune o serie de cerinte specifice
sistemului de comanda control, date de specificitatea realizarii legaturilor cu
fiecare tip de nave, aeronave sau cu submarinul, a procedurilor diferite
utilizate 1n functie de situatii, distante $i misiuni ceea ce face mai dificild
acoperirea completa a necesitatilor de conducere.

Centrul de comanda si control comun CON/SCOMAR de nivel
operativ (CCCOp) reprezintd infrastructura principald de sprijin a activitatii
de conducere a Fortelor Navale. Integreaza totalitatea informatiilor
receptionate si sintetizeaza rezultatele integrarii in formate standard pe care
le pune la dispozitie structurilor proprii si a celor din cadrul fortelor armate
prin interconectare directa cu sistemele de comanda si control ale acestora.

Centrul de comunicatii si informaticd de nivel operativ (CCICOp)
reprezintd infrastructura principalda de transfer a informatiilor intre
componentele Fortelor Navale si beneficiarii din cadrul celorlalte categorii
de forte.

Acest centru asigura:

- acoperirea necesarul de transfer informatii al CON si
SCOMAR, cu structuri externe acestora;

- intrarea/iesirea In/din SCOMAR (legatura cu senzori externi
si sisteme similare);

- retelele radio ale Fortelor Navale (cu navele proprii si aliate);

- retelele/legaturile speciale (HF/UHF DATA LINK;
SATCOM, NGCS).

De maxima importantd in domeniul schimbului de informatii este
realizarea unor linii de comunicatii sigure, stabile si securizate, care sa
permitd un flux continuu pentru schimbul international de informatii in timp
real. In consecinti, exercitarea comenzii si controlului este legati de cerinta
interoperabilitdtii comunicatiilor, ca o conditie indispensabila si primordiala.

Dotarea Fortelor Navale cu un sistem care sd asigure realizarea si
utilizarea NATO — REP — Recognized Environmental Picture (Imagine
recunoscutd a mediului), pentru a furniza un tablou complet si unitar al
conditiilor ~ geospatiale, meteorologice, oceanografice etc., pentru
planificarea si conducerea operatiilor intrunite intr-o zona si la un anumit
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moment de timp presupune functionarea integratd a tuturor categoriilor de
Senzori.

Misiunea principala a sistemului este generarea imaginii navale
unice in sistemul de comanda control al unei nave, transferul acesteia in
reteaua DATA LINK, continand sistemul similar din CCICOP, transferul
acesteia in centrul de comanda si control (CIS CCCOp), utilizarea pe
console dedicate si fuzionarea In aplicatii specializate cu date furnizate de
catre sistemele SCOMAR, STASA sau MCCIS; transferul via DATA LINK
a imaginii astfel obtinute la nave sau aeronave.

Aceasta se realizeaza prin integrarea in CIS CCCOp a datelor
provenite din toate sursele pentru obtinerea unei imagini unice asupra
amenintdrilor posibile existente la un moment dat, imagine vehiculata intre
consolele CIS CCCOP 1n vederea planificarii si ducerii operatiei, respectiv
distribuita conform celor ardtate anterior.

6. CONCLUZIE

Functionarea sistemului de comandd control este un element vital
pentru Fortele Navale, motiv pentru care realizarea lui reprezintd o
prioritate. Prin asigurarea fondurilor necesare pentru programele de
inzestrare, acest sistem este fezabil si poate fi finalizat in urmatorii 8-10 ani.
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SISTEMELE DE COMANDA SI CONTROL —
PREZENT SI PERSPECTIVE

Colonel prof. univ. dr. Gelu ALEXANDRESCU
Colonel (r) prof. univ. dr. Gheorghe BOARU

Introducere

acea mondiald, mult dorita, nu a fost adusa nici de Secolul XXI si
P probabil ca nici nu se va instala prea curand. Poate nici nu exista
pace mondiald sau poate pacea trebuie redefinitd aga cum si razboiul
a fost redefinit. Astdzi se desfasoarad conflicte militare intre coalitii de state si un
regim politic dintr-o altéd tara. Declaratiile de razboi specifice secolului XX sunt in
afara legilor internationale, dar interesele de tot felul fac posibila existenta in
permanenta a unor focare de conflict. Atunci cand procesul de gestionare a crizelor
esueaza, conflictele militare sunt iminente. Modificdrile esentiale ale mediului de
securitate, aderarea Romaniei la NATO si promovarea intereselor nationale impun

ca deseori fortele militare roménesti sa participe la astfel de conflicte.
Conflictele militare actuale aduc modificéri majore in toate planurile domeniului
militar (artd militara, doctrine, organizare, pregitire, inzestrare, actiune etc.), dar
toate aceste transformari au un element comun: progresul tehnologic. In decursul
istoriei noastre zbuciumate, progresul tehnologic a influentat direct toate planurile
domeniului militar. O lege a luptei armate ne spune cé este o strdnsd concordanta
intre nivelul tehnologic al fortelor militare si modul in care acestea actioneaza. In
ultimele decenii, nsa, fortele militare au influentat semnificativ, la randul lor,
progresul tehnologic prin finantarea directd a cercetarii in domeniul tehnologiilor
de varf. Aceastd finantare s-a ficut pe baza unor noi concepte actionale pe care
fortele armate doreau sa le intrebuinteze, dar care nu aveau suportul tehnic necesar.
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Cresterea rolului componentei informationale asociatd actiunii militare in
dauna componentei energetice a determinat schimbari majore in plan teoretic si
actional. Acum, intr-o actiune militard este esential sd controlezi informatia din
mediul de confruntare si sa detii cel putin superioritatea informationala. Dorinta
militarilor de a concentra efecte si nu forte a impus progresul sistemelor
informationale §i a sistemelor informatice de sprijin a deciziei si, ulterior,
transformarea acestora in sisteme integrate de comanda si control. La randul lor,
sistemele integrate de comanda si control au evoluat de la sisteme de comanda,
control §i comunicatii pand la sisteme de comandd, control, comunicatii,
calculatoare, informatii despre inamic i teren, supraveghere si recunoastere.

Pentru a ne putea pronunta asupra perspectivelor in dezvoltarea sistemelor
de comanda si control trebuie mai ntéi sd analizidm razboiul informational si una
dintre tintele sale — sistemul de comanda si control. Comparand diferite concepte
ale razboiului informational sau ale operatiilor informationale din analiza
doctrinelor SUA, Marii Britanii si Romanie, precum si elemente din doctrina
NATO putem intelege eventualele diferente. In acest fel se pot stabili factorii cei
mai importanti care determind sau influenteazd dezvoltarea sistemelor de comanda
si control si putem chiar s deducem perspectivele lor de dezvoltare sub impactul
factorilor respectivi.

1. Sistemul de comandai si control - tintd a Rizboiului informational
si Operatiilor informationale. Viziuni ale specialistilor militari straini
si romani

Conceptul razboiului informational isi are radécinile 1n faptul ca informatia
si tehnologia informatiei devin din ce in ce mai importante in securitatea nationala
si in confruntarea militard. Ca urmare, viitoarele conflicte vor putea fi caracterizate
de lupta pentru controlul si dominarea informatiei deoarece cei ce vor stipani
tehnicile razboiului informational vor avea un avantaj asupra celorlalti. Pornind de
la aceastd bazd, Marin C. Libicki a dorit s demonstreze ca razboiul informational
nu poate fi considerat ca o tehnica separatd de purtare a razboiului clasic si, in
schimb, pot fi distinse sapte forme de razboi informational, deoarece toate acestea
implicd interzicerea accesului, protectia, manipularea si degradarea informatiilor:
razboiul de comanda si control (command and control warfare); razboiul bazat pe
informatii militare (intelligence based warfare); razboiul electronic (electronic
warfare); razboiul psihologic (psychological warfare); razboiul de tip ,hacker”
(,,haker” warfare); razboiul informational economic (economic information
warfare); razboiul cibernetic (cyberwarfare).

Subliniind dificultatea definirii razboiului informational, acelasi autor a
considerat ca razboiul informational ar trebui privit ca un mozaic eterogen al celor
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sapte forme de manifestare, ce pot cuprinde domenii vaste ale activititii umane
(domeniul politic, economic, cultural, social etc.), mult in afara responsabilitatilor
organismelor militare. Ca urmare, rdzboiul informational este foarte putin descris
in publicatiile militare oficiale. In schimb, exista mai multe doctrine ale operatiilor
informationale, ce abordeaza actiunile specific militare Tn domeniul nostru de
interes.

In doctrina SUA, razboiul informational este definit ca fiind ,,operatiile
informationale desfagsurate in situatii de criza sau de conflict pentru indeplinirea
sau promovarea obiectivelor specifice ce vizeazd un adversar sau adversari
specifici”. Operatiile informationale sunt definite ca fiind actiunile executate
Hpentru a afecta informatiile si sistemele informationale ale adversarului,
concomitent cu apdrarea propriilor informatii si sisteme informationale”. Ele
vizeaza informatii §i sisteme informationale pentru a afecta un proces bazat pe
informatii, indiferent daca acesta este uman sau automat.

Specialistii  militari  britanici au dezvoltat conceptul campaniei
informationale, definitd ca fiind emiterea coordonatd de informatii de cétre intreaga
activitate guvernamentalda in scopul influentarii decidentilor in sensul necesar
determinat de obiectivele politice, concomitent cu protejarea propriilor decidenti.
Elementul central al conceptului se bazeaza pe faptul cé orice actiune sau inactiune
transmite un mesaj, din care audienta partizand, neutrd si ostila deriva si agregd
deductii, care, la randul lor, determina actiuni ale acestora.

Contributia Ministerului Apaérarii britanic la campania informationalad
constd in folosirea coordonatd a oricdrei capacitdti militare pentru a influenta
audienta tinta (la orice nivel) si pentru a o impiedica sd-si impuna vointa, folosind
operatiile informationale si operatiile media. Operatiile informationale sunt definite
ca fiind actiuni coordonate executate pentru a influenta un adversar sau potential
adversar, n sprijinul obiectivelor politice si militare, prin subminarea vointei,
coeziunii §i capacititii sale de a decide ca urmare a afectdrii informatiilor,
sistemelor informationale si proceselor sale bazate pe informatii, concomitent cu
protejarea decidentilor si proceselor decizionale proprii.

Incepand cu anul 2006, Armata Romaniei foloseste Doctrina operatiilor
informationale SMG/FOP — 3.15, potrivit céreia operatiile informationale sunt
actiuni sincronizate si coordonate, planificate si desfiasurate in vederea obtinerii
efectelor dorite asupra vointei, puterii de intelegere si capacitatii/mijloacelor
adversarului, potentialului adversar sau altor entitdti aprobate de Autoritatea
Nationald de Comanda, in sprijinul indeplinirii obiectivelor comandantului, prin
afectarea informatiilor si proceselor bazate pe informatii ale acestora, concomitent
atat cu valorificarea propriilor informatii, cat si cu protectia si intérirea propriilor
sisteme bazate pe informatii. Ele au drept scop afectarea sau influentarea
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elementelor cheie de care depinde eficienta factorilor de decizie sau liderilor de
opinie: vointa de a actiona; puterea de Intelegere si perceptia lor privind situatia
respectivd; capacitatea si/sau mijloacele de care dispun pentru a actiona in
consecinta.

Publicatia NATO Allied Joint Doctrine AJP-01(B) /2002 defineste
operatiile informationale ca fiind acele actiuni executate in sprijinul unor obiective
politice sau militare pentru a influenta decidentii prin afectarea informatiilor,
proceselor bazate pe informatii, sistemelor de comanda si control si a sistemelor de
comunicatii si informatice folosite de acestia, concomitent cu exploatarea si
protejarea propriilor informatii si/sau sisteme informatice.

In concluzie, conceptul razboiului informational este folosit in mod explicit
doar de armata SUA pentru a diferentia operatiile informationale desfdsurate pe
timp de pace fatd de cele desfasurate in situatii de criza sau de conflict. Ca urmare,
termenul ,,razboi” ar trebui tradus si interpretat n sensul de ,,confruntare” ce are in
vedere simultan atat aspectul atacului, cat si aspectul apararii.

De asemenea, tintele vizate de operatiile informationale difera in cele patru
doctrine analizate. Dacd suntem de acord ca unul dintre rolurile doctrinelor este
acela de a stabili limite in care comandantii pot folosi fortele si mijloacele din
dotare, rezultd diferente semnificative de abordare conceptuald a operatiilor
informationale.

Definitiile date operatiilor informationale sunt diferite. Aceasta diferentd
subliniaza caracterul dinamic si vast al conceptului. De asemenea, diversitatea se
datoreaza si unor unghiuri diferite de abordare a problemei aparute atunci cand
progresul tehnologic a depasit modalitatile clasice de ducere a razboiului, specifice
mileniului IL

Doar doctrina britanicd abordeaza conexiunea dintre decizia politica si
actiunile militare desfasurate in sau cu impact in mediul informational, precum si
sincronizarea ori coordonarea elementelor de putere nationald atunci cand acestea
desfdsoara actiuni in sau cu impact in mediul informational.

2. Sisteme de comanda si control folosite pentru conducerea actiunilor
militare

»Comandd si control” (C2) este termenul folosit in prezent pentru
conducerea fortelor militare. Acest termen este relativ recent si inlocuieste
termenul ,,comandd” sau termenul ,,conducere” folosite in trecut. Conceptul de
»comanda” a aparut inaintea altor concepte, cum ar fi ,,politicd” sau ,,management
industrial”, si a evoluat separat fatd de acestea din cauza caracteristicilor diferite
ale razboiului in comparatie cu alte actiuni umane. Evolutia conceptului de
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»comanda” a fost influentatd indeosebi de trei factori: timpul, consecintele grave
ale erorilor si preocuparea pentru reducerea confuziei pe timpul actiunilor militare.

Studiind publicatiile militare strdine, am gasit mai multe definitii legate de
termenul ,,comanda si control”. Astfel, in NATO se folosesc doi termeni strans
legati, folositi impreund, de reguld, dar care nu sunt sinonimi. Comanda este
autoritatea investitd intr-o persoand. Ea poate fi descrisd ca fiind procesul prin care
un comandant isi impune intentiile i vointa sa asupra subordonatilor in scopul
executdrii unei anumite actiuni. Ea contine autoritatea si responsabilitatea pentru
desfasurarea si alocarea de forte in scopul Indeplinirii misiunilor primite de
comandant. Controlul este autoritatea exercitatd de un comandant. Ea poate fi
descrisa ca fiind procesul prin care un comandant, asistat de citre statul sdu major,
organizeazd, directioneazd si coordoneaza activitatile fortelor alocate.

Analizand cele doud concepte descrise mai sus, putem trage mai multe
concluzii. In primul rand, comanda este o ,,autoritate si o responsabilitate”, pe cand
controlul este doar o ,,autoritate”. Termenul de autoritate trebuie inteles ca ,,avand
dreptul...”, iar cel de responsabilitate ca ,,purtdnd raspunderea ...”. Rezultd ca
autoritatea de control poate fi delegatd de catre ,.titular” unei alte persoane sau
structuri din subordine. In acelasi timp, comanda nu poate fi delegata pentru ci
responsabilitatea rimane mereu a comandantului. In al doilea rind, comanda este o
»autoritate investitd”, pe cand controlul este o ,,autoritate exercitatd”. In al treilea
rand, comanda se referd la forte (comandantul alocad forte si le da misiuni), iar
controlul se referd la activitdti (comandantul organizeaza, directioneaza si
coordoneaza activitdtile fortelor subordonate).

Armata americana foloseste definitii mai nuantate si oarecum diferite.
Astfel, comanda este definitd ca fiind autoritatea pe care un comandant din fortele
armate o exercitd in mod legal asupra subordonatilor in virtutea rangului sau a
numirii (desemnarii). Comanda include autoritatea si responsabilitatea pentru
folosirea eficace a resurselor disponibile si pentru planificarea intrebuintarii,
organizarea, directionarea, coordonarea si controlul fortelor militare pentru
indeplinirea misiunii primite. De asemenea, ea include responsabilitatea pentru
sanatatea, moralul si disciplina personalului din subordine. Controlul este definit ca
fiind autoritatea exercitatd de un comandant asupra unei parti dintre activitatile
subordonatilor.

Se observa o diferentd importanta intre conceptul NATO si cel american.
In opinia noastra, aceastd diferenta subliniaza faptul ci, avand in vedere caracterul
aliantei, un comandant ,NATO” are un grad mai mic de autoritate fatd de fortele
din subordine decat un comandant ,,national”.

Analizand actiunile militare desfasurate in era industriald, putem
concluziona ca nu a existat un singur model conceptual de comandi si control.
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Existd cel putin sase diferite abordari conceptuale, ardtate in figura 1, care odata
puse 1n practicd, au avut succes pe campul de lupta.
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Figura 1. Gradul de centralizare al diferitelor concepte C2

Diferentele majore dintre cele sase concepte sunt legate direct de gradul de
centralizare pe care acestea il impuneau. Aprofunzind aceste concepte, se pot
deduce cei mai importanti factori ce au influentat evolutia diferitelor concepte:
fizionomia actiunilor militare (actiuni statice sau rdzboi manevrier); continuitatea
comunicatiilor Intre esaloane (secventiald sau continud); competenta profesionald a
comandantilor si fortelor subordonate.

Cea mai mare parte a filozofiei si practicii in domeniul comenzii si
controlului a fost dezvoltata si perfectionatd in era industriald. Actualele principii
ale comenzii si controlului sunt valabile nu numai in domeniul militar, ci si in
domeniul civil. Aceste principii sunt: descompunerea, specializarea, ierarhizarea,
optimizarea, coordonarea, planificarea centralizata si executia descentralizata. Cea
mai modernd abordare a mecanismului de comanda si control in era industriald a
fost una de tip liniar. Comandantii au descompus spatiul de luptd, au impartit
actiunile militare in faze, au folosit specializarea, optimizarea si planificarea
centralizatd pentru a eficientiza actiunea fortelor subordonate si au folosit executia
descentralizatd si alte procese ciclice pentru a se asigura ca eforturilor lor sunt
suficient de flexibile fatd de situatia des schimbatoare a confruntdrilor armate.

Dacé in ceea ce priveste termenii de comandd si de control nu sunt
diferente mari, definirea si utilizarea termenului ,,sistem de comanda si control”
este diferitd. In doctrina NATO Allied Joint Doctrine AJP — 01 (B), se aratd ci
pentru exercitarea autorititii de comandid si control, comandantul si statul sdu
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major folosesc proceduri standardizate si Sistemul de Comunicatii §i Informatica al
Aliantei. Impreuna, aceste doud procese (de comandi si de control) formeaza un
sistem de comanda si control, pe care comandantul, statul major si subordonatii lor
il folosesc sa planifice, directioneze, coordoneze, controleze si sid sustind
actiuni militare.

In armata americand, termenul de ,,comanda si control” este definit ca fiind

exercitarea autoritatii si directionarea fortelor din subordine (organice sau
subordonate temporar) de cétre un comandant in scopul indeplinirii misiunii.
Sistemul de comandd si control reprezintd acele facilitdti, mijloace, comunicatii,
proceduri si persoane esentiale unui comandant pentru planificarea, directionarea si
controlul actiunii fortelor subordonate.
Specialistii militari au diferite opinii atunci cind explicad ,,ce este si din ce se
compune un sistem C2 modern”. In unele cazuri, sistemul C2 este vdzut ca un
simplu sistem tehnic destinat sd ajute comandantul si statul sdu major in
desfasurarea proceselor de comanda si de control. In alte cazuri, sistemul C2 este
vazut ca un sistem complex, alcdtuit din doud parti principale: pe de o parte
sistemul tehnic si, pe de altd parte, comandantul, statul major si procedurile de
lucru. O alta varianta explica un sistem C2 ca fiind o suméa de subsisteme C2 sau de
noduri C2.

O alta abordare foloseste teoria conducerii organizatiilor si teoria
sistemelor informationale. Astfel, orice organizatie are un sistem decizional, un
sistem informational si un sistem operational. Alti specialisti militari au descompus
sistemele C412 si le-au analizat pe subsisteme, astfel: subsistemul de comanda si
control; subsistemul de retele locale si extinse de calculatoare; subsistemul de
informatii; interoperabilitatea.

Toate variantele prezentate anterior sunt corecte si logice atat timp cat sunt
privite din perspectiva pe care au avut-o autorii lor. Logica analizelor ficute ne
directioneaza catre o abordare a sistemelor C2 dintr-o perspectiva evolutionista.

3. Perspective in dezvoltarea sistemelor de comanda si control

Din punct de vedere conceptual, viitorul sistemelor C2 se bazeaza pe
integrarea deplind a proceselor de comandd si de control in sistemul informatic.
Pentru cé@ decizia ramane atributul omului, este esential ca viitorul sistem C2 sd
permita folosirea a trei categorii de decizii:

1.,,.Decizia evidenta” care va apare in conditiile in care toate informatiile
necesare sunt cunoscute i nu exista nici un grad de incertitudine. Ea poate fi chiar
si automatizata cel putin la nivelul unor reguli de angajare.

115



'OR DE S77n
JENILOR D STy
5 e 100, T4 ON

%
P

z

>

Revista de Stiinge Militare ~ 1/2009

2. ,Decizia simpld” este aceea pentru care un set de variante
corespunzatoare si criteriul de selectie intre ele este bine cunoscut si inteles. Acest
tip de decizie poate fi automatizata partial.

3. ,,Decizia complexd” nu poate fi automatizata si este aceea pentru care nu
se cunosc variantele corespunzatoare si criteriul de selectie intre ele. Ea se rezolva
prin metoda cursurilor de actiune.

Pentru ca viitoarele sistemele C2 sa fie eficiente, ele trebuie sa permitd noi
modalitdti de colaborare intre personalul de stat major si noi modalititi de
interactiune a acestuia cu mijloacele informatice si cu sursele de informatii. Pentru
indeplinirea acestui deziderat va trebui creatd o gamd largd de tehnologii de
interactiune om-magind care sd mareascd viteza si eficienta interactiunii dintre
utilizator si calculator.

Simularea in timp real

Un numiér mare dintre sarcinile si activititile unui comandament pot fi
executate mai usor si mai bine folosind tehnologiile de simulare. Pana in prezent,
aceste tehnologii au fost folosite doar pentru desfasurarea unor analize si
antrenamente. Nu existd programe de simulare construite in mod specific pentru a
fi folosite pe timpul actiunilor de lupti. In viitor insi, eficacitatea
comandamentelor va fi Tmbunatatitda prin utilizarea programelor de simulare
proiectate sa faciliteze dezvoltarea si analiza cursurilor de actiune, revederea
planului de actiune $i monitorizarea desfésurdrii actiunii militare propriu-zise.

Viitoarele programe de simulare special proiectate pentru a fi folosite pe
timpul actiunilor militare ar putea fi denumite simulari in timp real — STR. Pe baza
unei puteri de calcul suficient de mare, STR va facilita analiza in timp real a
implicatiilor pe care le ar avea punerea 1n aplicare a unei anumite decizii. Practic,
STR va simula evolutia in timp a cursurilor de actiune si va furniza, in timp util,
diferite informatii in legaturd cu fiecare curs de actiune simulat. Pe baza acestor
informatii, comandantul va lua decizia corectd Tn momentul oportun.

Efectele benefice ale introducerii STR sunt multiple. Cele mai importante
sunt legate de mbunatatirea cunoasterii situatiei, prevenirea supraincircarii cu
informatii $i micsorarea ciclului decizional.

Cu ajutorul STR, statul major va putea analiza adecvat mai multe cursuri
de actiune in aceeasi unitate de timp. Pe timpul rularii simulérilor vor fi evidentiate
automat problemele legate de sincronizarea fortelor. Apoi, rezultatele simularilor
vor fi folosite ca un criteriu de evaluare si selectie a cursurilor de actiune. Un alt
avantaj al folosirii STR 1l reprezinta posibilitatea reducerii numarului de persoane
implicat in analiza cursurilor de actiune. STR va putea rula pe un singur calculator
si va necesita un singur operator.
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Pe timpul revederii planului de actiune, diferite functiuni ale unei forte
(sprijin cu foc, sprijin aerian nemijlocit, mobilitate si contra-mobilitate etc.) vor
putea fi revdzute In detaliu mult mai usor in scopul coordondrii fortelor
subordonate si a intelegerii depline a planului de actiune aprobat. Revederea
planului cu ajutorul STR prezintd un avantaj major in sensul cé participantii de la
esaloanele subordonate nu trebuie sd se deplaseze la punctul de comanda al
esalonului superior. Este suficientd conectarea mai multor monitoare apartinand
subordonatilor la calculatorul de la esalonul superior pe care ruleazd STR.

Un program software de tip ,,agent de monitorizare” observa imediat dacd
apar deviatii semnificative de la planul initial §i avertizeazd comandantul daca
succesul planului initial este in pericol si dacé va fi necesara o noua decizie.

O bund parte dintre tehnologiile necesare pentru proiectarea si constructia
unui STR existd in prezent. Totusi, mai sunt multe probleme de rezolvat atat din
punct de vedere conceptual, cat si tehnologic.

Existd doua variante de reprezentare a spatiului virtual in care va avea loc
actiunea militard. Varianta 2D (doud dimensiuni) este avantajatd de cerintele
hardware mai mici si de obignuinta actualelor comandamente de a lucra pe harti
plane. Varianta 3D (trei dimensiuni) ar permite o abordare mult mai completa si
mai intuitiva a simularii, dar va necesita platforme hardware puternice si antrenarea
intensd a comandamentelor pentru utilizarea hartilor tridimensionale.

Aplicatiile software de tip ,,agent de monitorizare” vor necesita interogarea
asincrond si in orice moment a bazei de date STR. Dar aceastd baza de date este
dinamica, ea fiind permanent modificatd de rularea simulrii. In scopul mentinerii
integritdtii bazei de date STR este necesard dezvoltarea unei tehnologii noi de
management dinamic al bazelor de date care sa permitd completarea si interogarea
simultana a bazei de date STR.

Pentru a face o predictie cat mai riguroasd a rezultatului unei actiuni
militare, entitatile din simulare trebuie si se comporte la fel ca si unitatile reale pe
care le reprezintd. Practic, viitorul mod de actiune al unei entitdti militare este
strans legat de performanta sa anterioara in actiuni militare similare i de o serie de
factori unici pentru fiecare entitate in parte (moral, calitatea personalului, nivel de
pregitire, experientd etc.). Acelasi lucru este valabil si pentru fortele inamice.
Rezulta ca este necesard dezvoltarea unei tehnologii care sd nuanteze in functie de
factorul uman comportamentul, totusi diferit, a unor entitéti de acelasi tip.

In concluzie, exista cateva modalitati prin care simularea poate fi integrata
intr-un sistem C2. Simulérile pot fi folosite in toate fazele unei actiuni militare.
Beneficiul cel mai mare se va obtine atunci cand actualele proceduri de stat major
vor fi inlocuite cu altele noi, revolutionare. In prezent, existd o serie de tehnologii
ce pot fi dezvoltate pentru a fi incluse intr-un sistem STR. Celelalte tehnologii
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necesare pot fi demonstrate in viitorul apropiat. Pe baza ritmului actual de
dezvoltare tehnologicé se poate estima cd primul sistem de simulare in timp real
poate fi operational in anul 2010.

Perspective tehnologice

Pentru ca viitoarele sistemele C2 sa fie eficiente, ele trebuie sa permitd noi
modalitdti de colaborare intre personalul component si noi modalititi de
interactiune a acestuia cu mijloacele informatice si cu sursele de informatii.

Pentru indeplinirea acestui deziderat va trebui creatd o gamd largd de
tehnologii de interactiune om-masind (Impreund cu dispozitivele fizice necesare)
care sd mdreasca de 10 ori viteza si eficienta interactiunii dintre utilizator si
calculator. Tehnologiile necesare includ: recunoasterea vocii in conversatia liberd,
recunoagterea In mod continuu a scrisului de mana, urmarirea persoanelor si a
mimicii fetei folosind camere neobservabile, realitatea virtuala si grafica 3D,
integrarea dispozitivelor de tip ,,handheld” cu alte dispozitive de introducere sau
afisare a datelor, lucrul in echipa si afigsarea in comun a rezultatelor etc.

In plus, inregistrarea automatd a actiunilor desfasurate va face mai
eficientd prezentarea si evaluarea respectivelor actiuni. Acest tip imbunatatit de
inregistrare multi-mod va asigura o memorare institutionald a activitatii dintr-un
comandament, ce va putea fi accesatd in orice moment. De asemenea, ea poate fi
folositd la crearea de programe ,macro” sau de ,agenti inteligenti” pentru
automatizarea unor sarcini cu caracter de rutind. Luarea notitelor va fi usurata de
tehnologia ,,notitelor comune publice”. Practic, toate sedintele vor fi inregistrate,
urmdrite §i procesate pentru a permite indexarea, rasfoirea §i rezumarea
ulterioara a lor.

Toate facilititile enumerate anterior vor fi create cu ajutorul unor
instrumente flexibile de proiectare si dezvoltare a aplicatiilor software. Acestea vor
permite dezvoltatorilor de soft sa creeze noi programe sau sa le adapteze pe cele
vechi atunci cénd situatia o va impune. Ca urmare, vor fi necesari mai putini
oameni pentru configurarea sistemelor si crearea interfetelor suplimentare de acces
la noi baze sau surse de date.

Pana in prezent au fost demonstrate urmétoarele tehnologii software:
JANUS - recunoasterea vocalda; NPEN++ — recunoasterea scrisului de mana;
MULTIMODAL TOOLKIT - controlul interfetelor de acces; ARIADNE MAP
TOOL - vizualizarea obiectelor pe fondul unei harti; PEBBLES — lucrul in echipa
si afisarea comuna a datelor; ALICE — crearea si afisarea spatiilor 3D; CSPACE —
inregistrarea in format electronic a sedintelor si crearea documentelor ,,evolutive”
(prin actualizare sau creare de versiuni noi). Aceste tehnologii urmeaza a fi
dezvoltate si integrate in viitoarele sisteme C2.
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Perspective in domeniul afiséirii datelor

Una dintre principalele teme abordate de cétre proiectantii sistemelor C2 o
reprezintd tehnica de afisare a informatiilor. S-au desfésurat analize si experimente
intense pentru a determina acele tehnici de afisare care sa permitd intelegerea
imediatd a situatiilor des schimbatoare din actiunile militare moderne. Cea mai
recentd inovatie in acest domeniu se numeste ,,blobology” — tehnica petei de
cerneald.

Actualele monitoare folosesc un sistem de afisare bidimensional, static si
saturat cu fel de fel de grafice. Pentru reprezentarea fortelor se folosesc simbolurile
standard, utilizate si In cele doud rdzboaie mondiale. De fapt, actualele simboluri
mai mult induc in eroare comandantii in privinta adeviratei puteri de luptd a
fortelor reprezentate prin simboluri. Privind un simbol, comandantul este nevoit
sd-si imagineze compunerea, dispunere, puterea de luptd si alti factori legati de
fortele reprezentate de acel simbol.

Nevoia pentru crearea unei tehnici superioare de afisare a informatiilor va
fi si mai stringenta in viitor, atunci cAnd comandantii vor fi inundati de informatii
provenind dintr-o multitudine de surse. Prin urmare, din punct de vedere uman,
existd doar doud solutii practice pentru gestionarea unui flux imens de date si
informatii. Prima solutie se referd la automatizarea procesului pentru mdrirea
vitezei de lucru. A doua solutie se refera la afisarea intuitiva a informatiilor pentru
marirea densitdtii de informatii din campul vizual.

In urma schimbarii modelului de reprezentare a fortelor si terenului,
afisarea intuitiva si expresiva a informatiilor va duce la Intelegerea lor mai rapida si
mai usoara de catre observatorul uman. Nu va fi nevoie de reducerea fluxului de
informatii, ci de afisarea lui Intr-o altd maniera.

Ca urmare, perceptia oamenilor va fi amplificatd prin mérirea resurselor
mentale disponibile, reducerea timpului de cautare, Tmbunatatirea abilitatii de
recunoastere a obiceiurilor (sabloanelor), cresterea numarului de deductii efectuate
si marirea sferei posibil a fi monitorizata.

In ultimii ani, tehnica »petei de cerneald” a fost dezvoltatdi in mai
multe etape.

Prima variantd a folosit simbolurile militare conventionale. A doua
variantd a fost Tmbunatétita prin folosirea mai multor atribute ale unei forte, cum ar
fi zona de descoperire si zona de lovire. Astfel, se putea raspunde instantaneu la
intrebari de genul ,,ce pot vedea si ce nu?” sau ,,ce pot lovi si ce nu?”. A treia
variantd a Incorporat mai multi factori ce pot influenta reprezentarea fortelor cu
ajutorul petelor. A patra varianta a tehnicii de afisare aduce o imbunatatire majora
in domeniu prin includerea unor atribute la nivel de entitate. Aceasta permite
trecerea de la reprezentarea dedusd in urma interpolérii unor date (centrul de

119



Revista de Stiinge Militare ~ 1/2009

greutate, teren, forma de lupta etc.) la o reprezentare bazatd pe pozitia raportatd in
timp real a tuturor entitétilor din compunere.

Reprezentarea cu ajutorul entitatilor componente prezintd avantaje fatd de
modelul traditional. Dispunerea unor elemente ale puterii de luptd si orientarea
acestora poate fi evidentiatd mai usor. Grafica poate fi adaptatd in functie de
situatie sau de cerintele utilizatorului. Anumite detalii sau combinatii de detalii pot
fi selectate pentru afisare. Spatiul liber si cel ocupat de catre forte este aratat cu mai
multa precizie. Practic, comandantul poate interactiona cu datele reale ale fortelor
subordonate, fara ca acestea sa fie alterate prin rezumarea sau prezentarea facuté de
altd persoana sau alt program.

In concluzie, efectele vizuale au un impact profund asupra abilitatii
oamenilor in explorarea datelor, asimilarea informatiilor si producerea
cunostintelor. Beneficiile si consecintele unei corecte implementéri ar fi: marirea
vitezei de intelegere, imbunétatirea calitatii deciziilor adoptate, marirea ritmului
actiunilor militare, imbunatétirea procesului decizional in conditii de oboseala si
lipsé de experienta, folosirea unei structuri de comanda si control mai mica si mai
mobila, precum si sporirea comunicarii si colaborarii pe timpul planificarii si
executiei actiunilor militare.

Identitatea digitala

Securitatea informatiei in viitorul sistem C2 este o provocare majora.
Deoarece magistralele informationale depédsesc barierele, usile zdvordte nu mai
sunt suficiente pentru a proteja unul dintre cele mai valoroase bunuri — informatia.
Toate organizatiile recunosc nevoia de a raspunde la cresterile explozive de trafic
ale informatiilor in format electronic atat din preocuparea pentru protectia datelor
proprii, cat si din dorinta de a instrumenta acest nou mediu pentru avantaje
competitive.

Securitatea informatiei este cheia acestor doud cerinte. Este nevoie de
acelasi grad de sigurantd si incredere in informatiile electronice, ca si in cele
traditionale. Raspunsul la aceastd provocare poate fi dat de identitatea digitala.
Aceasta este reprezentarea digitald a identitatii umane in interactiunea cu alte
masini sau alte persoane in cadrul retelelor distribuite. Identitatea digitala trebuie sa
aiba gradul de complexitate si de robustete pe care 1l implica utilizarea sa in cadrul
unui sistem C2. Altfel spus, anumite sisteme reclama o identitate digitald mai
robustd decat altele deoarece gradul de incredere in informatia transmisd poare
varia semnificativ in functie de tipul sistemului.

Implementarea conceptului de identitate digitald in cadrul unor sisteme
informatice implica, In primul rand, dezvoltarea unor aplicatii software dedicate
managementului identitatii digitale. Cu toate cé astfel de aplicatii sunt mai
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SR e
complexe decét cel mai sofisticat sistem de management al parolelor, realizarea
acestora conduce la beneficii majore in managementul, securitatea i
productivitatea sistemelor.

Dezvoltarea tehnologiilor privind identitatea digitala va schimba lumea
calculatoarelor, aga cum a ficut-o cu cativa ani In urma dezvoltarea retelelor. La fel
ca in cazul acestora, introducerea conceptului de identitate digitald pare s& conduca
la o crestere dramaticd a complexititii sistemelor, dar, odata integratd in aplicatii,
aceastd complexitate devine transparenta pentru utilizatori, producand o crestere
rapida a scalabilitétii si productivitatii.

Una dintre cele mai importante implementéri ale identitdtii digitale este
semndtura digitald. Conceptul si utilitatea semnaturii digitale au fost definite si
recunoscute cu cativa ani nainte de aparitia primei realizari practice, schema
initiald pentru semnaturd digitala raimanand si astdzi una dintre cele mai practice si
versatile tehnici disponibile. Cercetarile ulterioare au condus la aparitia altor
tehnici, dintre care unele oferd avantaje semnificative relativ la functionalitate si
implementare; toate aceste realizdri au insd la bazd criptografia asimetrica
cunoscuta si sub denumirea de criptografie cu chei publice.

Semndtura digitala a unui mesaj este o configuratie de digiti (cifre)
depinzand de o anumita cheie secretd detinutd numai de semnatar (cheia privata) si
de continutul mesajului semnat. Semndtura trebuie sd poatd fi supusd unui
mecanism de verificare sigur, astfel incat nici una dintre parti s nu poatd nega
actiunile efectuate in timpul tranzactiei, iar orice litigiu sd poatd fi rezolvat
echitabil de cétre o tertd parte, fard ca aceasta sd cunoascd cheia privatd a
semnatarului.

Perspective in domeniul achizitiilor

In anul 1994, Secretarul de Stat al Aparirii SUA, domnul Wilhelm Perry, a
semnat o directiva care a schimbat sistemul de achizitii al armatei americane. Parte
a Legii de reformd a achizitiilor (Acquisition Reform Act), noua directiva
ministeriald orienta categoriile de forte armate cétre produsele comerciale ,,de pe
raft” (Commercial-Off-The-Shelf), pentru a reduce costurile aferente achizitiilor
prin eliminarea cheltuielilor de proiectare de la zero a unor sisteme care aveau
numai specificatii militare. Prin aceastd directivd, directorii programelor de
inzestrare au fost obligati sa studieze permanent piata libera de produse si servicii
pentru a descoperi acele produse comerciale civile ce pot fi cumparate si folosite in
domeniul militar. Scopul administratiei americane era de a transfera costurile
cercetarii, dezvoltdrii si testarii produselor in sarcina producétorilor.

O imediatd consecintd a noii politici americane a fost pierderea influentei
pe care armata americand o avea 1n sectorul electronicii si a tehnicii de calcul. Daca
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in anii ’70, armata americand cumpara mai mult de 30% din productia acestui
sector, Tn anii 90, cota a scazut sub 0,5%. Astfel, dezvoltarea noilor generatii de
produse electronice a fost dirijatd de nevoile consumatorilor civili si de tendintele
pietei mondiale, transformand sectorul militar intr-un simplu spectator.

O a doua consecintd a fost crearea unui paradox. Pe de o parte, directorii
programelor de achizitii au fost incantati de costul scazut la achizitie al produselor
electronice de ultima generatie. Pe de altd parte, utilizatorii produselor cumpérate
au fost nemultumiti de uzura morala rapidd a acestora, ca urmare a aparitiei pe
piati a unei noi generatii. In plus, noua generatiec de componente nu putea fi
folositd in vechile sisteme din cauza problemelor de compatibilitate si a
caracteristicilor constructive.

Acest paradox s-a accentuat pe masura trecerii timpului ca urmare a
spiralei din ce n ce mai stranse a evolutiei tehnologice. Daca in anii ‘90 ritmul de
schimbare era de 3-4 ani, astazi noile generatii de procesoare apar o datd la 6 luni.
In aceste conditii, cum ar fi posibila mentinerea in dotare timp de 10 sau 15 ani a
unor sisteme ce devin arhaice dupa 2-3 ani si pentru care piesele de schimb nu se
mai produc?

Insd cea mai mare problemd a produselor ,de pe raft” o reprezinti
indeplinirea cerintelor indispensabile mediului militar in care aceste produse ar
urma si fie folosite. In realitate, sunt foarte putine produse din domeniul tehnicii de
calcul si al comunicatiilor, care se vand pe piata civila si care indeplinesc, in
acelasi timp, specificatiile militare fara a necesita o modificare constructivd. Mai
mult, in faza de testare la unitati a unor produse propuse pentru achizitionare,
nimeni nu este de acord cu diminuarea parametrilor cheie de performanta stabiliti
de viitorii utilizatori pentru respectiva clasa de produse.

Incepand cu anul 2000, administratia americana a trecut la implementarea
unei noi strategii in domeniul achizitiilor de produse de pe piata civila. Asa-numita
strategie de ,adoptare, adaptare si dezvoltare” permite achizitia la preturi
competitive si in timp scurt a produselor ,,de pe raft” dupa ce acestea suporta unele
modificari sau adaptari pentru a indeplini specificatiile militare. Practic, sistemul
de lucru este destul de simplu.

Mai intdi, unele produse comerciale de pe piatd se adoptd de cétre
institutiile specializate din domeniul militar (in sensul cé se stabileste posibilitatea
si oportunitatea folosirii lor de catre fortele armate).

Apoi, producatorul adapteazd produsele pentru a indeplini specificatiile
militare. Dupa introducerea lor in dotare urmeaza dezvoltarea lor in scopul atingerii
unei durate de viatd de 10-15 ani 1n serviciu. Existd trei optiuni ce pot fi luate in
calcul: upgrade-ul, reconstructia sau ,,cumpérarea inapoi” (buy-back). Fiecare
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optiune are avantaje si dezavantaje. Selectia fiecarei optiuni se poate face pentru
fiecare produs in functie de raportul cost-eficienta si de alte criterii.

Cateva concluzii

Sistemele C2 moderne sunt foarte scumpe. Viitoarele sisteme C2 vor fi si
mai scumpe, iar spirala tehnologicd este din ce n ce mai strinsd. Platformele
hardware si mijloacele de comunicatii au un ciclu de viatd din ce in ce mai mic din
cauza, in special, uzurii morale. Din aceastd cauza, sperantele noastre sunt legate
de domeniul software. Modernizarea sau crearea de noi aplicatii software poate
duce la marirea duratei de folosintd a platformelor hardware si a mijloacelor de
comunicatii. Dar si domeniul software este un domeniu scump pentru ca
incorporeaza produsele cele mai de varf ale inteligentei umane.

Mai mult, ,,integrarea” este cuvantul cel mai folosit in prezent de cétre
factorii de decizie militari. Si in domeniul sistemelor C2 integrarea reprezinta si va
reprezenta una dintre directiile cele mai importante de actiune. Costul integrarii
este cu atat mai mare cu cat sistemele C2 de integrat sunt mai diferite. Rezulta ca
este necesarda centralizarea politicii in domeniul sistemelor C2 pentru a reduce
costurile ulterioare legate de integrare.

In opinia noastra, decizia pentru achizitia oricarui sistem C2 trebuie luati
la un esalon militar cat mai inalt, iar acest esalon trebuie sa rdspundd si de
modernizarile ulterioare, pana la scoaterea respectivului sistem din functiune.

BIBLIOGRAFIE

1. Doctrina operatiilor informationale SMG/FOP — 3.15, 2006.

2. AJP - 01 (B) Allied Joint Doctrine, NATO HQs, 2002.

3. AJP -3 Allied Operations, NATO HQs, 2001.

4. Joint Doctrine for Information Operations, JP 3-13, 1998.

5. Joint Doctrine for Command and Control Warfare, JP 3-13.1, 1996.
6. Field Manual FM 106, Information Operations, 2003.

7. Joint Doctrine for Operations Security JP 3-54, 1997.

8. Joint Doctrine for Psychological Operations JP 3-53, 1996.

9. Joint Doctrine for Military Deception JP 3-58, 1996.

10. Joint Doctrine for Electronic Warfare JP 3-51, 2000.

11. Information Operations, Joint Warfare Publication 3-80, UK, 2002.
12. NATO Glossary of Terms and Definitions AAP — 6, 2002.

123




| Revista de Stiinge Militare ~ 1/2009

13. Department of Defense Dictionary of Military and Associated Terms, 2003.

14. Alberts D., Gratska J., Network Centric Warfare — Developing and Leveraging
Information Superiority, 1999.

15. Boaru Gh., Punga A., Rdzboiul informational in viziunea unor specialisti
militari strdini §i romdni, Sesiune de comunicari stiintifice, UNAp ,,Carol I”, 2007.
16. Boaru Gh., Pungd A., Implicatiile rdazboiului de comandd si control asupra
planificarii actiunilor militare, Sesiune de comunicéri stiintifice, UNAp,,Carol I”,
2006.

17. Boaru Gh., Punga A., Etica atacului retelelor de calculatoare din compunerea
sistemelor de comandd si control moderne, Sesiune de comunicdri stiintifice,
Universitatea Nationala de Apérare,,Carol I”, 2006.

18. Boaru Gh., Punga A., Comunicarea in confruntarea informationald, Sesiune de
comunicari stiintifice, Universitatea Nationala de Aparare,,Carol I, 2006.

19. Boaru Gh., Razboiul informational si operatiile informationale, Editura UNAp.
2004.

20. Libicki Marin C., What is Information Warfare?, 1995.

21. Roceanu L., Fundamente ale sistemelor C41, Editura U.N.Ap., Bucuresti, 2004
22. Timofte Gruia, Stabilitatea sistemelor C412 in conditiile rdzboiului
informational intens, Simpozion stiintific, Universitatea Nationald de Aparare,
Bucuresti, 2004.

B WS S oo S—



INSTRUIREA BAZATA PE RETEA.
O NOUA PARADIGMA A PROCESULUI
DE TRANSFORMARE A NATO
IN AJUTORUL SISTEMULUI DE COMANDA
SI CONTROL

Colonel prof. lon ROCEANU
Doctorand Catilin RADU

I. ASPECTE GENERALE PRIVIND E-LEARNING, E-EDUCATIA
SI E-INSTRUIREA

educationald, bazatd pe tehnologia comunicatiilor si informaticii.
Limitele conceptului e-learning nu sunt clar stabilite. Cei mai multi
specialisti in domeniu considera ca acest concept acoperd toate aspectele
educationale specifice epocii informationale. Din aceastd perspectivd, regdsim o
larga varietate de solutii e-learning care depind de mai multe variabile i care toate
sunt relationate cu specificititi ale sistemelor educationale institutionale, cu
scopurile si obiectivele lor concrete. Nici una dintre solutiile e-learning existente
nu este exhaustivd si nici una nu poate fi exportatd fard a fi particularizata cétre
institutii similare. Un lucru este sigur: fiecare dintre aceste solutii se bazeaza pe o
serie de principii comune, dupa cum urmeaza:
e folosirea tehnologiei comunicatiilor §i informaticii pentru a
distribui cunostinte si a imbunatati abilitatile celor care invata;
e clementul central al e-learning este reprezentat de continutul

I :—leaming este un termen general care defineste noua paradigma
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digital. Dezvoltarea continutului digital nu este bazat intotdeauna
pe standarde generale si acest aspect are un puternic impact
negativ privind interoperabilitatea si continutul digital;

e sistemul centrat pe student;
mai multd flexibilitate in managementul timpului invatarii. De aici
rezultd doud modalitati diferite de diseminare a continutului
invatarii: sincron §i asincron sau cu alte cuvinte cu sau fard
prezenta profesorului;

e partajarea cursurilor in diferite tipuri de retele, in special prin
Internet.

Sa aruncédm o privire la imaginea urméatoare (Figura 1) care reprezinta cele
mai reprezentative elemente ale unui sistem e-learning.

Continut
digital

Forum
educational

Infrastructura

~
@

Platforma de
invatamant la
distanta

Biblioteca
virtuala

Figura 1. Cadrul general al unui sistem e-learning
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Studentii sunt in centrul sistemului fiind inconjurati de infrastructura
IT&C, echipament hardware, software si retelele de comunicatii pe care este
distribuit continutul digital. Acest cadru este destinat conducerii proceselor de
invatamant pentru obtinerea obiectivelor educationale. Dar care sunt aceste
obiective? Sunt aceste obiective diferite de cele cerute de invatamantul traditional?
Rispunsul este clar NU. In acest caz diferentele nu pot fi altele decét instrumentele
si metodele de invatdmant sau de distributie a cunoasterii.

In spiritul acestui articol si bineinteles in concordantd cu parerile
specialistilor iIn domeniu trebuie sd acceptdm cé e-learning este un termen general
care prinde contur numai in stransa legétura cu obiectivele educationale ale fiecarei
institutii. Institutiile pot acoperi o arie vastd de aspecte educationale, de la educatia
primard la universitdti sau pand la corporatii multinationale. Obiectivele
educationale sunt strans relationate de structura personalului din institutii,
aspiratiile acestora, aptitudinile lor profesionale, domenii de interes etc. In acest
caz, este relevant sd amintim ca fiecare din aceste institutii sunt interesate in solutii
e-learning specifice. De aceea, dacad incercam sd Indepartam oricare din
componentele modelului e-learning general vom observa ca modelul descris devine
ineficient. In concluzie, adaptarea sau particularizarea sistemului e-learning la
cererea institutiilor trebuie facutd in interiorul elementelor sistemului e-learning .

Companiile care realizeaza sisteme e-learning nu produc sisteme pentru un
singur beneficiar, produsele lor sunt generale in concordantd cu standardele din
domeniu, si acestea pot fi adaptate conform cerintelor operationale ale institutiilor
rezultand solutii personalizate.

In figura 2 este reprezentati o schema simpld prin care incercim si
explicdm implicatiile pregatirii individuale asupra vietii. Familia, scoala si
societatea genereazd o influenta egala asupra individului dar fiecare dintre acestea
se regasesc 1n altd dimensiune a Invatarii individuale. La baza acestui triunghi este
scoala si societatea, acestea avand responsabilitatea (dar nu si exclusivitatea) in
formarea abilitdtilor cunoasterii si aptitudinilor. In consecinti, daca dorim sa
vorbim despre utilizarea tehnologiei comunicatiilor si informaticii in activitatile de
invdtare trebuie sd ne concentram asupra intregului ansamblu fird a exclude pe
celelalte.
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Figura nr. 2. Dimensiunile Invatarii pe tot parcursul vietii

Probabil, atunci cand specialistii vorbesc despre impértirea e-learning in
cel putin doua directii majore, e-educatie si e-instruire, iau in consideratie pe langa
obiectivele formative si rolul institutiilor in schimbarea instrumentelor i metodelor
pentru indeplinirea obiectivelor.

II. Dezvoltarea sistemului de inviatamant distribuit avansat
la distanta al Universitatii Nationale de aparare ,,Carol I”

Universitatea Nationala de Aparare ,,Carol I” este cea mai importantd
institutie de Invatdmant militar din Romania si in consecinta are un rol important in
procesul de transformare al fortelor armate, in concordantd cu cerintele noului
mediu de securitate si ale statutului de tarda membru NATO.

Misiunile Universitatii Nationale de Aparare ,,Carol I” (U.N.Ap.) sunt
orientate in doud directii majore:

1. pregatirea liderilor militari si civili si a expertilor selectati pentru pozitii
de management sau expertiza in domeniul aparérii si securitatii nationale;

2. elaborarea de studii stiintifice la cererea structurilor cu responsabilitati
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in apdrarea si securitatea nationala.

U.N.Ap. ,,Carol I” are, de asemenea, o contributie majord la elaborarea
Planului director de modelare-simulare (PDMS) pentru fortele armate romane.
Rolurile indeplinite de U.N.Ap. ,,Carol I” sunt urmétoarele:

o a furniza instructiunile PDMS pentru personalul UNAp ,,Carol I’;

o planificarea educationala PDMS pentru personalul fortelor armate
romane;

o sd furnizeze continutul educational in cadrul PDMS;

o sd functioneze ca un centru pilot pentru invatdmant distribuit avansat la
distanta in cadrul fortelor armate romane;

o sd supervizeze programul de educational PDMS pentru absolventi;

o sd integreze folosirea tehnologiei pentru imbunatitirea curriculei
nationale prin programul educational al armatei Romaéniei;

o sa raspunda la cererile armatei romane de analiza si studiu.

Pe langa rolul in sistemul educational militar, U.N.Ap. ,,Carol I” este
interconectata la sistemul national educational si avem o acreditare recunoscuta la
nivel national 1n sistemul procesului de la Bolonia.

In aceste conditii UN.Ap. ,,Carol I” trebuie si se conformeze atit
standardelor educationale militare, cat si civile, care reglementeaza Invatdmantul
distribuit avansat la distantd. De aceea consideram ca este necesard dezvoltarea
unui sistem e-learning compatibil cu ambele tipuri de cerinte.

Suntem convingi cd e-Learning este urmdtoarea tendintd in domeniul
educational si cd mai devreme sau mai tarziu va fi prezent pe tot globul atat in
sistemele educationale civile, cat si militare i dorim sa fim pregatiti pentru acest
moment. Este un adevar general acceptat cé in acest moment nimeni nu poate fi cu
adevarat pregatit sa foloseascd la capacitate maximad instrumentele pe care
e-learning le aduce in educatie. In consecintd prin acest proiect am incercat s
punem la dispozitia profesorilor si studentilor cunostinte, expertizd si metode
educationale bazate pe tehnologiile informationale din acest domeniu.

Luénd in consideratie rolul major si interesul pentru domeniul e-learning,
in toamna lui 2004, U.N.Ap. ,,Carol I” a creat un nou departament specializat in
aceasta problematica numit Departamentul pentru Invatimant Distribuit Avansat la
Distanta. Misiunea Departamentului pentru Invitimant Distribuit Avansat la
Distantd constd in ,asigurarea serviciilor educationale bazate pe tehnologii
didactice informationale, prin programe de studii oferite prin invatdimant la
distanta, in conformitate cu legile si reglementdrile nationale si in deplin acord cu
principiile si standardele NATO”, moto-ul departamentului este: ,,de la informatie
la cunoastere prin puterea tehnologiei informatiei aplicatd in instruire si educatie,
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acolo unde, cand, ce si pentru cine este nevoie”.

Efortul departamentului ADL este divizat in doud directii definite ca
e-educatie si e-instruire. E-educatia are in atentie problematicile care decurg din
Procesul de la Bolonia si are ca principale obiective dezvoltarea capacitatilor
descrise In documentele de la Bolonia sub denumirea de suport pentru servicii
educationale. Aceste cerinte sunt dezvoltate avand in vedere cerintele sistemului
national educational: licentd, masterat, doctorat, masterat on-line. E-instruirea este
privitd mai aproape de standardele NATO in domeniu si are ca obiectiv pe termen
lung, dezvoltarea abilitatilor militare la nivel de individ si de echipa. E-instruirea se
bazeaza pe conceptele educationale ale invatdmantului distribuit avansat la distanta
si In consecinta este bazatd pe standardele SCORM.

Aceste obiective sunt: cresterea abilitdtilor si cunostintelor studentilor,
flexibilitate in structura cursurilor s$i continutului educational, folosirea
instrumentelor de management al studentilor, mai multd libertate in gandire,
integrarea 1n sistemul de instruire militar al NATO.

Beneficiarii retelei e-learning dezvoltate de U.N.Ap. ,,Carol I” sunt:
personalul militar si civil din cadrul Ministerului Apararii Nationale, personal din
alte ministere cu atributii in sistemul national de aparare si securitate, institutii
guvernamentale si non-guvernamentale, personal din structurile NATO si din tarile
Parteneriatului pentru Pace.

Pornind de la imaginea generald a unui sistem e-learning format din trei
elemente esentiale, infrastructura hardware si de comunicatii, platforma e-learning
si continut digital educational am alcatuit un model prezentat in figura 3. Acest
model are trei nivele, fiecare dintre ele acoperind un segment al cadrului general
e-learning : infrastructurd, sistem de management al invatarii, continutul digital.



Eficienta_invatarii

Cursuri

Figura 3. Modelul e-learning al Universitatii Nationale de Aparare "Carol 1"
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II1. E-educatie si e-instruire intre comun si specific

Schimbarea naturii societatii, a modului in care acesta interactioneaza au
facut ca cerintele referitor la aptitudinile profesionale si vocationale sa evolueze.
La locul de munca a crescut complexitatea sarcinilor, de asemenea tipurile de
sarcini pe care angajatul trebuie sd le solutioneze s-au diversificat si s-a introdus un
sistem de munca flexibil si in echipa ceea ce inseamna ci s-au schimbat si natura
sarcinilor pe care un angajat trebuie sa le indeplineasca.

In mod similar, structura societatii in intregul sau a devenit mult mai putin
uniformd decat in trecut si aptitudinile personale (adaptabilitate, tolerantd a
celorlalti si a autoritdtii, munca in echipd, rezolvarea problemelor, asumarea
riscurilor, modul de lucru independent etc) sunt din ce in ce mai cerute dacd
oamenii doresc sd trdiascd Tmpreund in tolerantd si respect reciproc. Cea mai
importantd dintre aceste aptitudini este abilitatea de a invdta — mentinerea
curiozitatii si interesului in ceea ce priveste noile dezvoltiri tehnologice si
aptitudini fara de care — Invitarea pe tot parcursul vietii nu poate exista.

Pentru multi profesori, aceasta abilitate este foarte dificil de stimulat, cu
toate cé@ aceastd dezvoltare va trebui de acum inainte sa fie in centrul atentiei atat
pentru instruirea profesorului, cat si pentru cercetarea stiintifici in domeniul
educatiei 1n anii care vor urma.

Parte a procesului educational este promovarea unei atitudini corecte a
cetidteanului. Scopul acesteia este cand si cum participd cetatenii in toate sferele
vietii economice si sociale, care sunt oportunitatile si riscurile pe care acestia le
intalnesc prin aceastd atitudine, si in ce masurd acestia cred ca apartin §i au un
cuvant de spus In societatea in care trdiesc. Promovarea cetateniei active si
oportunititile de angajare sunt complementare, ambele depind in mare masura de
atitudinea oamenilor, de cunostintele si abilitatile de a aduce o contributie la viata
economicd §i sociald. In acest context este necesar de a fi redus procentul
abandonului scolar. In acelasi timp, trebuie mentionat ca invatimantul non-formal
sporeste capacitatea tinerilor de a-si gési o slujba si le dezvoltd competentele si
abilitatile personale.

Integrarea actuald a tehnologiei informatiei si a comunicérii In educatie 1si
focalizeaza atentia asupra educatiei formale si non formale asupra institutiilor,
asupra timpului si spatiului, in aceeasi masura cu cunostintele si mediul de lucru.
Noile servicii-suport sunt cerute pentru a usura folosirea ITC in educatie si pentru a
amplifica sansa obtinerii de rezultate pedagogice, de la servicii care faciliteaza
folosirea echipamentului tehnic, la servicii care asigurd securitatea pe Internet si
servicii care promoveaza o mai bund personalizare a procesului educational prin
ghidare, instructie si tutoriatul fiecarui student.
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Plecand de la aceasta idee si facand un scurt istoric al educatiei §i instruirii
cu metode clasice rezultd urmatoarea concluzie logicd: dacd educatia si instruirea
sunt considerate diferite in abordarea clasica, folosind sistemul digital putem
afirma ca ele sunt tot diferite.

Aceastd constatare duce la o noud intrebare: care sunt diferentele intre
educatie §i instruire in modelul educational traditional si cum sunt diminuate
diferentele dintre acestea in noua abordare bazata pe e-learning.

Componenta educationala

Sintagma e-education este specifica Invatdmantului formal, sistemului
institutional, de la invatimant primar, la universititi. In consecinta, grupul tinta
pentru e-educatie este format din elevi si studenti. Acestia trebuie sd acumuleze o
cantitate mare de cunostinte, sd Invete sd gandeascd, sa faca legatura dintre valorile
predate in scoald cu viata reala, sa transforme teoria in practica si asa mai departe.
Din aceste motive, continutul digital al e-educatiei pregatit pentru a fi livrat de
catre infrastructura IT&C destinat pentru autoinvitare sau pentru educatia asistatd
de profesor trebuie sa fie in concordanta cu principiile didactice si pedagogice.

Nu este in intentia mea sd aprofundez aici problematicile legate de
continutul didactic si obiectele e-learning in ce priveste nivelul de scolarizare, in
acest sens existand foarte multe studii create de experti in domeniu, dar devine
evident in continutul didactic la acest nivel o caracteristicd amplu descriptivd in
text (abordarea clasicd) si o carateristicA mult mai explicitd in obiectele
multimedia.

2.2. Componenta e-instruire.

Termenul e-instruire este des folosit In asociere cu invatarea pe tot
parcursul vietii, in contextul Invatamantului pentru adulti, dezvoltarilor
aptitudinilor profesionale si a activitatilor de instruire la nivelul companiilor.

Prin activitatea de instruire, modelele de sarcini de lucru sunt foarte
valoroase, deoarece sporesc sansele de angajare si oferd experientd in ceea ce
priveste piata muncii. Legdturile cu angajatorii sunt importante, de exemplu,
acestia furnizdnd instructorilor o perspectiva a aptitudinilor ce vor fi cerute in
viitor. Zona de interes pentru e-instruire pot fi:

e Invitamantul vocational si de aptitudini;

e continuarea educatiei dupa nivel universitar;

e introducere si instruire in problematica corporatiei;
e dezvoltare profesionala;

e instruirea personalului tehnic;
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e instruire conform normelor si standardelor legale.

Datoritd domeniului meu de expertiza, educatia militard, pot declara cé in
acest sector este relevantd folosirea instrumentelor IT&C pentru Tmbunatitirea
abilitatilor, capacitatilor si aptitudinilor individului etc.

In domeniul educatiei militare termenii asociati e-instruirii au fost definiti
dupd cum urmeaza:

Instruire militara generald. Instruire si/sau pregatire profesionala specifica
primelor functii care vizeaza etapele de pregatire initiala, care are o duratd de 2-4
ani, care aprofundeaza pregitirea initiald si oferd calificare pentru o anumitd
sarcind misiune sau cariera.

Dezvoltare profesionald. Instruire si/sau pregatire profesionala specifica
care apare dupd instruirea militard generald, in general dupd parcurgerea a 4 ani de
serviciu militar. Dezvoltarea profesionald include atit pregitire tehnicad, cat si
pregétire in cariera militara.

Instruirea abilitdtilor tehnice. Instruire primitd oricind dupad instruirea
initiald care vizeaza pregitirea indivizilor sau a echipelor pentru sarcini speciale,
servicii sau indatoriri de lucru (exemplu: operarea echipamentelor specifice,
instruirea in folosirea limbajului tehnic specific) .

In concordanti cu opinia expertilor militari americani in probleme de
educatie si instructie, mai mult de un sfert din militarii SUA, din toate armele si
serviciile sunt implicati in activitati de instruire. Costurile pentru pregatirea
permanentd sunt mari si includ atdt bugetul educatiei (profesori, facilititi,
laboratoare, §i exercitii), cat si costuri care privesc cazarea, transportul si alte
cheltuieli personale.

Dezvoltarea unui sistem integrat e-learning poate aduce multe avantaje, nu
numai din punct de vedere al costurilor, dintre care enumeram:

v'accesibilitate, instruire in orice loc si oricand pentru indivizi si echipe;
v agilitate — abilitatea de a personaliza instruirea la nevoile personale;
v'cresterea calitatii instruirii initiale;

v'cresterea calitatii instruirii in limbajul si/sau cultura militara.

Concluzie

E-educatia si instruirea sunt membre ale aceleasi familii. Diferentele dintre
acestea nu sunt mai importante decét similitudinile i, in consecintd, nainte de a
vorbi despre una dintre ele, trebuie vorbit despre e-learning.
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