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OPERATIILE BAZATE PE EFECTE
— CONCEPT SI INSTRUMENT
EFICIENT DE RASPUNS
LA RISCURILE SI AMENINTARILE
MEDIULUI DE SECURITATE
CONTEMPORAN

Amiral prof.univ.dr.Gheorghe MARIN

ediul global de securitate se afld intr-o schimbare rapidd. Unele dintre aceste
schimbiri sunt liniare si previzibile, fie cd decurg din evolutia obiectivd a
mediului de securitate, fie cd reprezinti rezultatul unor strategii si programe.

Altele au caracter surprinzitor, seismic sau de discontinuitate strategici si sunt insotite de o
dozi de incertitudine semnificativa ca naturd, amploare §i durata.
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1. Noi riscuri §i g

amenintari manifestate

in mediul de securitate
contemporan

Societatea contemporand este carac-
terizatd de accelerarea proceselor de glo-
balizare si de integrare regionald,
concomitent cu persistenta unor acti-
uni avind ca finalitate fragmentarea
statald, convergenta eforturilor in structurarea unei noi arhitecturi de securitate, stabile
si predictibile, insotitd de accentuarea tendintelor anarhice in unele regiuni. La toate
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acestea se adaugd revigorarea eforturilor statelor vizand mentinerea influentei lor in
dinamica relatiilor internationale, in paralel cu multiplicarea formelor §1 cresterea
ponderii interventiei actorilor non-statali in evolutia acestor relatii.

Totusi, la nivel global, lumea continui si rimani puternic conflictuali!. Cauzele
generatoare de conflicte opereazi att in domeniul accesului la resurse, la mecanis-
mele de distributie a acestora, cit $i in cel al diferentelor identitare de naturd etnica,
religioasd, culturald sau ideologica. Probabilitatea unui conflict militar de mare am-
ploare este redusa, in timp ce conflictele regionale i cele interne pot fi mai frecvente,
iar efectul lor, direct sau cumulat, tot mai greu de controlat.

Proliferarea noilor riscuri si amenintiri amplifici aspectele de insecuritate ale
mediului global, astfel ci, in perspectiva urmatorilor zece-cincisprezece ani, ordinea
globald va arita sensibil diferit, in conditiile in care dinamica relatiilor internationale
favorizeazi eforturile ce vizeazi constructia unui nou echilibru international, capabil
s& asigure expansiunea si consolidarea libertitii si a democratiei.

Dezvoltarea securititii internationale va avea un impact crescut in viata cetate-
nilor. Terorismul, devenit global in obiective si letal in rezultate, precum si prolife-
rarea armelor de distrugere in masi sunt considerate a fi principalele amenintari
posibile la adresa securititii in urmitorii 10 pana la 15 ani.

Instabilitatea cauzatd de

fragmentarea statelor, crizele si FELOCI0) CARILY BIFTEUL T IF § T ETTRITATE
conflictele regionale, cu | 4
cauzele si efectele lor, uti- IRRGULR I e

“leemaca

lizarea incorecti a noilor |} 1
tehnologii, precum si intreru-
perea fluxului de resurse vitale
sunt posibile riscuri majore sau
provocdri, pe termen scurt si
mediu, la adresa securititii
statelor. In actuala ,,noud or- e e s Bt
dine mondiald” multe natiuni |- I sutvrrr P

sunt susceptibile de neapli- Fo o Ay

carea legii, de terorism si in-
surgentd si caracterizate de o
varietate de forme de fragmentare sociald, economici si politica.

Dezastrele, fie cd sunt generate de actiuni umane sau de cauze naturale, pot
afecta direct mediul de securitate si pot necesita asistent in formele de sprijin militar
pentru stabilizare, reconstructie $i actiuni umanitare. Modul cum liderii regionali
vor rezolva rivalitatile istorice, precum si viitoarele provociri ale regimurilor politice
si tensiunile interne cauzate de miscarile grupurilor minoritare vor influenta securi-
tatea personald §i colectivi. Balanta dintre domeniile rivale si potentialele puncte
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fierbinti ne sugereaza ci, pe termen mediu, acestea pot erupe in conflicte/confruntari
militare episodice.

Globalizarea poate deveni un mecanism pentru gestionarea puterii imense a
valorilor universale i a proceselor economice globale, ,,un instrument de folosire a
resurselor i de generalizare a democratiei, securititii si prosperititii”2. Pornind de
la adevirul ci nevoile de securitate nu vor fi niciodata satisfdcute pe deplin, putem
accepta, fard rezerve, cd la nivel local gi subregional insecuritatea, crizele si conflictele
vor continua. Apreciez ci ar fi 0 utopie si credem ca ele se vor datora exclusiv pro-
cesului de globalizare.

Crizele §i conflictele fac parte din natura umand si sunt expresii ale ,,complexitatii
si imperfectiunilor™ acestora. Crizele ,,vor fi totdeauna tensiuni complicate, acu-
muliri n labirint, revirsari sau desfagurdri multiforme, de reguld neliniare, chiar hao-
tice, tot att de diversificate §i complexe cum este insdsi societatea care le genereazd™.

Sursele conflictelor diferd de la tari la tard, deoarece ,,0 serie de amenintari noi,
asimetrice, de naturd militard si non-militard, inclusiv cele ce se manifestd sub forma
agresiunilor psihologice, informationale sau informatice tind sd sporeascé sub raportul
gradului de pericol si al probabilitétii de producere, putind afecta starea de securitate
a cetitenilor romani, a statului romén sau a organizatiilor din care Roménia face
parte’’s.

Amenintirile asimetrice opereazd in afara normelor societitii pentru a destabiliza,
a submina sau compromite legitimitatea guvernelor prin teroare, violentd, brutalitate
si intimidare. Pe timpul actiunii impotriva acestor elemente, fortele militare au invafat
lectia cd un adversar care se eschiveazi, mai putin sofisticat, poate functiona eficient,
chiar §i atunci cand este depasit numeric si din punct de vedere al aplicérii puterii de-
cisive, prin actiuni de hirtuire §i neutralizare a avantajelor fizice si tehnologice a
fortelor moderne.

Campaniile bazate pe erodarea capacititii de lupta a adversarului, in care pértile
beligerante erau pregatite sa lupte sub amenintarea armelor nucleare, au fost inlocuite
cu campanii bazate pe efecte in care pértile beligerante au sanse sa se confrunte cu
forte inegale din punct de vedere numeric, al dotdrii §i instruirii, pe o perioadd de
timp indelungat.

2. Operatiile bazate pe efecte (EBO)
intre continuitate si noutate

Operatiile bazate pe efecte reprezintd un concept modern care inglobeaza obiectivele (fi-
nalitatile) corect definite, §i predomind in cele mai multe scenarii ale conflictelor de astazi. Ele
permit sau consolideaz, intr-un mod hotérator, legatura pe verticald dintre viziunea politica
strategicd si operatiile militare pentru a se asigura ci strategia militard, dacd a fost aplicatd cu
succes, va indeplini scopurile politice stabilite sau va contribui la realizarea acestora.

Operatiile bazate pe efecte constituie un ,,proces ce vizeazi obtinerea unui raspuns strate-
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gic dorit sau efect asupra adversarului, prin folisirea sinergicd, multiplicativi si cumulativi a
capabilitifilor la nivel strategic, operativ si tactic™s. Altfel spus, un efect este raspunsul, eveni-
mentul sau consecinta fizica functionald sau psihologici ce rezulti din actiunile specifice mil-
itare sau non-militare’.

Totodatd, ope-
ratiile bazate pe
efecte sunt ,actiuni
militare 1o care
prima mésurd Intre-

L Finalitate j prinsd vizeazi pre-

Ahurd_a_rea opers;ﬁilc;r bazata pe efecte

luarea controlului
asupra sistemelor
principale §i vitale
care permit adver-
sarului sd existe si
sd lupte”s.

Operatiile ba-
zate pe efecte nu
reprezintd o noud
teorie privind duc-
erea razboiului. Prin-
cipiile acestora au fost aplicate de secole. In era rizboiului modern, operatiile bazate pe efecte
reprezintd o noud abordare care cautdi s realizeze efectele deciziilor esaloanelor superioare
in fata rezultatelor fizice, acest lucru indeplinindu-se prin aplicarea mijloacelor militare asupra
obiectivelor stabilite fortelor armate. Acest concept oferi planificatorilor o cale de a anticipa,
urma i exploata, atat efectele fizice cat si cele psihologice ale actiunilor militare si non-mi-
litare, asupra tuturor sistemelor care definesc campul de luptd. Relatiile complexe dintre
grupuri sociale, persoane cheie, sisteme, decizii, actiuni si mijloace fac dificild prevederea
efectelor.

EBO reprezinti mai mult o intelegere diferit3 a ciii de a opera decit 0 noud metodi de
rezolvare a lucrurilor, rezultati din schimbarile mediului operativ ca urmare a transformérii
si dezvoltarii noilor tipuri de operatii. Comandantii si statele majore trebuie 53 ia in considerare
cd ceea ce trebuie ficut intr-o operatie creeazi efecte dorite si nedorite (planificate sau nu).
De aceea, este recomandat ca planificatorii s elaboreze planurile operatiilor intr-o perspectivi
ct mai cuprinzitoare, care si permiti identificarea modului in care efectele propriilor planuri
$i operatii pot afecta sau pot fi afectate de alte planuri §i operatii,

EBO consti in influentarea spatiului de lupti prin actiuni care s permit3 controlul sis-
temelor, oamenilor cheie §i grupurilor sociale, din interiorul si din afara acestui spatiu. Aceste
actiuni au intentia fie de a mentine statutul curent al nafiunii sau ale sistemelor sociale, fie de
a schimba acest statut.

Pe langd fortele militare in operatii ntalnim, mai mult sau mai pufin, si Organizatii Gu-
vernamentale (OG) si Neguvernamentale (ONG), in functie de miza si interesul celor care au
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un rol cheie in atribuirea succesului. Cunoagterea posibilitdtilor de influentare a operatiei de

citre acegti ,jucatori” si
actiunea sinergica a tufuror
actorilor dintr-un teatru de
operatii asigurd contextul
necesar in raport cu punctul
de plecare din care incepem
sd gandim efectele’.
Efectele pot fi fie fizi-
ce sau mentale. In mod di-
rect pot fi efecte primare,
secundare sau tertiare.
Unele pot fi neintentionate
sau nedorite, ca urmare a
unei intelegeri partiale sau
incorecte a sistemului care
s-a dorit sd fie influentat.
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De o importanti cruciald in modelarea mediului in care se va opera este influentarea nu numai
a adversarului ci si a parfilor neutre sau care actioneaza aldturi de fortele proprii.

Obtinerea efectelor dorite in cadrul unei operatii este conditionati de aplicarea metodolo-
giei, pe trei faze repetabile, in cadrul comandamentelor intrunite, de nivel operativ, astfel:

- Faza I, in care se analizeazi spatiul de lupta intr-un sistem al sistemelor, intr-un mod

dreapti citre finalitatea dorita.

care il amplificd, in scopul
viziondrii §i intelegerii acestuia
de citre planificatorii militari.

- Faza a ll-a, aratd cum
este recomandabil si planifici §i
sd aplici operatiile bazate pe
efecte in cadrul Intregului spec-
tru al sistemelor spatiului de
luptd, folosind mijloacele mili-
tare gi non-militare pentru a re-
aliza efectele stabilite de
esalonul superior.

- Faza a Ill-a, se concen-
treazd pe estimarea actiunilor
bazate pe efecte pentru a asigura
ca progresul operatiilor se in-

Prin natura sa, succesul operatiilor bazate pe efecte solicitd si o Intelegere profundi a
culturii, societitii, guvernarii si economiei adversarului, care va pune intr-o valoare mai mare
decat pand acum, analiza gi diseminarea informatiei. Ceea ce inseamnd ci dacd vor fi folosite
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la nivel strategic, operativ sau tactic acestea vor solicita un grad ridicat de profesionalism din
partea militarilor, echipamente moderne sprijinite de o economie robusta si o bazi de dezvol-
tare gi cercetare proprie puternici.

In demersul analizei, consider ci operatiile bazate pe efecte pot constitui un avantaj asi-
metric major pentru cei care le folosesc. Afirmatia este sprijinitd si de faptul cé notiunea de
luptd asimetrica a fost dezbatuta pe larg in ultimii ani, in primul rind datoriti originalitatii
grupdrilor teroriste care au folosit metode si mijloace neconventionale (sinucigagi cu bombe,
avioane civile, masini capcan, lansatoare de rachete antitanc, dispozitive explozive improvizate
etc.) pentru a lovi prin surprindere militarii §i populatia civili din interiorul teatrului de operatii.

3. Operatiile bazate pe efecte instrument eficient
de raspuns la riscurile $i amenintirile mediului
de securitate contemporan

Noile amenintari solicitd o reevaluare a raspunsului adecvat asupra unui adversar
traditional si explorarea unor noi modalititi de rispuns. In contextul constructiei europene,
cooperérii euroatlantice si al evolutiilor globale, Roménia si-a reconsiderat relatiile dintre ele-
mentele componente ale securititii nationale si cadrul de apirare.

Astfel, Strategia de securitate nationald este axati pe o abordare sistemici si cuprinz-
toare a politicii de securitate nationald unde
diplomatia, apdrarea, dezvoltarea economici si
sociald sunt vizute ca mecanisme aflate intr-o
strAnsd relatie ,,...pentru a Indeplini urmétoarele
obiective: identificarea oportund si con-
tracararea proactivi a riscurilor, a situatiilor de
crizd §i a consecintelor acestora; promovarea
democratiei si constructia securitatii i prosper-
itdtii in vecindtatea Romaniei i 1n alte zone de
interes strategic; transformarea profundi a insti-
tutiilor §i  imbundtdtirea capabilititilor
nationale™!,

Operatiile bazate pe efecte au un potential extraordinar pentru a fi folosite ca un instru-
ment cheie impotriva actiunilor teroriste §i insurgente. Conflictul insurgent reprezintd o forma
complicatd si violentd a rizboiului, in care intelegerea culturii reprezintd un factor important
in determinarea succesului sau a egecului!’. Informatia referitoare la cultura unui stat »este
hotérétoare pentru a aprecia reactiile posibile ale operatiei, pentru a evita nelntelegerile §i a
intdri eficienta operatiilor”2,

Pentru ca operatiile bazate pe efecte si fie eficiente, este important ca toate structurile si
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cu adversarul, iar
metodologia  §i
mecanismele care satisfac si indeplinesc obiectivele strategiei de securitate trebuie Intelese, ac-
ceptate si utilizate la cel mai inalt nivel.

Noile premise in care se desfasoard operatiile militare, exemplificarile §i argumentele
din experienta actionali acumulatd, precum §i evolutiile din mediul de securitate international
scot in evidentd faptul cd operatiile bazate pe efecte, in care fortele militare sunt sustinute in
realizarea finalititii dorite de toate elementele puterii, reprezinta cheia succesului.

Pe linia aceluiasi rationament, consider ca succesul in atingerea cerintelor de securitate
ale fiecirei tiri, precum gi ale comunitatii globale, in ansamblu, depinde de identificarea mo-
dalitatilor de lucru ale elementelor puterii nationale si internationale, apte si producd efectele
dorite in prevenirea si contracararea amenintirilor, promovarea democratiei, pécii gi stabilitdgii,
reducerea vulnerabilititilor, dezvoltarea capabilititilor §i transformarea profund a institutiilor
de securitate.

Operatiile bazate pe efecte nu impun inlocuirea proceselor de analizi, planificare, exe-
cutie si evaluare existente, ci imbogatirea acestor procese prin asigurarea unui mod de géndire
mai cuprinzitor, mai coerent i o coordonare mai buni. Demersul va da posibilitatea coman-
dantilor si planificatorilor s planifice in perspectivi angajarea mijloacelor militare determi-
nati de introducerea descrierti efectelor §i intérirea interactiunii cu alfi actori.

Apreciez cd orice efecte dorite, imediate sau pe termen scurt, vor trebui sa fie generate
de existenta sau rapida dezvoltare a capabilitatilor. De aceea, Statul Major General trebuie sa
se concentreze, in primi instantd, pe un sistem de generare a efectelor rapid, agil i dinamic.

Afirmatiile trebuie s conduc la elaborarea acelor strategii care sd evalueze efectele
cognitive (non-kinetice) inaintea efectelor fizice (kinetice), explicatia constand in faptul ci cele
din urma sunt mai putin adecvate pentru a se bizui pe un echipament invechit, ci mai degraba
pe exploatarea practicilor dinamice. Astfel de strategii netraditionale pot spori sansa accelerarii

solutiondrii conflictului cu pierderi §i distrugeri fizice minime. Ca exemplu, subliniez rolul
11
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operatiilor informaionale care, in conflictele recente, au avut drept tinte subminarea convin-
gerilor elitei adversarului, incurajarea, renuntarea sau predarea, patrunderea 1n sistemul de
comanda si control al acestuia §i au fost folosite pentru dezvoltarea avantajului in ultimii ani.

In contrast cu efectele fizice nedorite, care invariabil solicitd desfisurarea fortelor si con-
stituie un risc la adresa protectiei fortelor proprii, efectele cognitive pot fi conduse dintr-o
bazd siguri (posibil si din tard), pentru perioade extinse de timp i cu riscuri reduse la adresa
executantilor. Chiar daci efectele fizice vor duce la o formi de efecte non-fizice, scopul lor
principal va fi de a influenta capabilitatile actorilor, in timp ce efectele non-fizice sunt di-
rectionate, in principal, spre comportamentul actorilor.

EBO necesitd o infelegere clard a diverselor instrumente si a naturii diferitelor sisteme
pe care dorim s le influentim. Instrumentul politic folosegte puterea politica, mai ales prin
actiuni diplomatice pentru cooperarea cu diversi actori, influentarea unui adversar sau crearea
unor conditii avantajoase'®. Combinénd puterea de luptd cu influenta politicd pe scena inter-
nationald pentru acelagi scop se pot obtine efecte semnificative. Instrumentul militar aplicd
forta militard, inclusiv ameninfarea sau utilizarea fortei letale si non-letale, pentru a determina,
a face presiuni, a intimida sau a infringe un adversar, inclusiv prin afectarea si distrugerea ca-
pacititilor sale militare §i non-militare. Instrumentul civil se refer la folosirea puterii in
domenii precum cel juridic, invifimantul, informarea $i relatiile publice, administratia civild
st infrastructura de sprijin, care asigura accesul la asistentd medicald, surse de ap#, alimente,
etc. Instrumentul economic este responsabil cu aplicarea inifiativelor gi sanctiunilor care
afecteazd obtinerea bunurilor si serviciilor, precum si sprijinul financiar pentru actorii statali
§i non-statali implicati in crizi.

Participarea militarilor romani la diferite tipuri de operatii demonstreazi angajamentele
noastre, intéreste interoperabilitatea, promoveazi transparenta, transmite idealurile democra-
tiei, impiedicd agresiunea si cauti si
| rezolve sursele de instabilitate, inainte
e ‘f m—ill ca acestea si se transforme In crize

TEHOLOGE DaTa,

|
b

)

Natura operatiilor viitoare va
avea un punct critic in stabilirea unor
directii intermediare vizand utilitatea
practicd si aplicarea operatiilor bazate
pe efecte.

Experienta operationala curenti
demonstreazi faptul ci actiunile pur
militare nu pot rezolva singure situati-
ile de urgentd sau de crizi. Necesi-
tatea ca militarii sd interactioneze cu
actorii civili de demonstreazi ci este

b
i

necesard o noud abordare a operatiilor.
De aceea, abordarea operatiilor din perspectiva efectelor vizeazi combinarea actiunilor
mi-litare $i non-militare care influenteazi comportamentul general §i capabilititile actorilor
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— nationali §i transnationali, beligeranti sau nu — pentru atingerea obiectivelor strategice i re-
alizarea finalitatii dorite. Aceasta presupune acfiuni militare care si fie armonizate coerent cu
cele ale altor organizatii internationale, guvernamentale sau neguvernamentale care actioneaza
in zond. Aceste actiuni duc la obtinerea efectului dorit asupra sistemului mai ales in plan cog-
nitiv legat explicit de obiectivele strategice §i rezultatul final. O evaluare eficientd pe durata
executiei permite comandantilor sd-si adapteze planurile intr-un mediu in schimbare.

Revenind la conditiile actuale, ar fi instructiv sd intelegem efectele dorite in termenii
oficiali ai unei politici de securitate nationald pe care guvernul cautd si le realizeze, sau daca
acestea sunt directionate de Ministerul Apararii pentru a fi urmdrite, anterior inceperii opera-
tiilor militare. Introducerea unui proces formal va fi necesar pentru a i siguri ¢ in viitor vom
avea un punct de plecare pentru orice schimbare catre un ciclu de planificare a securitatii
nationale, bazat pe o coerentd a operatiilor bazate pe efecte. Obtinerea sinergiilor intre enti-
tatile militare si ne-militare, precum si intelegerea interdependentei dintre actorii participanti,
va permite instrumentului militar si-si armonizeze mai bine contributia cu cele ale altor actori
sau entitiifi pentru obtinerea efectelor dorite.

4. Concluzii

Operatiile bazate pe efecte reprezintd un instrument eficient de raspuns la riscurile gi
amenintirile mediului de securitate contemporan. Acestea permit aplicarea diferitelor instru-
mente disponibile pentru a crea efecte generale care vor duce la rezolvarea/stabilizarea unei
crize §i indeplinirea obiectivelor.

Scopul EBO este angajarea eficientd si sigurd a fortelor militare pentru a indeplini obiec-
tive masurabile in sprijinul obiectivelor militare si al finalitatii operatiei. Aplicarea fortei i
procesul de identificare, evaluare si lovire al tintelor vor trebui si fie orientate spre indeplinirea
obiectivelor misiunii, cu riscuri minime pentru fortele proprii §i pentru necombatanti. Ele tre-
buie sé fie directionate spre acele centre de gravitate care contribuie la reducerea capacititii
adversarului de a lupta, potrivit prevederilor legale, a regulilor de angajare si restrictiilor
nationale, prin aplicarea hotdrata, diversi si coordonatd in paralel §i nu secvential a tuturor ca-
pabilitatilor angajate.

EBO pune accentul pe complexitate si pe legaturile cauzale. O mai bund identificare a
actiunilor necesare pentru a realiza efectele dorite, presupune o mai buni coordonare a acfi-
unilor pentru a realiza sinergia efectelor si reducerea efectelor nedorite. Conceptul abordeaza
domeniul cognitiv si cel fizic, influentarea fortelor proprii, ale adversarului si al partilor neutre,
modificand perceptiile acestora, in scopul realizarii efectelor dorite precum si luarea deciziilor
in timp util.

EBO asigur succesul operatiunilor printr-o abordare comprehensivi a folosirii instru-
mentelor militare si civile. Conceptul nu este un pur exercitiu teoretic, el este testat in operatii
reale, adaptat continuu pe baza lectiilor invitate, imbundtitind instrumentele interne de ma-
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nagement al crizelor i coordonarea cu alti participanti la operatii (externi mediului militar).
Este un concept aplicabil la toate nivelurile: strategic, operativ §i tactic §i nu presupune dez-
voltarea aditionald a unor noi capabilititi civile.
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PRINCIPII TEORETICE ALE
RAZBOIULUI BAZAT PE EFECTE

General-locotenent dr. Teodor FRUNZETI

Sun Tzu — 1. ,,Rdzboiul este o problemd de o
importantd vitald pentru stat, domeniu
al vietii i al mortii, calea care duce
spre supraviefuire sau nimicire. E nece-
sar sd fie studiat temeinic”.

2. ,,In rdzboi cea mai bund politicd este
sd cuceregsti statul intact; distrugerea
lui reprezintd ultima solutie”.

evolutia permanentd ce are loc in domeniul stiintei si tehnicii, cu un impact ime-

diat i in domeniul militar, manifestatd prin conceptul de revolutie in afaceri

militare, a determinat schimbdri profunde in gindirea militard contemporana,
prin aparitia unor noi concepte de ducere a rizboiului, modificarea continud si rapidd a strate-
giilor, tacticilor, tehnicilor, procedurilor §i metodelor de desfasurare a actiunilor militare.

in acest context, prin complexitatea gi multilateralitatea sa, se Inscrie $i conceptul de
rdzboi bazat pe efecte.

Conceptul de rizboi bazat pe efecte a aparut dupd primul razboi din Golf, a generat o
serie variatd de definifii si descrieri, majoritatea dintre acestea axandu-se pe planificarea si exe-
cutarea operatiilor prin combinarea metodelor militare §i non-militare, cu scopul de a obtine
un anumit efect.

Coroborind conceptele diferitilor ganditori militari, elaborate pand in prezent, putem
afirma c3 razboiul bazat pe efecte este un proces de identificare si angajare a vulnerabi-
lititilor si punctelor tari ale inamicului intr-o manieri unitari §i concentrati, intre-
buintind toate mijloacele disponibile pentru obtinerea unor rezultate sau efecte
strategice asupra adversarului, in concordanti cu intenfia comandantului, prin aplicarea
sinergeticd si cumulativil a intregului spectru de capabilititi militare si non-militare la
toate nivelurile conflictului.

Prin termenul de “efecte” va trebui si Intelegem acele rezultate, produse, evenimente
sau consecinte de tip fizic, functional sau psihologic, ce apar in urma executdrii unor actiuni
militare sau non-militare specifice.

Elementele care definesc conceptul subliniazi in mod pregnant necesitatea abordarii ope-
rafiilor bazate pe efecte ca pe un proces ce demareazi cu dezvoltarea cunostintelor/informatii-
lor privind atit adversarul (vizut ca un sistem complex, in permanenti adaptare), cit si a
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celor referitoare la mediul specific de manifestare si capabilitatile nationale la dispozitie.
Cunoagterea adversarului este in mod evident de naturd a permite comandantului determinarea
efectelor ce trebuie realizate, in scopul castigarii si mentinerii initiativei la toate nivelurile si
in toate mediile de actiune, precum si pentru a determina adversarul si reactioneze altfel decit
isi planificase anterior.

O altd interpretare a operatiilor bazate pe efecte specifici faptul c& acestea isi gésesc fun-
damentul intr-o anumita serie de actiuni precise si interconectate, desfisurate pentru atingerea
unor obiective strategice prestabilite; acestea solicitd concentrarea atentiei nu numai asupra
conflictului propriu-zis (aplicarea puterii militare), ci si asupra evolutiei intregului proces de
desfagurare a conflictului (faza de pace, faza pre-conflict, faza conflictului propriu-zis, faza
post-conflict).

Este bine cunoscut ci in decursul timpului toate campaniile militare purtate au avut la
bazd producerea de efecte mai mari sau mai mici, in functie de evolutia societdtii, dezvoltarea
economicd, puterea de luptd a pirtilor aflate in conflict, cauzele, caracterul si scopurile care
au provocat conflictul armat, precum si impactul stiingei si tehnicii asupra structurilor militare.

Sun Tzu la timpul sdu afirma c in rédzboi “cea mai buni politicd este si cuceresti statul
intact; distrugerea lui reprezinti ultima solutie”.

La randul sdu, Carl von Clausewitz, desi sustinea ci pentru realizarea obiectivelor pro-
puse, prioritard trebuie si fie intrebuintarea mijloacelor militare gi distrugerea fizica a fortelor
inamicului, recunostea, totusi, importanta intrebuintdrii tuturor elementelor puterii statului,
nu numai forta militard, pentru a obtine la un moment dat efectele dorite.

Daci inifial, in plan conceptual, sintagma “rizboi” este definitd ca o confruntare violents
Intre grupari mari de oameni, organizate din punct de vedere militar, care, pentru atingerea
scopurilor urmdrite, folosesc lupta armati, ceea ce conferd acestuia un puternic caracter dis-
tructiv, in actuala etapi a evolutiei omenirii, implicit in gandirea militari contemporand, isi
face loc tot mai mult conceptul c& bataliile pot fi cstigate si fird contactele violente dintre be-
ligeranti, cd formele de confruntare violente pot fi inlocuite de altele, care in final si determine
realizarea scopurilor propuse.

Indiferent de natura conflictului si a tipului de rizboi, conform conceptelor noastre doc-
trinare, fortele terestre ale Romaniei pot fi angajate in operatii de aparare nationald sau colec-
tivd n urmétoarele situatii:

a) In cazul iminentei sau producerii unei agresiuni ce vizeazi apararea si siguranta natio-
nald;

b) in cazul unei situatii de crizi ce afecteazi stabilitatea regionald/globald sau pentru
acordarea de sprijin specific autoritéilor centrale/locale ale statului gi populatiei;

¢) pentru indeplinirea obligatiilor in cadrul NATO, UE sau al unor coalitii.

Dupa luarea deciziei de angajare, potrivit deciziei autorititilor constitutionale abilitate,
fortele terestre executi sau participa la operatii militare.

Operatiile forfelor terestre trebuie si fie organizate pe baza unor scopuri, obiective §i
concepii unitare, si se declangeze prin surprindere gi si se desfiigoare continuu, manevrier si
sincronizat, cu lovirea/angajarea simultani a tuturor elementelor de dispozitiv ale inamicului,
evitdnd pe cét posibil loviturile frontale, angajarea de durat si in conditii dezavantajoase cu
grupdri de forte puternice ale acestuia, cu folosirea la maximum a avantajelor oferite de mediu,
a loviturilor aviatiei, artileriei gi rachetelor, a actiunilor de lupta electronici, informationala
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si psihologicd, cu msuri multiple de asigurare a actiunilor, protectie a fortelor si de sprijin lo-
gistic.

Operatiile fortelor terestre pot fi desfagurate de structuri flexibile, eficiente, care s {ind
cont de scopurile, obiectivele si misiunile pe care acestea vor trebui si fie in masurd sé le in-
deplineasci, conform cerintelor operationale §i angajamentelor asumate de tara noastra.

fn acest context, fortele terestre trebuie s se alinieze la noile schimbiéri care au loc pe
plan mondial in plan structural, astfel incét si poatd face fatd oriciror riscuri i amenintéri la
adresa securititii nationale, s asigure polivalenta acestora in indeplinirea misiunilor dintr-un
larg spectru de confruntare, de la actiuni de mentinere a pacii, umanitare, de cdutare-salvare,
ori de impunere a picii, pini la contributia la actiunile antiteroriste, informationale ori psiho-
logice, care cer o specializare deosebitd.

Structurile fortelor terestre trebuie si fie suple, intrunite si expeditionare, ugor deplasa-
bile, pentru a obtine rapid efectul strategic, superioare tehnologic, sprijinite de o logistica in-
tegré, multinationald i s opereze intr-un mediu interconectat. Puterea superioard, impreund
cu viteza, precizia, cunoagterea si letalitatea vor inlocui masivitatea fortelor.

Desfagurarea oricdrui tip de operafii ale fortelor terestre pe timpul rdzboiului bazat pe
efecte vor avea loc cu utilizarea si aplicarea cu pricepere a principiilor operatiilor cunoscute
si consacrate: precizarea scoputilor/definirea clard a obiectivelor; unitatea si continuitatea ope-
ratiilor; libertatea de actiune; initiativa; flexibilitatea; concentrarea efortului; intrebuintarea
economici a fortelor si mijloacelor; realizarea surprinderii; evitarea surprinderii; organizarea
§i executarea oportund a manevrei; realizarea §i mentinerea rezervei de fore si mijloace; co-
operarea; siguranta si protectia; moralul; sprijinul logistic, cét si prin unele noi care deriva din
modul de concepere §i desfisurare a operatiilor acestui tip de rizboi, avindu-se in vedere:
durata limitatd a actiunii militare; identitatea structurilor militare de pace cu cele de rizboi;
preponderenta actiunilor rapide si a celor speciale; preponderenta aliantelor; disproportiona-
litatea; disimetria si asimetria, iar aplicarea acestora constituie o premisd fundamentald a suc-
cesului, indiferent de tipul operatiei.

Aceste principii sunt norme ale oricarei operatii, ce trebuie s fie in concordanti cu legile
luptei armate, i nu pot fi ignorate. Ele sunt directii de urmat de cétre comandant, trebuie
respectate §i avute in vedere in procesul de luare a deciziei.

Evolutia structurilor militare gi implicarea majora a tehnologiei informatice, reducerea
efectivelor, compensatd de inzestrare, mobilitate si flexibilitate, in concordanta cu obiectivele
strategice de indeplinit, determind unele consideratii asupra principiilor operatiilor forjelor
terestre, aplicate la rdzboiul bazat pe efecte.

Precizarea scopurilov/definirea clard a obiectivelor se poate realiza prin devansarea ad-
versarului in luarea deciziei, asigurand superioritate in acest domeniu, deziderat realizabil
printr-un sistem informational bine pus la punct, obtinerea de date si informatii precise din
toate domeniile/sferele activititii adversarului, diseminarea oportund a acestora si obtinerea
unui produs ce permite comandantului atacarea in timp util, lovirea in timp critic a acestuia
si indeplinirea obiectivelor in limitele timpului stabilit in cursul de actiune.

Precizarea scopurilor/definirea clara a obiectivelor este conditionati de elaborarea unor
planuri §i ordine simple, precum si a unor documente de conducere clare, cu elemente concise,
strict necesare, pentru a asigura intelegerea lor completd §i a evita confuziile sau interpretarile
gresite.
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Unitatea si continuitatea operatiilor presupune capacitatea de a realiza omogenitatea
elementelor de structurd, prin plasarea tuturor fortelor gi mijloacelor sub 0 comandi unica.
Aceasta faciliteazi masarea efectelor puterii de luptd a fortelor pentru indeplinirea aceluiagi
scop si atingerea obiectivului comun.

Libertatea de actiune se realizeazi, in principal, prin cucerirea, mentinerea §i exploatarea
initiativei in desfagurarea actiunilor proprii, simultan cu limitarea posibilititilor de optiune si
actiune ale adversarului. Aceasta constituie modalitatea cea mai eficace de a atinge un obiectiv
comun, definit cu claritate. Libertatea de actiune presupune existenta unei suprematii in toate
domeniile actiunilor militare, in special in cel informational si tehnic.

Initiativa acoperd aproape toate domeniile capabilititilor fortelor terestre — mobilitatea
fortelor, sprijinul logistic, protectia, sistemul de comanda, control si informatii, desfiisurarea
rapida si eficace pentru perioade de timp lungi —, §i contribuie la dezvoltarea securititii
nationale, prin intérirea capabilititilor de aparare nationald in domeniile mobilititii si des-
fagurdrii, sustinerii, supravietuirii, angajamentului eficace si comunicatiilor interoperabile.

Flexibilitatea impune adaptarea permanent3 a planurilor si a actiunilor fortelor — flexibi-
litatea i planificare §i executie — la modificarile de situatie neprevazute ce apar pe campul de
lupté, optarea pentru varianta cea mai avantajoasd. Aceasta se realizeazi prin instruire, organi-
zare, comunicare, lucru de stat major, prevedere si prin mentinerea permanentd a unei rezerve
la dispozitie, care si asigure trecerea cu usurintd de la o actiune la alta, de la o optiune la alta,
in functie de conditiile concrete ale spatiului de lupts, avand ca referintd varianta initiali.

Flexibilitatea presupune usurinta de a actiona in limitele mandatului acordat pe baza res-
pectrii regulilor de angajare, pentru protectia fortelor, reducerea pierderilor proprii si adoptarea
tacticii adecvate in vederea realizirii obiectivului propus.

Flexibilitatea nu exclude, ci guverneazi impreuna cu adaptabilitatea. Aceasta rezultd
din capacitatea structurilor militare de a actiona Intrunit, de a evolua o dati cu dezvoltarea eco-
nomico-sociald a statului, intr-un sistem dinamic complex, rezultant3 a noii revolutii 1n aface-
rile militare,

Concentrarea efortului consti in capacitatea decidentului de a concentra informatiile,
fortele, mijloacele i resursele in locul decisiv gi la momentul potrivit, respectiv prin masarea
efectelor puterii de lupt a fortelor proprii, in scopul obtinerii superioritatii fati de inamic si
realizarea scopurilor gi obiectivelor strategice, in final, ale rizboiului.

Comandantul trebuie si coordoneze si si sincronizeze toate elementele puterii de
luptd in locul §i la momentul realizirii unui efect decisiv asupra inamicului, intr-un timp
cit mai scurt.

Masarea efectelor puterii de luptd, chiar fard concentrarea fortelor, uneori face posibild
obtinerea unor rezultate decisive, cu forte inferioare numeric, simultan cu limitarea expunerii
si asigurarea protectiei fati de actiunile adversarului.

Intrebuinarea economicd/eficientd a fortelor i mijloacelor presupune planificarea pre-
dictiva, managementul eficient al fortelor, folosirea, in cea mai eficientd modalitate posibil,
a intregii puteri de luptd disponibile §i executarea misiunilor in timp oportun/critic.

fntrebuin;area economicd/eficientd a fortelor gi mijloacelor are la bazs, pe langa alte fa-
cilitdti, cunoagterea temeinici a spatiului de luptd, respectiv capabilitatea operationald de a
obtine si asimila informatii despre pozitia §i deplasarea fortelor proprii, ale adversarului i
fortelor neutre, precum si de situatia geospatiald, cuprinzand toate mediile — submarin, de
suprafatd, aerian §i spatial — in care acestea se afl3 gi actioneazi.
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in scopul aplicarii principiului economiei, comandantul utilizeaza in mod optim, conform
posibilitatilor specifice, fiecare element al puterii de lupta, repartizeazd si foloseste in mod ju-
dicios majoritatea fortelor si mijloacelor pe directia principald de efort, concomitent cu
masarea efectelor si alocarea unui minimum necesar pentru celelalte directii.

fn procesul de economie a fortelor, in raport cu misiunile nou apdrute si diversificarea
celor clasice, comandantul poate dispune generarea de noi structuri multi-rol, modulare i
flexibile, pentru a putea indeplini o gamd variatd de misiuni §i a proiecta forta in functie de
specificul si dimensiunile crizei ori conflictului, realizind atat eficien{a sporitd, cat si rapiditate
in atingerea obiectivelor.

Realizarea surprinderii se face prin operatii executate in momente, locuri sau prin modali-
titi pentru care adversarul nu este pregatit. in acest context, exploatarea punctelor critice ale
adversarului §i provocarea unor cursuri de actiune a caror finalitate este determinarea schim-
barii comportamentului acestuia, prin desfisurarea prematurd a capabilitatilor sale letale §i
neletale, in aga fel incat si actioneze conform agteptarilor noastre, constituie un deziderat.

Operatiile vor urmiri nu distrugerea infrastructurii adversarului, ci numai a unor puncte
critice, cum ar fi punctele de decizie/centrele de comanda sau centrele de greutate, deter-
minand paralizarea §i scoaterea imediatd din luptd a acestora.

Aceste operatii, bazate pe existenta unei tehnologii moderne si asigurarea unei superio-
ritati informationale la dispozitia comandantilor, vor avea loc prin lovirea sistemelor de co-
manda, control, comunicatii §i computere, distrugerea retelelor de energie electricd, eliminarea
fizic a liderilor proeminenti, distrugerea nodurilor de comanda si control critice sau dis-
trugerea fortelor sale combatante prin ofensiva combinatd aeriand si terestra.

Factorii principali ai surprinderii sunt: viteza; informatiile oportune si exacte; inducerea
in eroare; aplicarea in forme neasteptate a elementelor puterii de luptd; mésurile de securitate;
schimbarea brusci a tacticii, procedeelor i metodelor de actiune; folosirea avantajelor oferite
de teren si de conditiile atmosferice; continuarea actiunilor i atunci cand acestea par ne-
prielnice.

Domeniile principale in care se poate realiza surprinderea sunt: ritmul operatiei; valoarea
si structura fortelor si mijloacelor; directia sau locul efortului principal; locul §i momentul
actiunii.

Evitarea surprinderii se realizeazi prin mdsuri §i actiuni intreprinse att pe timpul
pregatirii, cat si pe timpul desfigurdrii sau incheierii operatiilor si au drept scop situarea
fortelor proprii in pozitii avantajoase fatd de adversar, zidarnicind astfel incercarile acestuia
de a realiza surprinderea.

Organizarea §i executarea oportund a manevrei asigurd punerea adversarului intr-o situ-
atie dezavantajoass, prin deplasarea fortelor proprii in vederea obtinerii unui avantaj pozitional
cu viteza decisiva si ritm operational devastator fatd de acesta, in scopul aplicirii flexibile i
al concentrarii efectelor puterii de lupta si indeplinirii misiunilor militare incredintate.

Abordarea manevrierd a operatiilor asigurd comandantilor exploatarea succesului,
mentinerea libertdtii de actiune, reducerea vulnerabilitdtii fortelor proprii §i obtinerea victoriei
cu forte putine, in fata unui inamic superior.

Manevra presupune: rapiditate in gandire, planificare, organizare si actiune; stabilirea
si, dacd e cazul, schimbarea directiei principale de efort; aplicarea judicioasa a principiului
concentririi fortelor si mijloacelor. Este stréns legatd de mobilitate; aceasta constd in capa-
citatea sporitd de transport, vitezd de deplasare, capacitate de extractie in toate cele trei
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medii - aerian, terestru i naval —, §i schimbarea rapida a directiei de efort/zonei de respon-
sabilitate, in concordan{d cu noile scopuri si obiective stabilite de decidenti.

Fortele capabile sd execute manevra trebuie si posede o viteza, o rapiditate §i o usurinti
de neegalat in dislocarea si redislocarea fortelor proiectate, din locatii dispersate pe o arie
foarte largd, n scopul realizirii obiectivelor operationale in mod rapid si decisiv.

De exemplu, manevra poate fi angajati pentru a obliga fortele adversarului si pariseasca
pozitiile unde acestea stiteau ascunse, si se demaste, astfel incit ele si poat fi distruse prin
actiuni de lupt si foc executate ferm si precis. in timp, dupi derularea anumitor faze, obtinerea
avantajului pozitional va fi mai mult o functie a manevrei operative decit a celei strategice.

Realizarea 5i menfinerea rezervei de forte si mijloace constau in stabilirea §i mentinerea
unor forte §i mijloace la dispozitia comandantului pentru intirirea efortului pe unele directii/in
unele zone sau pentru sporirea puterii loviturilor in momentele hotiritoare ale operatiilor.
Rezerva de forte §i mijloace se realizeaza si prin: reducerea la minimum a pierderilor; asigu-
rarea sprijinului logistic §i a timpului de odihna; aprovizionarea si completarea oportuni a
consumurilor i a pierderilor; extractia fortelor afectate si inlocuirea lor oportund.

Cooperarea impune integrarea actiunilor unitatilor, genurilor de arm, categoriilor de
forte, institutiilor §i organizatiilor civile. Se realizeazi prin spirit de echip4, precum si prin in-
struire, planificare §i actiuni comune.

Cooperarea presupune o colaborare permanenti la toate nivelurile. Aceasta consti in
interactionarea si relationarea activititii comandantilor operationali si a altor actori decizionali
din zond si trebuie si fie continud, oportuni si permanentd, att in faza de planificare, cat si
in faza de executie/desfigurare a operatiilor.

Siguranta i protecfia constau in ansamblul de mésuri $1 actiuni desfagurate continuu pen-
tru asigurarea conditiilor de sigurantd actionald, morala §i materiali necesare planificarii si des-
fagurdrii operatiilor, prevenirii/interzicerii realizarii surprinderii si obtinerii avantajului fati de
adversar, precum si reducerii vulnerabilititii fortelor proprii in raport cu misiunea, inamicul,
timpul, spatiul §i capabilititile de lupta.

Fortele terestre trebuie sa fie capabile si desfigoare operatii decisive, In pofida folosirii
de catre adversar a unui spectru larg de sisteme de armamente — inclusiv armele de distrugere
In masd chimice, biologice, radiologice i nucleare/ADMCBRN -, a desfasurarii de operatii
informationale sau atacuri teroriste sau a prezentei amenintérilor asimetrice pe timpul oricirei
faze a acestor operafii.

Protectia fortelor incorporeazi un intreg ansamblu de actiuni, bazate pe mésuri defensive
active §i pasive, incluzind apirarea impotriva rachetelor a teatrului de operatii i posibil
apdrarea limitatd impotriva rachetelor a teritoriului propriu; contramasuri ofensive; proceduri
de securitate; masuri antiterorism; un amplificat proces de colectare a informatiilor despre
agresor §i evaluarea acestora; pregatirea pentru situatii de urgentd; un sistem foarte avansat de
avertizare oportund privind toate aspectele securitatii trupelor; nu in ultimul rind, strategii de
angajare prin preluarea initiativei. Pe langi acestea, protectia fortelor se va extinde dincolo de
vecinitatea imediatd a teatrului de operatii propriu-zis, pentru a se asigura protectia spatelui,
a structurilor de logistica si a capabilitatilor-cheie dispuse in alte locuri.

Moralul se reflectd in vointa de a lupta i a obtine victoria, fiind adesea decisiv pentru
rezultatul operatiilor. Acesta se realizeazi prin instruire realistd, solicitantd i creativi si se
mentine prin exemplul personal al comandantilor, asigurarea nevoilor vitale §i crearea spiri-
tului de grup. Prin actul de conducere, comandantul isi motiveaz oamenii din subordine in
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momentele de mare dificultate si pericol §i ii directioneazd pentru indeplinirea misiunii. Rezis-
tenta psihica se realizeaza prin pregatire fizicd si mentald adecvatd.

Sprijinul logistic este vital pentru succesul operatiilor in orice tip de razboi si are in
vedere asigurarea resurselor necesare indeplinirii misiunilor.

Sprijinul logistic permanent, oportun si in volum complet este abilitatea de a furniza
structurilor din Fortele Terestre personalul, echipamentele §i proviziile adecvate, la locul
potrivit, la momentul potrivit §i in cantitatea necesard pentru desfasurarea cu succes a actiu-
nilor in cadrul oricdrui tip de operatie militard, de-a lungul intregului spectru al acestora si pen-
tru realizarea obiectivelor operafionale.

Un sprijin logistic eficient va rezulta din transformarea revolutionard a sistemelor de in-
formatii, inovatiile din cadrul structurilor organizatorice si de conducere logisticd, re-
proiectarea proceselor §i evolutiile in tehnologiile de transport.

Consider ci n afara principiilor prezentate mai sus, revolutia actuald §i de perspectiva
in afacerile militare, evolutia ascendentd a operatiilor si capabilitatilor militare, schimbarile
majore ce au loc in gandirea militard, a doctrinelor militare i conceptelor operafionale, aga
cum am afirmat mai sus, fac posibild consacrarea gi aplicarea §i a unor principii noi, cum ar
fi: principiul permanentei; principiul capacitatii; principiul integralitétii; principiul preventiei;
principiul descurajirii; principiul sustenabilititii; rapiditatea; selectivitatea; cistigarea supre-
matiei; demasificarea; precizia.

Principiul permanentei releva faptul ¢d rzboiul, indiferent de tipul sdu, este un fenomen
social greu de controlat care va insoti permanent societatea umand i va fi un produs al aces-
teia; acesta va trebui studiat, analizat, inteles i prevenit sau folosit in modul cel mai rafional
cu putinta.

Principiul capacitdfii constd in existenta acelor structuri de ordin politic, economic, fi-
nanciar, demografic, social, moral, cultural, informational §i militar, care si permité o pregitire
temeinica, o desfasurare rapidi si eficientd a tuturor fortelor si mijloacelor §i o desfdsurare
corespunzatoare a operatiilor.

Aceste structuri de decizie, in fond, trebuie s3 aibd in vedere unele actiuni cum ar fi:
planificare flexibild; un proces de planificare a alocarii resurselor bazat pe capabilitati §i ori-
entat spre viitor; cicluri accelerate de achizitii construite pe spirala dezvoltérii; management
orientat spre rezultate concrete; o agendi reformatd de sprijin analitic. Conducerea superioard
a acestora trebuie si se implice nemijlocit in introducerea noului §i adoptarea conceptelor si
a tehnologiei specifice erei informatiei i sd asigure eliminarea procedurilor §i practicilor care
sunt opuse acestor scopuri.

Printre directiile principale de actiune amintesc: eliminarea cerintelor pentru dubla ra-
portare; cresterea posibilitdfilor de angajare de personal cu inaltd calificare; imbunatatirea
salarizdrii si a calitatii vietii personalului; focalizarea activititii de personal pe aprecierea ca-
pitalului intelectual drept un mijloc de valoare strategicd; recrutarea si instruirea personalului
militar in functie de abilitatea acestuia de a actiona intr-un mediu aflat in continud schimbare;
promovarea valorilor si atitudinilor de comanda, invétimant si instruire care incurajeaza §i ras-
plitesc inovatiile utile; legarea strategiilor de efectuare a achizitiilor, de conceptele intrunite
ale viitorului, in scopul asigurdrii capabilitétilor necesare executérii operatiilor viitoare.

Principiul integralitdfii constituie capacitatea de a angaja intreaga societate, intr-o
manierd integrald — politic, economic, cultural, informational etc. —, la efortul de rizboi, in-
diferent de tipul acestuia.
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Integrarea eforturilor armatei si a celorlalte elemente ale sistemului national de apérare
cu cele ale aliatilor trebuie si ducd la utilizarea puterii militare, in concordanti cu contextul
strategic actual, iar coordonarea crescuti la toate nivelurile este de naturd s3 imbunétateasci
cooperarea, rapiditatea de reactie, precum si abilitatea de a duce operatii cu succes.

Principiul prevenfiei presupune evitarea conflictelor militare prin diverse actiuni de
naturd diplomaticd, economici, militard, imagologica si de altd naturi, care au rolul de a obtine
efectele dorite si atingerea scopurilor si obiectivelor propuse prin actiuni de descurajare, Struc-
turile militare duc actiuni de prevenire prin executarea unor lovituri preventive, demonstratii
de fortd etc., ce presupun evitarea pierderilor umane si materiale,

Principiul descurajdrii presupune realizarea scopurilor si a obiectivelor rizboiului fird
o angajare militard directd, majord. Acesta constd in dotarea cu mijloace de lupti ce au la bazi
tehnologia de varf, determindnd realizarea unui raport de forte, in plan informational si nu
numai, menit s determine schimbarea hotirérii/comportamentului adversarului.

Principiul sustenabilititii presupune capacitatea fortelor terestre de a sustine singure
efortul unor actiuni militare, prin completarea si inlocuirea efectivelor din diferite teatre de
operafii §i asigurarea, timp indelungat, a resurselor materiale necesare desfigurdrii operatiilor
din acestea.

Sustenabilitatea se realizeazi printr-un potential integral al suportului logistic care trebuie
sd fie permanent, oportun i in volum complet.

Rapiditatea constd in executarea in scurt timp a unor operatii, bazate pe elaborarea unor
planuri bine concepute i pe viteza de dislocare a fortelor, a tipului gi cantitdtii de forte i mij-
loace, in functie de riscurile acceptate. Rezultatul este ci o fortd intruniti isi atinge obiectivele
strategice §i operative mai repede dacd este o forta flexibil, rapid dislocabil, ce poate mo-
dela conditiile initiale in favoarea sa.

Rapiditatea in executie asigurd punerea adversarului in pozitia de a executa acele actiuni
pe care noi le dorim, sau si-i diminuim abilitatea de a ataca.

Se caracterizeazi prin actiuni imediate $i continue, pentru a obtine controlul rapid asupra
adversarului, distrugerea capacititii acestuia de a coordona operatiile proprii §i de a neutraliza
capabilitatile sale.

Rapiditatea In executie se asigura §i prin actiuni combinate ale diferitelor forme de rizboi.
Astfel, prin interactiunea, in special, cu rizboiul pe bazi de retea se determind cresterea/am-
plificarea vitezei de executie si a preciziei in operatiile militare, prin utilizarea tehnologiilor
de ultimd generatie si a mediului informational, crednd premisele cresterii eficientei in des-
fagurarea fortelor.

Selectivitatea presupune analiza, planificarea actiunilor si alegerea, pentru a fi lovite,
numai a acelor obiective/elemente care sunt cu adevérat necesare si aplicarea loviturilor de-
cisive asupra lor, prin folosirea capabilititilor letale §i neletale.

Castigarea suprematiei constd in capacitatea de a actiona si reactiona rapid, devansind
adversarul in actiunile sale, concomitent cu mentinerea unui nivel al controlului situatiei care
sd il depageascd pe cel al adversarului, in plan fizic si psihologic. Aceasta este posibild prin
viteza de reacfie, conjugatd cu o superioritate tehnologici, care reprezinti posibilitatea struc-
turilor de a planifica, angaja, extrage ori coordona diferite actiuni militare, in orice teatru de
operatii sau zone de responsabilitate pentru realizarea surprinderii/evitarea surprinderii, in
etape/perioade scurte de timp.
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Castigarea suprematiei asigurd aducerea adversarului la un nivel de percepie, intelegere
a situatiei si dorinta de ripostd care s ne permitd atingerea scopurilor strategice proprii, prin
utilizarea de capabilititi care sd asigure anihilarea completd a adversarului. Totodatd, aceasta
presupune cunoagterea completd a situatiei fortelor proprii, a fortelor adversarului si mediului
din zona de conflict, executia impecabild, rapidd si sub un control de detaliu al unor actiuni
cu caracter continuu si multidimensional in mediul de conflict in care se opereaza.

Castigarea suprematiei este, de reguld, pusd pe seama suprematiei aeriene, i de aceea
acest principiu, desi decisiv, prezinti totusi unele neajunsuri printre care amintim:

a) separarea actiunilor aeriene de cele terestre, in detrimentul celor din urmd, ceea ce
duce la Intarzierea in dominarea terenului;

b) capacitatea redusd a controlului operational a spatiului/mediului in care actioneazd
fortele proprii.

Demasificarea asiguri trecerea de la o abordare bazatd pe masarea fortelor intr-o anumita
zond geograficd, la una bazatd pe realizarea efectelor dorite. Aceasta constd in deplasarea
puterii de lupti din spatiul de lupt3 linear citre operatii discontinue, cu accent pe controlul
functional contra ocupdrii fizice a spatiului de luptd si generarea unei puteri de luptd eficace
in locul §i momentul potrivit. Totodatd, creste gradul de cuplare al informatiilor, operatiilor i
al logisticii pentru a obtine efecte precise §i a castiga avantaje temporare, cu forte dispersate.
Se bazeazi pe cresterea ritmului si vitezei de deplasare in cadrul spatiului de lupta pentru a
complica problemele inamicului de determinare si angajare a obiectivelor.

Precizia este abilitatea fortelor: de a localiza, cerceta, discerne §i urméri obiectivele sau
tintele; de a selecta, organiza si folosi sistemele cele mai adecvate; de a produce efectele
dorite; de a evalua rezultatele tuturor actiunilor intreprinse; si, nu in ultima instant, de a re-
angaja fortele si sistemele necesare cu vitezd decisiv si intr-un ritm operational devastator in
functie de ceea ce este nevoie in orice moment si loc din teatrul de operatii, de-a lungul in-
tregului spectru al operatiilor militare.

Angajarea cu precizie a luptei — executarea focului §i desfasurarea actiunilor militare cu
o deosebiti acuratete si precizie — constituie o angajare bazati pe efecte, care este relevanta
pentru toate tipurile de operatii militare. Succesul sdu depinde de analiza in profunzime, pentru
a identifica si localiza conexiunile i fintele cele mai importante. Caracteristica cruciald a an-
gajirii precise a luptei este conexiunea dintre senzori, sistemele de lovire a tintelor si efectele
produse pe campul de lupta. fn cadrul fortei intrunite a viitorului, aceastd conexiune va avea
loc intre toate categoriile si tipurile de forte i va incorpora, de asemenea, capabilitdtile adec-
vate ale partenerilor multinationali sau interagentii, in functie de contextul respectiv.

Principiile prezentate mai sus sunt, in general, transparente la semnificatie, au implicatii
si determiniri multiple, in calitatea lor de modalititi, proceduri, sensuri si linii directoare de
constructie in cadrul operatiilor fortelor terestre, iar punerea lor in aplicare are semnificatie
pentru:

a) cresterea atentiei pe rezultatul final al actiunii in ansamblu;

b) cresterea importantei mediului de manifestare/actiune, care trebuie privit ca un sis-
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tem in care fortele proprii, forele adversarului si fortele neutre actioneazi pentru
realizarea de efecte;

c) analizarea sistemului gi intelegerea problemei si a relatiei dintre actiuni si efecte;

d) armonizarea diferitelor instrumente ale puterii care participd la actiune;

e) estimarea continud a eficientei actiunii si adaptarea acesteia la modificirile aparute.

In incheiere, doresc si precizez ci problematica prezentati nu este consideratd a fi
epuizati, acesteia putindu-i-se adduga si alte idei, iar pe langd faptul ca principiile, oricare si
oricate am identifica, se intreptrund i se conditioneazi reciproc, pot fi completate si dez-
voltate, astfel incit si corespundi cit mai complet cerintelor teoretice ale gandirii noastre
militare gi dezvoltirii doctrinare.
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ASPECTE CONCEPTUALE ALE
OPERATIILOR BAZATE PE
EFECTE (OBE)

Gl.prof.univ.dr. Mircea Muresan
Comandantul (rectorul) Universititii Nationale de Apdrare ,,Carol I”

., Am considerat intotdeauna cd planurile
sunt nefolositoare pentru pregdtirea luptei,
dar planificarea este indispensabild”.
(General Dwight D. Eisenhower)

Degi gdndirea bazatd pe efecte este evidentd in multe exemple istorice de operafii mili-
tare, extinderea OBE a fost intotdeauna limitatd de capabilitdfile la dispozifie. Cuceririle sti-
intifice in domeniul tehnologiilor informatice, armamentului de precizie, invizibilitafii,
geo-locatiei, senzorilor, operatiilor de informafii, operatiilor spatiale si conectivitafii au
furnizat planificatorilor militari capabilitdfi noi care permit obfinerea unor efecte care acum
20 de ani nu erau considerate posibile.

OBE sunt creditate uneori cu realizarea §i a altor concepte operationale si efecte, cum
sunti acfiunile de luptd paralele, operafiile combinate, menfinerea ISR sau metodelor neletale
care in circumstante potrivite pot ajuta la obtinerea succesului in OBE.

Radicinile istorice ale conceptului EBO

Existd un consens in ceea ce priveste faptul cd actiunile de luptd, In special cele eficiente,
au fost dintotdeauna bazate pe efecte.

Edgar Gorrell, un locotenent-colonel american, pe timpul primului rdzboi mondial, ob-
servand ca Aliatii atacand fabricile de munitie germane obtineau aceleasi efecte ca cele
obtinute prin distrugerea gurilor de foc, a scris primul concept american privind bombarda-
mentul strategic'.

fn al Doilea Rizboi Mondial, in ciuda faptului ¢ doctrina actiunilor aeriene includea
liste cu tintele standard, precum liniile de cale feratd, poduri, tunele, statii de electricitate,
rafindrii de petrol, si alte asemenea obiective, comandantii incd nu aveau instrumentele
analitice necesare pentru a desfagura evaluarea si cunatificarea operatiilor.
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fn septembrie 1939 au fost formate dous structuri pentru studierea economiei germane
$i determinarea celor mai potrivite tinte a fi bombardate aerian. Una dintre structuri era con-
stituitd din oameni de afaceri, avocati si economigti americani, cunoscuti sub denumirea de
Comitetul Analigtilor de Operatii (Committee of Operations Analysts), iar cealaltd era Uni-
tatea Obiectivelor Inamice (Enemy Objectives Unit) in Londra, care consiliau liderii aliati In
problemele razboiului.

La Casablanca, in ianuarie 1943, Franklin Roosevelt gi Winston Churchill au afirmat ci
obiectivul ofensivei de bombardament combinate a fost »distrugerea si dislocarea progresivi
a sistemului militar, industrial §i economic german, precum si subminarea moralului populatiei
germane pénd la un nivel in care capacitatea acesteia de rezistentd armati este slabiti ire-
versibil2,

Analigtii americani au decis ¢4 prioritatea principala a bombardamentelor Aliantei trebuie
si devind rafindriile. Alfi planificatori aerieni, in special maresalul aerului Arthur Tedder,
loctiitorul comandantului suprem al Aliantei, au considerat cd daci liniile de cale feratd erau
intrerupte, masina de rizboi german se va opri impreuni cu intreaga economie. Disputa s-a
incheiat in martie 1944 atunci cand Eisenhower a optat pentru varianta bombardarii liniilor de
cale feratd. In aceasti decizie, criteriul de merit 1-a constituit cerinfa realizdrii superioritatii
aeriene pentru a izola capetele de pod de intiiririle inamicului. Acest plan a avut cagtig de
cauzd deoarece a propus o solutie la problemele imediate — efectul dorit de Eisenhower?,

Termenul effects-based operation a fost folosit pentru prima dat de Centrul de Planificare
a Campaniilor al Fortelor Aeriene ale SUA pe timpul primei nopti a operatiei DESERT
STORM. Planificatorii s-au concentrat nu numai asupra executiei ,listei de tinte”; mai de-
grabd au Incercat s anticipeze efectele de ordinul doi §i trei a distrugerii tintelor.

O contributie importantd la fundamentarea conceptului modern de operatii bazate pe
efecte a avut-o John Warden, colonel in fortele aeriene ale SUA. La inceputul anilor 1990,
colonelul Warden descria inamicul ca un sistem’, iar rizboiul viitorului ca wactiuni de lupta
paralele”, definit de principiile anihilérii si nimicirii, care se petrec mai degrabd simultan decét
secvential. Prin identificarea nodurilor de interconectare esentiale in sistemele adversarilor
se pot viza tinte multiple cu o singuri incircaturis.

Conceptul de operatii bazate pe efecte (Effects-Based Operations — EBO) a evoluat sis-a
dezvoltat, cipatand aspect de universalitate, pornind de la conceptul relativ ingust al stabilirii
fintelor bazate pe efecte (Effects-based Targeting — EBT)’.

Din observatiile facute pe timpul rizboiului din Golf din 1990-1991, unii cercetatori mili-
tari americani au considerat ¢4 rizboiul din Asia de sud-vest a impus schimbéri fundamentale
in ,,modul american de purtare a rizboiului” - ,, American way of war™®,

Razboiul din Golf a demonstrat aplicarea conceptului ,,actiunilor paralele” care a permis
controlul fortelor inamice fard a fi necesare forte terestre masive. Realizarea actiunilor paralele
solicitd armament de precizie, abilitatea de a neutraliza apararea aeriani si un concept opera-
fional care se concentreazd mai ales pe efecte §i nu numai pe distrugere masiva in obtinerea
obiectivelor militare®. Acest concept operational a fost conceptul operatiilor bazate pe efecte,
un concept avind la bazd ideea cd abilitatea inamicului de a opera cum doregte este in ultimi
instantd mai importants decat distrugerea fortelor sale militare. Operatiile bazate pe efecte
vor atinge efectele dorite prin aplicarea cu succes a fortei pentru a cépata controlul sistemelor
esentiale pentru inamic!'0,

26




Reuvista de Stiinges Wilitars ~ 2/2008 h .

Conceptul operatiilor bazate pe efecte reflectd o schimbare fundamentald n natura acti-
unilor de lupti. Conducerea actiunilor de lupta a trecut de la campaniile care urmdreau atin-
gerea obiectivelor prin atacuri secventiale, la actiunile paralele, atacul simultan al tuturor
sistemelor vitale ale inamicului.

OBE in prezent

Continutul conceptului de Operatii Bazate pe Efecte a evoluat in timp. Charles Kamps,
referindu-se la OBE in a sa Notitd Doctrinard pentru Aviatori, cita Glossarul Comandamentului
Fortelor Intrunite ale SUA pentru Operatiile Bazate pe Efecte din 2004: ,,un proces pentru
atingerea finalititii strategice dorite / efectului asupra inamicului, prin aplicarea sinergica,
multiplicativi si cumulativa a intregii game de capabilititi militare si nemilitare la nivel tactic,
operativ si strategic™!!, iar conform generalului David Deptula ,,[conceptul OBE n.t.] in esenta
sa este explorarea controlului — crearea efectelor necesare astfel incét un adversar si actioneze
in conformitate cu obiectivele noastre de securitate nationald™!2,

Majoritatea teoreticienilor considerd ci OBE are sapte caracteristici principale: nevoia
de superioritate decizionald la pace si rizboi (in toatd gama operatiilor); vizarea unor efecte
ulterioare celor directe, de prim-rang; Intelegerea sistemelor adversarilor; capacitatea de apli-
care adaptati a elementelor puterii nationale; capacitatea elementelor de decizie de a adapta
regulile si presupunerile la realitate'.

Scopul conceptului OBE este mai amplu decat simpla angajare precisd a tintelor, care
constituie numai un instrument prin care se pot realiza efecte, necesitdnd existenta unor lideri
care si inteleagd imaginea In ansamblu, precurn si impactul potential al deciziilor lor asupra
obtinerii efrectelor dorite, capabili de gindire conceptuald'“.

Conceptele actuale referitoare la OBE extind spatiul operational si includ toate dimen-
siunile mediului politic, militar, economic, social, de infrastructura §i de informafii — PMESIT
(political, military, economic, social, infrastructure and information — PMESII). Capabilitétile
instrumentelor puterii pot fi concentrate impotriva nodurilor-cheie selectate pentru a obtine
efecte operafionale §i strategice's.

Programul PRIME, un instrument informatic pentru modelarea PMESII care permite
analistilor si examineze din multiple puncte de vedere efectele pe care diferite cursuri de acti-
une le-ar putea avea intr-o situatie, a identificat modelarea sistemelor de sisteme in toate di-
mensiunile PMESII ca temi centrald. Scopul general este de a produce un model de anticipare
a efectelor directe la scard globald pentru un set de actiuni'. Actiunile pentru modelarea
PRIME PMESII sunt Diplomatice, Informationale, Militare, Economice (Diplomatic, Infor-
mational, Military, or Economic — DIME)"'.

OBE determini trecerea de la o “Intrunire” sporitd la epoca “meta — intrunirii”, care in-
tegreazi un set de actiuni coerente cu implicarea unei game mai largi de participanti'®.

NATO, prin Programul Experimental al Comandamentului Aliat pentru Transformare,
conduce experimente cu doctrine gi instrumente pentru OBE in cooperare cu Comandamentul
Fortelor Intrunite ale SUA. Contributia cea mai importanti a NATO C3 Agency este Instru-
mentul Bazat pe Efecte pentru Planificare Operationald, Activarea Fortei si Simulare (Ef-
fects-Based Tool for Operational Planning, Force Activation and Simulation — EB-TOPFAS),
instrumentul de planificare pentru Planificare Bazate pe Efecte — PBE (Effects-Based Plan-
ning — EBP). Celelalte functii importante ale OBE sunt Executia Bazatd pe Efecte - EBE (Ef-
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fects-Based Execution — EBE) i Aprecierea Bazatd pe Efecte — ABE (Effects-Based Assess-
ment — EBA. Toate trei functiile (PBE, EBE si ABE) depind de si contribuie 1a cea de-a patra
functie a conceptului OBE Desfisurarea Bazatdi pe Cunogtinte — DBC (Knowledge Base De-
velopment — KBD).

O Analizd Bazatd pe Efecte — ABE (Effects Based Analysis — EBA), folosind o abordare
sistemicd de tipul “sistem de sisteme” (system of systems — SOS), poate fi extrem de valoroasi
pentru factorii de decizie politica, putdnd ajuta la intelegerea modelului comportamental §i a
dinamicii actiunilor de forta in situatiile complexe de crizi. Analiza OBE trebuie si realizeze
0 imagine neobisnuit de ampla a “sistemului”, care si includi i factorii cognitivi §i compor-
tamentali §i sd permitd luarea in calcul a efectelor secundare indirecte si dificil de anticipat.
Intrebarile fundamentale ale unei ABE sunt urmitoarele: Cum ar reacfiona un adversar la
anumite acfiuni? Cdt timp ar dura obfinerea efectelor dorite? Care sunt consecintele posibile
neintentionate? Care este gama de variante de actiune care pot fi realizate in perioada imediat
urmdtoare? Cdt de eficient pot fi comunicate aceste variante factovilor de decizie politica?

Analizele adesea vor fi exploratorii, ajutdnd mai degrabi la crearea unor scenarii posibile
decdt la previzionarea precisd a evenimentelor. O abordare sistemici va lua in considerare
legdturile si nodurile intre retelele PMESII care compun sistemul national. Aceastd abordare
sistemicé considerd OBE ca o formé analitica de purtare a actiunilor de lupta. Aceasta va per-
mite anticiparea actiunilor §i reactiilor inamicului, a sarcinilor de executat, evaluarea efectelor,
iar apoi re-stabilirea sau re-executarea sarcinilor avand la bazi cuantificarea efectelor'.

Pe timpul desfasuririi fazelor unei operatii intrunite?® este esentiald aprecierea cu acu-
ratefe a eficientei misiunii, avind la bazi obiectivele stabilite de comandantul fortei intrunite.
O Analizd Bazatd pe Efecte realizeaza aceasta prin aplicarea unor criterii de eficientd si a unor
criterii de performanti. Rispunzand intrebirilor “cét de eficient este planul?” i “sunt atinse
misiunile, obiectivele si efectele dorite?”, criteriile de eficientd se referd la crearea efectelor,
in timp ce criteriile de performanti se referd la indeplinirea sarcinilor.

Desi modalitatile cantitative de apreciere sunt preferate celor calitative, acestea pot fi
necesare avand in vedere cé nu toate aspectele operatiei pot fi abordate cantitativ, Fard criterii
de eficientd independente, OBE se pot transforma in actiuni desfisurate numai pentru a jus-
tifica folosirea anumitor mijloace. Criteriile de eficientd, in contextul OBE, trebuie s fie cri-
teriul de alegere. Prin stabilirea unuia sau mai multor criterii de eficientd pentru fiecare
obiectiv, se definesc de fapt efectele dorite §i se face posibild precizarea sarcinilor necesare
obtinerii acestora.

fn timp ce teoreticienii considers ca actiunile, prin legéturi cauzale, conduc la efectele
dorite pentru indeplinirea obiectivelor, punctul de vedere al planificatorilor militari este acela
cd obiectivele determind efectele i acestea la randul lor sarcinile necesar a fi executate. Plani-
ficatorii nu au la dispozitie o cantitate infinitd de mijloace i trebuie s3 stie cum si obtina cele
mai bune efecte pentru ndeplinirea obiectivelor politice.

fn general, se consideri ci, alegerea unor criterii de merit — CM (Measures Of Merit —
MoM) gresite poate duce la pierderea victoriei in operatie. Criteriile de merit si indicatorii de
succes reprezintd o adevratd provocare in OBE. Dar, cea mai profundi provocare, in acest
domeniu, este cea culturald, pentru a convinge factorii de decizie militard si sprijine criteriile
de eficientd politici (Measures of Policy Effectiveness — MoPE), firi a se limita la criteriile
de eficientd a fortei (Measures of Force Effectiveness — MoFE).

fn acest scop, o difuzare corectd a informatiilor i cunostintelor, o instruire adecvati, o
planificare, o executie si un feedback corespunzitoar la toate entititile organizatorice parti-
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cipante la OBE, adoptarea criteriile de eficientd politica si a indicatorilor de succes ai OBE
ca esentd a analizei, precum §i crearea unor baze de date si a unor structuri de date destinate
sa sprijine OBE si retelele pe care OBE cautd sa le afecteze sunt cateva dintre cele mai strin-
gente cerinte pentru care trebuiesc identificate cele mai potrivitate solutii®'.

Gama foarte larga de date si abilitdti necesare in analiza bazaté pe efecte sugereazd nece-
sitatea infiintarii unui centru analitic de sprijin OBE interdepartamental. Capabilitatile nece-
sare sprijinirii OBE imbraci forma tehnicilor traditionale de cercetare stiintificd dar §i a altor
discipline academice si traditii intelectuale, cu care se integreaza. Structurile organizatorice
de informatii, de analizi si operationale trebuie s& colaboreze spre a asigura factorilor de de-
cizie datele necesare planificérii operatiilor.

OBE stabilesc un flux logic intre finalitati, cai i mijloace la toate nivelurile de géndire
strategica. Intrebarea care se pune este urmitoarea: daca o tintd poate fi lovitd precis, este
nevoie si fie distrusd sau poate fi generat un efect mai subtil/potrivit/ajustat, chiar psihologic,
prin calibrarea armamentului tindnd cont atét de {intd cat si de obiectivele fundamentale ale
campaniei/securitétii nationale?

Aplicare cu succes a OBE necesita o intelegere profunda a culturii, societatii, guverndrii
si economiei unui oponent gi in aceeasi misurd necesita o intelegerre adéncd a contextului
politic al conflictului pentru a da factorilor de decizie militari si politici ansa de a observa con-
secintele actiunilor lor. Comandantii si statele majore trebuie sd aibd in vedere ca incerti-
tudinea, frictiunile si un adversar cu capacitatre de adaptare bund pot provoca efecte suplimentare
fatd de cele anticipate.

Pentru a modela conduita, individuali dar i colectiva a “jucdtorilor” in mediul de secu-
ritate, OBE trebuie si aibi atdt dimensiuni fizice cat si psihologice, s se desfdgoare simultan
la nivelurile tactic, operativ, strategic i geostrategic, in multiple domenii ale politicii, diplo-
matiei, aparirii si economiei, iar toate efectele trebuie sa fie interrelationate §i cumulative?.

Efectele fizice pot fi modelate mai usor decét cele cognitive. In final, campania intrunitd
trebuie si afecteze moralul adversarului. Totusi, conceptul OBE nu se bazeazi pe astfel de mij-
loace fizice limitate.? in esenta sa, OBE se referd la perceptia intelectuald si dimensiunile
cognitive ale adversarului, indiferent de inferioritatea sau superioritatea fizicd sau militara™.
Un set integrat de modele de efecte fizice §i cognititve pot ajuta la realizarea obiectivelor de
securitate nationald, fird ca adversarul mécar si stie ca a fost influentat. OBE pot fi descrise
si ca operatii in domeniul cognitiv deoarece este in natura omului s reactioneze la stimuli, s&
incerce si inteleagd o situatie §i sd se decidd asupra unui raspuns.

Ideea unanim acceptati este cd implementarea OBE se bazeazi pe punerea in practicd a
opt seturi de informatii care fac posibile OBE asigurdnd Intelegerea de citre planificatori a sis-
temelor proprii i ale adversarului: tehnice; geografice; de infrastructurd; organizationale; so-
ciopolitice; psihologice; de context; de dinamica®.

Relatiile OBE cu NCW, ONA si IW

Rizboiul in retea (Network-Centric Warfare- NCW) este un concept de operatii care are
la bazi superioritatea informationald, ca generator de putere de luptd, prin interconectarea
senzorilor, decidentilor si trigitorilor, in scopul obtinerii de cunostinte, cresterii ritmului si a
vitezei actului de comands, sporirii letalitdtii §i capacitatilor de supravietuire si realizarii au-
tosincronizarii. Conceptul pleacd de la premisele cd infostructura va permite realizarea si-
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nergiei actiunilor, circulatia informatiilor va permite operatiilor si atingd o vitezi, o flexibili-
tate i 0 precizie mai mare, iar unui numir mic de platforme — si indeplineascd un numar
mare de misiuni. Cheia succesului sti nu in interconectarea capabilitdtilor pur gi simplu, ci in
interconectarea capabilitatilor potrivite in proportiile corecte.

Tehnologiile si gandirea specifice operatiilor in refea (Network-Centric Operations —
NCO) asiguri cele patru ingrediente de succes OBE: optiuni, agilitate, cooperare si concen-
trarea cunostintelor. NCO sunt mijlocul pentru obtinerea unei finalititi, aceasta fiind OBE.

The technologies and thinking of Network-Centric Operations provide the four key in-
gredients of successful effects-based operations: options, agility, coordination, and knowledge
mobilization. Network-Centric Operations are a means to an end, and effects-based operations
are that end.

OBE §i NCW descriu o abordare sinergici a transformdrii in domeniul militar. OBE dau
posibilitatea de a aplica forfa NCW nu numai in lupta traditionald, aga cum sunt tentati multi
comandanti s facs, dar si se depdgeascd mijloacele cinetice spre a se lua In considerare mi-
Jloacele in domeniile cognitive si informationale spre a crea efecte in domeniul cognitiv in
toatd gama misiunilor de lupta la pace, in operatiile de rispuns la crize precum §i In rdzboi?s,

Incercand s inteleagd implicatiile NCW si si elaboreze o teorie §i un concept al OBE
teoreticienii au in vedere urmitoarele: NCW si OBE pot schimba caracterul actiunilor de lupti
da nu pot schimba natura rizboiului; NCW si OBE nu inlocuiesc forta militard iar succesul
este dat de efectele obtinute; adversarul va reactiona; NCW si OBE nu sunt raspunsul universal
si nu vor inlocui celelalte forte i forme ale actiunilor de luptd; numérul este important si in
continuare; noile tehnologii militare, oricat de sofisticate, nu sunt suficiente dacd nu sunt in-
sofite de concepte, doctrine §i organizare; ce se intdmpla daca NCW si OBE nu se desfagoara
conform planurilor?

Inteleasa ca un proces continuu, bazat pe colaborare, prin care se construieste o baza co-
erentd, comund de cunostinte si se unesc diverse surse de cunoastere in scopul dezvoltarii
infelegerii comune a fortelor proprii si inamice, a perceptiilor inamicului si a mediului de ope-
rare, evaluarea operationald in refea — EOR (Operational Net Assessment — ON4), com-
pletandu-se reciproc cu pregitirea informativa intruniti a cAmpului de luptd si privind inamicul
ca pe un sistem de sisteme, poate deveni factorul-cheie al operatiilor cu efecte planificate.

Opozantii conceptului argumenteazi ci o atotcuprinzitoare evaluare operationald in
retea desfasurati cu mijloace informationale nu poate lua in calcul toate posibilitatile sau elimi-
na incertitudinile razboiului. Ideea este aceea ci “actiunile de luptd traditionale conduc la o
distrugere a fortelor militare ale inamicului in teren, in timp ce OBE, prin evitarea unor forte
inamice, poate permite acestor forte reintegrarea in masa populatiei §i pregétirea ulterioard a
unei campanii insurgente dupa rizboi mai dificil si costisitor de contracarat™’. Se argu-
menteaza cd ABE poate aduce repede in colaps un guvern inamic, cu un efect mic asupra popu-
latiei, care se va vedea incurajatd si sprijine mai puternic regimul fnlocuit sau alte activitati
insurgente. La acestea sprijinitorii conceptului rispund cu o intrebare: “De ce mai este nece-
sard o abordare bazatd pe efecte dacd ABE o poate inlocui?”’2,

Conceptul de actiuni de luptd neregulate — ALN (Irregular Warfare — IW) afirmi nece-
sitatea integrdrii tuturor instrumentelor puterii nationale (diplomatice, de informatii, militare
si economice) pentru a permite comandantilor fortelor intrunite si desfégoare cu succes o
campanie expeditionard (protracted®) impotriva actorilor statali si nestatali. Pentru a avea
succes in ALN comandantii i statele majore intrunite au nevoie de un sistem de planificare
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““L

a campaniei care si rispundd la doud Intrebiri esentiale: “cat de eficient esti In controlul sau
influentarea populatiei?” §i “Cum masori efortul in ALN?”. Raspunsul este o combinatie Intre
abordarea bazatd pe efecte si noile concepte de ALN.

ALN presupun o varietate de operatii si activitati la nivel tactic §i operativ care de-a lun-
gul timpului au fost considerate la periferia actiunilor de luptd conventionale®': insurgenta,
contrainsurgenta, actiunile de luptd neconventionale, terorismul, contra-terorismul, apdrarea
bazelor din striinitate, operatiile de stabilitate, securitate, tranzitie si reconstructie, comuni-
catiile strategice, operatiile psihologice, operatiile informationale, operatiile civil-militari, ac-
tivitatile de informatii §i contrainformatii, activitatile de criminalitate transfrontalierd, activitai
de impunere a legii concentrate pe pericole neregulate. Desi aceste activitéti pot fi ugor asimi-
late contextului actiunilor de lupti conventionale, ele reprezintd de fapt o gama de operatii
specifice ALN.

Aplicarea conceptului OBE a devenit norm in Irak. Comandantii s-au indreptat spre o
abordare operationald bazatd pe efecte pentru a lega operatiile tactice de finalitatea strategica
stabilitd, prin incorporarea conceptelor operationale bazate pe efecte in planurile si operatiile
desfisurate sublinind abilitatea operatiilor bazate pe efecte de a rezolva problemele cele mai
complexe?.

Concluzii

Riizboiul va continua si fie caracterizat de incertitudini i in viitor. Aborddrile bazate pe
efecte necesiti demararea fiecirei noi responsabilitdti ficand referire la stadiul final, la per-
ceperea corectd a situatiei, aspect ce permite o monitorizare continud a progresului in situatia
unui set de indicatori, realocarea resurselor sau efortului necesare pentru obtinerea efectelor
preconizate.

EBO presupune utilizarea domeniilor diplomatice, informationale, militare §i economice
(DIME), ale puterii nationale sau influentei in vederea obtinerii unui rezultat scontat. 4bor-
darea bazatd pe efecte este o metodd de planificare ce utilizeazd o abordare de tip sistem-de-
sisteme prin analiza nodurilor i legaturilor critice si sistemelor de noduri si legaturi in
domeniile politice, militare, economice, sociale, prin infrastructurd si informational (PMESII),
pentru a obtine efectul scontat.

fn timp ce forta principali a OBE este aceea cd furnizeazi primul proces formalizat de
examinare a problemelor folosind o abordare sistemica, slabiciune lui este consideratd moda-
litatea vizuald de abordare a complexitatii sistemelor si interactiunilor pentru identificarea
centrelor de greutate ale inamicului si pentru producerea anticiparii si cauzalitétii in domeniul
comportamentului uman. Increderea totald in abordarea de tip sistem-de-sisteme nu este o
solutie universald pentru toate operatiile militare, iar cea mai bund cale de urmat pentru co-
munitatea planificatorilor este adoptarea unui proces modificat care imbind portiuni din pro-
cesele SOD, OBE si cele traditionale®.
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OPINII PRIVIND OPERATIA
MODERNA BAZATA PE EFECTE

Gl. gb. (v) prof. univ. dr. Constantin ONISOR
Col. conf. univ. dr. ing. Stefan TEODORU

1. Aspecte generale

In primii ani ai acestui secol au aparut In diferite studii de specialitate strdine conceptul
operatie concentratii pe efecte, alituri de alte concepte operationale. Cel mai concludent
este in documentul programatic american “Viziunea Intruniti 2020”—, elaborat de Comitetul
Intrunit al Sefilor de State Majore din Armata SUA.

fn acelasi document au fost enuntate §i alte concepte strategice noi, precum: manevra
dominantd, angajamentul de precizie, concentrarea logistica, protectia multidimensional,
rdzboi bazat pe refele sau rizboi paralel, concepte care au fost aplicate cu mai mult sau mai
putin succes in conflictele recente si care sunt considerate ci vor da un continut nou artei
militare moderne in primele decenii din secolul XXI.

Sustindtorii noilor concepte si specialistii militari americani afirmi ca majoritatea
rdzboaielor din Era Industriali s-au concentrat pe problema duelului de lovituri asupra tintelor
dintr-un areal, desfagurat intr-un interval de timp, obiectivul final fiind distrugerea fortelor
adverse, pand cind sunt aduse In incapacitate de a mai rezista.

Totusi, acest mod de a duce actiunea militard in beligerantd a functionat si incd mai
functioneaza, cand se indeplinesc cumulativ trei conditii, problema cunoscuti in literatura
militard americand si britanica sub numele de regula “celor trei daci” (the three ifs):

- dacd are loc confruntarea intr-o operatie combatanti majord cu respectarea regulilor de
angajare;

- dac adversarul este militar identificabil cu insemne;

- dacd inamicul nu se disimuleazi in randul civililor.

in Era Informationald, operatia moderni se caracterizeazi prin:

- forte §i mijloace variate §i adecvate fiecirui mediu de confruntare;

- tinte de amploare, naturd §i importanti diferite;

- actiuni sincrone, succesive si ca tipologie diversa;

- efecte cumulate, corelate §i mai mult in plan psihologic;

- & se acfiona cum trebuie, prin corelarea fortelor si mijloacelor cu scopurile propuse;

- a se actiona la timpul care trebuie, adic atunci cand obiectivele au o vulnerabilitate
maxima;
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- a se actiona pentru obfinerea efectelor care trebuie, in mod deosebit incapacitatea de ri-
postd organizati;

- nu neapirat in lovirea fizici prelungitd a intregului sistem al adversarului in situatii
complexe;

- reguli de angajare care permit interpretiri conjuncturale;

- actiuni dintre cele mai creative, care au o audientd instantanee §i globald.

2. Precizari conceptuale

Operatia moderni reprezintd modalitatea operafionald/pregatita §i actionald/desfasurata
de forte i mijloace diverse ca naturd si valoare in vederea atingerii unui scop strategic al fac-
torului politic.

Este moderni datorita:

- dezvoltarii tehnice si tehnologice;

- generalizirii sistemelor de feedback al actiunilor principale;

- utilizarii pe scara largé a lectiilor invatate;

- aparitiei unor noi modalité{i de a utiliza fortele si mijloacele;

- experimentirii unor conceptii noi in planificarea operatiilor;

- confruntirii Tnalt tehnologizate specifice secolului XXI;

- complexititii situatiilor ante, pe timpul si post conflictuale.

Scopul strategic al operatiei moderne nu mai vizeaza cu precadere:

- distrugerea totald a adversarului;

- cucerirea sau alipirea de teritorii apartinind adversarului;

- epuizarea resurselor natiunii invinse din cauza problemelor ulterioare extrem de dificile
pentru invingatori.

Din punct de vedere al continutului, ne intrebdm cu destuld indreptitire: operatia moderna
bazatd pe efecte este un concept nou? Revolutioneazi el arta militard? Raspundem cu
toatd fermitatea ci nu. Elemente ale acesteia au fost folosite de-a lungul secolelor, incd de la
Sun Tzi, materializate in actiuni concentrate, continuie si ferme, desfisurate atat ca o con-
fruntare armatd, cét §i ca un context/confruntare mai larga de purtare a rizboiului. Formele
rizboiului popular si ale actiunilor militare generalizate contineau multe elemente specifice
acestui concept.

3. Definitie

Operatia moderni bazatii pe efecte (OMBE) poate fi definitd ca un ansamblu ope-
rational coerent, coordonat si directionat selectiv asupra adversarului, prietenilor, partenerilor
si neutrilor, ce poate cuprinde si actiuni distructive militare si nemilitare desfdsurate in mediile
confruntarii, in situatii de pace, crizd §i de razboi, in scopul modelarii/transformarii intr-un
mod favorabil al comportamentului acestora, precum gi atingerii unei stéri de finalitate dorite.

Aceasti definitie largd deschide citeva directii conceptuale strategice:

- este nevoie de capabilititi de naturd si valoare diferitd, pregdtite sd actioneze pentru o
gami largd de misiuni specifice (selectivitatea acestora);

- este nevoie de un management performant si superior in sfera comanda-control (direc-
tivitatea actiunilor);
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- se impune un control informational riguros nu numai al adversarului, ci si al tuturor ac-
torilor prezenti intr-o formi sau alta In teatrul de operatii;

- pentru ca actiunile militare/nemilitare nu au caracter exclusiv distructiv, putem consi-
dera operatia ca fiind posibila oricand, declangati pe timpul starii de pace, continuati la criza
$1 rézboi §i continuat chiar i pe timpul perioadei post-conflict;

- de asemenea, ne putem gandi la un set de actiuni politice, diplomatice §i economice, cit
$i actiuni militare coordonate in ansamblul confruntirii;

- urmdreste nu numai comportamentul inamicului, dar si al aliatilor, partenerilor si neu-
trilor, astfel Incét s se elimine intr-o bund masuri riscurile neprevazutului;

- obiectivul final constd in modelarea/transformarea comportamentului participantilor
direct/indirect si a celorlalti actori aflati in mod obiectiv in teatru;

- finalitatea unei astfel de operatii este de fiecare datd obtinerea de conditii avantajoase
pentru controlul cit mai adecvat al factorilor situatiei strategice.

Elementul principal al implementirii unei astfel de operatii riméne planificarea ei
strategicd, ce prezintd citeva caracteristici:

- este masurabild i aplicabild in intregul spectrul confruntirii, de la nivel tactic (un dome-
niu de confruntare, un spatiu, un obiectiv etc.) la nivel strategic (al operatiei modeme sau al
rdzboiului {n ansamblu);

- finalitatea trebuie stabilitd in termeni politici (influientarea majord), diplomatici (in-
ceperea negocierilor), economici (ridicarea unor restrictii), militari (incetarea ostilitatilor) etc;

- oferd astfel o comunicare largd pe fiecare domeniu si in ansamblul rizboiului pentru cei
implicati cu punerea in aplicare.

Putem concluziona ci definitia prezentatd evidentiaza cu prisosintd o abordare a operatii-
lor moderne prin prisma aplicérii coerente i multidisciplinare a diferitelor instrumente ale
mediului de confruntare pentru a crea individual si colectiv efecte care vor garanta obtinerea
rezultatului scontat.

4. Scopul operatiei moderne bazati pe efecte

Scopul unei astfel de operatii vizeazd cu precidere adversarul §i apoi Intregul mediu de
desfasurare al confruntirii cu mai multd sau putind beligerantd. Concret, este vorba de invin-
gerea adecvatd a adversarului cu un raport “cost/beneficii” extrem de favorabil §i mentinerea
controlului pentru a nu se produce o expandare a conflictualitdtii in teatrul de operatii.

Acest scop se Indeplineste mai mult sincron decét gradual si are la bazi cateva obiective
determinante:

- preluarea controlului asupra sistemelor vitale care permit adversarului si pund pe rol o
rezistentd consistentd;

- anihilarea vointei acestuia de a continua lupta gi confruntarea in citeva medii de baza;

- interzicerea obtinerii efectelor politice urmarite;

- extenuarea rapidd si fard uzurd excesiva a structurilor sale operationale i actionale;

- determinarea din timp a nevoilor si efectelor dezirabile ale actiunilor militare;

- desfagurarea de actiuni intrunite §i interagentie pentru exploatarea avantajelor tehnolo-
gice si superioritatii in cAteva domentii, pentru obtinerea rapidi a efectelor scontate.

Factorii care asiguri succesul Intr-o astfel de operatie sunt urmitorii:

- maximizarea impactului fortelor speciale si specifice de dimensiuni adecvate asupra
obiectivelor strategice la care actioneaza constituie alte scopuri ale acestui tip de operatii;
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- utilizarea tehnologiei de ultimi generatie in cadrul planificirii riguroase a actiunilor
militare si de altd naturd,

- identificarea rapid3 a parametrilor stérii de finalitate;

- determinarea efectelor scontate care si asigure atingerea respectivei stiri de finalitate;

- minimalizarea pierderilor in rAndul fortelor §i mijloacelor proprii;

- crearea la inamic a perceptiei ci este de prisos sd opund rezistentd si sa lupte, actiune
cel putin tot atat de eficientd ca i eliminarea fizica a acestuia.

Experienta de pan acum a evidentiat ¢i nu este atit de usor de atins obiective politice
prin utilizarea limitatd a fortei armate; punctul cheie totusi il constituie obtinerea efectelor
dorite la nivel politic §i nu uzura, extenuarea sau anihilarea adversarului prin intermediul unor
distrugeri masive.

Esenta unei astfel de operatii se bazeazi pe relatia cauzé-efect. Cauza o reprezinta in-
strumentele de putere ale adversarului asupra cdrora se urméreste concentrarea eforturilor in
diverse domenii de confruntare, iar rezultatul este reducerea eficacitétii acestora prin angajéri
masive de forte diverse si adecvate.

Ca atare, dou cerinte devin astfel o necesitate permanenta in planificarea actiunilor de
nivel strategic, i anume:

- determinarea oportund, dar cit mai timpurie a efectelor pe care actiunile militare le vor
produce;

- luarea in considerare a indeplinirii tuturor obiectivelor propuse.

La toate acestea se adaugi punerea de acord/cooperarea comandantilor structurilor de
forte angajate in operatie, pe baza elabordrii si punerii in aplicare a propriilor planuri care:

- si exploateze avantajele tehnologice si capabilitdtile structurilor proprii;

- 54 evidentieze capacitatea acestora de a actiona integrat, intrunit §i interagentie;

- si coopereze la nivelul diferitelor arme, categorii de forte, structuri i agentii;

- s4 garanteze obtinerea efectelor scontate, pe termen lung;

- si indeplineasci obiectivele operationale ale luptei, batiliei 5i campaniei respective.

In astfel de operatii:

- folosirea tehnologiilor moderne;

- utilizarea capabilititilor de operare in retea;

- superioritatea organizatoricd si operationald de planificare;

- conducerea actiunilor,

vor deveni factori de maximizare a impactului unor forte militare limitate numeric, de
nivel tactic, care pot indeplini astfel misiuni de valoare strategicd.

Folosirea capabilititilor de operare in retea a permis, in cadrul operatiei “Desert Storm”,
scoaterea succesiva din luptd a diferitelor elemente de dispozitiv a fortelor irakiene dispuse
pe intreaga adincime a teatrului de operatii, doar prin exercitarea puterii aeriene, permitind
o ofensiva terestrd de numai trei zile, care a semanat mai mult a urmérire strategicd.

In cadrul operatiei “Iragi Freedom”, prin actiuni speciale din cadrul “loviturii de de-
capitare”, in care s-a intervenit direct asupra unor comandanti irakieni si a familiilor aces-
tora, inclusiv prin oferirea unor sume de bani i asigurarea evacudrii intr-un loc sigur, in altd
tard, s-a redus extrem de mult capacitatea de ripostd a unor mari unitati irakiene de elitd,
chiar din Garda Republicana.

37




Dupa pérerea noastra, in panoplia actionald a artei militare in Era informationald nu se
adaugd un concept nou — cel al operatiei bazati pe efecte, aga cum cred unii specialisti. Avem
de-a face mai mult cu o operationalizare §i implementare a unei operatii moderne cu folosirea
high tech in management, a mijloacelor inteligente in actiuni de lovire, a capabilititilor in se-
lectivitatea, oprimizarea duelului de foc si lovituri si a fortelor speciale pentru a controla
obiectivele §i comportamentul adversarului. Este o operatie de superioritate manageriala,
bazatéd pe informatie, deopotrivi in plan actional, prin folosirea capabilitatilor adecvate si de
moral.
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TEORIE SI PRACTICA
IN OPERATIILE BAZATE
PE EFECTE
Theory and Practice of Effects
Based Operations

- Col. dr. Gheorghe CALOPAREANU

amintesc proliferarea actorilor statali §i non-statali, accesul diferentiat al statelor

la resurse, rispandirea conflictelor de tip religios, cresterea performantelor
tehnologiei si ale tehnicii militare, solicitd tot mai pregnant aplicarea unor concepte atat
traditionale cét gi noi pentru contracararea sau limitarea efectelor in diferite zone ale globului.
Orientul Mijlociu i zona tot mai fierbinte a Sudanului, Darfur, sunt cu siguran{d cele mai
reprezentative exemple ale momentului, dar, din nefericire, nu i unicele.

Din aceste considerente §i nu numai, securitatea internationald este §i trebuie sé fie tratatd
ca un proces continuu si dinamic, un proces al integrérii unor strategii, inclusiv militare, a
unor resurse si eforturi apartindnd diverselor arii din sfera socialului.

Oricat de avansate ar fi, tehnologia nu poate asigura victorii i succese in operatiile
militare numai prin simpla ei existentd. De aceea, specialistii trebuie sd identifice posibile
oportunititi de creare a noi concepte de operatii, oferite de tehnologiile avansate.

La aceastd dati, era informaticii, aflati in continud ascensiune, oferd comandantilor
militari ganse si oportunititi noi si rapide de exploatare eficientd a beneficiilor operatiilor
bazate pe efecte si de aplicare a acestora prin planificarea unor atacuri simultane asupra opo-
nentilor, atét prin mijloace letale, cit si neletale. in raport cu scopul strategic urmirit, acest tip
de operatii poate utiliza, partial sau in totalitate, capabilitéile aflate la dispozitia fiecirei nati-
uni intr-un moment sau altul, cuprinzénd elemente de naturd diplomatica, informationala,
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militard §i economici (DIME).

Sun Tzu a fost primul teoretician militar care a evidentiat faptul ¢ bataliile pot fi castigate
si fard contacte violente intre beligeranti: "nu a lupta §i a cuceri este scopul suprem al unei
batalii, ci infrangerea fard luptd a inamicului".

Tehnologiile moderne nu fac decét si confirme acuratetea gandirii renumitului strateg
antic. Acestea permit transmiterea in timp util a datelor §i informatiilor, deplasarea cu rapiditate
a fortelor si mijloacelor, fapt ce solicitd noi si noi valente ale sistemului de comands, control
§i comunicatii,

O data cu progresul uimitor al gtiintei si tehnicii ultimelor trei decenii, s-a inregistrat si
o perfectionare fird precedent, o crestere a preciziei armamentelor, dar si a Intelegerii modu-
lui de utilizare eficientd a lor. Cu toate acestea, eforturile politice si sociale de mentinere a cos-
turilor operatiunilor militare — in special in ceea ce priveste vietile umane — nu s-au redus.

Astfel, atingerea scopurilor la nivel strategic a devenit o tinti adesea mai usor de atins
decét distrugerile la oponent, vizate in mod traditional de nivelurile tactice.

Ideea cauzalititii relatiilor dintre diverse domenii pe timpul desfiguririi conflictelor ex-
istd de secole, insd fundamentul noului concept a inceput si fie studiat si aplicat recent, cu in-
tentia de a fi transformat intr-un instrument in slujba asigurdrii securititii globale i a fiecdrei
nafiuni in parte. Conceptul de operatii bazate pe efecte reprezintd o metodologie, un mod de
gandire si nici pe departe nu intruneste caracteristicile unui sistem sau ale unei organizatii. Din
aceasta perspectivd, el reflectd ideea unificarii tuturor instrumentelor cu care o natiune sau un
grup de natiuni participd la asigurarea securititii proprii, si, prin urmare, el se aplicd numai in
cadrul si in contextul existentei acestora.

Operatiile bazate pe efecte au fost adesea definite ca "o noud paradigmad a operatiilor
militare" sau ca "o alternativi complet diferitd de conceptia militard de distrugere militard".
in acelasi timp, numerosi analisti au afirmat ¢4 aceasta nu are prea multe elemente de noutate,
intrucat, de-a lungul istoriei, "comandantii si ofiterii de stat major competenti au incercat §i
au reugit s planifice §i s desfiisoare campanii bazate pe efecte™.

Acesta este motivul pentru care, la aceastd datd, teoria militari analizeazi numeroase
definitii ale conceptului.

Parafrazind comentariul lui George Bernard Shaw in legitura cu teoriile unor economigti
al vremii — "oricdt de mult ar fi puse cap la cap ideile, niciodatd nu se va ajunge la vreo con-
cluzie™ —, putem afirma ci, in acest moment, conceptul in discutie este nedefinit.

Operatiile bazate pe efecte urmaresc o serie de scopuri precise, dintre care cele mai
relevante sunt asigurarea la nivelul dorit a obiectivelor proprii, pe de o parte, si reducerea sau
anularea capacitdtii adversarului de a opera in conditii avantajoase si de a obtine rezultatele
dorite. Filozofia conceptului impune celor care 1l aplicd si considere conceptele traditionale
privind anihilarea si distrugerea oponentului ca fiind doar niste mijloace ale preludrii con-
trolului situatiei la toate nivelurile de comanda si nu instrumente ale distrugerii partiale sau
totale a acestuia.

Conceptul de operatii bazate pe efecte s-a intemeiat dintotdeauna pe o serie de factori
care, de-a lungul vremii, au influentat mai mult sau mai putin caracterul si definirea realisti
a sa, unii dintre acestia fiind la fel de vechi ca si lupta armati insdsi, in timp ce altii, de sorginte
modernd, se fundamenteazi pe cuceririle stiintei si tehnologiilor de ultima ors.,

Ideea dezvoltirii conceptului de operatii bazate pe efecte este relativ simpld. Orice
operatie multinationald se planifici si executi cu scopul unic de a atinge anumite obiective,
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sau de a realiza anumite efecte. Astfel de efecte, din punct de vedere militar, pot fi identificate,
de exemplu, de la stabilizarea unei regiuni in care au avut loc confruntdri militare §i pana la
reconstructia infrastructurii sau a unei noi guverndri in zona respectivi. Realizarea unui astfel
de efect direct implicd existenta la nivelul comandamentelor multinationale a unui set de
cunostinte cum ar fi tipul de actiune ce se impune, necesarul de resurse de toate tipurile sau/si
criteriile pentru obtinerea succesului actiunilor planificate.

Orice operatie bazati pe efecte cuprinde elemente de planificare, de executie §i de sprijin
al planificarii §i executiei.

Toate cele trei elemente necesitd o serie de cunostinte, cum ar fi cele mentionate in para-
graful anterior, care, de fapt, reprezinta fundamentul deciziei comandantului structurii multi-
nationale §i pe baza cdrora marile unitdfi §i unititile subordonate desfdgoara actiunile
planificate. Agadar, cunostintele sunt importante si utile nu numai comandantilor pentru luarea
deciziei, dar si pentru sprijinirea actiunilor in teatru.

Cele trei elemente ale operatiilor bazate pe efecte sunt interdependente §i presupun o
strinsd colaborare in cadrul statelor majore multinationale in vederea pregatirii unor cursuri
de actiune viabile §i a producerii la timp a ordinelor de operatii pentru subordonati.

Unul dintre rolurile statelor majore ale comandamentelor multinationale care planificd
operatii bazate pe efecte este acela de a colecta si prelucra cunostintele existente, realizand ast-
fel un adevirat mecanism, care complementeaza procesul de planificare.

Devine evident ci, pentru sporirea eficientei lucrului de stat major §i luarea unor decizii
optime pentru operatiile bazate pe efecte, mai trebuie addugat incd un element la cele trei deja
discutate, respectiv setul de cunostinte necesare, care cuprinde trei componente distincte: pro-
cesul de luare a deciziei in sine, structura operationald propriuzisa §i tehnologia aflatd la dis-
pozitia statelor majore ale comandamentelor .

Odati identificate cele trei componente, statul major trebuie sd realizeze o analizi echili-
bratd a lor, acordindu-le aceeasi importantd egala. De pildd, accentul prea mare pe componenta
tehnologica ar putea crea o situatie in care statul major s-ar baza prea mult fie pe configuratia
soft, fie pe cea hard, fapt ce ar putea conduce la obtinerea unor concluzii ori rezultate irelevante
sau chiar false.

Pe de alti parte, un bun echilibru al celor trei componente conduce la un set de cunostinte
stabil, asigurand o fundamentare optima a deciziei pentru operatiile bazate pe efecte.

Cunostintele reprezintd, agadar, esenta fundamentérii deciziei pentru operatiile bazate pe
efecte, ale ciiror elemente planificare, executie §i evaluare nu ar putea fi realizate cu succes
fird o serie de cunostinte colectate i integrate intr-un set de cunostinte, care, aga cum am
aritat mai sus, constituie cel de-al patrulea element al operatiilor bazate pe efecte.

Eficienta deciziilor pentru operatiilor bazate pe efecte constd, in primul rdnd, in capaci-
tatea lor de a permite adaptarea la schimbdrile mediului operational.

Teoreticieni, dar §i practicieni militari, in special din fortele armate ale Statelor Unite
ale Americii, au identificat o serie de "preconditii™ ale succesului operatiilor bazate pe efecte
pe care le voi analiza in continuare, cele mai importante fiind planificarea operatiilor bazate
pe efecte, procesul de management al tintelor in cadrul operatiilor bazate pe efecte, aplicarea
elementelor de naturd diplomaticd, informationald, militard si economici, castigarea cu ra-
piditate a suprematiei, colaborarea la toate nivelurile si razboiul bazat pe refea, pe care le voi
explica in continuarea lucrérii.

Planificarea operatiilor bazate pe efecte este procesul de planificare operationala care
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se desfigoard in cadrul operatiunilor decisive executate cu rapiditate. Acesta din urma este un
concept care defineste actiunile proprii destinate si forteze oponentul si execute anumite
migcdri sau s reduc abilitatea acestuia de a ataca. In general, operatiunile decisive executate
cu rapiditate se caracterizeaza prin actiuni imediate gi continue in vederea obtinerii controlului
asupra oponentului §i distrugerii capacititii acestuia de a coordona operatiile ofensive sau de-
fensive,

Planificarea operatiilor bazate pe efecte urmireste "rezultatele gi nu distrugerea oponen-
tului"®, modificdnd continutul procesului de planificare tnsusi, prin crearea unei anumite ati-
tudini in ceea ce priveste conceptia despre oponent gi trupele proprii. Noua abordare permite
planificarea de urgenta simultan cu cea deliberati (in planuri vertical si orizontal) 1n orice
teatru de operatii si in acelagi timp reclam existenta unor structuri specializate in gestionarea
acelor informatii privind timpul operativ real si aspecte de naturd tactici si administrativa,

Degi reflectd planificarea curentd, procesul de planificare a operatiilor bazate pe efecte
se concentreazi, de fapt, pe atingerea obiectivelor, aflate in conexiune sl stabilite la toate
nivelurile,

Istoria conflictelor recente oferd numeroase exemple in acest sens, unul dintre cele mai
ilustrative fiind pe timpul planificirii Operatiunii "Iragi Freedom", cind directiva strategici
a pregedintelui George W. Bush a fost convertit in obiective operationale de generalul Tommy
Franks. Astfel, directiva strategicd, care prevedea schimbarea regimului politic, eliminarea
armelor de nimicire in masa si capturarea teroristilor aflati pe teritoriul irakian, a fost trans-
formatd de comandantul militar in opt obiective operationale: abolirea regimului existent,
eliminarea armelor de nimicire in masa, capturarea sau alungarea teroristilor, colectarea infor-
matiilor despre terorigti §i armele de nimicire in masa, protejarea cAmpurilor petroliere, acor-
darea de ajutor umanitar, crearea conditiilor de lucru noilor guvernanti si asigurarea integritatii
teritoriului irakian. Toate cele opt obiective operationale au devenit misiuni pentru coman-
dantii componentelor aeriand, terestrd, navala si operatii speciale, care, la rindul lor, le-au
adaptat nivelului tactic, identificAnd §i executind misiuni precum protectia platformelor si a
campurilor petrolifere, distrugerea sistemelor integrate de aparare antiaeriani si a lansatoarelor
de rachetd SCUD si distrugerea fortelor mecanizate inaintate.

Procesul de management al fintelor in cadrul operatiilor bazate De efecte are ca scop
principal producerea acelor cursuri de actiune a ciror finalitate este schimbarea atitudinii opo-
nentului prin desfisurarea capabilititilor proprii letale §i neletale, in asa manierd incit si
actioneze conform asteptdrilor proprii. Un alt rol al procesului este acela de a "exploata
punctele critice slabe ale oponentului, prin analizarea capabilitdtilor acestuias, considerate
ca un sistem.

Principala caracteristicd a acestui tip de proces este intentia sa de a desfagura razboiul
paralel, urmirind nu distrugerea Intregii infrastructuri a oponentului, ci numai a acelor puncte
critice, cum ar fi punctele de decizie si centrele de greutate. Existi numeroase exemple ale
razboiului paralel, din care mentionez atacarea in refea a sistemelor de comanda, control, co-
municafii §i computere, distrugerea retelelor de energie electricd, eliminarea fizici a liderilor
proeminenti, distrugerea nodurilor de comanda si control critice sau distrugerea forfelor te-
restre prin ofensivi combinata aeriani §i terestrd. Teoreticienii militari care studiazs procesul
In complexitatea sa apreciazi cd, ajutat de tehnologia modernd la dispozitie, acesta poate fi
desfdsurat cu o asa de mare rapiditate incét capacitatea de reactie §i de luare a deciziilor de
ctre oponent va fi pur si simplu paralizati si intregul sdu sistem de comandi se va prabugi.
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Procesul si-a dovedit eficienta, printre alte cazuri, pe timpul Operatiunii "Desert Storm”,
cand dou3 centre operationale irakiene, care asigurau comanda si controlul apdrérii antiaeriene,
au fost selectate pentru a fi atacate. Pe timpul procesului de management al tintelor, planifi-
catorii au stabilit initial ci pentru distrugerea addposturilor subterane ar fi nevoie de gase
bombe dirijate prin laser. Ulterior, s-a ajuns la concluzia ci numai doud bombe de acest tip sunt
suficiente pentru distrugerea numai a acelor facilititi ale cladirilor care s impuna abandonarea
lor de citre irakieni. Aplicarea noului concept a permis, in acest caz, disponibilizarea unui
numir de aeronave, care au fost utilizate pentru neutralizarea a incé patru addposturi, ce nu
fuseserd incluse in planul initial.

Aplicarea elementelor de naturi diplomaticd, informationald, militard si economicd
impotriva elementelor similare ale oponentului in operatiile bazate pe efecte constituie, pro-
babil, esenta si fundamentul acestui concept.

Unii specialisti considerd cé utilizarea unui singur element pentru atacarea oponentului
ar reduce inevitabil eficienta unei campanii i ar inlesni eforturile de raspuns ale acestuia. Din
acest motiv, prinde tot mai mult contur ideea cd, printr-o analizd complexd i completd, care
va considera oponentul ca un sistem de sisteme, operatiile bazate pe efecte trebuie sd selecteze
numai acele elemente care sunt cu adevirat necesare si sd le aplice impotriva centrelor de
greutate operationale si strategice ale oponentului, prin folosirea capabilitatilor letale si nele-
tale.

Castigarea cu vapiditate a suprematiei reprezinta capacitatea de a actiona si reactiona
mai rapid decat oponentul, concomitent cu mentinerea unui nivel al controlului situatiei care
s34 1l depageasci pe al acestuia atét din punct de vedere fizic, cat si psihologic. Aceasta are ca
scop aducerea oponentului la un nivel de perceptie, intelegere a situatiei si dorintd de riposta
care s permiti atingerea scopurilor strategice proprii, prin utilizarea unei serii de capabilitati
menite s asigure anihilarea completd a oponentului.

Castigarea cu rapiditate a suprematiei presupune cunostinte complete despre situatia pro-
prie, oponent i mediu, executie ireprogabild, rapiditate si un control de detaliu al mediului in
care se opereazi i care trebuie si permitd comandantilor operationali desfisurarea unor serii
de actiuni continue $i multidimensionale, actiuni ce pot include invazia, combinatd cu ocu-
parea teritoriului atacat.

Existd unele inconveniente in aplicarea acestui concept, unul dintre acestea fiind faptul
ci se bazeazi intr-un grad extrem de ridicat pe puterea aeriand in detrimentul actiunilor In-
trunite.

De reguli, actiunile aeriene strategice sau interdictiile aeriene determind modificéri in
actiunile oponentului, insa este foarte putin probabil ca acesta si-si adapteze planurile la ata-
curile respective.

Cel de-al doilea inconvenient se referd la capacitatea de a controla mediul operational.
Controlul complet al mediului in care actioneaza fortele proprii este adesea imposibil de rea-
lizat §i, de obicei, necesitd timp indelungat.

Executia planului din cadrul Operatiei "fragi Freedom" a demonstrat o relativé fragilitate
a conceptului §i a evidentiat dezavantajele acestuia.

Rachete de croazierd "Global Strike", cu ajutorul interdictiei aeriene asupra Irakului, au
distrus personal, infrastructuri gi materiale. Pe timpul atacului, fortele terestre s-au deplasat atat
de rapid, incat, in numai 13 zile, acestea au ajuns la aeroportul din Bagdad, aflat la 20 de kilo-
metri de centrul oragului. Desi fortele americane au preluat controlul asupra structurilor de
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forte §i de comanda irakiene intr-un timp extrem de scurt, chiar si la aceastd dati, la peste
cinci ani de la ofensiva, forfele multinationale din Irak continui si se confrunte cu atacurile
insurgentilor si si-gi adapteze in permanenta tacticile de lupti.

Colaborarea la toate nivelurile se referd la interactiunea si la relatiile dintre comandantii
operationali §i alti actori cheie participanti la campanie, care trebuie s existe permanent atét
pe timpul planificarii, cat si al desfasuririi operatiilor multinationale.

In vederea obfinerii sinergiei’ in realizarea scopurilor operationale i strategice, toate
elementele mediului operational trebuie intelese foarte bine.

Razboiul bazat pe retea este o altd dimensiune a operatiilor bazate pe efecte.

Din perspectiva efectelor obtinute, rizboiul bazat pe refea este destinat cregterii vitezei
de executie si a preciziei in operatiile militare multinationale prin utilizarea tehnologiilor de
ultimé ord si a mediului informational colaborativ, acesta din urma avand un rol important in
reducerea incertitudinii in operatiunile moderne.

Razboiul bazat pe retea oferd comandantilor militari posibilitatea utilizirii tehnologiei in-
formatiilor in vederea obtinerii superioritatii la nivel informational, crednd astfel premisele
cresterii eficientei in desfdsurarea fortelor. De asemenea, aceasti componentd a operatiilor
bazate pe efecte permite comandantilor militari si Infrangd oponentul prin rizboiul informati-
ilor, loviturile de mare precizie, rizboiul in spatiu §i manevra dominanta.

Manevra dominantii reprezintd capacitatea fortelor intrunite (aeriene, terestre, navale,
amfibii, operatii speciale, spatiale), dispersate la scari mare, in scopul cigtigarii unor “avantaje
pozitionale prin folosirea capabilitdtilor informationale, de ingelare, de angajare a trupelor,
de mobilitate si contramobilitate'. .

Un alt concept aflat in strinsd conexiune cu rizboiul bazat pe retea este autosin-
cronizarea, care presupune existenta unui singur tablou privind operatiile §i a unei perceptii
unice privind viziunea si intentia comandantilor la toate nivelurile de comands. Autosin-
cronizarea std la baza realizirii unei sinergii si a unei unititi de efort optime, care permit co-
mandantilor §i subordonatilor acestora si ia decizii in timp scurt, elimindnd astfel posibilele
optiuni ale oponentului inainte ca acesta si poati actiona sau reactiona.

Réazboiul bazat pe retea promoveazi ideea ci beneficiarii transmiterii informatiilor si ai
circulatiei acestora intre comandantii de la toate nivelurile de comand3 sunt unitdtile, care vor
putea opera intr-un ritm superior in teatrul de operatiuni.

Fundamentul operatiilor bazate pe efecte este din nou ilustrat de Sun Tzu, care afirma ci
"armatele invingdtoare pregitesc, mai intdi, condifiile pentru obtinerea victoriei, apoi pornesc
la lupta”.

Conceptul de operatii bazate pe efecte isi are fundamentul in efectele ce se doresc 2 fi
obtinute, in primul rdnd prin definirea scopurilor i identificarea rezultatelor operatiunilor
militare gi presupune o conceptie sistemica a evaludrii oponentului ca sistem sau, mai exact,
ca sistem de sisteme.

In esent3, operatiile bazate pe efecte reprezinti un proces de gandire si un set de concepte
care poate avea un efect pozitiv asupra desfasuririi cu succes a operatiilor militare multi-
nationale. Ceea ce nu poate face, insi, este suplinirea proceselor existente, cum ar fi, de pilds,
cel al estimdrii la nivelul forfelor multinationale intrunite.

Dezvoltarea conceptului de operatii bazate pe efecte este pe cale s revolutioneze intr-o
masurd semnificativdi modul de actiune pe timpul operatiilor multinationale, atat in mediul
civil ¢ét §i in cel militar, la toate nivelurile: strategic, operativ §i tactic.
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Primele decade ale secolului XXI au marcat atingerea nivelului tehnologic necesar dez-
voltarii accelerate a unei noi perspective, bazati pe efecte, devenita ulterior unul din conceptele
create si dezvoltate in premierd in cadrul Fortelor Aeriene ale SUA, ai céror teoreticieni au por-
nit deopotrivi de la experienta acumulatd si de la ideea ca teoriile in materie de strategii ale
inaintasilor necesit o analiz3 atentd i o gandire inovatoare inainte de a fi adaptate la conditiile
actuale.

Eficienta aplicirii conceptului a fost cuantificatd in perioada recentd prin derularea mai
multor experimente internationale. La scard largd, cel mai complet, Multinational Experiment
4 (MNE — 4) s-a incheiat in prima jumatate a anului 2004.

Scenariul MNE — 4 s-a bazat pe operatiile NATO aflate in plind desfédsurare in Afganistan
si a avut drept scop principal dezvoltarea unor noi strategii care s poati fi aplicate in cadrul
eforturilor de mentinere a pécii §i de asigurare a stabilitdtii in cat mai numeroase zone ale
lumii, incluzand Irakul si Afganistanul. Utilizarea tuturor capabilitétilor aflate la dispozitie
pentru indeplinirea unei game variate de misiuni — combatante, de reconstructie sau / i uma-
nitare — a constituit, de asemenea, un alt obiectiv al experimentului.

Desi a fost condus de Comandamentul Intrunit al SUA, care a urmirit, in principal, modul
de aplicare a procedurilor, organizarea si instrumentele utilizate in sprijinul operatiilor bazate
pe efecte, in Afganistan, un rol determinant in organizarea §i desfisurarea testului 1-a avut
Alianta Nord-Atlanticd, care a identificat natiunile participante si a asigurat interfata dintre
acestea si expertii aflati In teatru ai diferitelor domenii.

Directorul NATO al experimentului, comandantul Edward Whalen (ACT), afirma, Inci
din 2001, ci operatiile bazate pe efect® pot fi orice. in cele mai multe cazuri, ele nu vor fi ac-
tivitdti militare gi, probabil, nici nu ar trebui sa fie. MNE-4 s-a desfégurat prin efectuarea a
doud trepte diferite.

Primul, denumit Coalition Task Force (CTF), a fost condus de SUA si a inclus Canada,
Franta, Germania, Suedia, Finlanda §i Marea Britanie. Cu exceptia Finlandei si Suediei, care
si-au trimis personalul in SUA, toate celelalte natiuni au contribuit la desfdsurarea experi-
mentului prin corespondentd cu natiunea conducitoare.

Cel de-al doilea test a vizat un alt grup de tari, condus de NATO, care a inclus Danemarca,
Norvegia, Turcia si Slovacia §i a fost coordonat de Centrul de Culturé §i Simulare "Ataturk
Wargaming" din Istanbul. O parte din personalul de coordonare al Aliantei, experti in diferite
domenii, a actionat de la Comandamentul Aliat pentru Transformare din Norfolk, Virginia.
Alte tiri din Aliantd sau din afara acesteia au luat parte la experiment fiind coordonate de la
comandamentele intrunite de la Brunsum, Napoli i Lisabona, sau de la alte comandamente
ale Aliantei.

Conform scenariului experimentului, eforturile de modernizare §i reconstructie ale Af-
ganistanului au fost sistematic zaddrnicite de actiuni insurgente care amenintau cu destabi-
lizarea guvernului, ceea ce a determinat aceastd institutie sd solicite sprijinul Aliantei pentru
stabilizarea unei anumite regiuni a tarii.

in cadrul exercitiului, NATO a fost reprezentatd de personal din ministerul german de ex-
terne, ONU, Agentia SUA pentru Dezvoltare Internationald, Departamentul de Justitie al SUA
si de doi militari din garnizoana Carliste, Pennsylvania. In acelasi timp, un fost ambasador ger-
man a jucat rolul unui comandament militar, primind atributii specifice.

La randul siu, CTF a fost reprezentatd de 10 agentii guvernamentale ale SUA, sase or-
ganizatii guvernamentale britanice si diferite alte agentii din Canada, Franta si Germania.
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De asemenea, aproape in totalitate, tirile participante au avut personal din ministerele de
externe, care au indeplinit atributiile diferitelor pozitii pe timpul experimentului.

Din punct de vedere al tehnologiilor utilizate s-a remarcat instrumentul denumit mediu
de colaborare la nivel informational (CIE - Collaborative Information Environment) al NATO,
care a asigurat legitura intre participantii la experiment. CIE utilizeazi un portal Web similar
cu Mocrosoft Internet Explorer, care permite utilizatorilor si extragi informatii §i, totodata,
le oferd acestora facilitdti de cautare. Programul a fost utilizat in cadrul comandamentelor
pentru obtinerea rapida de informatii necesare, dar si pentru asigurarea legaturii permanente
cu diferite staii din SUA, Buropa si Asia (Turcia).

La inceputul experimentului, comandantul acestuia a apreciat ca utilizarea unui astfel de
instrument nu este necesard, argumentand prin faptul c, in operatiile de stabilizare, partici-
pantii sunt obignuiti sd lucreze direct unul cu celilalt. O dati ce a fost aplicat insd, CIE si-a
demonstrat eficienta, iar participantii au realizat ca prin utilizarea lui, sarcinile lor se rezolva
mult mai usor.

Multe dintre functiile CIE opereazi cu aplicatiile comerciale cum ar fi Yahoo! si Win-
dows Messenger, acesta fiind in médsuri s incorporeze pana la 1.000 de utilizatori in reteaua
proprie.

Analiza modului de desfasurare a experimentului a sugerat o serie de concluzii, dintre
care se detageazd aceea cd marea majoritate a participantilor a acceptat imediat provocarea de
a aplica noul concept al operatiilor bazate pe efect si a intelege filozofia acestuia, chiar daci,
in unele situatii a fost destul de dificil intelegerea de citre unii militari a esentei noului gi rev-
olutionarului tip de operatii, care urmdreste nu numai distrugerea unor obiective, dar i recon-
struirea sau asigurarea protectiei populatiei civile.

Pe de alté parte, experimentul a evidentiat citeva imperfectiuni sau chiar greseli in modul
de implementare a operatiilor bazate pe efect. Una dintre deficiente se refers la aplicarea cu
dificultate a conceptului grupului de afaceri civile, al carui principal scop este acela de a stabili
relatii armonioase fntre civili gi militari pe timpul desfésurarii misiunilor. Astfel, multi membri
al organizatiilor civile au afirmat ci acest concept nu este in concordantd cu modul si nici cu
mediul Tn care i au fost obignuiti si lucreze.

La finele fiecdruia dintre experimentele multinationale anterioare MNE 4, lectiile tnvétate
au fost imediat aplicate In teatrele de operatii, participantii incorporand in operatiile viitoare
cunostintele dobandite, faptul Inregistrand deja rezultate favorabile in Irak si Afganistan. Spre
exemplu, Australia a aplicat conceptul operatiilor pe efecte pe timpul operatiilor de stabilizare
in Insulele Solomon. Astfel, politia federald australiand a constituit organizatia conducitoare,
care a comandat chiar §i unitati militare participante la operatiuni.

Dezvoltarea unei noi doctrine §i studierea noilor solutii tehnologice au constituit pilonii
centrali ai experimentului.

Pe baza rezultatelor obtinute, unii specialisti si analisti ai fenomenului au acordat cote
procentuale de eficientd unor activitati. Se estimeazi, astfel, ci desfasurarea operatiilor bazate
pe efecte fard sprijin tehnologic ar reduce eficienta acestora la jumitate, utilizarea tehnologiilor
de ultimd ord fn domeniul comunicatiilor ar putea cregte eficienta operatiilor cu 70-75 de pro-
cente, iar, in conditiile folosirii tuturor mijloacelor la dispozitie, aceasta ar putea trece de
pragul de 90 de procente.

Pe timpul operatiilor bazate pe efecte, comandantii trebuie s fie in miisuri si comunice
permanent cu expertii din diverse domenii implicate in desfisurarea operatiilor, acest schimb
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de informatii fiind facilitat de gradul de dezvoltare atins de tehnologia actuala.

Situatii in sprijinul afirmatiei de mai sus au avut loc pe timpul experimentelor, cea mai
sugestivi fiind cea petrecutd pe timpul desfasurdrii Experimentului Multinational Nr. 3 (MNE
4) intre doud agentii civile din tari diferite, cénd reprezentantii acestora s-au intalnit pentru
prima dati §i, in numai 30 de minute, au rezolvat o situatie reald aparutd in teatrul de operatii
din Afganistan.

in luna mai 2007, la un seminar desfasurat in Bruxelles, la care au participat reprezentanti
militari din Consiliul Nord-Atlantic i din tdrile participante la experiment, au fost prezentate
concluziile la MNE 4 care au vizat, in principal, lectiile invétate si implicatiile acestora.

Un alt experiment multinational, cel de-al cincilea, este planificat sa se desfagoare in
2008, si va avea, printre altele, scopul de a sintetiza rezultatele unei serii de experimente de
mai micd anverguri, care au avut loc in lunile premergétoare, incepand cu luna august 2007.

Experimentele desfasurate pand la aceastd datd, in totalitatea lor, au evidentiat cé, pentru
a contribui decisiv si eficient la luarea deciziei asupra modalitatii aplicdrii operatiilor bazate
pe efecte in operatiunile multinationale, este necesard o analizd detaliatd a capabilitatilor pe
care natiunile participante le pun la dispozitie.

In concluzie, mediul de securitate viitor va putea fi descris ca §i pAnd acum prin termeni
ca volatilitate, incertitudine si complexitate. Liderii militari de ambele pérti ale conflictelor vi-
itoare vor identifica insd noi forme de actiuni, determinate de existenta organizatiilor
transnationale distribuite global si fondate pe sisteme tip retea de complexitate tot mai ridi-
catd.

Ridacinile viitoarelor conflicte vor include cu sigurantd elemente combinate de naturi di-
verse — politice, militare, economice, sociale §i de mediu. Raspunsul si solutiile la aceste prob-
leme complexe nu pot fi dect aplicarea unor eforturi integrate, iar operatiile bazate pe efecte
par sé fie cel mai viabil mijloc de realizare al acestei integrdri, prin constituirea unui cadru
multinational i intrunit adecvat.
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TRANSFORMAREA NATO DUPA
SUMMIT-UL DE LA BUCURESTI

Secretar de stat Corneliu DOBRITOIU

opereze o transformare profundé a devenit un imperativ. Incd de la bun inceput,

transformarea Alianei a fost proiectatd ca un proces dual, reflectdnd cele doud
dimensiuni esentiale ale NATO - aliantd militard defensiva si organizatie politicd proactiva'.
Acest proces in plind desfisurare implicd depunerea, din partea aliatilor, a unor eforturi se-
rioase, marcate prin decizii graduale luate cu ocazia summit-urilor NATO sau a altor reuniuni
oficiale la nalt nivel. Desi nu existd o “agendd” unicd a transformdrii, anumite etape evolutive
pot fi luate in considerare ca pagi importanti in realizarea unei reforme extinse a Aliantei.

Daci Agenda Praga, initiatd de fostul Secretar General, lordul Robertson, in 2002, ca
raspuns la lectiile invitate in Kosovo precum si cele desprinse din evenimentele din 11 sep-
tembrie, s-a axat pe schimbirile ce trebuiau Intreprinse in domeniul capabilitatilor, misiunilor
si structurilor, Agenda Norfolk a fost initiatd de actualul Secretar General, Jaap de Hoop
Scheffer, in 2004, ca reactie la experienta NATO in Afganistan §i s-a concentrat pe reforma
planificarii apardrii, generarea de forte si finantarea comuna. in plus, Agenda Munich, lansatd
la initiativa Cancelarului german Gerhard Schroder, in 2005, ca rispuns la lectiile crizei
irakiene, a insistat pe necesitatea de a opera anumite mutaii la nivelul rolului NATO in privinta
procesului decizional transatlantic.?

Agenda transformirii NATO a fost incd o datd impinsé fnainte prin Summit-ul de la
Bucuresti. Tendinta de a realiza o transformare cuprinzitoare este subliniatd in declaratia sum-
mit-ului: “Procesul de transformare a Aliantei continud prin: integrarea a noi membri;
rispunsuri mai adecvate la provocdrile de securitate, ludnd in considerare lectiile invifate;
capabilitdfi care se pot desfigura mai eficient in teatru, precum gi prin noi relafii cu partenerii
nogstri.” De la capabilititi la operatii i extindere, Summit-ul de la Bucuresti a furnizat o
imagine de ansamblu a procesului transformdrii, pregatind astfel calea spre adoptarea de noi
decizii si atingerea de rezultate concrete In viitor.

O dati cu destrimarea ordinii bipolare a Rizboiul Rece, necesitatea ca NATO si

Ducénd mai departe tranformarea NATO — Summit-ul
de la Bucuresti si perspectivele create

Desi conceput ca o punte de trecere in pregitirea summit-ul aniversar din 20094, Sum-
mit-ul de la Bucuresti s-a impus ca evenimentul diplomatic de cea mai mare amploare din is-
toria Aliantei. A readus pe agenda de discutii a inaltilor reprezentanti ai statelor membre dar
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$1 partenere, teme de o importanti majord pentru securitatea euroatlantic si relevante pentru
eforturile depuse in cadrul procesului de transformare. Procesul de transformare a NATO este
tundamentat, alturi de noile misiuni i relatii de parteneriat ale Aliantei, pe transformarea
fortelor §i capabilitatilor tocmai pentru sustinerea angajamentelor operationale curente si vi-
itoare. Reuniunea de la Bucuresti a oferit un prilej important pentru discutarea gi realizarea
unui inventar al eforturilor Aliantei in domeniul transformarii militare, concentrandu-se pe
doud dimensiuni distincte: asigurarea fortelor dislocabile §i sustenabile pentru operatiile
curente ale Aliantei, fortele de rezerva §i Forfa de Raspuns a NATO, precum si pe dezvoltarea
capabilitatilor pentru viitor.

Capabilititile viitorului

Atentia a fost focalizatd pe modalititile de limitare a deficitelor in asigurarea fortelor
necesare pentru operafiuni, plecand de la evaluarea ci, la momentul actual, Alianta dispune
de fortele necesare. In ciuda acestui aspect, cresterea ritmului operational al Aliantei, precum
si implicatiile politice la nivelul statelor membre ale deciziilor de crestere a contributiilor des-
tinate operatiilor reprezinta elemente care ingreuneazi procesul de generare a fortelor. O ma-
surd propusa pentru remedierea acestei situatii se refera la adoptarea optiunii generarii graduale
a fortelor pentru Forta de Raspuns a NATO (NRF ), ca solutie interimara pentru contracararea
dificultdtilor de generare a fortelor.

in acelasi timp, asumarea de citre NATO, in noul context de securitate, a unor misiuni
desfigurate in zone dificile, aflate la mare depértare de teritoriul aliat, ridici o serie de pro-
bleme legate de asigurarea capabilitatilor specifice. De exemplu, angajarea Aliatilor in misi-
unea de asistentd si securitate din Afganistan si, in special, pregitirea si antrenarea fortelor de
securitate afgane, au pus in lumind nevoia acuti de forte de manevra si de rezerva, echipe de
reconstructie provinciald, capabilititi de supraveghere si recunoagtere, sisteme electronice de
lupti, unitati de elicoptere.

fn acest context, in reuniunea privind transformarea Aliantei din cadrul summit-ului de
la Bucuresti au fost evidentiate capabilititile prioritare pentru NATO $i care necesitd un sprijin
mai substantial din partea nafiunilor pentru completarea necesarului identificat de citre au-
toritdtile militare. Domenii-cheie precum transportul aerian strategic, logistica multinational,
fortele pentru operatii speciale, supravegherea terestri a Aliantei sau asistenta medicali in
teatru se afla deja pe agendele de lucru ale structurilor responsabile pentru dezvoltarea aces-
tora, in unele dintre ele fiind semnalate progrese notabile.

Mergénd mai departe cu analiza, trebuie evidentiat ¢ un succes considerabil a fost in-
registrat in privinta apardrii antirachetd, NATO recunoaste - opozitia Rusiei fiind moderati ca
urmare a dialogului bilateral sustinut cu Statele Unite — “contributia substantiald pe care
Pplanificata dislocare in Europa a capabilitéilor de apdrare antirachetd ale SUA o aduce pro-
tectiei Aliafilor impotriva rachetelor balistice cu razi lungd de actiune.” Sistemul american
antirachetd urmeazi a fi completat, in spiritul principiului indivizibilititii Aliatilor, prin inte-
grarea sa intr-o “arhitecturd cuprinzditoare”, “care sd asigure acoperirea tuturor teritoriilor
s1 populatiilor aliate”s.

Acceptarea consensuald a formulirii de “arhitecturd cuprinzdtoare” constituie o inovatie
majord §i un pas inainte spre concretizarea unei apdrdri antirachetd comune europene in cadrul
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sistemului nordatlantic. Prin decizia luati la Bucuresti, interesele de securitate ale Roméniei.
(in domeniul aparirii antirachetd) sunt integrate intr-un format colectiv, aliat. Prin decizia de
continuare a eforturilor in aceasti directie, toate tirile membre NATO vor contribui la cresterea
securitatii statelor care in prezent nu sunt acoperite de sistemul SUA. Dac4, referitor la extin-
dere, procesul decizional a putut fi blocat de un singur stat, cu interese divergente comparativ
cu cele ale restului aliatilor, iatd ¢4 in problema apararii impotriva atacurilor cu rachete cu
razi lungd de actiune, interesele unui numdr redus de state au facut posibila deplasarea deciziei
in directia furnizdrii unei garantii de securitate.

Pentru Roménia, acest lucru reprezintd un aport semnificativ la consolidarea securitatii
nationale, in special avand in vedere cd, datoritd costurilor foarte mari, acest demers nu ar
putea fi sustinut doar prin efort nafional. in acelasi timp, cele doud situatii mentionate transmit
un semnal pozitiv prin faptul ci se constituie in exemple concrete pentru abilitatea remarcabild
a celei mai extinse Aliante politico-militare din istorie de a acomoda obiectivele unor state cu
profiluri diferite de aparare §i cu interese de securitate uneori divergente.

Operatiile NATO

ISAF, ca prioritate operationald a Aliantei, are la bazd urmdtoarele principii cdlduzitoare
pentru reconstructia Afganistanului: un angajament comun si ferm pe termen lung al Aliatilor;
sprijinul pentru un leadership §i o responsabilitate afgane ntérite; o abordare cuprinzatoare din
partea comunititii internationale, reunind eforturile civile si militare; si 0 cooperare §i un an-
gajament sporit in relatiile cu vecinii Afganistanului, in special cu Pakistanul. Se remarcéd
necesitatea unui efort civil generat de nevoile extinse de reconstructie, dar §i suplimentarea
trupelor deja existente. Numirea unui coordonator care va sincroniza eforturile tuturor actorilor
implicati, reprezentantul special al Natiunilor Unite, norvegianul Kai Eide, a marcat o evolutie
pozitiva in cadrul aborddrii cuprinzitoare.

Acest efort suplimentar de coordonare rdspunde unei necesitéti reale de atingere a unui
nivel de coerentd operationald a comupitatii internationale in Afganistan. Coerenta trebuie
asiguratd nu numai prin coordonarea implicarilor internationale si acordarea de atentie supli-
mentari componentei de reconstructie si dezvoltare, ci §i prin asigurarea unei prezente militare
robuste in toate provinciile Afganistanului, si in special in cele mai vulnerabile in fafa ata-
curilor insurgentilor. Pe aceasti linie, la Summit-ul de la Bucuresti s-a reiterat faptul ¢ supli-
mentarea efectivi cu forte in cadrul ISAF se va face cu contributia majori a Statelor Unite care
au dislocat trupe suplimentare in sudul Afganistanului, dar i a Franei, tard ce va participa pen-
tru prima oara cu forte in regiunea de est. Un alt element pozitiv din perspectiva componentei
militare o reprezintd mentinerea trupelor canadiene in partea de sud.

In ceea ce priveste Balcanii, importanta strategicd a securitatii in zona reiese atit din
confirmarea necesitatii extinderii Aliantei la statele din aceastd arie geopoliticd, dar si din rei-
terarea angajamentului Aliantei de a mentine misiunea mandatati de Natiunile Unite in
Kosovo, KFOR. Se considerd necesard mentinerea, “in intreg Kosovo, a prezengei inter-
nationale, ale cdror eforturi contribuie la asigurarea libertdtii de miscare si circulafiei per-
soanelor §i bunurilor, inclusiv prin supravegherea frontierelor.” Intretinerea dialogului cu
partile implicate in conflict este esentiala i intrd in sarcina KFOR.
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Poziia Romaniei este oarecum delicati pe aceasti temd, din perspectiva deciziei politice
de a nu recunoaste independenta unilateral declaratd a provinciei Kosovo, care a generat o
oarecare dificultate pentru prezenta militard romaneasci din KFOR de a asuma noi misiuni
care conduc implicit la participarea la constructia institutiilor statale de securitate kosovare.
Cu toate acestea, ne vom mentine prezenta militard in cadrul misiunii NATO din Kosovo si
vom continua sd indeplinim misiunile anterioare, ca expresie a preocupdrii noastre pentru se-
curitatea tuturor comunititilor din provincie si a interesului statului romén de a contribui in
mod real la eforturile de stabilizare a regiunii Balcanilor.

Procesul de extindere

Extinderea Aliantei, strins legat3 de dimensiunea securitdtii europene, a constituit nucleul
dezbaterilor ce au adus In centrul evenimentului un actor international adesea luat in calcul de
statele membre NATO in procesul decizional, Federatia Rusa. In ciuda reafirmirii cu obsti-
natie, si de citre mai multe voci, a principiului independentei in luarea de decizii i in intre-
prinderea de actiuni’ de citre NATO, impactul opiniei Rusiei s-a resimtit in discutiile aliate
privind acordarea MAP®-ului Ucrainei si Georgiei.

fn candidatura lor la MAP, Ucraina i Georgia au beneficiat in mod constant de sustinerea
Statelor Unite, sprijin confirmat de vizita oficiald a Presedintelui George W. Bush la Kiev, in
marja summit-ului de la Bucuresti. Opozitia clara, in principal a F rantei §i a Germaniei, ce au
considerat ca fiind prematur acordarea MAP-ului celor doui state, considerate a se afla tn
continuare in sfera de influentd a Federatiei Ruse, a impiedicat adoptarea unei decizii
favorabile intereselor americane. Pe de alti parte, compromisul a acomodat si obiectivele
politice ale Washingtonului, prin includerea in comunicatul final a formulei britanice conform
careia “aceste state (Ucraina §i Georgia) vor deveni membre ale NATO"”.

fn acest mod, neacordarea MAP-ului ca urmare a presiunilor Rusiei nu poate fi perceput
decét, in cel mai bun caz, ca o victorie de etapd a acesteia, echivalentd cu 0 aménare temporara
a integrarii celor doud state. Declaratia summit-ului de la Bucuresti afirmé ca “MAP este ur-
mditorul pas pentru Ucraina gi Georgia ", iar delegarea autorititii de decizie in privinta celor
doud candidaturi ministrilor de externe ai NATO trebuie interpretatd ca un semnal pozitiv
pentru viitorul cuprinderii celor dous state estice in planurile de actiune ale Aliantei.

Este o solutie de compromis cu efecte pozitive, atit pentru coerenta internd a Aliantei cAt
si pentru statele candidate, cdrora li se conferi practic siguranta aderdrii, concomitent cu in-
curajarea de a continua reformele interne ale ciror rol este §i acela de a pregiti fortele armate
ale tdrilor aspirante sa indeplineascd cerintele solicitante din clubul select reprezentat de
NATO. Integrarea Ucrainei si Georgiei devine astfel o chestiune de timp. Angajamentu] aliat
In acest sens este intdrit in plus prin articolul 43 al Declaratiei, care confirma sprijinul NATO
In asigurarea integritatii teritoriale, independentei si suveranititii Armeniei, Azerbaidjanului,
Georgiei si Republicii Moldovale.

Importanta strategicd a securitatii in regiunea Balcanilor este recunoscuti de Aliantd, iar
invitatia oficiala adresatd Croatiei si Albaniei pentru Inceperea discutiilor de aderare in ve-
derea integririi In structurile NATO constituie o garantie suplimentard pentru stabilitatea si se-
curitatea regiunii. Aliatii au semnat, de fapt, pe 9 iulie Protocoalele de Aderare ale Albaniei
si Croatiei, deschizdnd calea celor doud tiri spre dobandirea calitéitii de membru cu drepturi
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depline, calitate ce va fi dobanditd prin procesul de ratificare pand la Summit-ul din 2009.
Triunghiul extinderii urmeaz3 a fi completat prin invitatia adresati Fostei Republici lugoslave
a Macedoniei, o datd cu gisirea unei solutii acceptate de comun acord cu Grecia in privinta
numelui acesteia.

Dimensiunea implicirii NATO in zona Balcanilor vizeazi, in continuare, dupd cum se
prefigura incd de la Riga, i state precum Bosnia-Hertegovina, Muntenegru si Serbia. La
Summit-ul de la Bucuresti s-a decis invitarea primelor doua state mentionate la un Dialog In-
tensificat cu Alianta si a fost salutatd decizia acestora de a dezvolta un Plan de Actiune Indi-
vidual al Parteneriatului cu NATO (IPAP)!L. In acelasi timp, Serbia Isi mentine calitatea de
membru PfP'2si, ca si in cazul Bosniei-Hertegovinei i Muntenegrului, este recomandabild
dezvoltarea, de citre autorititile de la Belgrad, a unui IPAP si se va lua in considerare un Di-
alog Intensificat la solicitarea Serbiei.

Prin aceste demersuri, deciziile colective de la Bucuresti constituie un semnal dublu pen-
tru statele din Balcani: in primul rind, se confirma faptul ci regiunea este n continuare extrem
de relevanti pentru securitatea si stabilitatea flancului sudic al Aliantei si statele membre sunt
favorabile implicirii de substan{d in zond, prin utilizarea instrumentelor de parteneriat la ca-
pacitatea lor maxima si prin integrarea in NATO a statelor candidate; in al doilea rand, Alianta
atrage atentia asupra faptului ci la fel de importantd este si disponibilitatea §i dorinta reald a
candidatilor si partenerilor de a indeplini conditiile impuse de Alianti.

Nimeni nu poate face rabat de la acestea, si ne aducem foarte bine aminte cd §i Romania
a trebuit si indeplineascd o lungi listd de cerinte nu doar tehnice, dar mai ales politice. lar
poate cel mai important lucru din acest punct de vedere este dezvoltarea, de citre statul can-
didat, a unor relatii bune cu vecinii. De exemplu, succesul negocierilor bilaterale dintre Grecia
si FRIM ar garanta inceputul unei astfel de relatii, iar deschiderea cu care celelalte doud tari
membre ale Cartei Adriatice au fost invitate si adere la NATO poate actiona ca un stimulent
puternic pentru Skopje in directia compromisului. De asemenea, nu trebuie uitat ¢ in NATO
procesul decizional se bazeaza, In continuare, pe consens, iar odati devenite membre, statele
trebuie si se asigure cd si-au insugit aceastd capacitate de negociere diplomatica in scopul in-
deplinirii obiectivelor nationale si in sprijinul mentinerii relevantei si coerentei Aliantei.

Un alt pas nainte pe calea transformarii,
reuniunea formald a Ministrilor Apararii

Deciziile adoptate la Bucuregti au fost abordate §i in cadrul reuniunii formale de la Brux-
elles a Ministrilor Apararii din tdrile membre NATO®. Discutiile au debutat pe 13 iunie cu ge-
dinta dedicat3 transformarii aparérii Aliantei, fiind analizate o serie de teme precum: Forfa de
Rispuns a NATO (NRF), Fortele de Rezervi, transportul strategic si intra-teatre, elicopterele
echipate de lupts, bugetul apararii, apirarea ciberneticd si programul de supraveghere terestra.
Principalul mesaj transmis a fost cd incd sunt necesare eforturi sustinute pentru a putea fi re-
duse deficitele identificate in forte §i capacitti.

NATO se confrunti cu anumite dificultdti in a face operationald NRF, chiar si sub forma
sa graduala. In ceea ce priveste Fortele de Rezervi, Aliatii au luat in considerare spre analizi
propunerea Autoritatilor Militare de a reorganiza Fortele de Rezervi Operationale intr-un grup
de lupti', si Fortele de Rezerva Strategice Intr-o structurd de forte intrunite. Roménia nu con-
siderd solutiile temporare ca fiind cele mai potrivite §i s-a exprimat in favoarea dezvoltirii unor
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aranjamente de finantare comund, Pe de alt3 parte, initiativa privind Capabilitatea de Trans-
port Aerian Strategic (SAC) este in pregitire si ar trebui s3 fie gata de a fi declaratd ope-
rafionald in cadrul reuniunii informale a Minigtrilor Apdrdrii din tdrile membre NATOQ, din
octombrie, la Budapesta. Tara noastri si-a reafirmat cu aceastd ocazie angajamentul de a lua
parte la aceastd initiativi §i de a parcurge toate procedurile interne necesare semnirii Memo-
randum-ului de Intelegere (MoU) inaintea reuniunii din octombrie.

De asemenea, aliatii au fost incurajati si contribuie la initiativa franco-britanics privind
acoperirea deficitului de elicoptere cu fonduri, piloti si aparate de zbor. Mai multe state si-au
anuntat sprijinul §i participarea la proiect, pe cind altele se afli inci in faza de analiza. O altd
problematici care a fost evocati in repetate randuri de-a lungul intélnirii s-a referit la resursele
destinate apiririi si la prioritatea acordati alocirii a minimum 2% din buget aparirii.

E3

Transformarea Aliantei, noi membri, rispunsuri eficiente la adresa provocdrilor de secu-
ritate, capabilititi dislocabile, noi relatii cu partenerii Aliantei - toate acestea reprezinti repere
cheie ale focalizdrii viitorului Summit din 2009, ce vor fi cuprinse intr-o Declaratie privind
Securitatea Aliantei, ca punct de pornire in avansarea unui nou Concept Strategic al Aliantei,
Complexitatea procesului de transformare a NATO, ce necesits o adaptare continud, in con-
cordanta cu evolutia mediului de securitate international, implic apelul la un efort sustinut
din partea Aliatilor, vointa politicd de angajare efectivi, in special la nivel operational, fiind
un factor esential pentru succesul politicilor adoptate si al actiunilor demarate, Consultirile
politice reprezinti la ora actuald instrumentul indispensabil obtinerii consensului, dar si al in-
tretinerii unei viziuni globale comune Aliatilor si partenerilor NATO.

fn aceste conditii, Summit-ul istoric anuntat pentru 2009 de la Strasbourg si Kehl va tre-
bui sa finalizeze procesul de negociere lansat la Bucuresti pe anumite problematici, dar i si
avanseze rezultate concrete in vederea accelerdrii procesului de transformare vital capacitérii
Aliantei in scopul furnizdrii unui rispuns prompt si eficient la multiplele provocari si ame-
ninfdri la adresa securititii internationale. Pani atunci, reuniunea extraordinari a Minigtrilor
Apardrii din tdrile membre NATO, programati pentru 18-19 septembrie 2008, 1a Londra, este
proiectatd si se concentreze pe transformare in cadrul unor discutii deschise, informale. Pe
aceastd cale, se va face un pas inainte in pregitirea deciziilor ce urmeazi a fi adoptate cu
ocazia Summit-ului aniversar din 2009.

Note

' Dualitate evidentiati de Mark Joyce, Head of the Transatlantic Programme at the Royal United
Services Institute in London, in Taking the transformation agenda foreward,
http://www.nato.int/docu/review/2005/issue | /english/art5 htm!

2 Etape definite de Robert G. Bell, NATO’s Assistant Secretary General for Defence Investment
from 1999-2003, in NATO’s Transformation Scorecard, http://www.nato.int/docu/re-
view/2005/issue 1/english/art3.html
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3 Art. 3, Bucharest Summit Declaration.

4 Reuniunea de anul viitor va celebra 60 de ani de la crearea Aliantei i va fi co-organizatd de
Franta gi Germania.

5 Art. 37, Declaratia Summit-ului de la Bucuresti.

6 Art. 9, Declaratia Summit-ului de la Bucuresti.

7 “Considerim c# potentialul Consiliului NATO-Rusia (NRC) nu este pe deplin realizat si
riménem pregititi si identificim i si urmarim oportunitati pentru actiuni comune In format
27, reamintind principiul independentei deciziilor §i actiunilor NATO sau ale Rusiei”, art. 28,
Declaragia Summit-ului de la Bucuresti.

8 Membership Action Plan.

9 “Am hotirat astizi cd aceste state vor deveni membre ale NATO.”, art. 23, Declaragia Summit-
ului de la Bucuresti.

10 “Natiunile noastre sprijind integritatea teritoriald, independenta §i suveranitatea Armeniei,
Azerbaidjanului, Georgiei §i Republicii Moldova”, art. 43, Declaratia Summit-ului de la
Bucuresti.

L Art. 25, Declaratia Summit-ului de la Bucuresti.

12 Partnership for Peace Programme.

13 Prima reuniune a ministrilor apararii din (arile membre NATO dupd Summit-ul de Bucuresti
a avut loc pe 12-13 iunie 2008.

14 battlegroup
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OPERATIILE BAZATE
PE EFECTE IN NOUL CONTEXT
OPERATIONAL

General de brigadi prof. univ. dr. Visarion NEAGOE
Colonel drd. Radu UNGUREANU

1. Argument

Din analiza evolutiei mediului de securitate international dupd incheierea Rizboiului
Rece, rezultd perspectiva continudrii procesului de globalizare, cresterii complexitatii con-
fruntarilor asimetrice, acutizdrii urmarilor modificarilor demografice i de mediu, precum si
posibilitatea aparitiei unor noi zone de risc pe fondul existentei statelor cu probleme de naturd
sociald, politicd sau economici, a ascensiunii ideologiilor fundamentaliste i nesolutionarii
adecvate a unor conflicte.

In aceste conditii, specialistii militari examineazi modul in care aceste evolutii ale medi-
ului de securitate se vor reflecta, in viitor, in conceptia de executare a operatiilor militare ale
Aliantei. Viziunea strategici a NATO elaborati pentru o perspectiva de 10-15 ani examineazi
tendinele actuale si posibilititile de eficientizare a modului de aplicare a diferitelor compo-
nente ale puterii.

Scopul acestui document este de a investiga noile abordari conceptuale referitoare la o-
peratiile bazate pe efect in contextul cAmpului de luptd multidimensional, elementele ope-
rationale esentiale ale fortelor implicate si se finalizeazi cu o serie de abordiri conceptuale
referitoare la misiunile §i obiectivele la care aceste forte ar putea contribui, definite din pers-
pectiva operatiilor multinationale Intrunite.

Concluziile rezultate din analiza principalelor conflicte dupa sfarsitul Razboiului Rece
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au demonstrat o evolutie treptati citre aplicarea complexd §i multidimensionald a puterii in
confruntirile din Irak, Bosnia sau Kosovo, urmarindu-se cu preponderentd producerea efecte-
lor dorite si nu anihilarea sau distrugerea fizici a obiectivelor, prin aceasta marcindu-se trece-
rea la noul mod de abordare a confruntirii militare prin executarea operatiilor bazate pe efect.

Acest nou mod de ducere a rizboiului se bazeazi pe capabilitatea de proiectie a puterii
militare pentru combaterea inamicului in mod rapid, cuprinzétor, decisiv si cu risc minim. O
astfel de transformare la nivelul strategiei §i capabilititilor militare este de inteles, avind in
vedere dezvoltarea fira precedent a noilor tehnologii. S-au dezvoltat noi concepte care vizeazd
angajarea fortelor si supravegherea 1n orice conditii meteo, ziua si noaptea, managementul
intrunit al actiunilor de luptd, executarea loviturilor de inalta precizie, atacul la joasa indlfime
si alte capacititi care materializeazd o noud abordare a rizboiului.

Aceste capacitifi fac posibild trecerea de la conceptia de anihilare si rizboi de uzurd la
un concept al operatiilor bazate pe efecte, care vizeazi atacarea directd a centrelor de gravi-
tatie strategice, operative si tactice ale inamicului. Principalele centre de gravitatie vizate in
aceastd noud abordare a rizboiului ar include, in principiu: conducerea politico-militard, sis-
temul de comandi si control, mecanismele interne de securitate, productia de rézboi si cate-
goriile de forte ale armatei urmarindu-se, astfel, anihilarea capacitatii inamicului de angajare
efectiva in lupta.

2. Noul mediu operational

Mediul operational cuprinde principalele elemente de valoare nationald corelate intr-o
configuratie de sisteme care reprezintd, in fapt, principalele componente ale cdmpului de luptd
multidimensional intr-o abordare cuprinzitoare multinationald §i intrunitd. O ierarhizare a im-
portantei operationale a acestora reprezintd o provocare pe care o supunem discutiei planifi-
catorilor, astfel: 1. Conducerea politicd; 2. Economia; 3. Infrastructura; 4. Fortele Armate; 5.
Populatia; 6. Transporturile; 7. Comunicatiile; 8. Aliantele.

in plus, mediul operational actual se extinde in spatiile aerian, terestru, maritim, spatial
si include sistemele asociate acestora de pe pozitii ostile, amice sau neutre (politice, militare,
economice, sociale, de informatii, de infrastructuré, de naturd juridicd etc.), care sunt relevante
pentru o anumiti operatie multinationala intruniti. fn misura in care vom intelege acest mediu,
vom reusi si percepem dimensiunea acestuia, care depageste cadrul strict al fortelor militare
si celorlalte capabilitdti de lupta ale adversarului din cAmpul de lupté traditional. Operatiile
militare actuale i cele de perspectivd gi implicit cerintele operationale asociate acestora trebuie
si beneficieze de o abordare mult mai cuprinzitoare a tuturor sistemelor din mediul ope-
rational, care prezintd relevanta pentru indeplinirea obiectivelor campaniei.

In aceastd abordare, sistemul reprezinti o grupare de elemente relationate functional care
formeazi un macrosistem complex. Prin urmare, mediul operational actual include nu numai
fortele armate ale adversarului i planul de angajare a acestora, ci §i sistemele interrelationate
cu acestea care actioneaza in cAmpul de luptd multidimensional.

intelegerea mecanismelor interne ale acestor sisteme, modul lor de interactiune §i cum
evolueazi sistemul de relatii dintre acestea vor permite comandamentelor multinationale in-
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trunite si cunoasca mai bine in ce miisuri actiunile individuale ale unui element din sistem pot
afecta celelalte elemente ale sistemului cu care acesta se relationeazs.

Intre beneficiile acestui mod de abordare men{iondm oportunitatea identificirii de cétre
statele majore a configuratiei operationale, a posibilelor surse de la care pot fi obtinute indicii
§1 avertizari privind intentiile §i actiunile inamicului, a punctelor decisive, a conexiunilor
dintre acestea §i a altor factori critici, care si permiti planificatorulor si ia in consideratie un
set mai larg de optiuni pentru realizarea obiectivelor si producerea efectelor dorite in conditiile
angajarii unor resurse limitate.

Elaborarea unei imagini cit mai exacte a mediului operational permite, de asemenea,
planificarea integratd a actiunilor tuturor instrumentelor de putere ale unei natiuni §i da posi-
bilitatea comandamentelor multinationale intrunite s3 realizeze un sistem de colaborare cu
celelalte elemente ale sistemului national de apirare, agentii si organizatii pentru coordonarea
actiunilor care sunt in afara sferei de responsabilitate a comandantului fortei.

fn acest context, planificarea trebuie sd aibd un caracter interactiv si s realizeze sin-
cronizarea actiunilor prin prioritizarea efortului la esaloanele operativ si strategic. Executarea
operatiilor bazate pe efect implica evaluarea si anticiparea permanent in dinamica desfisurdrii
actiunilor de luptd a evolutiilor din teatru prin prisma obiectivului de indeplinit in scopul adap-
térii permanente a planurilor de actiune la situatia operativa.

3. Elemente esentiale pentru planificarea
operatiilor bazate pe efecte

Fostele aborddri doctrinare se concentrau pe atingerea obiectivului politic prin dez-
voltarea efectelor distrugitoare ale fortei militare. Aparitia unor adversari potentiali mult mai
diversificati care aplicd metodele specifice confruntirii asimetrice si folosesc armament tot
mai modern cu actiune rapida, care reduce timpul necesar pentru avertizarea timpurie, deter-
mind nevoia imbunitatirii procesului de decizie la nivelul comandantilor unitétilor luptétoare,
adicd a capabilitdfilor de comanda si control. Acestea trebuie si permiti reactia rapida si efi-
cientd Intr-o gamd largd si flexibild de optiuni de rispuns la viitoarele provociri.

Utilizarea noilor tehnologii in domeniul informaticii, care permit analiza si decizia con-
comitentd, concurd la realizarea unei imagini cuprinzitoare asupra situatiei si permite actiunea
multinationald si Intrunita prin realizarea unui proces de comandi-control, ale cirui elemente
sunt interoperabile §i sincronizate.

Intr-o abordare de ordin general, operatiile bazate pe efecte reprezintd un proces executat
pentru realizarea obiectivului sau efectului dorit la nivel strategic prin aplicarea sinergetica,
multiplicatd i concentratd a intregii game de capabilititi militare si nemilitare la esaloanele
tactice, operative si strategice.

Astfel, pentru executarea operatiilor bazate pe efecte, nu sunt necesare forte numeroase,
ci mijloace care sd permitd preluarea controlului eficient asupra unui numdr cat mai mare de
sisteme ale inamicului de la ealoanele tactic si operativ, in scopul reducerii capacitétii acestuia
de luptd la nivel strategic.

Din analiza comparativd a operatiilor bazate pe tinte, obiective si efecte rezulti urma-
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toarele elemente de esenti:

« Operatiile bazate pe tinte vizeaza identificarea inamicului si distrugerea acestuia
prin concentrarea efortului pe efectele fizice la nivelul tintei fara restrictii referitoare
la factorul timp.

« Operatiile bazate pe obiective vizeazi indeplinirea obiectivelor la toate nivelurile, cu
luarea in consideratie a relatiilor dintre acestea. Astfel, strategiile de la un nivel devin
obiective pentru esaloanele subordonate acestuia. Nici in acest caz nu se stabilesc res-
trictii in privinta dinamicii actiunilor de luptd si reperelor de timp.

s Operatiile bazate pe efect:

- stabilesc o relatie de cauzalitate intre actiuni si efectele acestora;

- sunt concentrate pe producerea efectelor dorite de naturd fizicd §i comporta-
mentald in mod direct, indirect, complex (efect sinergetic), care se Insumeaza
in timp si se extind succesiv la toate punctele i legaturile sistemului;

- includ metodica operatiilor bazate pe tinte si obiective;

- presupun generarea unor modele analitice referitoare la inamic ca sistem si la
potentialele reactii ale acestuia;

- se raporteazi strict la factorul timp.

Asadar, in esentd, operatiile bazate pe efect constau in exploatarea in avantajul propriu
a vulnerabilititilor de naturd militar, politicd, economicd si de infrastructurd ale adversarului,
prin angajarea intregului spectru de capabilitdti concentrate pe situatie si pe deznodamantul
dorit. Aceasta presupune dezvoltarea unei baze de date cuprinzitoare despre adversar, forfele
proprii si cele ale aliatilor referitoare la capabilitati, vulnerabilitfi critice, centre de gravitatie
etc.

La nivel politic, evaluarea optiunilor in cazul executarii operatiilor bazate pe efect impune
analiza profunda a implicatiilor deciziei adoptate. Astfel, trebuie evaluate reactia adversarului
in cazul aplicarii unor misuri specifice, timpul necesar pentru producerea efectului dorit, care
sunt posibilele consecinte nedorite, care sunt variantele realiste posibile ce pot fi folosite pe
termen scurt pentru a se evita pe cét posibil subiectivismul la adoptarea deciziei. in cele mai
multe cazuri, la adoptarea deciziei, politicienii fundamenteaza varianta aleasa folosind scari
de valori subiective. De exemplu, ei apreciazd mai mult acele optiuni prin care se obtin rezul-
tate decisive in termen foarte scurt.

Din picate, este foarte dificil de evaluat efectele celei mai mari pérti a instrumentelor de
exercitare a puterii asupra adversarului, cum ar fi de exemplu presiunea politicd. Ipotezele
teoretice privind viitorul operatiilor bazate pe efecte indica posibilitatea dezvoltarii unui set
de modele integrate care ar putea ajuta Alianta si-si asigure obiectivele de securitate pe care
si le-a propus, fard ca adversarul si realizeze ci a fost influentat.

Esentialul, la abordarea bazati pe efecte, constd in intelegerea modului in care actiunile
afecteazd comportamentul adversarului. Gandirea bazatd pe efect implica transpunerea in-
tentiilor comandantului in actiuni cu scopuri precise, apoi evaluarea rezultatelor acestora, in-
tentionate si neintentionate, planificate in scopul realizirii obiectivelor si efectelor dorite.
Aceasti abordare specifici procesului de planificare a operatiilor bazate pe efect permite o mai
buna integrare a tuturor componentelor sistemului national de apdrare, astfel:

« Actiuni comune de naturd diplomaticd, economicé, militard §i informationald pentru
atingerea obiectivelor operative §i strategice.

- Planificarea, analiza si evaluarea implicatiilor actiunilor intreprinse in sensul efec-
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telor produse asupra adversarului.
* Analiza efectelor dorite si celor nepreconizate.
« intelegerea implicatiilor si consecintelor efectelor in timp.
* Adaptarea continud a planurilor si actiunilor la realitatea campului de lupta.

Putem, agadar, vorbi de o adevirat3 noud metodologie de planificare a operatiilor bazate
pe efect, care s permita comandantilor si statelor majore si examineze conexiunile de naturd
conditionald si cauzald prin care actiunile sunt orientate citre obiective. In acest sens, capa-
citatea de a integra dinamic capabilititile cinetice si non-cinetice intr-un anumit timp si spatiu
in conditiile intelegerii relafiei tintd-efect la toate egaloanele de comandi reprezintd un
deziderat pentru planificatori'.

4. Implicatiile executdrii operatiilor bazate pe efecte

Agsa dupd cum rezultd din consideratiile de mai sus §i din studiul documentatiei in dome-
niu, se pare cd, in prezent, nu existd o bazi analitici coerenti §i acceptata pe plan international
pentru analiza operatiilor bazate pe efecte. Considerdm ci ar prezenta un interes deosebit dez-
voltarea conceptuald a urmtoarelor aspecte de esentd:

* Instrumente pentru evaluarea dimensiunii §i impactului problemelor potentiale
asupra securititii nationale.
* Modele care pot furniza indicii referitoare la dimensiunea temporald a problemelor,
* Metode de evaluare a vointei nationale.
* Modalitati prin care se poate obtine §i evalua superioritatea tn domeniul decizional.
fn plus, trebuie luat in consideratie impactul puternic pe care-1 produce conceptia ope-
ratiilor bazate pe efecte asupra altora care vizeaz angajarea rapida si decisivi a fortelor. Avem
in vedere faptul c&, nu factorul timp reprezinti elementul central, ci armonizarea temporald
pentru producerea la momentul potrivit a fiecdrui efect, ceea ce intrd chiar intr-o anume con-
tradictie cu conceptia de actiune rapida.

Acest fapt va atrage dupa sine §i 0 noud abordare a relatiilor de comandi-control si intr-
un sens mai larg va produce schimbiri in procesul de decizie politico-militard in situatii de
crizd. La nivel politic se preferd o anumit flexibilitate a abordirilor pe timpul crizei pentm
aplicarea ansamblului de actiuni de diplomatie coercitivd impotriva adversarului, si nu un
plan fix care sd limiteze variantele de actiune.

Asadar, si din acest punct de vedere, la debutul secolului 21 avem de a face cu un nou
mod de géndire §i un nou mod de contracarare a actiunilor impredictibile ale unor adversari
tot mai abili cu care ne-am putea confrunta in viitor. Considerdm deci, ci mecanismele care
au functionat pe timpul conflictului din Irak si care au asigurat victoria fortelor Coalitiei multi-
nationale, probabil nu vor mai fi eficiente in viitorul cAmp de luptd multidimensional din se-
colul 21. Aceasta fie §i numai datoritd faptului ci potentialii adversari vor penetra din ce In
ce mai mult sistemele de control ale armelor de distrugere in masi si ar putea intra in posesia
unora dintre acestea ulterior, trecand la amenintarea unor state.

Succesul demersurilor diplomatice in perspectiva unui mediu strategic deosebit de com-
plex presupune ca decidentii politici si aibi la dispozitie o gamd de optiuni care si permiti
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convingerea sau constringerea potentialului adversar sa nu declangeze actiuni ostile. Mergand
cu previziunile mai departe pot fi imaginate modele prin care si se realizeze integrarea
efectelor din sfera fizici si cognitiva prin care natiunile sd-si realizeze obiectivele de securitate
fira ca adversarul si congtientizeze cd a fost influentat in acest sens.

Acest lucru poate fi posibil in misura in care, in perspectiva anilor 2010/2020, dez-
voltarea in domeniul tehnologiei informatiei va permite desfasurarea concomitentd a proce-
selor de analizi si decizie in conditiile realizarii unei imagini cuprinzitoare a situatiei. Aceasta
va asigura conditiile pentru desfasurarea actiunilor intrunite si multinationale printr-un sistem
de comandi-control coordonat i sincronizat, care si exploateze avantajele proprii (elementele
proprii de fort si vulnerabilititile adversarului de naturd militard, politica, economica i de
infrastructurd) prin angajarea intregului spectru de capabilitéti proprii §i concentrarea acestora
pe situatie si telul dorit, ceea ce reprezintd, in fapt, operatiile bazate pe efecte.

Aceasta Tnseamnd cd, la nivelul teatrului de operatiuni militare, trebuie integrate
tehnologiile si aplicatiile In sprijinul analizei §i deciziei pentru:

» Dezvoltarea unei baze de date cuprinzitoare despre adversar, forte proprii, aliati §i
mediul operational: capabiliti{i / vulnerabilitéti critice, centre de gravitatie §i analiza
punctelor decisive.

« Facilitarea planificarii interactive a campaniei bazate pe efecte in context multi-
national si Intrunit.

» Sprijinul executiei prin sincronizarea actiunilor, monitorizarea bitiliei, prioritizarea
efortului la esaloanele operativ si strategic.

« Evaluarea si previziunea dinamica referitoare la scopul dorit prin analizarea rapida
a acestuia in dinamica desfisuririi actiunilor de luptd, ceea ce faciliteaza revederea
oportund a planului.

+ O abordare cuprinzitoare a mecanismelor care guverneazi operatiile bazate pe
efect indic# faptul ci actiunile determind efectele, iar mecanismul este determinat de
relatia intre acestea §i intentia comandantului, astfel:

DACA (x; actiune) ATUNCI (y; efect) DEOARECE (a, b,...; mecanism)

Pe baza acestor consideratii teoretice putem incerca elaborarea unui studiu de caz referitor
la Operatia ALLIED FORCE care este consideratd una din primele experimente ale noului
mod de abordare a operatiilor, astfel:

« Efectul final dorit: Milosevici si se conformeze conditiilor solicitate de NATO.
» Efectul militar 1: Asigurarea libertitii de actiune a fortelor proprii, concomitent cu
prin:
- atacuri aeriene asupra tintelor de importantd strategicé;
- atacuri aeriene asupra fortelor din cdmpul de lupta;
- atacuri aeriene asupra sistemului national de comanda-control;
- atacuri aeriene asupra tintelor militare si industriale;
- atacuri asupra elementelor de infrastructura;,
- atacuri asupra sistemului de alimentare cu energie electricd.
» Efectul militar 2: Sprijinul aerian al actiunilor albanezilor kosovari.
» Bfectul militar 3: Constituirea gi angajarea unei forte de stabilizare a NATO.
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* Efectul economic: Reducerea capacitatii de productie de rizboi si de sustinere a
fortelor sirbe prin sanctiuni economice.

* Efectul diplomatic: Realizarea solidarititii internationale fatd de actiunile NATO si
implicarea diplomaticd a Rusiei.

5. Concluzii

Rezultd ci, operatiile bazate pe efecte reprezinti, in fapt, o components esentiala a pro-
cesului de adaptare a strategiilor militare la contextul politico-cultural actual, complex i di-
versificat.

Ca urmare, la debutul secolului 21 este necesard o noud abordare a confruntirii militare
pentru contracararea actualelor amenintiri cu un accentuat caracter imprevizibil la adresa se-
curitdfii internationale §i se pare cd executarea operatiilor bazate pe efect va ocupa un loc cen-
tral in cadrul acestei provociri. Aceasta va impune specialistilor militari s gandeascd diferit
modalitatea de executare a operatiilor militare in viitor2,

Previziunile referitoare la viitoarele confruntiri militare indici faptul c# viitorul teatru de
operatiuni militare va arata diferit fatd de cel din timpul conflictelor din Afganistan gi Irak.
Potentialii adversari ar putea si aibd in viitor acces la o gama largé de arme de distrugere in
masd. Toate metodele de aplicare a fortei vor trebui angajate, inclusiv presiunea diplomatici,
actiunile judiciare, constrdngerea militard, impunerea legii, operatiunile sub acoperire, sancti-
unile financiare, economice etc.

Schimbiérile in mediul de securitate din ultima decadd indici cresterea ponderii
amenintarilor din interiorul statelor §i a celor asimetrice, in detrimentul celor traditionale care
au determinat rizboaie conventionale intre state. in prezent, rezolvarea problemelor complexe
de securitate necesitd o profundi intelegere a dinamicii conflictelor si transformarilor socio-
politice, care au condus la o reevaluare a rolului, functiilor §i utilitdtii puterii militare.

Distrugerea fortelor inamice nu va mai reprezenta principala prioritate in cadrul con-
flictelor, ci se va apela la actiuni mult mai subtile pentru asigurarea victoriei, prin influentarea
modului de perceptie, de gandire §i de actiune in rindul populatiei. Este de la sine inteles c4,
pentru aceasta, este nevoie de un nou tip de militar, care s fie nu numai un “tehno-luptétor”,
ci un militar care intelege rolul complex pe care-1 joaci in mecanismul de securitate.

Principalele schimbari identificate in abordarile propuse in cadrul acestui material si deter-
minate de problemele complexe de securitate previzibile vor influenta inevitabil perceptia
traditionald asupra puterii si vor determina unele schimbiri, in concordantd cu arhitectura ope-
rationald de la debutul secolului XXI.

Astfel, se poate constata tendinta generali de evitare a confruntirilor militare care pre-
supun angajarea directd a fortelor prin identificarea unor cursuri de actiune care si permiti
atingerea obiectivelor strategice prin actiuni directionate pe efect si orientate pe vulnerabi-
litatile critice ale adversarului, ceea ce va determina aparitia unei noi provocdri la care trebuie
sd se adapteze organizatiile militare: definirea adversarului.

Daci, in trecut, analiza inamicului reprezenta o componenti de rutini a procesului de
planificare operationald, acesta fiind clar definit, anticipdm aparifia unor amenintéri asimetrice
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din partea unor adversari evazivi, greu de identificat. Ponderea misiunilor incredintate fortelor
militare in documentele de planificare pentru distrugerea si infrangerea inamicului se va
diminua in detrimentul actiunilor cu efecte socio-politice, care implicd desfagurarea in prea-
labil a unui proces complex de analizi pentru o foarte bund intelegere a situatiei inainte de a
adopta decizii §i de a actiona.

In concluzie, in acest material am incercat prezentarea unei perceptii a viitorului in care
conducerea militard trebuie si fie in masurd si indeplineasca rapid §i decisiv obiectivele
politice, fard a risca pierderi umane importante sau pagube colaterale nedorite. Componentele
tehnologice, sistemice si operationale ale acestui nou mod de ducere a rézboiului trebuie asi-
milate de natiunile care doresc si beneficieze de avantajele acestei noi abordari in care trebuie
si se dezvolte, in principal, potentialul actional.

O etapd importantd in indeplinirea acestui obiectiv va consta in stabilirea clard a rolului
rintele operationale pentru executarea operatiilor bazate pe efecte in structura de forte care
sd permitd suportul intregii game de misiuni ale Aliantei, utilizarea fortei letale si neletale,
economia de forte §i angajarea cuprinzitoare a inamicului.
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OPERATIILE BAZATE PE EFECTE.

IMPLICATTII IN PLANIFICAREA SI

DESFASURAREA ACTIUNILOR DE
COMBATERE A TERORISMULUI

General de flotili aeriand dr. Ion-Aurel STANCIU'

aspectelor politico-militare ce tin de domeniul securititii pe continent §i in

intreaga lume indicd faptul ci se va inregistra, probabil, o scidere a numarului
de stiri conflictuale grave de naturi militar, se vor diminua riscurile §i amenintérile de ordin
militar si cd va cregte, probabil in egald masurd, numarul amenintirilor de naturd asimetricd,
diversitatea gi imposibilitatea de prevedere a acestora.

Posibilitatea demonstrati a retelelor teroriste de a utiliza tehnologiile moderne Impotriva
statului de drept si a populatiei pagnice au determinat administratiile statale si organizeze
razboiul global contra terorismului.

Dupi anul 2001, confruntate cu generalizarea §i permanentizarea amenintarii (acesta
fiind un obiectiv strategic al terorismului), statele au decis sa se adapteze conceptual, structural
si actional la noile realitati.

Dezvoltarea tehnologica si generalizarea sistemului de utilizare pe scaré largd a lectiilor
invitate au determinat aparitia unor noi modalitti de a utiliza fortele §i de a experimenta noi
conceptii In planificarea operatiilor.

Rizboiul modern nu mai vizeazi distrugerea totald a adversarului, nici cucerirea sau
alipirea de teritorii apartinind altor state. Razboiul modern incearcd s evite epuizarea
resurselor natiunii invinse din cauza problemelor ulterioare extrem de dificile pentru invinga-
tori. In stiinta i arta militar gi-au fcut aparitia o serie de concepte, mai mult sau mai putin
cu caracter de noutate, printre care gi cel de Operatie Bazata pe Efecte (EBAO)?.

Din punct de vedere al continutului, EBAO nu este un concept nou. Elemente ale acestuia
au fost folosite de-a lungul secolelor, materializate in blocade, asedii, actiuni de evitare a con-
tactului direct si de ingelare, actiuni de cercetare si alte metode care nu au presupus numai con-
fruntarea armatd. Chiar si conceptul de ,,rizboi al intregului popor” continea unele elemente
specifice acestui concept.

!- naliza mediului de securitate actual al tirii noastre si dezvoltarea previzibild a

Definitie

EBAO este definit ca fiind un complex de actiuni coordonate §i directionate in
scopul modelarii/transformdrii intr-un mod favorabil al comportamentului aliatilor, in-
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amicilor i neutrilor pe timp de pace, in situatii de crizi si la rizboi, precum si atingerii
unei stiri de finalitate.

Aceste actiuni pot include atat pe cele distructive cat si pe cele de alti naturi, din spectrul
actiunilor militare, sau din afara acestuia.

Aceastd definifie scoate in evidentd urmitoarele aspecte:

- actiunile nu au caracter exclusiv distructiv, EBAO pot fi considerate ca fiind perma-
nente, declangate pe timpul stirii de pace, continuate la crizi si razboi, chiar §i pe
timpul perioadei post-conflict. De asemenea, pot fi incluse in aceasti categorie de-
mersurile politice, diplomatice §i economice, dar gi actiunile militare, coordonate
global,

- prin EBAO se urmdreste atit comportamentul inamicului, dar si a aliatilor, partene-
rilor si neutrilor;

- obiectivul final sau starea de finalitate (end state) consti in modelarea/transformarea
comportamentului.

Folosirea acestui element de planificare prezintd mai multe avantaje, §i anume: este mi-
surabil §i aplicabil in Intregul spectru al artei militare, de la nivel tactic la nivel strategic, iar
obiectivul final trebuie stabilit in termeni politici, diplomatici, economici gi militari, oferind
astfel un , limbaj comun” pentru cei implicati in punerea in aplicare.

Definifia NATO este cuprinsa in Directiva de Politicd Generali a Aliantei: ,EBAO ur-
maregte o abordare a operatiilor prin prisma aplicirii coerente si multidisciplinare a diferitelor
instrumente ale Aliantei pentru a crea efecte care vor asigura obtinerea rezultatului scontat”.

Scopul EBAO

EBAO are ca scop preluarea controlului asupra sistemelor vitale care permit inamicului
sd lupte, anihilarea vointei acestuia de a lupta si obtinerea efectelor politice urmdrite.

Determinarea din timp a efectelor actiunilor militare, desfigurarea de actiuni Intrunite gi
interagentii pentru exploatarea avantajelor tehnologice i obtinerea efectelor scontate, maxi-
mizarea impactului fortelor speciale de dimensiuni mici, constituie alte scopuri ale acestui tip
de operatii.

Tehnologia de ultima generatie, planificarea aminuntiti a operatiilor militare — prin iden-
tificarea starii de finalitate — si determinarea efectelor scontate care si asigure atingerea respec-
tivei stari de finalitate, permit desfdgurarea unor actiuni militare si nemilitare al ciror obiectiv
sd nu fie uzura sau anihilarea inamicului, ci controlul acestuia, cu minimalizarea pierderilor
in randul trupelor proprii. In asemenea mod se creeazi inamicului perceptia cé este de prisos
sd opund rezistentd si s lupte, actiune cel putin tot atét de eficienti ca si eliminarea fizicd a
acestuia.

Pentru a atinge obiective politice limitate prin utilizarea fortei armate, punctul cheie 11
constituie obtinerea efectelor dorite la nivel politic st nu uzura, extenuarea sau anihilarea
adversarului prin intermediul unor distrugeri masive.

EBAO se bazeazi pe relatia cauzd — efect, prin care se urmaregte concentrarea eforturilor
impotriva instrumentelor de putere a potentialilor adversari si avand ca rezultat reducerea efi-
cacitétii acestora In schimbul angajirilor masive de forte. Doud cerinte devin astfel o necesitate
permanenta in planificarea actiunilor militare de nivel strategic, §i anume: determinarea tim-
purie a efectelor pe care actiunile militare le vor produce si luarea in considerare a indeplinirii
tuturor obiectivelor propuse.
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Comandantii structurilor de forte angajate in operatii vor elabora i pune in aplicare pla-
nuri care si exploateze avantajele tehnologice i capabilititile acestor structuri de a actiona in-
tegrat, intrunit si interagentie, la nivelul diferitelor arme, categorii de forte, structuri si agentii
pentru a obtine efectele scontate.

Folosirea tehnologiilor moderne si a capabilitatilor de operare in refea, superioritatea or-
ganizatorici i operationald de planificare i conducere a operafiilor bazate pe efecte vor per-
mite maximizarea impactului unor forte militare limitate numeric, de nivel tactic, care pot
indeplini astfel misiuni de valoare strategic.

Dezvoltarea conceptului in NATO

Conceptul a fost adoptat extrem de repede in cadrul Aliantei Nord-Atlantice. Conceptia
strategicd a NATO aprobatd la Summitul de la Washington din aprilie 1999 cuprinde principiile
strategiei Aliantei, misiunile fortelor sale militare, liniile directoare pentru pozitia acestora, cat
si caracteristicile fortelor sale conventionale §i nucleare.

Summitul de la Praga din noiembrie 2002 a addugat noi mésuri menite a optimiza efica-
citatea si eficienta Aliantei: angajamentul capabilitatilor; crearea Fortei de Rdspuns a NATO
si modificarea structurii de comanda a acesteia. Toate aceste masuri sunt in curs de aplicare
prin adoptarea unei strategii adecvate, bazate pe concepte doctrinare (strategice, operative si
tactice) specifice, care si producd o relatie asimetricd cu inamicul. Aparitia notiunilor §i con-
ceptelor de transformare, initial la Summit-ul NATO de la Praga, reafirmate si mult mai bine
conturate la Summit-ul de la Istambul, a constituit motorul declangirii i desfasurdrii proce-
selor de transformare atat la nivelul Aliantei, cat §i In cadrul tdrilor membre.

in cadrul summitului s-a lansat ideea ,, Operafiilor Bazate pe Efecte”’. Conceptul se afld
in centrul preocupdrilor Aliantei, unde sunt in curs de desfasurare grupuri de lucru si analize
aprofundate pentru definirea, aplicarea §i impactul acestui concept asupra organizatiei.

Un exemplu de operatie unde putem identifica elementele pe care le-am analizat pand
acum este ,,Operatia Active Endeavour — OAE” , care se desfasoard in Marea Mediterana si
are ca obiectiv combaterea terorismului (CT).

Cheia succesului acestei operatii o constituie imbunatatirea modului de acces si difuzare
a informatilor la si de la structurile abilitate din tarile riverane, si alti ,,actori” guvernamentali
sau neguvernamentali.

Misiune deosebit de complexd, OAE oferd un exemplu foarte bun de operatie planificatd
si desfagurata prin prisma efectelor.

Pe misura atragerii altor ,,actori”, cum sunt térile riverane membre ale Dialogului Medi-
teranean, operatia cregte in complexitate si in eficienta.

Din punct de vedere al combaterii terorismului, principalele efectele directe §i indirecte
ale OAE sunt: blocarea/descurajarea activitatilor ilegale; colectarea de date si informatii care
pot fi conexate cu operatiile terestre de CT; dezvoltarea cooperdrii maritime §i prin aceasta in-
tarirea stabilititii regionale; testarea §i evaluarea SOP-urilor pentru operatii navale de CT si
a celor de securitate navald.

Impusi de contextul strategic In care ne aflam si actiondm, pentru NATO transformarea
nu este doar un slogan sau o optiune oarecare. fn opinia specialistilor NATO si din experienta
operatiilor desfigurate de Aliantd, definirea starii de finalitate pentru o anumité operatie este
considerat ca fiind cel mai dificil demers in procesul de decizie.
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Conform documentelor NATO, principiile si procedurile specifice EBAO vor fi experi-
mentate si verificare indeosebi de catre vérful de lance al Aliantei — Forfa de Riispuns a NATO
(NRF).

Dezvoltarea conceptului
in Armata Romaniei

fn sistemul militar romanesc, conceptul EBAO a fost abordat §i mentionat pentru prima
datd in Strategia de Transformare a Armatei Romaniei. In prezent, conceptul este studiat la
nivelul diferitelor colective sau individual, inclusiv prin lucriri personale.

fn Legea de organizare i functionare a MAp, la art, 4. se prevede ¢i ,Ministerul Apérarii
coopereazd, pentru indeplinirea atributiilor sale, cu celelalte ministere gi organe ale adminis-
trafiei publice centrale de specialitate, cu autoritéti ale administratiei publice locale, autoritati
administrative autonome, organizatii neguvernamentale, operatori economici, cu structurile
politico-militare si de conducere militari ale altor state, precum si ale organizatiilor inter-
nationale la care Roménia este parte.”

Principiile care guverneazi EBAO sunt urmitoarele:

- concentrarea pe starea de finalitate;

- considerarea spatiului de angajare® drept un sistem in care elementele inamicului,
cele ale fortelor proprii si cele neutre actioneazi pentru a produce efecte;

- analizarea sistemului pentru a intelege problema si relatiile dintre actiuni i efecte;

- armonizarea contributiei diferitelor instrumente care actioneazi;

- evaluarea §i corectarea permanentd, efectivi, continu a actiunilor.

Constituie o necesitate stringentd adoptarea si utilizarea acest concept, indeosebi pentru
operatii CT.

Actiunile creeazi un efect fizic direct care produce la randul siu o succesiune (cascadi)
de efecte indirecte fizice si/sau psihologice. Cele doui cascade, fizicd si psihologici,
functioneazd diferit:

- cascada efectelor fizice functioneazd pe principiul dominoului; s-ar putea si nu
cunoagtem scopul complet a ceea ce am pus in miscare, dar putem urmdiri precis
actiuni cauzi-efect;

- efectele psihologice se propaga diferit si sunt mai greu de cuantificat; mai mult chiar,
aceastd cascadd a efectelor psihologice indirecte poate fi produsi de o actiune directs
sau de citre oricare dintre efectele indirecte succesive.

Aceste cascade vor fi influentate/transformate de fiecare actiune care este observata/re-
simtitd in mod intentionat sau neintentionat, indiferent daci este vorba de domeniul politic,
diplomatic, economic sau militar sau de nivelul la care se desfigoard, tactic, operativ, strategic
sau geostrategic, iar efectele se vor propaga rapid pe toatd durata existentei interactiunii.

In aceasti situatie interactiunile sunt gi mai mult extrapolate, ca urmare a intririi in sceni
a celorlalti actori nationali §i multiplicate la numérul acestora.

fn astfel de operatii efectul de cascadd include interrelationdrile ce pot apirea de la un
partener la altul, fiecare dintre ele tinzand si genereze cascadi in toate directiile, inclusiv in
sensul nedorit de initiator (pentru exemplificare, operatia din Irak a avut un efect benefic pen-
tru americani, cand mai multe state si-au manifestat dorinta de participare in coalitie, dar, pe
de altd parte, actiunile post-conflict au generat exacerbarea miscarii subversive §i cu caracter
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terorist, unele generdnd efecte precum retragerea spaniolilor si ulterior a italienilor din ope-
ratie).

EBAO 1n actiunile
de combatere a terorismului

Situatiile de crizi si evolutiile pe plan global din ultimul deceniu au pus in evidenta peri-
colele semnificative la adresa mediului de securitate, pe care majoritatea natiunilor le resimt
in aceastd perioadd de tranzitie a structurilor si abordérilor de dupd Razboiul Rece. Incon-
testabil, cel mai mare pericol aparut in mediul international este terorismul international. Peri-
colul acestei amenintiri a fost demonstrat in mod evident de atacurile teroriste din 11 septembrie
2001, in New York si Washington, in urma cérora Statele Unite si partenerii de coalitie se
confruntd acum cu amploarea fenomenului in campania lor globald impotriva terorismului.

Terorismul reprezintd o negare radicald a normelor, principiilor si valorilor, o amenintare
severd la adresa securititii nationale a statelor, precum si o provocare majord in planul stabi-
litatii internationale, cu efecte negative asupra fntregului sistem mondial.

in acest context, este importanti incercarea de a examina relevanta noului concept i a
capabilitatilor EBAO in lupta impotriva terorismului international, cu referire specificé la
fenomenul actual al terorismului manifestat de organizatiile reprezentative ale radicalismului
islamic si retelele lor de conducere.

Acest demers este necesar deoarece este evident cd aceste organizatii, in planificarea
actiunilor proprii, igi propun obiective si atacuri care au anumite efecte cu impact In situatia
de securitate care s3 le serveascd propriilor interese.

in acest sens, exemplificim unele elemente ale conceptului EBAO folosite de grupurile
teroriste, astfel:

- precizie si surprindere: grupurile mici de insurgenti sunt aproape imposibil de detec-
tat si neutralizat, in special cnd ele ocolesc formatiunile militare §i atacé pe ascuns
obiective importante; atacuri de amploare micé, cu scopuri precise si coordonare in
timp pot genera o multitudine de situatii destabilizatoare in sistemul social; spre
exemplu, in Irak cAmpurile petroliere din nord au devenit aproape inutilizabile in
urma sabotajelor, situatie care a generat probleme administrative si sociale complexe,
in timp ce, pentru insurgenti, nu s-au constatat decat pierderi minime.

- destabilizare statald si administrativii permanentd: organizatiile teroriste planifica i
desfasoara actiuni care au ca efect destabilizarea serviciilor sociale de bazd; condu-
cerea statald devine izolatd datoritd imposibilitétii sale de a rezolva problemele
politice si economice ale populatiei; atacurile teroriste din Spania si Marea Britanie
au avut asemenea scopuri.

- manifestarea apartenentei primare: un obiectiv primordial pentru insurgenti este di-
vizarea populatiei pe criterii de apartenentd, din punct de vedere etnic, religios, tribal
etc, nerealizarea aspiratiilor grupurilor cu interese divergente, de citre sistemul statal
si administrativ, avand ca efect reorientarea increderii citre organizatiile paramilitare
insurgente gi sprijinirea actiunilor acestora; actiunile cu caracter terorist din Irak gi
Afganistan ilustreaza perfect acest lucru.

Existenta unor elemente ale conceptului EBAO in planificarea actiunilor de cétre orga-
nizatiile teroriste impune, ca unicd reactie eficientd, aplicarea unei strategii de contracarare §i
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mai dezvoltate, bazate pe efecte, cu un nivel mai inalt de integrare a tuturor ,,jucétorilor” im-
plicati.

Profundele implicatii ale eficientei EBAO, fati de principiile rizboiului conventional, au
fost demonstrate in faza initiald a ocupatiei conventionale a Irakului, in rizboiul din 2003.
Acest razboi a fost descris de reprezentantii militari ai Statelor Unite ca o campanie bazati pe
efecte, in mare parte psihologice, fiind folosit termenul de “shock and awe” (loveste si
copleseste).

Totusi, una din probleme pare a fi neacceptarea sau incapacitatea multora de a concepe
rézboiul ca ceva dincolo de un fenomen pur fizic §i distructiv, care opune o fortd in fata alteia
$i care de fapt a fost pand in prezent natura acestuia.

Abilitatea de a manevra un adversar si a aplica o tacticd cu un grad mare de uzuré pe
cdmpul de luptd este complet inutila si irelevantd cand se referd la o confruntare cu o retea
teroristd globald condusa ideologic de o religie cu alti scari a valorilor, aga cum este de pilda
Al-Qaeda.

Conceptul EBAO nu se bazeazi pe asemenea mijloace fizice limitate. in esenta sa EBAO
se referd la perceptiile inteligentei si dimensiunile cognitive despre situatia reald a adversaru-
lui, fara referiri la niciun aspect privind inferioritatea sau superioritatea fizici sau militara,

In cadrul termenului “shock and awe* nici un aspect al campaniei de coalitie din Irak nu
poate fi comparat cu efectele psihologice devastatoare ale atacurilor teroriste din New York
$i Washington din 2001, asupra americanilor. Aceste atacuri diferentiazd Al-Qaeda de oricare
altd organizatie teroristd prin abilitatea demonstrats de a concepe si a planifica, dinamic tn timp
si spafiu, situatii de crizi care, prin efectele in cascadi aparute, au produs o teroare emotionald
care a depdsit de departe suma efectelor actelor individuale luate separat.

Sincronizarea in timp a atacurilor, pentru a coincide cu o ord de varf a ciclului media in-
ternational, este o altd dovadi ci s-a acordat atentie efectelor cognitive si informationale, iar
starea de finalitate a acestor atacuri a fost in primul rind mediatizarea la nivel global si nu sim-
pla producere de distrugeri fizice.

Putem afirma ca planificatorii terorigti nu sunt nebuni, ci dimpotrivé, indivizi extrem de
inteligenti, talentati si foarte imaginativi, care inteleg foarte bine natura psihologicd si emotio-
nald fundamentala a spatiului de lupta.

Evenimentele din 11 septembrie demonstreazi clar abilitatea acestora de a conceptualiza
si prevedea al doilea §i al treilea val de efecte care poate rezulta in urma actiunilor lor. Degi in
realitate motivatia si obiectivul real al terorigtilor a fost captarea atentiei majoritétii analistilor
si comentatorilor, obiectivul anuntat a fost eliminarea prezentei fortelor Statelor Unite in Arabia
Sauditd, obiectiv care in realitate nu avea o valoare prea mare pentru acestia.

Planificarea EBAO 1n actiunile
de combatere a terorismului

Determinarea §i evaluarea efectelor este un element-cheie in planificarea actiunilor con-
trateroriste, deoarece planificarea bazatd pe efecte este focalizati pe rezultate sl examineazi
In detaliu §i in timp efectele directe i indirecte ale actiunilor propuse in cadrul cursurilor de
actiune adoptate si determind cele mai bune mijloace necesare pentru realizarea efectelor pro-
puse.
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Acest tip de planificare asigurd potentialul necesar pentru conducerea oportund a opera-
tiilor, cu economie de resurse, cu mai pufine pagube colaterale si mai pufine pierderi. Avantajul
in astfel de cazuri provine din abilitatea de a sesiza impactul global al operatiilor. De asemenea,
permite obtinerea rezultatelor sau efectelor dorite cu mai pufine resurse consumate.

Totusi, in cadrul planificirii bazate pe efecte sunt necesare schimbdri substantiale in pro-
cesul de pregitire si instructie, imbunatitirea metodelor de evaluare, noi cunostinte si
adoptarea de noi instrumente in actul managerial pentru cresterea capacitatii comandantilor
de a intelege §i conduce operatiunile contrateroriste.

Abordarea bazati pe efecte stabileste ce actiuni trebuie Intreprinse impotriva sistemelor
adversarului in vederea creirii de efecte specifice care sd contribuie direct la obtinerea rezul-
tatelor dorite.

Aceste actiuni sunt concretizate in modificarea Planului de Operatii si in ordinele trans-
mise subordonatilor.

Planul de operatii se modifici pe baza evalurii efectelor si impactului asupra inamicului.
Respectiva evaluare valideazi operatiile curente, influenteaza operatiile viitoare cu orizont
de 48-72 de ore i chiar §i planurile viitoare.

La planificarea operafiilor prin prisma efectelor sunt evidentiate urmétoarele aspecte:

- etapele de planificare (analiza misiunii, dezvoltarea cursurilor de acfiune etc.) riman
aceleasi conform GOP-ului4;

- folosind capabilititile de operare in retele, planificarea permite integrarea pe orizon-
tali dar si pe verticald, in special cu lideri-cheie, permite reducerea contactelor fizice
(personale) si folosirea pe scard largd a celor virtuale, prin e-mail §i VTC, precum si
o mai bun Intelegere din partea tuturor participantilor;

- planificarea intrunitd permite trecerea de la lucru in paralel, pe mai multe esaloane, la
lucrul integrat, unde categoriile de forte utilizate isi aduc propria contributie la plan;

- se reduce numirul de FRAGO citre structurile subordonate.

Pe durata planificirii operafiei contrateroriste, comandantul actiunii acorda o atentie spe-
ciala pregitirii informative a ariei de interes, elabordrii si aprobérii deciziei si executdrii de
antrenamente. 4

Pregitirea informativi a ariei de interes este un proces complex, sistematic §i continuu
de analizi a amenintirilor §i mediului din aria de interes. Acest proces incepe pe timpul
analizei misiunii, continud pe toatd durata planificirii §i are in vedere: definirea mediului de
confruntare, descrierea efectelor mediului de confruntare, evaluarea amenintarilor si deter-
minarea cursului actiunii entitétii teroriste.

Planificarea bazati pe efecte a operatiilor contrateroriste presupune o foarte stransa si
permanentd interactiune cu informatiile militare bazate pe efecte, chiar dacd, initial, coman-
dantul actiunii dispune de o bazi de date suficient de dezvoltati pentru a initia procesul de
planificare.

Lupta impotriva retelelor
teroriste internationale

Atacurile teroriste care au loc in teatrele de operatii din Irak si Afganistan determind fac-
torii decidenti si accentueze efortul pe masurile complexe si cu rezultate indirecte pentru ani-
hilarea retelei Al-Qaeda.
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Dintr-o perspectivi EBAO, necesitatea operationala de a lovi nu un lider national, ci o
retea dispersati la nivel global §i care este condusi religios §i ideologic, este vitald, insd extrem
de dificila.

Al-Qaeda reprezinti o generatie de adversari cu organizare in intregime in retea, ménuind
parghiile avantajelor asimetrice in angajarea propriilor obiective si Intrebuintind pe scard
largd principiile EBAO.

Al-Qaeda este un inamic care se ascunde in umbra culturali si politicd a lumii si loveste
brusc in centrele de putere economice, politice si culturale ale adversarului, dupi care se as-
cunde din nou In umbr3 §i analizeazi rezultatele in termenii strategiei generale. Urmdrirea si
lovirea unui astfel de obiectiv ca adversar reprezintd numeroase dificultiti,

Din punct de vedere defensiv, cea mai puternica armi in lupta pentru prevenirea teroris-
mului §i destrdmarea refelei pe care se bazeazi o organizatie teroristi sunt informatiile. Co-
laborarea intre agentiile de informatii, politia locala $i serviciile de securitate din intreaga
lume este indiscutabil cea mai eficientd abordare pentru localizarea, monitorizarea, intreru-
perea activitatii si distrugerea celulelor teroriste si a grupurilor islamice extremiste descoperite.

Succesul unui astfel de efort va fi intotdeauna limitat la nivel tactic si operativ. Pentru
actiuni eficiente contrateroriste la nivel strategic, este necesar si fie lovite si Intrerupte legi-
turile i conducerea strategicd asigurati de conducerea organizatiilor teroriste pentru celulele
lor dispersate si care actioneazi in mod independent.

Perturbarea sau diminuarea abilitatii liderilor teroristi de a-gi comunica intentiile cétre
subordonatii din cadrul retelci trebuie si fie obiectivul efortului culegerii de informatii, fie con-
centrandu-se asupra comunicatiilor conventionale, folosirea Internet — ului, a mesajelor
audio-video transmise media, sau chiar folosind mijloace mult mai creative si eficiente.

Totusi, aga cum a demonstrat lupta statului Israel impotriva grupdrilor teroriste pales-
tiniene, cantitatea de informatii acumulate sau mésurile de securitate luate nu pot proteja in
totalitate Impotriva atacurilor teroriste. Ce este esential in lupta impotriva terorismului este ca-
pacitatea de a minimiza impactul strategic al oricirei operatiuni teroriste, care in mod inevi-
tabil s-ar putea s fie desfigurati cu succes. Cheia succesului riméne cooperarea internationald
eficientd i oportuna.

Aplicarea conceptului EBAO
pe plan intern pentru misiuni CT

Prevederile Legii nr. 535 din 25 noiembrie 2004 privind prevenirea si combaterea tero-
rismului asigurd aplicarea principiilor EBAO in planificarea gi desfigurarea actiunilor de pre-
venire gi combatere a terorismului la nivel national.

Realizarea Sistemului Nafional de Prevenire si Combatere a Terorismului (SNPCT), la
care participd toate autoritétile si institutiile publice cu responsabilititi in domeniul securititii
si sigurantei nationale oferd baza legali necesard abordirii EBAO. in cadrul acestui sistem na-
tional, in structura SRI - ca autoritate nationald in domeniu - s-a infiintat Centrul de coordo-
nare operativi antiteroristd (CCOA), prin intermediul ciruia SRI asigurd coordonarea tehnici.

Structurile militare definatoare de plan stabilesc masuri de transmitere ierarhici a nivelu-
lui de alertd teroristd pand la unitate de tip batalion (similare), corp aparte, institutie si formati-
une militard inclusiv.
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Punerea in aplicare a msurilor pentru nivelul de alerta terorista se face pe baza planurilor
proprii de operatii, intocmite din timp, respectiv a extraselor din plan, conform specificului
fiecdrei structuri militare.

Pentru unititile (subunitatile) cu sarcini de interventie la obiectivele militare, se transmite
in cel mai scurt timp ,,Ordinul de avertizare” (WARNORD) in scopul pregitirii acestora pentru
misiune.

Mesajele se primesc /transmit de la/citre CCOA, prin reprezentantul permanent al MAp,
conform regulilor de lucru stabilite unitar de cétre Serviciul Romén de Informaii.

MAp poate executa interventia contrateroristé pe teritoriul national, numai in cooperare
cu elemente apartinind SRI. Aceasta se executd cu aprobarea CSAT, pe baza metodologiei
elaborate de SRI.

Consideram ci toate structurile cu atributii in domeniul prevenirii §i combaterii teroris-
mului, la nivel national, trebuie si aibd aceeasi stare de finalitate, sd foloseascd aceleagi pro-
ceduri de operare standard, atit la nivel de stat major, dar §i pentru actiunile concrete, specifice
din teren.

Procesul de realizare a capabilititilor de operare in retea nu este finalizat, fiind necesare
investitii in echipament §i personal pentru a finaliza integrarea in retea a tuturor structurilor
implicate. Desi la nivelul MAp existd o legiturd secretizati cu CCOA, respectiv douad stafii
de lucru conectate intre ele, dar fird interfatd cu retelele proprii, considerdm cé aceasta nu
satisface cerintele, volumul si necesitatea de a avea factorii de decizie §i de executie permanent
conectati, in masurd sd ia decizii i s puna in practicd cat mai repede directivele primite.

Concluzii

Definirea unui cadru legitim de angajare pro-activd, capabil sé prevind, si preintdmpine
si si combati eficient noile riscuri i amenintari, in special cele de natura teroristd, necesitd o
combinatie complexd de politici, instrumente juridice si actiuni ce trebuie realizati atit prin
eforturi doctrinare, cuprinse 1n strategia de securitate nationald, in acte normative si masuri or-
ganizatorice interne, cat gi prin activitatea desfasurata in cadrul structurilor integrate de secu-
ritate §i a cooperdrii internationale.

in stabilirea ciilor de actiune pentru intreprinderea unor astfel de actiuni, ca actor inter-
national §i membru al NATO si Uniunii Europene, Romaénia actioneazi prin toate metodele
legitime, impreuni cu statele aliate, partenere i prietene §i concertat cu mésurile puse in prac-
ticd de comunitatea internationald.

Romania participd activ la procesul decizional si la dezvoltirile conceptuale in cadrul
Aliantei si i5i va indeplini angajamentele asumate atét in privinta contributiei cu forte puse la
dispozitia organizatiei, cat gi a participarii la operatiunile de gestionare a crizelor sub autori-
tatea NATO, la actiunile consacrate contracarérii terorismului §i proliferdrii armelor de dis-
trugere In masi, precum si la procesele de reconstructie a pacii si de promovare a democratiei.

Desfasurarea operatiilor in context strategic se va transforma in urmétorii ani §i va im-
plica forte expeditionare intrunite, cu o capacitate asociati de dislocare i auto-sustinere, avand
o stare de operativitate ridicaté, precum si superioritate informationald si decizionala si abili-
tate de a utiliza diferitele instrumente ale Aliantei si de coordonare cu alti actori statali.
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Utilizarea noului tip de rizboi tmpotriva terorismului — rizboiul bazat pe retea — permite
fortelor democratice si desfasoare actiuni adecvate i selectate, totdeauna la amploarea potri-
Vitd, cu respectarea strictd a principiului proportionalitatii, in conditiile superioritatii strategice.

Rezultatele obtinute de cétre fortele coalitiei de lupti impotriva terorismului in teatrele
de operatii au confirmat deja fezabilitatea operationald a Abordirii Operatiilor pe Bazi de
Efecte.

Pe termen scurt §i mediu, Romania nu este amenintatd de o agresiune ,,clasicid” armati,
directd, impotriva teritoriului ei si nu considerd niciun stat ca potential inamic; riscurile la
adresa securitdfii nationale sunt §i vor fi in principal de naturd nemilitari si neconventionald,
folosirea mijloacelor militare riménand o optiune politicd de ultima instantd.

Armata Romaniei va riméne garantul suveranititii i independentei nationale, al unititii
si integritdtii teritoriale gi va continua si contribuie activ la stabilitatea §i securitatea regionali,
prin participarea la materializarea initiativelor de cooperare in domeniul militar si prin in-
deplinirea obligatiilor i sarcinilor ce-i revin ca urmare a aplicdrii tratatelor gi Intelegerilor
internationale, la care tara noastri este parte.

Note

! Seful Directiei operatii / Statul Major General.

2 fn cadrul NATO se utilizeaz prescurtarea EBAO — Effect Bassed Approach to Operations, respectiv
o abordare a operafiilor prin prisma efectelor.

? Spatiu de angajare ~ termen care indici spatiul geografic si mediul in care fortele proprii urmeazi
sa angajeze inamicul,

* GOP — Guidance in Operational Planning, Ghidul de planificare a operatiei, document de bazi
al NATO.
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OPTIMIZAREA ACTIUNILOR
INSTRUMENTELOR DE PUTERE
PRIN APLICAREA PRINCIPIILOR
OPERATIEI BAZATE PE EFECTE

Contraamiral de flotili Dorin DANILA
Seful Statului Major al Fortelor Navale

Comandor Constantin CIOROBEA
Seful de stat major al Componentei Operationale Navale

A
majoriatea lor, operatiile militare au fost conduse pentru a distruge capacitatea
de lupti a adversarilor gi pentru a reduce dorinta lor de a continua conflictul.
O astfel de abordare nu mai este la fel de eficientd in cadrul societatii moder-

ne, in conditiile in care aldturi de adversarii clasici, reprezentati de state sau natiuni, a apérut
o mare varietate de alte pericole pe care fortele armate trebuie sé le infrunte, cum ar fi: grupari
teroriste, grupuri etnice §i nationaliste. Muli dintre acesti potentiali adversari, care uneori
sunt actori neguvernamentali, au posibilitatea sa sustind actiunile proprii chiar dupa producerea
unor pierderi apreciabile §i uneori actioneaza pentru cresterea numérului acestor pierderi, in
dorinta de a sublinia pozitia de victimi a agresiunii.

in acelasi timp, in ultima perioadd mijloacele de informare in masa au acces tot mai mare
pe campul de luptd i transmit in timp real date si informatii despre modul de desfasurare al
actiunilor militare. Acest acces al mas-media aproape nelimitat §i posibilitatea de transmitere
a informatiilor in timp real oferd posibilitatea adversarilor s foloseasca aceste reportaje pentru
a evalua efectul loviturilor executate. De asemenea, imaginile si informatiile transmise in in-
treaga lume pot sensibiliza opinia public, care la un moment dat poate lua pozitie impotriva
conflictului. Constatim ca societatea civild a inceput s aiba o atitudine activa gi sd prezinte
dezacord fatd de conflicte, in momentul in care pierderile inregistrate (din cadrul fortelor pro-
prii sau ale adversarilor) sunt exagerat de mari si distrugerile afecteaza supraviefuirea popu-
latiei din regiunea de conflict.

Serviciile publice si transporturile comerciale au devenit si ele obiective pentru atacurile
terorigtilor. In acelagi timp, acegtia pot folosi sistemul de invatimént national pentru pregitire,
Internetul ca mijloc de planificare si coordonare a actiunilor, sistemul ATM pentru accesarea
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fondurilor. In acest context, ih mod sigur existi capabilitati neclasificate in prezent ca arme
sau mijloace ce pot fi folosite de teroristi, dar care pot fi cuprinse in planurile acestor organi-
zatii pentru a fi folosite in viitoarele lor actiuni.

Revista deo Stiintes Militarw ~ 2/2008

Conceptul operatiei
bazatd pe efecte (EBO)

Existenfa acestui mediu complex, in care adversarii pot exploata eficient tendintele exis-
tente in societatea moderna de reducere a importantei statului national, continua cregtere a in-
terdependentei economiilor diferitelor state si impactul semnificativ al mijloacelor de informare
in masi asupra actiunilor proprii face ca ducerea unor actiuni militare de uzuri si fie mai
puin probabild si si reduca posibilitatea ca acestea si fie incununate de succes. Intr-adevar,
0 campanie bazatd pe uzura fortelor poate avea un efect negativ in indeplinirea obiectivelor
strategice proprii, in conditiile in care pierderile provocate adversarului in forte si mijloace pot
duce la cresterea dorintei de luptd a acestuia. Astfel de actiuni pot influenta concomitent si
vointa populatiei din tard de a sustine campania, in conditiile producerii unui numar mare de
pierderi proprii §i a unor distrugeri colaterale care pun in pericol existenta unui mare numar
de oameni.

Pentru a rdspunde provocirilor intalnite pe campul de luptd modern, actiunile militare vii-
toare trebuie sd acorde o atentie deosebitd influentdrii adversarilor, planificirii actiunilor asu-
pra punctelor-cheie ale sistemelor acestuia pentru a mentine pierderile la un nivel minim.
Experienta NATO din Balcani si Afganistan, precum si din cadrul operatiilor de sprijin dupi
dezastre a subliniat faptul ca actiunile militare desfigurate singular nu pot preveni sau solutiona
crizele/conflictele i ca acestea sunt tot mai mult interconectate cu activitdtile desfagurate de
autoritatile civile, organizatiile i agentiile guvernamentale. Eforturile organizatiilor militare
pentru restabilirea situatiei de normalitate presupun o intelegere profunda a modului in care
trebuie exploatate mijloacele diplomatice, politice, militare, economice si informationale, pen-
tru a controla si influenta decisiv campul de luptd si modul de actiune al indivizilor si
grupurilor sociale. O astfel de abordare este realizats in cadrul EBO, a cirei definitie, conform
UK Joint Doctrine, este ,,operatia destinati si influenteze vointa adversarilor prin aplicarea co-
ordonata a capabilitatilor militare, pentru indeplinirea scopurilor strategice stabilite”. NATO
ACT Concepts for Alliance Future Joint Operation — CAFJO, Final Draft, 25 august 2005,
prezintd EBO ca , fiind aplicarea coordonati i integrata a tuturor instrumentelor de putere
ale Aliantei, militare §i de alti naturd, destinate obtinerii efectelor planificate in cadrul cam-
paniei, pentru indeplinirea scopului strategic”.

Pentru a asigura eficienta maximd, conceptul EBO trebuie implementat diferit la fiecare
din nivelele procesului de decizie. Din experienta acumulati pana In prezent s-a demonstrat
necesitatea unor proceduri §i actiuni specifice la fiecare nivel, dar indiferent de modul §i
nivelul la care se face implementarea, in cadrul NATO!1 au fost identificate citeva principii,
care se aplicd in situatiile:

- toate actiunile sunt directionate pentru indeplinirea scopului strategic $i pentru
crearea conditiilor necesare indeplinirii lui;

- spatiul de angajare trebuie considerat ca un sistem in care toti actorii i structurile
existente interactioneazi pentru a crea efecte;

- sistemul trebuie analizat pentru a infelege situatia si relatiile dintre actiuni si efecte;
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- armonizarea contributiei fortelor Aliate cu diferite alte instrumente de putere i cAnd
este cazul cu actiunile altor actori;

- stabilirea unui ciclu continuu de evaluare, raportare i orientare bazat pe eficienta
actiunilor gi adaptat permanent.

Spatiul de angajare este definit in ,,Development of NATO’s Effects-Based Approach to
Operations/ Bi-Strategic Command Discussion Paper” ca fiind “acea parte din mediul strategic
in care Alianta a decis s angajeze actiuni”. Complexitatea spatiului de angajare? este sugestiv
prezentatd in Figura nr. 1. Posibilitatea analizei de ansamblu si la toate nivelurile a spatiului
de angajare, face din EBO cel mai potrivit mijloc de actiune in acest mediu complex in care
se interfereaza factorii politici, militari, economici §i societatea civild. Aceasta asiguri pla-
nificatorilor militari un model practic de analizd §i Intelegere a campului de lupti ca ,,un
sistem de sisteme” reprezentate de structurile fizice, infrastructura sociald §i procesele din
cadrul societitii. EBO integreaza datele obtinute de la diferite surse si transformd aceste date
in informatii actionale.

fef

Fizic Durata efectelor
- ,Conventionale" RUFE
) ;erorisfe Urban Dezorganizare Nanosecunde
- Droguri Retele cibernetice/vir- |Infrerupere Minute
; Asinr?etrice tual ) Degradare Ore
- Nucleare/Biologice/Chimice Med!aflc . Dlstrugere leg
" o o Spativl cosmic Interzicere Ani
(Arme de distrugere in masd) Individual/personal Inselare Generdatii
- Informationale
- Economice si comerciale =
- Productie individuald Mental/cognitiv Actiunea efectului
- Agricultura International/Cultural Directd
- Ecologice National/Societatea Indirectd in planul doi
- Razboi al ideilor Regional/Subnational | Indirectd in planul frei
- R&zboi al valorilor Comunitafi de interese | Indirectd in planut n
- Genetice/Biologice Lideri de subgrupuri insfrumentele nafionale de puter
- Financiare Familial -
L L Diplomatia
[ Chile [incligeltial Mediul informational
_ Culturale /Tribale g
Structura militard
Economia
Conflictele apar intotdeauna in lipsa resurselor si datoritd diferentelor conceptuale.
Care este sistemul de relatii structurale dintre elementele prezentate? Suntem in ma-
surd sa prezentdm directio dominantd de actiune, angajarea precisd a unui obiectiv
sau protectia totald in toate dimensiunile in acest mediu complex, avénd o sirategie
coerentd, In mod clar sau un plan de operatii integrat? Cum putem realiza supre-
matia in acest mediu complex?

Figura nr. 1. Diferitele dimensiuni ale spatiului de angajare

O analiza completd si In detaliu asigurd realizarea unui avantaj in spatiul de angajare si
folosirea ulterioard a acestui avantaj pentru aplicarea precisd §i coerentd a tuturor instru-
mentelor de putere asupra punctelor slabe ale adversarului. Aceastd analizd asigurd o bazé de
date a cAmpului de lupta realizata la toate dimensiunile acestuia, strategic, operational, tactic.
Informatiile vor cuprinde date referitoare la obiectivele fizice, motivatii, intentii, parti tari si
slabe ale adversarului, intr-un sistem complex, prezentat in Figura nr. 2.

in literatura de specialitate, acest concept de ,,sistem de sisteme” este constituit din gase
domenii majore, mai bine cunoscute sub numele de PMESII: politic, militar, economic, social,
infrastructurd si informatii. in unele exercitii NATO, la aceste domenii au fost adaugate altele
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Figura nr. 2. Model de analizéi in cadrul EBO

doud, reprezentate de diplomatie i mediul inconjuritor, iar aceste opt domenii au fost mai de-
parte impirtite in subsisteme conform datelor prezentate in Figura nr. 3, pentru a permite un
nivel de detaliere necesar unei bune planificiri a actiunilor militare.
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Figura nv. 3. Model de analizd ,, sistem de sisteme”’

Din analiza acestui model se poate observa rolul deosebit ocupat de instrumentele de
putere n sprijinirea actiunilor pentru indeplinirea obiectivelor operatiei, necesare realizirii
scopului strategic. EBO oferd planificatorilor militari un mod de a exploata componenta
cineticd i cea non-cinetici a actiunilor militare in toate sistemele existente in societate, cu
angajarea corespunzitoare a tuturor instrumentelor de putere. In cadrul acestei operatii acti-
unile sunt planificate pentru exploatarea vulnerabilitatilor si slabiciunilor identificate sinu
pentru actiuni de uzuri tip ,,actiuni ale elementelor tari proprii contra elementelor tari ale

adversarului”.
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La nivel strategic, obiectivul EBO este reprezentat de aplicarea in mod coerent i coor-
donat a diferitelor instrumente ale puterii, luand in considerare importanta factorilor politici,
economici, sociali, in sprijinul structurilor militare, care sunt indispensabile oricdrei operatii.
Toti acesti factori sunt coordonati in parteneriat cu alte organizatii sau agentii internationale
in vederea indeplinirii cu succes a misiunii §i indeplinirii scopului strategic al misiunii/ope-
ratiel. Aceastd interactiune este necesard in toate fazele crizei, trebuie initiatd inainte de in-
ceperea deplasirii fortelor cétre zona de operatii si trebuie sd continue pand la obtinerea
succesului. EBO nu intentioneazi s defineasca in detaliu rolul tuturor instrumentelor de
putere in cadrul fiecirei situatii particulare, modul de actiune riméne si fie stabilit de fiecare
participant in functie de reglementrile proprii. In acelasi timp, aceastd interactiune nu pre-
supune ci militarii au controlul organizatiilor civile, ori cé acestea vor conduce actiunile
militare. Succesul in aplicarea EBO este reprezentat de intelegerea sistemului de relatii dintre
scopul strategic si actiunile desfagurate de toate instrumentele de putere.

O actiune executati la oricare din nivelurile strategic, operational sau tactic poate produce
efecte si la alte niveluri, iar in acelagi timp efectele pot fi resimtite simultan la toate nivelurile
actiunilor militare dar §i in viata de zi cu zi a societatii civile. De asemenea, efectele pot fi re-
simtite la nivel cognitiv, dar §i fizic, iar schimbérile se produc asupra modului de comportare
sau a atitudinii audientei tintd, dar si asupra modului de functionare a sistemelor fizice.

Planificarea EBO se concentreazd pe influentarea sau schimbarea modului de comportare
a sistemului, sau a capacititilor din cadrul lui, folosind aplicarea integratd a unor instrumente
ale puterii pentru a indeplini obiectivele stabilite de factorul politic. ,,Instrumentele puterii
sunt capacititile nationale sau organizationale destinate sustinerii vointei politice sau pentru
a exercita influent asupra sistemelor adversarului. In general, categoriile de instrumente ale
puterii folosite pentru influentarea mediului operational includ: armata, diplomatia/politica, in-
frastructura, economia, dar §i activititile sociale.”

Planificarea EBO oferi posibilitatea de a putea raspunde intr-un mod adecvat si selectiv
prin stabilirea comportamentului dorit pentru sistem la sfargitul actiunii si in acelasi timp asi-
gurd o analizi completd a adversarului i a diferitelor elemente care permit acestuia sd actio-
neze intr-un anumit fel. Avand toate aceste date si in functie de fortele i mijloacele avute la
dispozitie, comandantii vor actiona asupra adversarului folosind diferite directii de actiune, de
la cooperare pani la conflict deschis, efortul fiind concentrat pe influentarea comportamentului
acestuia. Coordonarea activititilor §i angajarea in obtinerea acestui efect a tuturor instru-
mentelor de putere reprezintd o componenti principald a procesului de planificare i conducere
a actiunilor in cadrul EBO. In planificarea activititilor se va urmari realizarea sinergiei acti-
unilor intre finalitatea doritd (efect), directiile de actiune (activitéti) §i fortele si mijloacele
avute la dispozitie (resurse). Putem considera cd procesul de planificare, in cazul EBO are la
bazi un scop strategic, stabilit la nivel politic si definit foarte clar, inainte de initierea acestui
proces. Finalitatea doritd descrie starea sistemului, ce trebuie obtinuti la terminarea operatiei.
Avand la bazi scopul strategic, in procesul de planificare se definesc o serie de obiective ope-
rationale §i se determind efectele (fizice si/sau cognitive) ce trebuie obtinute pentru in-
deplinirea acestor obiective. La rindul lor, efectele sunt rezultatul actiunilor executate de citre
fortele armate dar si de instrumentele de putere angajate in indeplinirea obiectivului strategic,
Figura nr. 4.

Contributia la indeplinirea obiectivelor strategice pentru atingerea scopului campaniei tre-
buie analizatd in intregul spectru al instrumentelor de putere. O astfel de abordare permite
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stabilirea instrumentului de putere cel mai adecvat pentru a actiona in vederea indeplinirii
obiectivului propus.
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Figura nr. 4. Model de planificare EBO

EBO urméreste in primul rand rezultatul ce poate fi obtinut prin aplicarea actiunilor mi-
litare In cooperare cu alte instrumente ale puterii §i selectarea celor mai eficiente modalititi
pentru obtinerea acestui efect. in planificarea EBO se are in vedere in primul rand stabilirea
finalitatii dorite si in functie de acesta se planifica activitatile sau misiunile ce trebuie executate
pentru obtinerea scopului final. In acelasi timp, se planificd fortele, mijloacele si resursele
necesare indeplinirii scopului strategic. Tot in aceasti etapi se stabilesc criteriile dupa care se
va evalua modul de desfigurare a campaniei.

Pe timpul ducerii EBO, actiunile au un caracter dinamic i sunt monitorizate permanent
pentru a permite adaptarea imediati §i permanent la situatiile aparute in zona de actiune. in
cadrul EBO actiunile desfgurate de militari si de cétre instrumentele de putere sunt coordonate
continuu si sunt directionate asupra diferitelor puncte-cheie ale diferitelor sisteme ale adver-
sarului pentru a obtine efectul dorit. Acest proces este diferit de cel traditional de selectare si
angajare a tintelor (targeting). O astfel de operatie are ca scop principal actiunea asupra unor
elemente specifice ale sistemului/subsistemului gi a relatiilor acestuia cu alte sisteme, pentru
a contribui la influentarea acestora.

Evaluarea EBO reprezintd o etapd importants pentru comandant, care asigurd succesul
campaniei i asigurd posibilitatea analizirii permanente a modului cum se desfdgoara operatia.

Contributia instrumentelor de putere in EBO

Indiferent de structura care initiaz actiunile, operatiile militare sunt destinate pentru
mentinerea prezentului statut al natiunii, al sistemului social, sau pentru schimbarea prezentei
situatii cu una diferita. Statutul dorit al sistemului social, in mod normal se refer3 la realizarea
unor conditii normale in societate, reprezentate de siguranti, stabilitate si securitate. Situatia
de instabilitate a unei nafiuni poate fi generati de neglijenta extrema a unor lideri care in timp
nu au reusit s guverneze in mod corespunzitor tara si si gestioneze resursele acesteia, sau da-
toritd unor actiuni deliberate ale unui stat asupra altui stat, actiunilor criminale sau teroriste
care destabilizeaza situatia gi pot conduce la anarhie si haos. Dar in majoritatea lor, crizele sunt
influentate de factorii economici si inechititile sociale si in aceste conditii strategiile econo-
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mice din regiunea de conflict au un rol deosebit in prevenirea conflictelor. De asemenea, con-
flictele din ultimele doud decenii au demonstrat cd in actiunile de luptd — cum ar fi operatiile
din mediul urban, operatiile de sprijin al pacii i actiunile impotriva terorigtilor — s-au desfagu-
rat intr-un cadru integrat, iar instrumentele de putere au fost angajate in actiuni.

Aceste instrumente nu actioneaza izolat, iar actiunile militare din ultima perioada au
demonstrat ¢i impactul unui instrument de putere poate fi resimit in Intregul spatiu de anga-
jare. Spre exemplu, sanctiunile economice impuse la nivel strategic impotriva unui stat vor
avea un impact semnificativ asupra structurilor militare, dar §i asupra economiei i infrastruc-
turii tirii respective. Conceptul se aplici i la nivel tactic. Astfel, stationarea trupelor intr-o
regiune produce un impact deosebit asupra comunititii locale la nivel militar prin realizarea
stabilitdtii in regiune, dar si la alte niveluri cum ar fi: politic (mediul de securitate realizat va
permite initierea procesului diplomatic si electoral), economic (angajarea persoanelor din
regiune si sprijinirea economiei locale prin incheierea de contracte pentru sprijinul fortelor),
infrastructurd (se vor imbundtati strizile gi sistemul de alimentare cu apd). fn plus, instru-
mentele de putere nu actioneaza numai in zona lor de responsabilitate, actiunea este resimtita
in intregul spatiu de angajare, spre exemplu Ia nivel diplomatic se poate negocia o solutie
politici a conflictului din regiune, care poate include si aspecte economice. Acest lucru poate
fi realizat numai daci diplomatia, ca instrument de putere, a realizat o cooperare initiald cu alte
instrumente si s-a obtinut o coordonare a actiunilor desfésurate in regiune.

De asemenea, trebuie avut in vedere faptul ca structurile militare au capacitatea de
a angaja in actiune si alte capabilitati, nu numai pe cele , traditionale”. Comandantii aflati la
nivel strategic, operational, tactic pot angaja direct capabilititile militare si informationale si
intr-o mai mici mésurd mijloacele diplomatice si economice. Angajarea capabilititilor militare
se face pentru realizarea amenintérii cu forta sau folosirea forfei; capabilitatile informationale
sunt angajate in planificarea i ducerea Operatiilor Informationale (Info Ops); mijloacele
diplomatice sunt folosite pentru angajarea si stabilirea de contacte cu alti militari, cu au-
torititile civile si cu liderii locali; mijloacele economice pentru stabilirea contractelor cu
firmele din regiune.

EBO se adreseazi factorilor de putere ai adversarului, printre care factorului politic,
economic sau societitii civile, pentru a identifica posibilele vulnerabilititi sau sldbiciuni, in
vederea planificirii §i executdrii actiunilor asupra acestora. Dupd cum am prezentat, activitatile
instrumentelor de putere sunt coordonate cu actiunile militare pentru indeplinirea obiectivelor
campaniei. In acest fel se obtine aplicarea coordonata a tuturor mijloacelor care vor actiona
in mod direct asupra adversarului, pentru a obtine efectele fizice §i psihologice pentru influ-
entarea acestuia.

Pentru angajarea instrumentelor de putere in executarea EBO este important si se de-
fineascd tn mod foarte clar efectele dorite, si fie prezentate descriptiv §i sd fie precizat mo-
mentul pana cind efectul va fi obtinut. Pentru realizarea unei bune coordondri a tuturor
actiunilor se realizeaza un proces de identificare si angajare a obiectivelor (targeting) bazat pe
efecte, pentru a identifica fortele, mijloacele sau instrumentele de putere la dispozitie, care prin
actiunea lor pot duce la indeplinirea scopului strategic. EBO realizeazi in etapa de planificare
integrarea si coordonarea activititilor instrumentelor de putere si a celor ale altor organizatii
importante cu cele desfasurate de forfele armate.

O analizd completd, realizatd la nivel strategic, a tuturor instrumentelor de putere ce pot
sprijinii operatiile militare permite identificarea celor mai potrivite actiuni ce pot fi executate
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pentru a sprijinii indeplinirea unui anumit obiectiv. Spre exemplu, pentru obtinerea unui an-
umit efect, fortele armate pot fi sprijinite prin actiuni economice i diplomatice, care pot avea
rolul principal in obtinerea efectului propus. La randul lor, si fortele armate pot sprijini acti-
unile economice si diplomatice. In aceste conditii, procesul de planificare trebuie sa fie sufi-
cient de flexibil pentru a include alituri de actiunile militare destinate indeplinirii scopului
strategic si alte actiuni destinate sprijinirii activititilor diplomatice sau economice.

In conditiile in care instrumentele de putere 1si exercitd influenta in cadrul intregului
spectru al activititilor de prevenire a crizei si nu sunt limitate numai la cele militare propriu-
zise, acestea trebuie angajate tot mai mult in rezolvarea crizelor. Chiar daci este recunoscuti
importanta participarii instrumentelor de putere in solutionarea crizelor, pentru a realiza o an-
gajare corespunzatoare a acestora o setie de aspecte trebuie reanalizate.

Este necesar ca planificatorii militari s imbuntateascd cooperarea la nivel practic cu
toate instrumentele de putere pentru a imbunatiti eficienta procesului de planificare §i condu-
cere a operatiilor, inclusiv prin implicarea acestora in procesul de instruire.

O altd direcie este reprezentati de necesitatea schimbirii modului de implicare a instru-
mentelor de putere, de la angajarea sporadici a acestora la un proces institutionalizat si o re-
latie bazatd pe documente comune, care vor permite o interactiune corespunzitoare. In aceasta
directie trebuie actionat pentru intelegerea modului in care instrumentele de putere pot inter-
veni In sprijinul actiunilor militare. Astfel, factorul politic permite folosirea puterii specifice
si pe cea diplomaticd pentru influentarea adversarilor sau pentru a crea conditii avantajoase
fortelor proprii. Acest lucru necesitd angajarea diferitelor organizatii regionale i internationale
in rezolvarea crizei i evitarea conflictelor.

Angajarea factorului economic presupune in primul rAnd existenta gi folosirea surselor
financiare pentru rezolvarea crizelor. Un astfel de exemplu este implicarea Fondului Monetar
International pentru reducerea siriciei intr-o regiune cu scopul de a minimaliza unul din fac-
torii care pot contribui la destabilizarea acelei zone.

Factorul social actioneazi asupra aspectelor legale, juridice, constitutionale, educationale
si de infrastructurd care permit accesul la asistentd medicald, hrani, api §i energie electricd a
populatiei din regiunea de conflict.

Asa cum am subliniat, realizarea unui mediu de securitate stabil necesiti o buni coo-
perare a structurilor militare cu domeniul diplomatic, economic, politic etc. Trebuie reduse
diferentele conceptuale intre institutia militar si celelalte structuri ale statului, iar optimizarea
structurilor si procedurilor militare de planificare permite includerea anumitor actiuni des-
fasurate de citre instrumentele de putere nationala si creeazi conditiile propice Indeplinirii
scopului strategic propus.

Avand In vedere aceste aspecte, consider necesari dezvoltarea in continuare a conceptului
de planificare si conducere a actiunilor in cadrul EBO, iar pentru susfinerea implicérii tuturor
instrumentelor de putere in aceste activitati trebuie si se actioneze pentru:

- dezvoltarea i insugirea unui limbaj comun la nivel national privind EBO;

- dezvoltarea unui proces de planificare care si poata include procesele si structurile
specifice instrumentelor de putere;

- crearea unor modele pentru sprijinirea procesului de decizie i angajarea tuturor in-
strumentelor de putere in acest proces.

In mediul de securitate modern, caracterizat de o complexitate deosebitd, este evident ci
actiunea singulard a structurilor militare nu poate rezolva crizele existente. Abordarea acestora
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prin prisma EBO presupune o atentie sporitd asupra a ceea ce trebuie indeplinit §i nu asupra
modului cum se poate realiza scopul strategic. Abordarea problemei fntr-un cadru mai complex
permite structurilor militare sd identifice mai bine cum pot fi sprijinite actiunile proprii de
citre celelalte instrumente de putere sau cum pot fi acestea sprijinite mai eficient, la randul
lor, cand este cazul. Aceastd abordare asigurd mai multe modalitdti de influentare a vointei i
capabilitétilor adversarului.

Concluzii

Multi lideri militari §i politicieni sunt de acord ¢ pentru obtinerea succesului in campani-
ile desfasurate, un element important este reprezentat de includerea tuturor instrumentelor de
putere pentru sprijinirea actiunilor militare, dar si de asigurarea libertatii de actiune a acestora
pentru a permite desfigurarea lor in asa fel incét sé fie maximizate efectele dorite §i minimizate
cele nedorite, concomitent cu coordonarea tuturor actiunilor din spatiul de angajare. fn con-
cluzie, fortele armate trebuie si poatd intocmi si aplica un plan de actiune coordonat, prin
care este evaluat permanent impactul actiunilor executate pentru influentarea modului de acti-
une al adversarului, a vointei lui de actiune, concomitent cu aplicarea unei capacitéi de lupta
necesard contracaririi fortelor si mijloacelor acestuia. Succesul actiunilor viitoare presupune
cunoagterea detaliati a spatiului de angajare, identificarea efectelor care pot conduce la suc-
cesul campaniei si angajarea fortelor si mijloacelor care pot asigura succesul in stransa coor-
donare cu activititile executate de toate structurile participante.

in urma analizei prezentate putem considera ci EBO reprezintd o modalitate de integrare
a instrumentelor de putere nationald in solutionarea crizelor. Efectele stabilite pot fi indeplinite
prin executarea unei varietdti de actiuni in care pot fi angajate aldturi de forfele armate toate
instrumentele de putere ale statului, iar folosirea EBO faciliteazi integrarea actiunilor des-
fisurate de toti participantii la actiune. In acelasi timp, EBO poate asigura un limbaj comun
in planificarea si evaluarea activitatilor structurilor angajate in indeplinirea scopului strategic,
in conditiile in care aceste structuri au sisteme de planificare i de organizare diferite.
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CONTRIBUTIA COMUNICATIILOR
SPECIALE LA ASIGURAREA
SECURITATII NATIONALE

General-maior ing. Marcel Opris
Serviciul de Telecomunicatii Speciale

curitatea nationald reprezinta conditia fundamentala a existentei natiunii i a

statului romén $i un obiectiv fundamental al guverndrii; ea are ca domeniu de
referinti valorile, interesele §i obiectivele nationale. Securitatea nationald este un drept impres-
criptibil care derivi din suveranitatea deplind a poporului, se fundamenteazi pe ordinea con-
stitutionald si se infaptuieste In contextul constructiei europene, cooperarii euroatlantice si al
evolutiilor globale®,

Totodati, acelasi document prevede cd “securitatea nafionald se realizeazi prin masuri
adecvate de natur politica, economicd, diplomatic, sociald, juridicd, educativa, administra-
tivd si militard, prin activitatea de informafii, contrainformatii i securitate, precum gi prin
gestionarea eficientd a crizelor, in conformitate cu normele de conduitd ale comunitatii eu-
ropene si euroatlantice gi prevederile dreptului international .

Intr-un sens mai larg, securitatea nationald este strins legatd de starea de normalitate la
care aspird orice stat democratic modern.

A
I conformitate cu Strategia de Securitate Nationald a Roméniei din 2007, “se-

Consideratii generale privind
securitatea nationald si comunicatiile speciale

Statutul de membru NATO si UE, apirarea frontierelor in conditiile in care o parte a
frontierei Romaniei constituie gi frontiera UE, amenintérile de naturd asimetricd, inclusiv
agresiunile de tip psihologic, informational §i informatic fac parte din randul riscurilor §i
amenintdrilor la adresa securitatii nationale.

Totodats, terorismul intemational, proliferarea armelor de distrugere in masd, conflictele
regionale, criminalitatea organizatd si guvernarea ineficientd reprezinta principalele riscuri si
amenintiri la care Romania trebuie sé faci fatd. Securitatea nationald mai poate fi afectata i
de fenomene grave naturale: cutremure, inundatii etc.

Unul din cele mai importante elemente care tin de securitatea nationald si apdrarea aces-
teia este informatia.

Se cunoaste cd in ultimii zeci de ani §i cu precédere in viitor, Intr-un timp al profundelor
schimbiri, informatia, prin continutul ei, a cépétat §i igi va dezvolta valoare de marfa, datoritd
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faptului ci “cine detine informatia, detine puterea. Informatia std la baza tuturor proceselor
din societate si de aceea ea trebuie protejati, tnsd cAnd ne referim la informatia pentru secu-
ritate nationald ea primeste valente superioare gi protectia acesteia trebuie si fie pe misuri.

Ca orice marfa, informatia are o valoare, acest lucru devenind o realitate acceptatd, avand
In vedere raporturile si implicatiile ei socio-economice, politice si militare, intr-o lume aflati
in plind competitie, In plind erd a globalizirii, in care toate statele isi reevalueazi pozitia si
rolul lor regional si in lume. Din aceasti perspectiva, informatia poate deveni si obiect de ma-
nipulare i suprematie.

Pentru ca informatia si-si Intdreasca valoarea, ea trebuie si circule si, de aceea, pentru a
putea fi protejatd trebuie si i se creeze utilititi speciale pentru transport, prelucrare, procesare,
stocare. Pentru aceasta existd comunicatii de stat §i comunicatii speciale.

Comunicatiile de stat sunt statuate la nivel international prin prevederile Constitutiei
Uniunii Internationale a Telecomunicatiilor, ratificati de Romania prin Legea nr. 76 din
08.11.1993 pentru ratificarea Constitutiei si a Conventiei Uniunii Internationale a Telecomu-
nicatiilor, unde in cadrul Anexei nr. 1, punctul 1014 se stipuleazi ci “telecomunicatiile de
stat sunt telecomunicatiile care eman3 de la: seful de stat, seful de guvern sau membrii unui
guvern, comandantul sef al fortelor militare, terestre, navale sau aeriene, agenti diplomatici
sau consulari, secretarul general al ONU, sefii organismelor principale ale ONU, Curtea In-
ternationald de Justitie...“

Conform aceleiasi Constitutii a Uniunii Internationale a Telecomunicatiilor, telecomuni-
catiile de stat se bucuri de un drept de prioritate asupra celorlalte tipuri de telecomunicatii, in
miésura in care este posibil, atunci cind cererea este facutd in mod distinct de cel interesat
(conform art. 41), demonstrand si reglementénd dreptul statului, in virtutea principiului enun-
fat, la a-si dezvolta, alternativ, un sistem propriu de comunicatii, in sustinerea actului de gu-
vernare §i a functiei de securitate nationald, sistem ce presupune existenta unei infrastructuri
critice, care sd permitd continuarea asigurdrii serviciilor vitale de comunicatii, inclusiv prin
utilizarea de elemente de infrastructuri alternative din domeniul comunicatiilor de stat gi publice.

Comunicatiile de stat in Roménia, ca parte componenti a statului, asigurd In prezent
mediul de comunicare necesar pentru existenta si functionarea tuturor elementelor compo-
nente. Faptul cd aceste comunicatii sunt protejate, asiguri confidentialitatea, autenticitatea, in-
tegritatea, disponibilitatea §i nerepudierea ficand posibild apdrarea intereselor politice,
economice, sociale si de securitate a Romaniei. Serviciile de protectie (securitate) amintite
garanteaza expeditorului cd mesajul (comunicarea) va ajunge cu siguranti la destinatar §ica
doar acesta ii va putea Intelege continutul, confirménd totodat destinatarului autenticitatea
emitdtorului si integritatea mesajului. Ca urmare, destinatarul nu va putea nega primirea
mesajului (comunicirii) §i nici nu va putea pretinde primirea unui mesaj neexpediat prin retea,
1ar emitdtorul nu va putea nega expedierea mesajului.

Este foarte important de mentionat ci nevoia de a distribui informatiile la cei interesati,
prin intermediul comunicatiilor de stat, nu trebuie sa tie in competifie cu nevoia de a proteja
aceste informatii. Cele doud actiuni trebuie s fie complementare.

Actul decizional la nivelu] statului roman este sustinut de un sistem specific de comuni-
catii §i tehnologia informatiei. Acest sistem de comunicatii este reprezentat de comunicatiile
speciale.

fn tara noastrd, Serviciul de Telecomunicatii Speciale sprijini actul decizional, la nivel
strategic, prin sustinerea lui cu un sistem de telecomunicatii si tehnolo gia informatiei, cunoscut
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sub denumirea de comunicatii speciale, parte a comunicatiilor de stat. Comunicatiile speciale
furnizeaza comunicatii integrate de voce-date-video, confidentiale, sigure, protejate, stabile,
flexibile si continue, disponibile atit in stare de normalitate, cat si in situatii de crizd, mobi-
lizare i stare de razboi.

Potrivit Legii nr. 92 din 1996, “Serviciul de Telecomunicatii Speciale este organul central
de specialitate, cu personalitate juridicd, ce organizeazd, conduce, desfdgoard, controleaza si
coordoneazi activititile in domeniul telecomunicatiilor speciale pentru autorititile publice
din Roménia si alti utilizatori ...“.

Din perspectiva asigurdrii securitatii nationale, serviciile asigurate prin sistemul comu-
nicatiilor speciale au urmitoarele destinatii: servicii pentru guvernare, servicii pentru admi-
nistratia publicd locald si centrald, servicii pentru justitie §i impunerea legii, servicii pentru
urgenti §i servicii pentru comunitatea informativa. In anexa nr. 1 se prezinti situatia privind
beneficiarii acestor servicii.

Din punct de vedere tehnic aceste servicii sunt de urmétoarele feluri: servicii de voce, de
date, video si servicii de securitate.

Toate aceste servicii au caracter de servicii critice si fac parte din infrastructurile critice
ale statului.

Serviciul de Telecomunicatii Speciale este abilitat prin lege s protejeze comunicatiile
speciale §i acea parte a comunicatiilor de stat destinatd cooperdrii instituionale, mecanismele
de protectie fiind administrate exclusiv de citre personalul acestei institutii. Activitatea de se-
curitate are un rol primordial, comunicatiile speciale fiind destinate s asigure nevoile de lega-
turi pentru toate institutiile fundamentale ale statului romén, ca un instrument esential al
conducerii statului si asigurdrii securitatii nationale.

Din aceasti perspectivd, Serviciul de Telecomunicatii Speciale este autoritatea de secu-
ritate care initiazi, realizeaza §i implementeaza politica de securitate a sistemului de comuni-
catii speciale §i de cooperare Intre autoritatile publice cu atributii in domeniul securitatii
nationale a Romaniei.

Comunicatiile speciale asigurd retele de comunicatii §i de cooperare pentru toate insti-
tutiile cu atributii in sustinerea si exercitarea functiilor statului, unifica solicitarile de teleco-
municatii intr-o retea unicd de comunicatii la nivelul tarii si furnizeazi conectivitate protejata
la nivel national, asigura interoperabilitatea sistemelor de comunicatii specifice institutiilor
statului.

Retelele specifice comunicatiilor de stat si in mod deosebit a celor speciale reprezintd ele-
mente de infrastructurd criticd, cu un grad de vulnerabilitate ridicat, fiind primele vizate cind se
urmireste destabilizarea sau chiar distrugerea unui sistem sau a unui proces de interes national.
Din acest motiv se impune asigurarea deplind a securitatii acestora.

Securitatea infrastructurii critice presupune elaborarea unor strategii unitare de protectie,
pazi §i apirare a acesteia, capabild si asigure continuitate, coerentd, unitate metodologica si
procedural, precum §i o reald eficientd antiteroristi. Acestea vizeazd att contracararea
riscurilor generate de actiuni ostile, cat gi a celor produse de accidente sau forte ale naturii si
trebuie si prevada si misurile de restabilire rapidd a functiondrii activitdtilor in cazul dis-
trugerii sau avarierii elementelor de infrastructura.

Infrastructurile sunt sau devin critice datoritd, In primul rind, vulnerabilitatii lor la acele
amenintiri care le vizeaza in mod direct sau sunt indreptate impotriva sistemelor, actiunilor
si proceselor din care fac parte.
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Vulnerabilitatea este, in acest caz, direct proportionali cu rolul pe care il joacd infra-
structurile respective, de unde rezulti ci oricat de bine ar fi protejate, infrastructurile critice
vor avea un grad de vulnerabilitate ridicat.

Protectia sistemelor de infrastructuri critica reprezinta un element determinant in dome-
niul telecomunicatiilor, energiei, serviciilor financiare, productiei, alimentirii cu api, trans-
portului, sdnétatii, precum si in cadrul serviciilor de urgentd.

Prin protejarea infrastructurilor critice se protejeaza, direct sau indirect, individul, econo-
mia, serviciile sociale, actul de guvernare si securitatea nationald.

Prin aceasti protectie se poate intelege ci se asiguri faptul ci orice intrerupere, defectiune
sau interventie asupra infrastructurilor critice trebuie s se limiteze 1a a fi un eveniment extrem
de rar, cu o duratd minimd, aflat sub control, din punct de vedere al consecintelor §i care poate
cauza doar pagube minimale.

Identificarea, optimizarea si securizarea infrastructurilor critice reprezintd o prioritate
indiscutabild, atit pentru gestionarii de sisteme si procese, cat §i pentru adversarii acestora,
adicd, pentru cei ce urmiresc si atace, si destabilizeze $i sd distrugi sistemele i procesele
vizate.

Comunicatiile speciale, parte componenti a infrastructurii critice, reprezintd acea alter-
nativé pe care statul o dezvoltd pentru a-gi asigura nevoile, necesititile de comunicare intre
elementele sale constitutive.

Servicii asigurate de comunicatiile speciale
pentru securitatea nationala

Comunicatiile speciale, ca parte a comunicatiilor de stat, opereaza pe o infrastructurs de
comunicatii eterogend, constituiti cu scopul de a oferi servicii variate §i de calitate institutiilor
cu atributii pentru apérarea securititii nationale. Aceasti infrastructurs cuprinde urmatoarele
elemente:

a) refeaua magistrald a operatorului de comunicatii speciale: o tipologie de inel mul-
tiplu, bazatd pe medii de transmisie multipl3, o refea cu acoperire nationald multi-
funcfionald, cu un nivel inalt de securitate, care leagi toate resedintele de judet si
toate autorititile publice din Bucuresti;

b) reteaua de acces radio utilizatd de operatorul de comunicatii speciale in toate rese-
dintele de jude| si In unele pirti ale Bucuregtiului, stabilita pentru a satisface nece-
sitdfile de comunicare a centrelor operatorilor sistemului national de apel unic de
urgentd — 112;

¢) reteaua metropolitand, utilizati de operatorul de comunicatii speciale in Bucuresti,
care conecteazd diferite institufii intre ele si la reteaua magistrala a operatorului de
comunicatii speciale;

d) reteaua de acces radio, pentru acces in zonele rurale $i a micilor aglomeréri de po-
pulatie;

e) refeaua satelitard de comunicatii, folositi de operatorul de comunicatii speciale;

f) infrastructura de chei publice, dezvoltati de operatorul de comunicatii speciale, pe
baza cireia sunt implementate solutii speciale de securitate pentru sistem gi utiliza-
torii acestuia.
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fn prezent, operatorul de comunicatii speciale este capabil sd organizeze orice tip de retea
virtuald privati care si raspunda cerintelor si nevoilor de comunicatii §i poate oferi o gama
largi de servicii de comunicatii prin intermediul punctelor de prezentd constituite la nivel
national.

Descrierea generald a sistemului de comunicatii speciale este prezentatd in Anexa nr. 2.

Principalele servicii asigurate de comunicatiile speciale sunt:

Revista de Stiingws Militarw ~ 2/2008

1. Serviciul integrat punct-multipunct de banda larga
Acest serviciu este cea mai eficientd cale de satisfacere a cerintelor de comunicatii de ca-
pacitate ridicatd §i vitezd mare. Serviciul se adreseaza utilizatorilor finali, oferind o alternativa
rapidi si un cost sciizut la fibra opticd, indeplinind cu succes nevoile curente si viitoare ale bene-
ficiarilor, pentru aplicatii de mare vitezd, combinate cu oferirea unor servicii sigure si eficiente
pentru transmisii de date, voce si video.
Se pune la dispozitia beneficiarilor (institutiilor) o retea de acces de bandd larga.
Serviciile oferite in acest pachet integrat sunt urmatoarele:
- transmisii date de mare viteza — oferd posibilitatea de interconectare a doud sau mai
multe retele locale de date amplasate in locatii diferite;
- retele virtuale private — conexiuni securizate la si intre refele private ale beneficiarilor
(institutiilor);
- distributie Internet de mare vitezd — conectivitate la Internet cu o viteza ridicata;
- interconectare centrale telefonice — interconectarea diverselor tipuri de centrale tele-
fonice;
- voce pe o retea privatd de date — telefonie pe o retea de date pentru grupuri restrnse
de utilizatori;
- video-conferinti — realizarea de transmisii de sunet §i imagine in timp real, interactiv,
pe o retea de date;
- video-streaming — difuzarea de sunet §i imagine, in timp real, pe o retea de date.

2. Transmisii date de mare vitezi
Serviciul suportd viteze mari de transmisie date folosind tehnologia radio de banda larga.
Se oferi astfel avantajul mobilitatii si al usurintei In instalare §i exploatare, cét si avantajul rea-
lizérii de comunicatii, folosind o latime de banda foarte mare.
Pe langi reteaua de acces de banda largd, oferd posibilitatea conectirilor multiple in
diferite locatii.
Serviciile de transmisii de date de mare viteza care se pot implementa sunt urmétoarele:
- transmisii de date de viteza ridicat intre oricare doud puncte terminale;
- interconectarea a doud sau mai multe retele locale de calculatoare amplasate in locatii
diferite.

3. Serviciul de video — conferinta

Acest serviciu realizeazi transmisii de sunet i imagine in timp real, interactiv, pe o refea
de date, intre unul sau mai multi utilizatori. Aplicatiile care se pot implementa pe acest serviciu
cuprind o gama largd de utilizéri: conferinte, intruniri, dezbateri, practic tot ce inseamna co-
[aborare si contact interuman in cadrul uneia sau mai multor institutii. Transmisiile se rea-
lizeaza la o calitate si fiabilitate ridicatd, cu un pret scizut, beneficiind totodatd de avantajul
folosirii retelei de date impreund cu transmisia video.
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Se utilizeaza tehnici specifice de comprimare si transmitere a imaginii §i sunetului. Astfel,
nu este necesard construirea a doud retele paralele, ceea ce duce la reducerea considerabili a
costurilor de instalare §i exploatare. La o calitate mai scizuti se pot realiza video-conferinte
si prin Internet, folosind serviciul de distributie Internet.

4. Interconectare centrale telefonice

Acest serviciu asigurd interconectarea rapida si facili a centralelor telefonice. Serviciul
se adreseazd utilizatorilor finali, oferind o alternativi rapidd §i un cost scizut de exploatare
comparativ cu alfi operatori.

Se pot realiza inerconectiri de centrale si prin folosirea facilitétilor oferite de tehnologia
radio de bandi largd. Se oferd astfel avantajul mobilitatii si al ugurintei In instalare gi ex-
ploatare.

Se pot interconecta urmétoarele tipuri de centrale telefonice:

- interconectarea a doud sau mai multor centrale telefonice digitale;

- interconectarea a doud sau mai multor centrale telefonice digitale la una sau mai
multe centrale telefonice analogice;

- interconectarea a doud sau mai multor centrale telefonice analogice.

5. Retele Virtuale

Acest serviciu asigurd transmisii securizate de date, de capacitate ridicats si viteza mare.
Serviciul permite realizarea unei refele in interiorul institutiilor, ceea ce implicé un risc minim
din punct de vedere al securitatii transmisiilor. Suporta viteze mari de transmisie date folosind
tehnologia radio de banda largd. Se oferi astfel avantajul mobilitdtii §i al ugurintei n instalare
si exploatare, ct si avantajul realizirii de comunicatii folosind o latime de banda foarte mare.

6. Serviciul de voce pe o retea privatii de date (Voice over IP)

Acest serviciu asigurd telefonie pe o refea de date, la o calitate si fiabilitate comparabild
cu telefonia traditionald, dar la un pret mult mai scizut, beneficiind totodati de avantajul
folosirii retelei de date impreund cu vocea.

Serviciul de voce pe o retea de date este o metoda ieftind de comunicare pe aceasta retea.
Se utilizeazi comprimarea i transmiterea vocii folosind tehnici speciale. Astfel, nu este nece-
sard construirea a dous retele paralele, ceea ce duce la reducerea considerabili a costurilor de
instalare gi exploatare.

7. Servicii Internet

Structura furnizoare de servicii Internet a operatorului de comunicatii speciale este alci-
tuitd din echipamente de comunicatii de date si informatice, proiectate §i implementate intr-un
sistem robust, fiabil, performant.

Arhitectura acestei structuri este alcituitd din routere, switch-uri, servere, echipamente
de management $i monitorizare a benzii, garantate pentru utilizatori si echipamente de asi-
gurare a securitétii infrastructurii.

Infrastructura oferd beneficiarilor servicii de gizduire pentru serverele proprii de web si
posta electonica.

Managementul se realizeazi prin monitorizarea portului de conectare a fiecirui utilizator,
prin colectarea i analiza alarmelor. Fiecare utilizator poate sd-si vizualizeze statisticile proprii
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de trafic si si-si administreze propriile domenii de mail, daci sunt gézduite pe serverele ope-
ratorului de comunicatii speciale.

Datele stocate pe serverele operatorului de comunicatii speciale sunt protejate cu echipa-
mente care asigurd un inalt grad de securitate.

Calitatea serviciilor furnizate de operatorul de comunicatii speciale este asiguratd de exis-
tenta unor conexiuni redundante, de capacitate mare, suportul fizic fiind fibra opticé.

Concluzni

Serviciul de Telecomunicatii Speciale este abilitat si integreze servicii de securitate in-
formatic si de informatii in sistemele de comunicatii, domeniu in care alte institutii nu sunt
abilitate.

De asemenea, oferd posibilitatea interconectdrii cu alte institutii ale administratiei publice,
atat la nivel central, cit si judetean.

De mentionat este faptul ci prin infrastructura Serviciului de Telecomunicatii Speciale
tranziteazi toate resursele de comunicatii speciale (voce, date, videoconferinta, comunicatii
radio speciale).

Serviciul de Telecomunicatii Speciale propune un set de arhitecturi de telecomunicatii
bazate pe un nucleu national puternic de comunicatii, care oferd n fiecare judet un set de
puncte de acces pentru toate serviciile importante si moderne aflate pe piatd (voce, date,
video). Accesul la aceste puncte este asigurat prin solutii variate cu asigurarea unui nivel de
disponibilitate foarte ridicat.

Arhitecturile de comunicatii speciale prezintd urmétoarele avantaje evidente:

- permit schimbul de informatii intre toate structurile implicate;

- suporti toate tipurile de servicii necesare utilizatorului,

- sunt scalabile ca dimensiune §i trafic;

- pot fi administrate atét centralizat cat si la nivelul judetelor;

- avand nucleul critic asigurat, permit realizarea §i furnizarea serviciilor in timp redus;

- oferd posibilitatea interconectarii cu alte institutii ale administratiei publice atat la
nivel central, cét i judetean.

in concluzie, Serviciul de Telecomunicatii Speciale, administratorul si operatorul comu-
nicatiilor speciale in Romania, poate fi apreciat ca sistemul nervos al sistemului national de
apirare, care asigurd interconectarea si fluxul informational pentru luarea deciziei, pentru
toate institutiile cu atributii in domeniul securitatii nationale.
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Anexanr. 2
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JIHADUL ELECTRONIC S1
TINTELE “LEGITIME”

Chestor general de politie, prof. univ. dr. Anghel ANDREESCU
Secretar de stat - Ministerul Internelor §i Reformei Administrative

Comisar gef, conf. univ. dr. Nicolae RADU
Consilier - Ministerul Internelor si Reformei Administrative

dentd. Aceasta este determinatd de o neincredere reciprocd ce se intretaie cu o

nevoie reciproci: terorismul are nevoie de publicitate, iar media are nevoie de au-
dientd. Logicele interne ambelor entitéti dau nagtere unei situatii in care fiecare rispunde cel
mai bine si cel mai eficient nevoilor celuilalt (Septar, 2006). Potrivit si cercetitorilor Ganor ;
Erlich ; Shay (2002) din cadrul The International Policy Institute for Counter-Terorism (ICT),
demersurile atentatelor teroriste fac apel la mass-media cu scopul declarat al mediatizérii pro-
priilor actiuni. Acest lucru este evident cu atdt mai mult cu cat Bus (2005) considera ca tero-
rismul nu poate determina aparifia unei stiri de teama decét printr-o sustinutid campanie de
utilizare a violenfei.

Ultimele evolutii in problema fundamentaligtilor islamici, in special discutarea “foii de
parcurs“ propusa de SUA, demonstreazé ci Miscarea jihadistd global, initiata de Al-Qaeda,
a devenit un fenomen coordonat via Internet. Pentru islamisti §i marxigti, nationalisti i sepa-
ratisti, rasisti si anarhisti, fie ¢ sunt din zona Americii Latine (Sandero Luminoso, Tupak
Amaruy, din Peru, Fortele Armate Revolufionare, din Columbia, etc.), din Orientul Mijlociu
(Hamas, Brigizile Martirilor Al-Aqsa, Hezbollah, Jihadul Islamic Palestinian, Migcarea Ka-
hane etc.), din Europa (Armata Corsicand, Migcarea bascd E.T.A. etc.) sau din Asia (Armata
Rosie Japonezi, Tigrii Eliberarii din Tamil Elam etc.), Internetul ocupd un loc aparte.
Grupurile neonaziste au fost printre primele care au descoperit, din anii ‘80, avantajele comu-
nicarii pe Internet (reteaua Thulenetz). Luarea de ostatici operati in Peru la Ambasada Japoniei
de catre MRTA, 1n 1996-1997, a facut obiectul unei largi mediatizéri. Organizatiile islamice
au recurs pe larg la aceastd posibilitate (Voicu, 2008). Asocierea studentilor islamigti uniti din
Europa are astfel un website Internet accesibil doar membrilor sdi (www.tawheed.org).

Un recent studiu, intins pe durata a sase ani de zile, sustine faptul cd organizatiile teroriste
si sustindtorii acestora au utilizat toate mijloacele pe care Internetul le oferd pentru a recruta
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noi membri, pentru obtinerea de fonduri i pentru lansarea unei “campanii a fricii* la nivel
mondial. Website-ul acestei misciri a fost vizitat de peste 200.000 de ori intre decembrie 1996
si mai 1999. Retelele de comunicatii, anonime si discrete, sunt o buni piatd (Weimann, 2003).
In aceste conditii, pentru a combate eficient terorismul, simpla suprimare a utilizirii instru-
mentelor lor virtuale nu este suficient.

Potrivit indrumdrii lui Al-Zawahiri, jihadistii isi folosesc, in prezent, experienta in ceea
ce priveste tehnologia informatiei, pentru a a-si dezvolta posibilitdtile media jihadiste. Cel
mai eficient efort depus 1l reprezinti postul de televiziune al Statului Islamic Irak (IST)
apartinind al-Qaeda, disponibil pe website-ul YouTube77. Contul ISI pe YouTube a fost rea-
lizat in luna ianuarie 2007, avand doar 40 de persoane inscrise, dar cu peste 7.000 de viziondri.
website-ul contine un numér mare de inregistrari video cu atacuri ale insurgentilor Impotriva
Coalitiei §i a fortelor de securitate irakiene locale, precum si discursuri emotionante tinute de
purtatorii de cuvant IS, prin care acestia fac apel la potentialii jihadisti pentru a se alitura
fortelor al-Qaeda din Irak.

In prezent, cu ajutorul canalului TV de pe website-ul YouTube, precum si a altor web-
site-uri gazds, al-Qaeda s-a asigurat ci anunturile sale vor ajunge la sustindtorii sai fird a
exista riscul de a fi interceptate (Voicu, 2008). Pe forumuri jihadiste au fost vehiculate aspecte
menite s certifice existenta liderului “Statului Islamic Irak* (ISI), cunoscut sub numele de
Abu Omar Al-Baghdadi, in conditiile in care, la nivelul presei, a fost deseori prezentat drept
un personaj fictiv.

Astfel, au fost invocate gtiri difuzate de postul de televiziune “Al-Arabiyah“ pe marginea
acestui subiect, apreciate ca fiind contradictorii (SRI, iunie 2008). Desi anuntase anterior ci
detine dovezi care atestd faptul ci liderul terorist nu este un personaj real, sursa de presi a
prezentat fotografii ale acestuia. Este posibil ca aceste mesaje si aiba ca scop consolidarea
imaginii organizatiei de principald forta a Jihadului in Irak, in conditiile in care reprezentanti
ai terorismului sunnit, printre care si gruparea “Hamas-Irak®, au sustinut ¢ Abu Omar Al-
Baghdadi este o inventie a ISI, meniti a crea impresia originii sale irakiene, circumscris cam-
paniei de combatere a criticilor conform carora agenda “Statului Islamic Irak* ar depisi
granitele acestei {ari.

O cercetare sumard a Internetului evidentia, in anul 1998, ci aproximativ jumdtate din
cele 30 de grupiri recunoscute ca “organizatii teroriste striine®, prin “US Antiterrorism and

[T3N1]

Effective Death Penalty Act* (1996) operau pe website-uri de tipul: “assam.com®, “almuhra-
jiroun.com*®, “Qassam.com®, “Jihadunspun.net*, “Jahad.net* sau “Alsaha.com® etc. Daci in
anul 2000 erau identificate 20 website-uri jihadiste, in cursul anului 2005, numérul acestora
era de circa 4.800, cu locatii situate In Iran, Canada, Statele Unite, Olanda, Liban, Rusia,
Hong Kong si Marea Britanie (www.smitson.org/newcentury/ppt/Atran_Senate.ppt). Numirul
acestora a explodat mai ales dupd inceperea razboiului din Irak, multe din gruparile insurgente
de acolo avénd website-uri si interfete pentru trimiterea mesajelor, ceea ce fi ajutd sd-gi
mentind activ refeaua (Weimann, 2004, dupa Chiru, 2007). Rebelii ceceni au fost primii care
s-au adaptat la valoarea noii tehnologii (Lewis, 2006), urmati fiind de organizatia Lashkar-e-
Taiba, din Pakistan.

Talibanii isi difuzeaza astfel ideologia pe un website propriu, considerand ci mediile de
informare occidentale nu o vor difuza sau daci o vor face ea va fi distorsionati (www.Tali-
ban.org). Islamistii algerieni comunic i ei cu simpatizantii prin Internet. FIS a utilizat de
exemplu serviciile agentiilor de presd islamiste, printre care se numard MSANEWS, unde
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sunt reproduse comunicatele sale. HAMAS este unul dintre cei mai prolifici utilizatori de In-
ternet (Voicu, 2008). MSANEWS furnizeazi lista website-urilor Internet unde pot fi gésite co-
municatele sale (Assabeel On-line) si cele ale aripii sale militare (Www.palestine-info.org).

Restrangand aria analizelor intreprinse la un studiu meritoriu (Stanciu, 2005; Carafano,
Weitz, 2008), organizafiile jihadiste utilizeaza Internetul pentru:

« Propaganda si formularea cererilor: grupirile teroriste acuza limitérile impuse libertatii
de expresie §i pledeazi cauza camarazilor inchisi pe motive politice de diferite regi-
muri, teme de mare rezonantd in rAndul publicului democrat din Occident.

» StrAngere de fonduri prin organizafii caritabile, organizaii neguvernamentale si in-
stitutii financiare.

« Recrutare si mobilizare: organizatiile teroriste culeg informatii despre vizitatorii
frecventi ai website-urilor si 1i contacteazi. Chat — room-ul, Internet-café, si buletin
board sunt cele mai vizate. Ulterior, relatia functioneazi in dublu sens, sustinatorii
oferindu-gi serviciile prin Internet.

Instruire: numeroase website-uri oferd ghiduri si manuale de utilizare a unor sub-
stante otrdvitoare, materiale explozive.
Comunicarea §i coordonarea dintre membrii operativi si adepti si planificarea ata-
curilor teroriste: website-uri specializate, chat room-uri §i posta electronicd sunt din
ce in ce mai mult utilizate pentru transmiterea instructiunilor, cunostintelor si datelor
tehnice necesare planificirii si executirii actiunilor teroriste. Doud celule teroriste din
Florida si Canada, care au fost recent desfiintate, isi transmiteau mesajele direct prin
Internet. Nu lipsit de semnificatie este §i faptul ci organizatia Al-Qaeda, dar si alte
retele transnationale se bazeazd masiv pe Internet pentru a comunica cu membrii lor
operativi. Mesajele organizatiei apar pe circa 6.000 de website-uri web (Carafano,
Weitz, 2008).
Dezinformarea — emiterea unor amenintiri sau a unor imagini pentru a inspira sen-
timentele de teamd, lipsa de apirare si oroarea; un exemplu este dat la data de
25.05.2008: pe website-ul jihadist “Al-Ekhlass* (utilizat frecvent de “Al-Qaeda‘) a
fost postat un material video, cu durata de 39 de minute, intitulat “Jibhadul Nuclear
— Teroarea suprema*. In partea introductiva a mesajului a fost formulatd o amenintare
la adresa Statelor Unite, potrivit cdreia “acestea vor fi, in curénd, ruinate de un atac
nuclear dezastruos* (SRI, mai 2008). Materialul mai cuprinde o compilatie de frag-
mente din emisiuni difuzate de televiziuni occidentale (“BBC World*/Marea Bri-
tanie) si mesaje ale liderilor “Al- Qaeda®, Ossama ben Laden §i Ayman Al-Zawahiri,
axate pe problematica armelor de distrugere in masi. Totodatd, au fost inserate:
pasaje dintr-un edict religios (Fatwa), care se referd la posibilitatea utilizdrii acestor
mijloace de luptd in Jihad; imagini cu atentatele de la 11.09.2001, din SUA, si de la
07.06.2005, din Marea Britanie. O combinatie criptica de litere i cifre (precum: 2B-
68-aP-7m-(9)), care apar pentru cateva secunde, fard a fi insotite de explicatii. Avand
in vedere c3, potrivit unor analigti in domeniul terorismului, nu existd date care sd
ateste pregitirea, de citre entitati teroriste, a unor atacuri cu arme de distrugere in
masi, mesajul se inscrie, probabil, in seria actiunilor propagandistice de terorizare
a Occidentului (SR1, iunie 2008).
» Strangerea de informatii : infrastructura pentru transport, centrale nucleare, porturi,
aeroporturi, cladiri publice etc. Departamentul Securitétii Nationale (DNS) admi-
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nistreazd un website protejat cu parold denumit TRIPWIRE, care oferd informatii
privind modalitatea de combatere a mijloacelor explozive improvizate;

* Asumarea unor atentate comise; pentru a-gi evidentia contributia la “Jihadul antiocci-
dental®, gruparea “Brigdzile Jund Al-Yemen®, afiliats retelei “Al-Qaeda“, a reven-
dicat o tentativa de atentat cu bombd, derulati la data de 30.04.2008, si care, potrivit
afirmatiilor acesteia, a vizat Ambasada Italiei la Sana’a (SRI, iunie 2008). Conform
organizatiei, operatiunea terorist a urmarit “alungarea infidelilor din Peninsula Ara-
bicd, unde se afl3 licagurile sfinte ale Islamului, precum §i rdzbunarea tuturor musul-
manilor care sunt victime ale campaniei mondiale a cruciatilor; preponderenta
mesajelor axate pe jihadul indreptat impotriva fortelor “infidelilor“ gi/sau a fortelor
apostate este relevatd §i de ciitre Al-Tajdid, un forum de limba araba, cu sediul la
Londra.

Urmare a interesului manifestat fatd de subiectele enuntate, in perioada 7-8 iulie 2006,
vizitatorii noi §i cei existenti deja pe forum (Documentar UNAP, 2007) au fost organizati pen-
tru discutii, pe grupuri tematice. Temele principale erau reprezentate de stirile despre Jihad si
liderii migcdrilor jihadiste. Stirile pentru aceasta perioads au inclus un buletin “de recolti ji-
hadistd* despre evenimentele din Irak, o actualizare a “vocii din Caucaz”, o culegere a celor
mai recente declaratii ale Consiliului Shura al Mujahedinilor irakieni, o declaratie din partea
Brigazilor Al-Quds, anuntul doborrii unui elicopter american in Irak §i prezenta “escadroa-
nele mortii* din Irak. Pe linia actiunilor de sporire a vizibilititii sale mediatice, gruparea
“Ansar Al-Islam" a anuntat infiinarea unui centru de presi propriu, numit “Al- Ansar* (SRI,
iunie 2008). Demersul a fost prezentat drept “un rispuns la schimbirile survenite in modul de
derulare a rizboiului, datorita noilor strategii abordate de citre «inamicy, focalizate pe mass-
media, pentru a compensa esecurile inregistrate pe cimpul de lupta“,

Ca si multe alte organizatii, grupurile teroriste utilizeazi Internetul pentru obtinerea de
fonduri financiare. Organizatia Al-Qaeda, de exemplu, a depins In mare masura de donatii, iar
obtinerea de fonduri este bazati pe existenta unei retele extinse de fundatii de caritate, orga-
nizatii non-guvernamentale si alte institutii financiare, care folosesc website-urile si Internetul
pentru discutii on-line §i pentru activititi de tip forum.

De asemenea, luptatorii ceceni din regiunea separatista rus au utilizat Internetul pentru
publicarea conturilor lor bancare, in care simpatizantii ar fi putut contribui cu diverse sume.
Un alt exemplu este faptul ca in decembrie 2001, Guvernul SUA a confiscat bunurile unei in-
stitutii de caritate cu sediul in 'lexas, datorits legaturilor mentinute prin intermediul Interne-
tului cu organizatia Hamas.

Prin intermediul paginilor web, organizatiile nationaliste (Jihadul Islamic Palestinian,
Brigada Martirilor Al-Agsa, Baloh Mujahedin etc.) si separatiste (Organizatia separatisti basca
E.T.A. - Eusdaki Ta Askatasuna, Partidul Muncitoresc Kurd — PK.K., din Turcia, Armata de
eliberare a Kosovo etc.) gi-au permanentizat legiturile prin schimburi de informatii, precum
o serie de harti ale zonelor aflate in disputi, si discutii privitoare la justificari teologice ale ji-
hadului sau celebrarea terorigtilor kamikaze. Cu ajutorul Internetului se menfin nu numai legi-
turile intre membrii aceluiagi grup terorist, dar si legiturile cu organizatiile situate geografic
la mare distant3.

In acest sens, zeci de website-uri care promoveaza terorismul in numele jihadului, ajuti
terorigtii din zone depértate unele de altele, de exemplu Cecenia si Malaezia, sd mentind un
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schimb de idei si de informatii practice privind constituirea unor structuri sau celule teroriste,
modalititi de realizare a atentatelor sau informatii despre posibile rute de transport. Astfel,
“Manualul Mujahedinilor* de fabricare a otrdvurilor este un manual on-line distribuit pe scard
largs, in care sunt cuprinse instructiuni detaliate referitoare la modul de fabricare artizanald a
diferitelor tipuri de arme (http://www.washingtonpost.com).

Investigatorii britanici au gsit in casa teroristului arab Abu Hamza “Enciclopedia Ji-
hadului Afgan®, un manual al “teroristului perfect®, in care aspirantii sunt instruiti unde sa
puni bombe: Turnul Eiffel din Paris, Big Ben-ul din Londra si Statuia Libertatii din New
York. In prezent, Abu Hamza este anchetat de Curtea de Justitie de la Londra pentru cé a in-
stigat la crimi impotriva evreilor §i a nemulsumanilor in cadrul unor reuniuni publice. La el
acasd au fost descoperite cele zece volume, unele postate si pe website-urile jihadiste, cu “in-
vataturi pentru terorigti. Conform acestui manual, teroristii care doresc sa obtind insa un
numir foarte mare de victime umane sunt indemnati si plaseze bombe in locurile aglomerate.
Principalele tinte sunt Turnul Eiffel din Paris, Big Ben-ul din Londra §i Statuia Libertétii din
New York. La acest capitol intré stadioanele de fotbal, aeroporturile, muzeele sau staiile nu-
cleare din diferite parti ale lumii. Cele zece volume au fost scrise intre 1989 si 1999 si se pare
cd initial erau dedicate exclusiv afganilor. Cartea oferd informatii detaliate despre modul in
care actioneazi serviciile secrete, despre modul cum pot fi construite dispozitive explozive si
despre cum se poate pregiti un asasinat.

Surprinzitor sau nu este si faptul ¢4 liderii Al-Qaeda au incercat sd pund bazele unei bi-
blioteci on-line, in timp ce eventualii noi recruti au acces la un forum de discutii denumit
QALAH, unde puteau gisi cele mai recente informatii legate de hacking intr-o zond de discutii
elocvent denumitd jihadul electronic (Rollins, Wilson, 2007). Considerand si aceste aspecte,
Internetul a devenit, din ce in ce mai mult “un forum pentru grupdrile teroriste sau terorigtii
individuali“ (Stancu, 2000).

Teroristii au demonstrat ¢ detin nu numai abilitatile necesare pentru a derula activitai
de marketing on-line, dar §i cd sunt in mésurd, prin navigarea pe Internet, sd obtind i ulterior
s beneficieze de informatia existentd pe paginile de web disponibile pe intregul mapamond.
Conform celor declarate de citre Secretarul Departamentului de Apérare al SUA, Donald
Rumsfeld, un manual de pregitire al organizatiei teroriste Al Qaeda, recuperat din Afganistan,
explica cititorilor sii urmatoarele: “Folositi sursele publice de informare in mod deschis, fara
a recurge la metode ilegale, acestea va vor da posibilitatea sd adunati cel putin 80 % din in-
formatiile necesare referitoare la dugmani (Weimann, 2004).

in acest cadru, Suleyman Anil, seful NCIRC - NATO Computer Incident Response Ca-
pability (departament responsabil cu protejarea Aliantei de ciber-atacuri), a avertizat ci orga-
nizatia trateazd amenintarea razboiului cibernetic la fel de serios ca si riscul unui atac cu
rachete. Acesta a subliniat, totodatd, cd spionajul on-line i terorismul prin Internet reprezinti,
in momentul de fati, unele dintre cele mai mari pericole pentru securitatea globald, iar un atac
hotrat asupra infrastructurii informatice a unui stat este in prezent imposibil de oprit
(www.guardian.co.uk ).

Astfel, Fortele Aeriene din cadrul Departamentului Apdrarii al SUA prezintd o
schem3 a componentelor rizboiului informational (Muscalagiu, 2008) dus impotriva teroris-
mului ca mijloc de propagare a ideilor sale “revolufionare® de infestare si indoctrinare a opiniei
publice prin mijloace electronice de informare in masa, televiziunea prin satelit si Internet
(vezi schema din pag 100 n.red.).
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Summitul NATO de la Bucuresti, din 2 - 4 aprilie 2008, a avut inci un motiv in plus s
aducd in discutie un plan de actiune si reactie pentru situatia ipoteticd dar posibild a unui atac
informatic Indreptat impotriva unui stat membru (www.crime-research.org). Acest lucru este

cu atat mai important, cu cat nu poate fi neglijat nici faptul ¢4 in cadrul operatiunilor organi-
zatiei Al Qaeda, de exemplu, Internetul a fost intens utilizat pentru planificarea si coordonarea
atacurilor de la 11 septembrie 2001 (Andreescu, Albu, 2008).

Astfel, mii de mesaje codate, postate intr-un spatiu special desemnat al unui website, au
fost descoperite de oficialii federali americani cu ocazia arestirii lui Abu Zubaydah, cel care
a fost considerat creierul actiunii in care au fost distruse clidirile World Trade Center §iIn care
si-au pierdut viata peste 3.000 de persoane.

Bilantul EUROPOL arati ci in cursul anului 2007, in nu mai putin de 15 tiri din UE au
fost refinuti circa 700 de suspecti de terorism, in principal islamigti.

Surprinzétor sau nu, de retinut este faptul ci din cele 498 de atentate inregistrate, doar
patru au avut legaturd cu militantii islamisti, 424 fiind comise de citre separatigtii corsicani
si basci, respectiv Frontul Corsican de Eliberare Nationali si Organizatia bascd ETA.

Chiar dac cifrele din raportul EUROPOL sustin descresteri semnificative ale amenintarii
fundamentalismului islamic in Europa, viziunea nu este impartisitd de toate capitalele eu-
ropene. Sa fie vorba doar de o prejudecati?

fn Raportul privind situafia i tendintele terorismului in Uniunea Europeand, postat pe
website-ul “NEFA Foundation®, din SUA, pericolul de a fi comise atentate teroriste in Europa
este mai mare decét oricAnd. Potrivit Biroului Federal German pentru Combaterea Criminali-
tatii (BKA) si Oficiului Federal pentru Apdrarea Constitutiei, serviciul de informatii interne,
HEZBOLLAH-ul libanez dispune de logistica necesara pentru a comite in Germania atentate
de mare amploare asupra populatiei civile si a obiectivelor de importanta strategicd. Conform
aceloragi surse, asociate “surselor de informare deschise* furnizate de citre serviciile interne
de informatii, “900 de membrii Hezbollah, prezenti in Germania, ar putea fi mobilizati in
orice moment pentru comiterea de actiuni teroriste“. Ce poate si insemne acest lucru?
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Atacuri teroriste in Germania sunt prognozate si din partea militantilor islamigti instruiti
in Pakistan si Afganistan. Joerg Zierke, directorul Biroului Federal German pentru Combaterea
Criminalititii (BKA) declara ca “peste 50 de militanti islamisti au pardsit Germania cu desti-
nafia taberele de antrenament din Pakistan si Afganistan operate de talibanii Al-Qaeda si Uni-
unea Jihadului Islamic (IJU) din Uzbekistan. S& fie vorba de o reconfigurare a terorii? Care
vor fi urmérile lor in continuare in viata internationala?

Vom asista in urmitorii ani la o accentuare — foarte posibil chiar accelerati — de noi aten-
tate teroriste sintetice, a acestor planuri globaliste de transformare a intregii planete intr-o
mare inchisoare condusi de un guvern mondial, astfel incat puterea va sta in mainile a citorva
oameni fird ca populatia sd poatd sd facd ceva in aceastd privinta?

Istoria demonstreazi, si nu o singura dati, cii orice este posibil. Asa cum §i Uniunea
Europeani a fost un plan demult gandit, in principal de grupul Bilderberg, la fel $i Uniunea
Nord-Americani a luat fiintd in martie 2005 prin ceea ce se cheama Parteneriatul de Prosperi-
tate si Securitate semnat de presedintii SUA, Canada §i Mexic, evitind supervizarea congre-
sului, iar in 2010 se agteaptd aparifia monezii unice Amero.

n mod cert vom asista la presiuni din ce in ce mai multe asupra Iranului §i, aga cum am
preconizat — confirmate de intdlnirea Bilderberg si de oficialitdtile SUA — aceasta va consta
doar din atac aerian asupra obiectivelor principale din Iran, fdrd o invazie terestrd, intrucét in
Iran sunt foarte multe interese europene, ruse, chineze i ale altor tari (Dorneanu, 2007). Sunt
sceptic asupra viitorului... vom vedea accentuarea altor pericole gen: incilzirea globali,
asteroizi §i.. de ce nu... ultima carte, o falsi amenintare extraterestri, asa cum avertiza
Wernher von Braun (parintele programului spatial american si directorul NASA) in 1972,

Ca reactie la aceste dezvoltiri de situaie, din ce in ce mai multi oameni se trezesc si rea-
lizeaz situatia actuald mondiald. Un rezultat concret si un criteriu de anticipare a situatiilor
de risc din partea organizatiilor teroriste este reprezentat de constituirea, in cadrul Serviciului
Romén de Informatii, a Centrului National CYBERINT.

Cu misiunea asigurarii capabilitdtilor de prevenire, protectie, reactie si management al
consecintelor in situatia unor atacuri cibernetice, Centrul ofera platforma de colaborare a in-
stitutiilor din cadrul sistemului de securitate nationald cu responsabilititi in domeniu i inter-
fata de cooperare cu structurile similare din cadrul NATO.

In loc de concluzie finala

Chiar daci scopul general al terorismului contemporan este de a dezmembra societatea,
ordinea de drept existent si legitimarea unor alte “surse ale puterii“, printr-un export de haos
si teroare, cu toate acestea nu trebuie neglijat faptul ¢ se impune mai mult decét oricind
aflarea unui consens la masa dialogului privind conceptualizarea terorii.

Terorism nu inseamni numai Osama Ben Laden, terorism islamic sau, potrivit surselor
mass-media, actiunile SUA in Irak. Fie ci ne gindim doar la motivatii economice, politice sau
de ordin mental, terorismul inseamna mult mai mult. inseamna frimantirile unui inceput de
mileniu III, inseamna interese multiple si chiar incercéri repetate de redistribuire a sistemului
de forte la nivel mondial. inainte de toate, in acceptiunea ex-presedintelui SUA, Bill Clinton,
terorismul inseamnd partea Intunecata a globalizérii care divide lumea in bogati si séraci, pro-
moveazi competitia, dar gi conflictele, alimenteazi sentimentele de urd, alienare §i durere®.
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Fard sd insistim asupra temelor dezbitute, ne rezumam numai la a privi Buropa ca pe un
veritabil teatru de actiune ce porneste din Urali si se intinde pana la Atlantic. Terorismul este
departe de se a fi incheiat, dimensiunile sale fiind comparabile cu cele ale unui rizboi al vi-
itorului. Care este miza si ce interese sunt amestecate in acest sinistru joc? Si fie vorba doar
de un conflict intre civilizatii? inseamn3 Vestul civilizatie iar lumea arabi inseamni petrol?

Sunt intrebdri ale ciror rispunsuri pot deschide noi posibilitati de intelegere a Islamului,
respectiv a Jihadului contra Terorism, parte din acestea fiind prezentate si in lucrarea “Jihadul
Islamic®, recent editati.
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“INFORMATIA [..] inseamnd putere de cea mai inalti calitate”.
(parafraza dupd ALVIN TOFFLER)

Introducere

Rizboiul modern nu mai vizeazi distrugerea totald a adversarului, ci incearci s evite
epuizarea resurselor celui invins. O asemenea solutie creeaza probleme ulterioare deosebit de
dificile pentru invingatori, cdrora le-ar reveni astfel in totalitate responsabilitatea reconstructiei
“noii cuceriri”, tird Insd a beneficia de cooperarea unora dintre fortele politice si militare exis-
tente gi de infrastructura spatiului respectiv.

fntr-un astfel de context tensionat §i complex, securitatea fiecirui stat, precum §i a co-
munitiii internationale, in ansamblu, depinde nu atdt de capacitatea de reactie §i adaptare, cit,
mai ales, de capacitatea de anticipare i de actiune pro-activa. Intr-o lume complexa, dinamici
si conflictuald, aflatd 1n plin proces de globalizare, intelegerea profundi a tendintelor majore
de evolutie a lumii gi a modului in care fiecare entitate are sansa s devind parte activd a
acestui proces este o conditie esentiald a progresului. La fel de importante sunt gi cunoasterea,
intelegerea §i evaluarea corectd a proceselor interne, a gradului de coeziune sociald, a capacitafii
de mobilizare pentru realizarea unor proiecte nationale.

in acest sens, in toate conflictele militare moderne s-au ciutat solutii de identificare si
dezvoltare a cooperdrii cu segmentul spectrului politic “necompromis” in perioada anterioard,
care s poatd fi “gjutat” sd castige si sd mentind puterea.

Indiferent de perspectivi, rizboiul va rdméne, probabil, mereu, o situatie limitd a com-
portamentului omenesc, un paradoxal modus vivendi. inainte de a fi un modus vivendi, rizboiul
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trebuie si fie supus unui modus cognoscendi, intrucat nu se poate apela la el atita vreme cat
nu i se cunosc cauzele, filozofia si fizionomia, implicatiile si — mai ales — efectele.
Roménia, In calitate de stat care contribuie la dezvoltarea civilizatiei euroatlantice, par-
ticipant activ la noua constructie europeans, promoveazi, protejeazi si apdrd democratia, res-
pectd drepturile si libertdtile fundamentale ale omului §i actioneazi in conformitate cu
prevederile dreptului international, pentru accelerarea modernizirii si dezvoltirii sale eco-
nomice §i sociale, asigurarea unui standard de viati european si afirmarea identitatii nationale.

Razboiul bazat pe efecte
din perspectiva analizei de “intelligence”

Se discutd astiizi despre razboiul (conflictul) asimetric, ce pare a fi un rizboi al umbrelor,
un razboi primitiv (de cele mai multe ori, nejustificat) al celui slab impotriva celui puternic,
In care cel puternic respect regulile i principiile conflictului, normele de drept si Intreaga le-
gislatie internationald, iar cel slab are initiativa strategici si toate mijloacele pentru a-1 pune
pe cel puternic in dificultate, deoarece el nu respecti nicio reguld. Rizboiul (conflictul) asi-
metric este identificat cu gherila, terorismul, revolutia armati, precum si cu alte forme prin
care o parte a populatiei sau o parte a “actorilor” lumii lupti pentru ceea ce considerd ci li
se cuvine.

Conflictul asimetric nu este asimetric numai pentru unii §i disproportionat sau normal
pentru altii, ci este asimetric pentru toati lumea, avand in vedere ci de o parte a axei se afla
inalta tehnologie, capacititile de intelligence, politicile, doctrinele si strategiile care funda-
menteazd rdzboiul bazat pe refea, rizboiul preemtiv!, rizboiul preventiv, realizarea de aliante
si coalitii, controlul pietelor gi resurselor, in timp ce, de cealaltd parte, se afld politicile, doc-
trinele si strategiile de ripostd adecvati, care folosesc la maximum vulnerabilitatile societatii
inalt tehnologizate i pe cele care pot fi create sau induse.

Astfel, tehnologia performanti de astizi a permis aparitia unor noi tipuri de operatii:
rizboiul bazat pe retea si rizhoiul bazat pe efecte. In timp ce prin rizboiul bazat pe retea
spatiul luptei devine nelimitat si timpii de reactie tind spre instantaneu, prin includerea intr-
un “infospafiu” unic al sistemelor de senzori, executie si decizie, prin satisfacerea unor
conditiondri de naturd preponderent politica (prezenfa militard in alte fiiri, probleme de survol
si de interpretare a acordurilor §i tratatelor internationale), in razboiul bazat pe efecte ad-
versarul, monitorizat pe orizontald si pe verticald, este privit ca o comunitate de civili si mili-
tari, Impotriva cireia se actioneazi sinergic, selectiv §i nuantat, cu instrumente politice,
economice, financiare, cu cele de operatii informationale, psihologice, dar si cu capabilitati
militare.

Daca in etapa desfdgurdrii actiunilor armate, gradul de implicare a structurilor militare in
spectrul operational joacd un rol predominant, in etapele post-conflict (de asigurare a secu-
ritafii, de stabilizare si chiar de reconstructie), componenta militard are un rol diminuat, in
comparatie cu cel al altor structuri §i agentii implicate. Asa cum au demonstrat operatiile “4/-
lied Force” in Kosovo, “Enduring Freedom” in Afganistan si “Iraq Freedom” in Irak, con-
siderarea superiorititii militare la nivelurile strategic sau operational este inadecvati atunci
cénd este comparati cu alti factori, cum sunt vointa de a lupta a inamicului sau caracteristicile
mediului. Din experienta conflictelor din primii ani ai mileniului trei se constati faptul cd in
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teatrul de operatii actioneaza o aliantd (coalifie) internationald, a cérei eficientd in a face fafd
viitoarelor provociri se bazeazi pe abilitatea de transformare a propriilor capabilitafi pentru
a reusi in mediul complex pe care urmeaza si-1 stabilizeze din punct de vedere militar, politic,
economic gi social. Aceastd abordare a operatiilor va necesita utilizarea integratd a tuturor in-
strumentelor de putere ale Aliantei (forta de distrugere, descurajare armatd, dar gi compo-
nente de reconstructie, sprijin civil, suport politic si logistic pentru autoritdfile locale) in
scopul credrii efectelor care vor conduce la rezultatele scontate. Acest tip de abordare trebuie
s4 conducd la diminuarea pierderilor umane §i materiale din partea Aliantei i la obtinerea
unor efecte de durata.

Pentru realizarea dezideratelor operatiilor bazate pe efecte, rolul primordial il are asigu-
rarea Aliantei (Coalifiei) cu produse de informatii (intelligence), care si acopere intregul spec-
tru antropologic, militar, politic, economic, social, cultural etc. Modul de planificare si
desfagurare a operatiilor, concentrate pe realizarea stérii finale (end-state) care se doreste a fi
atinsi, se bazeazi intru totul pe informatiile care asigurd o intelegere exhaustivd a “atmosfe-
rei” in care se desfigoard operatia militard. Viziunea Comitetului Militar al NATO referitoare
la operatiile bazate pe efecte este prezentata in documentul MCM — 0052 — 2006. in paragraful
“Comprehensive Political Guidance” se afirmd cd “intr-un mediu de securitate global i aflat
in evolufie este necesard in practicd o strdnsd cooperare i coordonare cu organizafiile in-
ternationale, fiecare indeplinindu-si rolul propriu, roluri interconectate in prevenirea §i mana-
gementul crizelor. " In conceptia rizboiului bazat pe efecte este necesard parcurgerea a patru
etape:

a) dezvoltarea bazei de date referitoare la cunoasterea ariei de operatii (knowledge de-
velopment);

b) planificarea §i organizarea operatiilor;

¢) executarea actiunilor;

d) analiza post-actiune, bazati pe informatii privind efectele indeplinirii misiunii (end-
state).

Rizboiul/conflictul bazat pe efecte poate fi organizat la toate nivelurile actiunii militare:
la nivel tactic ar putea reprezenta utilizarea violentei armate asupra punctelor critice ale ad-
versarului (inclusiv a celor de naturd nonmilitard), 1a nivel operativ ar putea insemna descu-
rajarea adversarului din teatru prin exploatarea superioritdtii terestre, aeriene, navale si
costnice, in timp ce la nivel strategic ar putea consta in integrarea tuturor resurselor necesare
in efortul de rizboi (economice, financiare, militare). Se urmiresc efecte directe i indirecte
concrete, care sd influenteze comportamentul autoritéilor, care vor fi obligate si cedeze, fiind
evident cd nu orice actor politic poate spera si realizeze circumstantele favorabile desfagurarii
unei asemenea operatii’.

Operatiile bazate pe efecte — abordari
conceptuale in “intelligence”

Gestionarea cu succes a “provocdrilor " securitatii nationale depinde de strategia militard
si de abilitatea fortelor armate de a obtine efectele dorite prin introducerea in doctrine a con-
ceptului operational — Operatii Bazate pe Efecte (OBE/EBO/EBAO)* .

in acest context, OBE pot fi definite ca seturi de actiuni coordonate i directionate in
scopul modelarii/transformarii ntr-un mod favorabil a comportamentului actorilor (prieteni,
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inamici si neutri) pe timp de pace, in situatii de crizd/rizboi si atingerii unei stiri de finalitate
(end-state). Elemente ale conceptului operational OBE au fost folosite pentru prima oari de
strategul chinez SUN TZ] - care le-a aplicat prin organizarea de blocade, asedii, actiuni de
evitare a contactului direct §i de ingelare, actiuni de subversiune §i alte metode, care nu pre-
supuneau confruntarea armata.

Operatiile bazate pe efecte trebuie s3 exprime cel mai bine ideea ¢ succesul unui conflict
armat poate fi evaluat prin prisma rezultatelor §i nu a distrugerilor, si c4, in realitate, dis-
trugerea unui inamic nu a fost decit o metoda pentru atingerea unei finalitéti strategice, nu un
scop in sine. Planificarea bazati pe efecte se aplici dincolo de spectrul conflictului, de la ope-
rafii la scard mica la un teatru de operatiuni.

Pentru a se realiza o “ingelegere completi a mediului/atmosferei” in care se va desfisura
operatia militard este necesard participarea tuturor elementelor unui comandament, colabo-
rarea cu diferite structuri de informatii ale actorilor prezenti in zona de conflict sau post-con-
flict, precum si cu cele nationale, partenere, aliate sau centre de excelentd neguvernamentale.
O “comunitate de informatii a aliangei/coalitiei” astfel formati este cruciali pentru o primd
etapd a OBE. Cooperarea poate identifica elemente importante referitoare la sistemul relational
de tip fizic, functional sau comportamental al entitétilor sistemului care se doreste a fi controlat
de alianté/coalitie. Entitétile pot fi oameni, elemente de infrastructurs, forte militare, informatii
etc. Analistii din “intelligence” pot identifica relatiile si legaturile de tip comportamental,
fizic sau functional dintre elementele sistemului aflat in studiu §i, implicit, pot identifica cen-
trele de greutate si punctele tari pentru a se putea influenta comportamentul sistemului (figura
nr. 1) in sensul dorit, pentru a se obtine efecte.

SITUATIA SISTEMUL SISTEMELOR DE ANALIZA
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Politle
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Militar
Economle
Financlar

Newlrll

Aot

Inaiieli

Polifiy

Tnﬂdmhﬂ#c Slibichnl
Figura nr. 1 - ABORDAREA SISTEMICA

fn aceste conditii, structura de informatii va alimenta comanda Aliantei/Coalitiei cu in-
formatii care rispund la necesitatile “clasice” militare de nivel tactic, operativ i strategic, dar
vor acoperi si alte zone de interes, pentru a sprijini efectele din spectrul politic, economic gi
social. In aceast abordare, structura de informatii nu va suferi schimbdri, elementul de
noutate apave in spectrul naturii informatiilor i al produselor diseminate.

Produsele de informatii, de exemplu, sunt vitale pentru planificarea gi desfagurarea de
operafii informationale (Info Ops), dar si pentru contracararea celor desfisurate de fortele
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opozante (“inamic” in accepfia terminologiei EBAO). Retelele teroriste, anarhiste §1 extre-
miste pot face uz de mass-media pentru amplificarea nemultumirilor si a turbulentelor prin
desfasurarea de campanii de informare care exercité presiune asupra aliatilor. Alianta/Coalitia
se poate astepta ca, in desfisurarea operatiilor pe perioade mai lungi, in unele regiuni, media
indigeni s concureze cu media internationald pentru influentarea perceptiilor locale sau in-
ternationale. Scopul ar putea consta in mentinerea initiativei de cétre cei care vor influenta efi-
cient “atmosfera” sau modul de intelegere a conflictului sau crizei.

Un alt domeniu de interes pentru produsele de informatii poate fi conflictul asimetric, din
ce in ce mai sofisticat, asociat cu accesul la tehnologii avansate, care poate produce efecte dis-
proportionate. Pe misurd ce accesul la tehnologii este tot mai rispandit, cresc posibilitatile ca
potentialii adversari si dezvolte mijloace neconventionale eficiente, care si fie utilizate im-
potriva natiunilor Aliantei/Coalitiei. In aceste conditii, proliferarea armelor de distrugere in
masd de citre un numir crescand de actori statali §i non-statali constituie un domeniu de in-
teres.

Conceptul multidimensional de securitate implicd concentrarea pe roluri de prevenire a
conflictelor, managementul crizelor, managementul consecintelor, mentinerea pécii, im-
punerea picii, sprijin al pacii, rispuns la dezastre si asistentd umanitard. Acestea lirgesc gi mai
mult aria de interes informativ si conferd Aliantei un rol activ sporit in managementul crizelor.
Deoarece complexitatea amenintdrilor i riscurilor este in crestere, eforturile de anticipare
si actiunile de prevenire intreprinse in timp util pentru impiedicarea sau evitarea crizelor/con-
flictelor vor imbunétati capacitatea de raspuns eficient.

Culegerea, analiza, diseminarea si punerea in comun a informatiilor se constituie in
factori critici de anticipare i, pe cét posibil, impiedicare sau limitare a conflictelor, pentru care
sunt necesare intelegerea completd a mediului operational §i abordarea proactiva incéd din
fazele incipiente ale unei crize iminente.

Evaluarea va contribui la intelegerea situatiei concrete de catre factorii de decizie §i va
fi sprijinitd de o retea informationald sigurd, pentru punerea in comun a informatiilor §i co-
laborare rapidi in situatii cu dinamici ridicats. Imbunititirea tuturor aspectelor ciclului de-
cizional trebuie intreprinsi astfel ca timpul dintre anticiparea unui risc sau a unei amenintari
si definirea §i executarea unei actiuni sa fie scurtat.

Accesul la sursele de informare, coroborat cu necesitatea obtinerii sprijinului public au
condus la cresterea presiunii pentru obfinerea unui succes rapid. fn plus, sensibilitatea sporitd
fatd de nivelul pierderilor, precum si nevoia de limitare maxima a pagubelor si distrugerilor
colaterale si de mediu, 1n fata unui inamic care nu are astfel de constrangeri, va implica nece-
sitatea desfasuririi operatiilor cu nivel de eficacitate mult mai ridicat, cu armamente de pre-
cizie sporitid. Acesti factori §i prevederile legale corespunzitoare vor influenta din ce in ce
mai mult operatiile militare, precum i reafirmarea nevoii de responsabilitate. fn acest context,
fortele Aliantei trebuie si fie capabile sé opereze sub supravegherea media i a publicului, cu
deschidere si transparentd sporite. Mai mult, elementele de culegere de informatii trebuie sa-
si adapteze rapid, precis si flexibil “imaginea” la cea a fortelor, astfel incét ele sd poatd fi
dislocate efectiv oriunde este necesar, fird a compromite misiunea sau credibilitatea. Imaginea
trebuie si asigure Alianfei/Coalitiei un intreg set de capabilitati care sd proiecteze stabilitate,
care si produci incredere natiunilor componente si partenere si, la nevoie, sd contribuie la
obtinerea stirii finale dorite (end state) in orice tip de conflict/criza.
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Noile sisteme de comand §i control trebuie dezvoltate pentru translatarea “informatiilor
superioare” In cunostinte actionabile (de la date si informatii la cunoagterea gi infelegerea
tuturor factorilor de situatie in evolufia lor) facilitand astfel planificarea mai rapida, decizii
mai bune si efecte decisive. Superioritatea deciziei depinde de informatii (intelligence) credi-
bile furnizate rapid si de mijloace care si permita schimbul sigur de date si interpretarea lor
intr-o manierd comun agreatd. Culegerea informatiilor, analiza, diseminarea i punerea in
comun intre natiuni asigurd cadrul esential pe care se construieste superioritatea decizionala.

Schimbul de informatii intre structurile specializate ale statelor membre, inclusiv
cu actorii locali, este vital pentru crearea imaginii de intelligence in OBE. Alianta/Coalitia
trebuie sd-gi dezvolte capacitatea de a obfine informatii, si desfigoare activititi de cercetare,
supraveghere si identificare a tintelor, la toate nivelurile de comanda, in scopul identificarii
evolutiei amenintirilor si riscurilor, cit mai rapid posibil. in plus, trebuie s dezvolte capaci-
tatea de a aduna si exploata informatii din surse multiple, inclusiv cele din sistemele spatiale,
despre un set complet de tinte.

Superioritatea decizionald necesitd o forta care este organizati, pregatiti si echipati si
opereze intr-o refea operationald comuni integratd global. Aceasta trebuie si lege fortele mili-
tare, agentiile guvernamentale gi organizatiile neguvernamentale intr-un mediu fir3 bariere
pentru planificare, evaluare si executie. Asigurarea tehnologiei necesare este deosebit de im-
portantd. Interoperabilitatea §i interconectivitatea vor constitui elemente-cheie pentru asi-
gurareaq superiorititii in luarea deciziilor.

Luarea deciziei necesitd o capacitate de analizi care exploateazi factorii de infrastructuri
politici, economici, militari, civili si de informatii, ce afecteazi toti actorii. De asemenea, tre-
buie asigurat un depozit central de date, la nivelul céruia pot fi identificate legaturile dintre
efecte si obiective. Fuziunea cunostintelor §i integrarea pe orizontald si verticald asigurd
cunoasterea exactd a situatiei gi contribuie la luarea deciziei §i alegerea variantei actionale
optime pentru producerea efectelor dorite.

Agentia Europeand de Aparare a adoptat primul proiect al Planului de Dezvoltare a Ca-
pacitatilor®, in care, pe lingi alte domenii prioritare de sustinere si protectie a fortelor, dez-
voltarea “capacitdtilor facilitate de retea” (Network Enabled Capability-NEC) a fost
identificatd ca o prioritate, in vederea coordonirii actiunilor tuturor componentelor militare
participante in diverse teatre de operatiuni. Capabilitatea oferiti de vefea va asigura capaci-
tatea de a provoca efecte precise i decisive in plan militar, cu rapiditate i precizie nemaiin-
tilnite prin legarea senzorilor, a sistemelor de armamente si a factorilor de decizie. Dupa
implementare, comandantii vor putea desfagura operatii in conditii de incredere, control §i
cunoagtere sporite. Acestia se vor baza pe abilitatea de a colecta, fuziona si analiza infor-
matii (intelligence) relevante, aproape in timp real, permitand luarea deciziei i provocarea
rapida a efectelor dorite. Alianta/Coalitia trebuie sd obtind maximum de avantaje din tehno-
logiile emergente pentru mentinerea avantajelor operationale si tehnologice. Tehnolo gia actio-
neazd ca un multiplicator de fortd; ea poate asigura Aliantei capacitatea de reconfigurare rapidd
a fortelor si echipamentelor pentru obtinerea efectului critic la momentul potrivit,

Managementul si punerea in comun a informatiilor/cunostintelor (intelligence/knowledge
sharing) printr-o capabilitate bazati pe retea, suprapusi pe un sistem robust de consultare,
comanda si control al Aliantei/Coalitiei vor conduce la schimbdri in structura organizationald
a unitatilor combatante, a formatiunilor §i comandamentelor. Pentru maximizarea contributiei
lor, structurile de informatii partenere si ale altor membri ai Aliantei/Coalitiilor trebuie an-
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grenate in rezolvarea oricirei probleme de interoperabilitate, pentru identificarea cdilor de in-
tegrare a forfelor mai putin avansate, ceea ce va necesita resurse tehnologice §i programe con-
tinue de pregitire §i antrenament. Atingerea interoperabilitifii va creste eficacitatea
operationald si va asigura o distribuire echitabild a riscurilor si a sarcinilor, in functie de limi-
tarile fortelor participante la operatii.

Astizi, OBE se concentreazi pe noi strategii si tehnologii, insd ia in considerare si
tehnologiile mai vechi, dar mai ieftine si care rispund cerintelor conceptuale. OBE trebuie sd
exprime cel mai bine ideea ci succesul unui conflict armat poate fi evaluat prin prisma
rezultatelor si nu a distrugerilor, si c4, In realitate, distrugerea unui inamic nu a fost decat
o metoda citre un final strategic, nu un scop in sine. Anterior, conceptul s-a identificat in-
deosebi cu forta aeriana, dar Comandamentul Fortelor fntrunite ale SUA considerd cd “va-
loarea ar trebui sd fie cunoscutd si de celelalte categorii de forfe armate”, astfel, EBO asigurd

“0 perspectivi pentru planificarea, executarea i evaluarea operafiilor mzlztare in producerea
de efecte care impun rezultatele politice dorite™s. in operatiile bazate pe efecte, actiunile se
initiaza numai dupi identificarea strategiei adversarului, efectuatd in baza unei analize de “in-
telligence”. Obiectivul acestei operatii il constituie neutralizarea strategiei printr-o abordare
sisternicé, unitard a resurselor, mediului gi obiectivelor adversarului, operatiile bazate pe efecte
imbinénd mijloacele letale cu cele neletale, permitdnd analizarea adversarului intr-un sistem
complex, care poate fi influentat prin provocarea de efecte directe si indirecte, primul obiectiv
vizat constituindu-1 comunitatile (figura nr. 2).

ABORDAREA PE EFECTE ABORDAREA PE OBIECTIV

Oblectiy strategic/
operaflonal

Components 7777 ’
(misluni partiale)

Figura nr. 2— ABORDAREA PE EFECTE vs. ABORDAREA PE OBIECTIVE

Privind activitatea de informatii, Alianta/Coalitia trebuie sé desfisoare continuu activitati
si politici strategice complementare cu cele ale organizatiilor internationale §i regionale care
actioneazi in zona de operatii. Aceasta va impune ca viitoarele operatii militare sd se des-
figoare pe o solid bazd legald si legitimitate larga in cadrul comunitafii internationale. Toate
acestea trebuie si se bazeze pe date, informatii gi cunostinte. Deosebit de importantd va fi
stransa cooperare i coordonare intre Aliantd/Coalitie si organizatiile internationale, iar obiec-
tivele comune vor fi atinse mai rapid prin maximizarea utilizérii eficiente a puterii politice,
militare, civile si economice a fiecdrei organizatii. O cerintd importantd va fi dialogul, con-
sultarea si cooperarea cu fortele militare i alte organizatii din regiunile de interes.
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Posibila utilizare a informatiilor
in actiunea de lupti

fn ducerea actiunii de luptd comandantul are la dispozitie instrumente pe care le inte-
greazd/coordoneaza in operatie, pentru sincronizarea efectelor acestora. Acestea sunt: infor-
matiile, manevra, sprijinul de foc, apirarea aeriani cu baza de sol, mobilitatea §i protectia,
logistica, comanda si controlul. Sincronizarea fortelor si a efectelor actiunii lor in intreaga
zond de responsabilitate impune analiza operatiilor prin prisma functiilor de lupté existente la
fiecare nivel al acestora.

Nevoia de date si informatii “in timp aproape real” despre inamic si spatiul de luptd
duce la cregterea importantei obtinerii de informatii. Superioritatea informationald se poate
defini drept capacitatea de a culege, procesa si disemina informatii in mod continuu, con-
comitent cu exploatarea sau diminuarea/distrugerea capacititii de sprijin cu informatii a
fortelor oponente.

fn acest context, culegerea, procesarea i diseminarea trebuie s asigure relevanta, opor-
tunitatea §i acuratetea informatiilor necesare fortelor dislocate, in functie de cerintele specifice
esalonului din care acestea fac parte. Scopul final este acela de a pune la dispozitia comba-
tantilor o imagine operationald continu a spatiului de lupta.

“Lectia pe care gl. FRANKS a avut-o de invitat din Rézboiul de Golf nu era cum sd
adune mai multe informatii — e clar cd functionau sisteme care produceau munfi de informatii
— ci cum sd le foloseascd odatd dobdndite. Cheia acestei probleme este procesarea §i trans-
miterea. In Golf se primeau prea multe informatii pentru a putea fi procesate in timp util,
Planificatorii care trasau misiuni fortelor aeriene aflate la dispozifia lor nu puteau studia
decdt superficial fintele disponibile, fiindu-le imposibil si-gi croiascd drum Dprin torentul de
date. O problemd similard s-a ivit §i in Bosnia, unde avionul fard pilot PREDATOR recolta
vaste cantitifi de date despre punctele de posibil conflict, pe care trebuia sé le analizeze un
mare numdr de oameni"". Elementele-cheie ale sprijinului eficient cu informatii in OBE sunt:

a) conectarea in refea a capacititilor de culegere de informatii;

b) fuzionarea informatiilor;

¢) procesarea acestora in formate care si poati fi accesate direct §i si permité efectua-
rea unui schimb de informatii continuu.

Schimbul de informatii este asigurat in ambele sensuri, de la structurile de informatii
catre subunititile luptitoare si invers. Astfel, OBE vor fi conduse sau desfidgurate pe baza
schimbului de informatii, utilizand in acest scop suportul tehnic oferit de retelele virtuale.

“Astdzi, informatiile militare au mult mai multe obiective gi beneficiari decdt in trecut.
Ca un paradox, reovientarea informatiilor cdtre nivelul operafional-tactic va Si cerutd de co-
mandantii din teatrele de operafii care se vor confrunta cu oponenti clasici sau non-clasici.
Ca o consecintd, informatiile de nivel operational-tactic vor avea o importantd strategicd, iar
informatiile de nivel strategic vor deveni din ce in ce mai relevante §i necesare pentru misi-
unile de nivel operagional-tactic 8.

fn misura in care sistemele de armament $i combatantii vor forma o retea de forte si mij-
loace de luptd, generatorul de informatie va fi constituit de catre reteaua de culegere si analizd
a informatiilor. La baza schimbului de informatii trebuie sa stea arhitecturi si concepte, relatii
si sisteme tehnice care si asigure accesul la informatii in functie de necesitati si niveluri de
securitate, reprezentind, de fapt, imaginea operationald comuna asupra cAmpului de operatii.
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Tendinte si posibile evolutii

pentru Armata Romaniei

Dezvoltarea stiintei si tehnologiei conflictelor armate este dirijata de factorul politic. in
acelasi timp, tehnologia militard influenteaza politica i arta militard. De exemplu, Intreaga
fizionomie a rizboiului s-a schimbat, prin crearea armelor cosmice, care introduc a patra di-
mensiune in spatiul conflictelor armate.

Astfel, noutitile din domeniul militar sunt de fapt perfectionri tehnologice care au la
bazi stiintele naturii. In acest sens, specialistii striini, care au constatat ca tehnologiile sunt
folosite atat in domeniul civil, ct i in cel militar, opineaza ca:

a) in sfera aero-spatiald, capacitatea tehnologicd civild revolutioneaza tehnologia
militard (avioane invizibile, munifii inteligente);

b) tehnologia informationala, care sté la baza conceptului de RBR?, provine integral
din activitatile industriale.

Totodati, acestia considerd ci “implementarea si folosirea tehnologiei militare intr-un vi-
itor conflict armat vor produce numeroase schimbdri, cu consecinfe importante atdt in
apdrare, cdt gi in ofensiva”.

Se estimeazi, de asemenea, ci se vor dezvolta elemente noi in domeniile:

a) arme neletale;

b) tehnologii si tehnici nedistructive;
¢) arme psihotronice;

d) riazboi virtual,

¢) rdzboi cosmic.

Astfel, “Rdzboiul prin forfa creierului” $i noul trend al "Rézboiului celui de-al treilea
Val” nu pot si se dezvolte fira aportul substantial al capacitatilor de “intelligence”, deoarece
in fata amenintdrilor asimetrice, intreaga strategie si artd operativa (obiective strategice posi-
bile, conceptia operatiilor strategice, doctrina militard, influentarea politicului, economicului,
traditii etc.) este inaplicabild dacéd nu existd ALL SOURCE INTELLIGENCEY,

fn plan conceptual, este evident s structura de informatii, contrainformatii si securitate
militard isi va dovedi viabilitatea i eficienta in sistemul de management al oricdrui tip de
conflict prin desfisurarea activitfii informativ-operative militare necesare cunoasterii, pre-
venirii §i contracardrii amenintirilor la adresa Ministerului Apararii ori a armatelor aliate
(posibil a fi generate si de spionaj, sabotaj, subversiune, terorism, crimd organizatd etc.). To-
todati, se vor obtine informatiile necesare utilizind COLINT'! (Cooperation Liason Intelli-
gence), COMINT!2 (Communication Intelligence), HUMINT"® (Human Intelligence),
OSINT!“ (Open Source Intelligence), PHOTINT'® (Photografic Intelligence) etc. in scopul
cresterii performantelor actionale ale structurilor militare conform angajamentelor asumate in
cadrul Aliantei si al realizdrii interoperabilitatii cu cele ale natiunilor membre NATO, in ge-
dinta din data de 13.02.2006 a Consiliului Suprem de Apérare a Tdrii a fost adoptatd “Con-
ceptia de Inzestrare cu Sisteme gi Echipamente Majore a Armatei Romdniei in perioada
2006-2025".

Astfel, declansarea unor programe noi de achizitii pentru Armata Roméniei, in spefd “In-
formatii pentru apdrare”, este in acord cu misiunile stabilite prin “Strategia de transformare
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a Armatei Romdniei” §i cu “Directiva de Planificare a Apadrdrii nv. 7 pentru perioada
2007-2012", care urmdreste indeplinirea Obiectivelor Fortei, angajate de Romania fatd de
NATO.

in viitor, teatrul de operatii militare va fi conceput ca un sistem unic, integrat, stribatut
de diverse retele informationale, care nu mai pot s functioneze izolat unele de altele sau s
fie realizate intr-o manierd secventiald, iar informatia va fi atat o “fortd”, in serviciul be-
ligerantilor, cét si un “dugman” al acestora. Riizboiul viitorului va fi, deci, Tnainte de toate,
un razboi pentru informatii si cu informatii, iar cunoasterea situatiei, manevrelor si in-
tentiilor adversarului, asociatd unor sisteme informatice i de comunicatii moderne, va per-
mite utilizarea unor efective reduse, dar cu mai mari efecte. Cresterea rolului structurilor
de informatii in conflictele secolului XXI este strict legata de fizionomia conflictelor con-
ventionale $i neconventionale. Cresterea pericolelor si riscurilor, in mod deosebit din categoria
celor asimetrice, impune restructurarea, transformarea, perfectionarea si instruirea acestor
forte, pentru a i in mésura sd indeplineasci obiectivele stabilite.

fn Armata Romaniei, structurile de informatii specializate asigurd, in principal, identi-
ficarea riscurilor externe militare $i non-militare, precum si a amenintarilor la adresa intere-
selor fundamentale ale Roméniei, pentru evitarea surprinderii. Informatiile din teatrele de
operatiuni constituie un factor esential pentru planificarea §i desfigurarea actiunilor fortelor
(nationale si aliate), precum si pentru protectia acestora. Toate tipurile de activititi de infor-
matii (HUMINT, SIGINT, IMINT), cu predilectie cele din teatrele de operatiuni, contribuie
esential la eforturile Coalitiei sau Aliantei $i constituie un atu important al Romaniei ca stat
membru al NATO si UE, credibil si robust.
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Note

! Rizboiul preemtiv este admis de Carta ONU, Intrucét, vizdnd contracararea unei lovituri iminente,
face parte din razboiul de apdrare. Razboiul preventiv, in schimb, este considerat rizboi de agresiune,
intrucit nu vizeazi contracararea unei lovituri iminente, ci efectuarea unor lovituri preventive.

2 Commander’s Handbook for an Effect-Based Approach to Joint Operations, Standing Joint Force
Headquarters, Joint Warfighting Center. Joint Concept Development and Experimentation Directorate,
24 February 2006.

3 0 astfel de operatie a fost cea desfasurati de NATO impotriva Tugoslaviei, pe timpul crizei din
Kosovo.

4 EBO — Effect Based Operations, in traducere Operatii Bazate pe Efecte, este denumirea folosita
de Fortele SUA. In cadrul NATO, se preferd prescurtarea EBAO — Effect Bassed Approach to Operations,
respectiv o abordare a operafiilor prin prisma efectelor.

5 Tn cadrul reuniunii desfisurate la 8 iulie 2008, la Bruxelles.

¢ Cf. DESMOND SAUNDERS-NEWTON, AARON B.FRANK, “Effects-Based Operations:
Building the Analytic Tools, Defense Horizons, nr 19, 2002.

7 JAMES Adams, Op. Cit., p.110

8 Sergiu Medar, Lucriri prezentate in cadrul seminarului stiintific organizat de Centrul de Studii
Strategice de Apirare si Securitate, 26 mai 2005, p.84

9 Rézboi Bazat pe Retea.

1o Informatii obtinute prin utilizarea tuturor surselor §i agentiilor disponibile utilizate n ciclul de
intelligence.

Il Tnformatii obtinute din operatiuni de legitura gi cooperare.

12 Informatii obtinute din comunicatii, prin interceptarea acestora si a transmisiilor de date,

13 Informatii culese de la surse umane.

14 Tnformatii obtinute din surse accesibile publicului larg, cum ar fi: mass-media, propaganda de
stat, revistele de stiin{d si lucrérile tehnice, Internet, cérti §i manuale ete.

I Informatii obtinute din supraveghere foto-video.
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SECURITATEA INFORMATIILOR
CLASIFICATE IN OPERATIILE
BAZATE PE EFECTE

Prof. univ. dr. Marius PETRESCU
Conf. univ. dr. Neculae NABARJOIU

Noile domenii ale
operatiilor informationale

In doctrinele pentru operatii informationale ale diferitelor categorii de forte ale armatelor
moderne, remarcdm accentul, din ce in ce mai puternic, pus pe domenii mai putin con-
ventionale de actiune militars, legat insd de tehnologia de varf. Aici adversarii predictibili
dispun de capacititi de lupts avansate.

“Primul rdzboi web *', asa cum a fost catalogat relativ recent de citre un analist american!,
s-a desfdsurat In primdvara anului 1999, in timpul conflictului militar dintre NATO si [u-
goslavia. Atunci, Alianta a fost nu o dat3 prinsi pe picior gresit si nepregitita pentru a riposta
la atacurile concertate ale hackerilor sarbi. Situatii similare sunt posibile — cu consecinte mult
mai dezastruoase — si in razboiul impotriva terorismului, atacul putindu-se produce nu din
partea unei structuri oficiale, ci dintr-o minusculd celuld teroristi.

Rdzboiul electronic — Electronic Warfare (EW), ca rezultat al rispandirii retelelor de cal-
culatoare, accesului la Internet §i aparitiei blogurilor, creeazi noi domenii de interes pentru
specialisti, aga cum revolutia tehnologica creeazi noi vulnerabiliti, dar si noi forme de pro-
paganda. Concret, care ar fi contributia acestor noi domenii in influentarea sau afectarea sis-
temelor informationale. Prin actiunile de rizboi electronic, informatii importante pentru luarea
deciziilor de citre adversar pot fi afectate in beneficiul initiatorului actiunii, tot aga cum pot
fi potentate sau, dimpotriva, protejate in spectrul electromagnetic propriile operatii de influ-
entare; In mod special actiunile de rdzboi electronic trebuie si fie coordonate cu cele din
refelele de calculatoare, cu operatiile psihologice si cu cele de ingelare militar, prin emisii
electromagnetice corespunzitoare.
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Operatiile in refelele de calculatoare — Computer Network Operations (CNO), prin an-
vergura i arhitectura operatiilor in aceasti zond, depind de capacititile similare ale adversaru-
lui tn materie de IT si presupun urmatoarele trei tipuri de activitati:

a) atacul retelelor de calculatoare ale adversarului prin insertia unor virugi sau chiar
manipularea datelor, informatiilor si performantelor sistemelor IT ale acestuia;

b) exploatarea la maximum a posibilitatilor i oportunitatilor propriilor retele de cal-
culatoare in circulatia informatiilor §i datelor necesare in cadrul operatiilor infor-
mationale;

¢) apararea propiilor retele de calculatoare impotriva oricdror atacuri, element esential
pentru mentinerea intactd a capacitdtii de luare a deciziei.

Cel mai recent si elocvent caz de atac in retele de calculatoare l-a suferit Estonia, in
primévara anului 2006, cand retelele de calculatoare din Parlament, Guvern, banci, univer-
sititi, spitale au fost blocate de peste un milion de cereri de date venite din exterior. Partea es-
toniand a acuzat, dar nu a putut dovedi ci a fost vorba de represalii din partea rusd, ca urmare
a deciziei autoritdtilor estoniene de a muta un monument sovietic din Talinn. Dincolo de ade-
virul asupra acestui incident, NATO si SUA au luat in serios posibilitatea gi eventualitatea unei
asemenea forme de agresiune fai de care sunt incé vulnerabile si care nu poate fi incadratd
din punct de vedere al dreptului international in categoria actelor de razboi.

Operatiile bazate pe bloguri — Blog Based Operations (BBO) constituie o aparifie de ul-
tima ord in panoplia operatiilor informationale. Specialistii militari americani au inceput sa ia
serios in considerare fenomenul blogurilor, care a explodat incepand cu 2003, s-a accentuat
continuu, blogosfera cuprinzand in iulie 2008 citeva sute de milioane de webloguri, cu o ratd
de aparitie de circa 70.000 webloguri pe zi. Desigur, amploarea problemei este cu totul alta
pentru societatea americand, care in proportie de 75% este utilizatoare de Internet, in compara-
tie cu cea romaneascd, acum la circa 20-25%, aflatd gi ea in ascensiune.

Specialistii americani in securitatea informatiilor INFOSEC) si a operatiilor (OPSEC)
au sesizat deja ci numeroase informatii clasificate si exploatabile de ctre adversar sunt postate
intentionat sau nu pe aceste bloguri de catre militarii sau civilii americani. De asemenea, unele
bloguri influente si credibile au ajuns si influenteze comunitati intregi sau chiar categorii so-
ciale, constituind adesea puntea de legiturd si de circulatie a informatiilor de la comunicarea
interpersonald prin e-mail, spre mass-media nationald si internationald. Avand in vedere, pe
de o parte, restrictiile legale americane prin care asupra cetéfenilor americani nu pot fi exe-
cutate operatii de influentare (de tip PSYOPS, inselare si dezinformare, diplomatie publica
etc.), iar pe de altd parte, reticentele striinilor fatd de orice tentativi propagandistica suscep-
tibila a fi generatd de omniputerea americand, strategii informationali americani i§i pun prob-
lema angajdrii (clandestine desigur) a unor blogeri proeminenti sau a altor persoane mai presus
de orice banuiald pentru a transmite prin blogurile acestora mesajele favorabile Statelor Unite.

Blogosfera se constituie ca un nou teren de luptd informationald pentru mintea si sufletele
oamenilor, operatiile bazate pe bloguri impunéndu-se ca parte a ceea ce este denumit in prezent
operatii in retelele de calculatoare. Pe de altd parte, organizatia “Reporters sans Frontieres®
sustine cé Internetul este supus unui control limitat in cele mai multe tari (ceea ce constituie
o formi de cenzurd implicitd) si reaminteste lista celor 13 state considerate “inamici ai Inter-
netului”; Arabia Sauditd, Belarus, Birmania, China, Coreea de Nord, Cuba, Egipt, Iran, Uzbe-
kistan, Siria, Tunisia, Turkmenistan si Vietnam. in aceste state, blogger-ii si ciber-disidentii
sunt inchisi cu regularitate §i protejati pentru a se exprima liber pe web.
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Securitatea operationald (OPSEC)
si securitatea informatiilor in format
electronic (INFOSEC)

Securitatea informatiilor electronice - INFOSEC — urmireste protejarea confidentia-
litdtii, integritdtii si disponibilitatii informatiilor printr-o gama largé de mésuri de ordin pro-
cedural, tehnic i administrativ. Practic, INFOSEC asigurd un scut impotriva operatiilor
operationale adverse atat prin tehnici electronice de protectie, cét gi prin miisuri de securitate
fizicd a infrastructurii IT, a documentelor i persoanelor, precum si de asigurare informatio-
nald. Securilalea operationald (OPSEC) trebuie, de asemenea, coordonati in scop defensiv in
cadrul operatiilor informationale, mai ales prin identificarea si protejarea propriilor vulnera-
bilitati si a celor a aliatilor §i aplicarea armonioasi a metodologiilor de securitate operationald
la toate nivelurile si in toate tipurile de operatii militare.

Structurile de informatii militare (cercetare, spionaj/intelligence) asigura baza de date
si analize de la care pleaci orice plan de operatii informationale (la fel ca i operatiile psiho-
logice). Cel mai adesea, simultan, sunt selectate si analizate tintele sau audientele tint, se In-
tocmesc evaludrile §i estimdrile de specialitate. Cooperarea dintre structurile de operatii
informationale si cele de informatii militare se poate realiza fie pe baza unei proceduri de
rutind, dar §i pe baza unor cereri de informatii specifice. Practic, in cadrul comandamentelor
operationale din teatrele de operatii, sursele de informatii militare accesibile pentru structurile
de operatii informationale sunt: structurile de informatii militare (J2, G2, S2), structurile de
tip NIC (National Information Cell), sursele deschise (mass-media locala si internationald),
informatiile asigurate de structurile nationale de informatii.

Operatiile speciale, dar si operatiile de distrugere fizici, constituie componenta cinetici
a operatiilor informationale. Poate de aceea, pe termen scurt, sunt cele mai credibile si
convingdtoare din punct de vedere al impactului psihologic imediat, tot aga cum ele sunt vul-
nerabile din punct de vedere juridic, putnd fi incriminate ca acte de fortd armati sanctionate
de dreptul international public. Despre operatiile speciale se spune ci sunt actiuni desfasurate
cu forfe si mijloace de nivel tactic, dar cu efecte si obiective ce ating de multe ori sfera strate-
gicd. Ambele tipuri de operatii militare — ce diferd doar prin conditiile tehnolo gice, procedura
de actiune, tipul de militari implicati — utilizeaz n esentd forta pentru indeplinirea unor obiec-
tive specifice. Simpla utilizare a fortei, in orice formi si la orice nivel — contine implicit un
mesaj extrem de puternic si convingitor, adesea cu efecte imediate, pentru cel céruia i este
destinat: distrugerea unor centre de comunicatii §i comandi paralizeazi instantaneu pentru
un anumit timp comanda i controlul respectivelor actiuni militare; uciderea sau capturarea
unui lider advers — cazul Abu Musab Al-Zarqawi3, spre exemplu — poate stopa, Incetini, mo-
difica sau destabiliza pentru un timp intreaga activitate a structurii sau organismului condus
de acesta; capturarea unor rezerve energetice sau ocuparea unor puncte de comunicatie impor-
tante poate constitui un factor perturbator important in luarea deciziilor sau in limitarea lib-
ertdfii de actiune a adversarului. Mai mult decat activititile din sfera comunicarii persuasive
in masd, aceastd componenti cinetic a spectrului actiunilor coordonate prin operatiile infor-
mationale furnizeazd un anumit semnal, un anumit mesaj politic, de o duritate fira echivoc,
de care adversarul nu are cum si nu tini seama.
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Cadrul organizatoric al securitatii
informatitlor clasificate

fn cadrul sistemului national de securitate a informatiilor clasificate, structurile respon-
sabile de acest delicat domeniu sunt:

« Autoritatea Nationald de Securitate (ANS) este Oficiul Registrului Naional al Infor-
matiilor Secrete de Stat (ORNISS) care asigurd coordonarea sistemului national de
protectie a informatiilor clasificate §i implementarea unitard, la nivel national, a ma-
surilor de securitate a informatiilor nationale clasificate, precum si a celor echivalente
care fac obiectul tratatelor, intelegerilor §i acordurilor bilaterale sau multilaterale la
care Romania este parte;

« Autorititile Desemnate de Securitate (ADS): Serviciul Romén de Informatii, Servi-
ciul de Informatii Externe, Ministerul Apararii prin Directia Generald de Informatii
a Apirarii, Ministerul Internelor si Reformei Administrative prin Directia Generald
de Informatii §i Protectie Internd, Serviciul de Telecomunicatii Speciale si Serviciul
de Protectie §i Paza;

« Structurile interne INFOSEC — responsabile de gestionarea tuturor activititilor afe-
rente procesului de acreditare de securitate a sistemelor informatice §i de comunicatii
din cadrul ADS, pentru necesitatile proprii;

» Componentele de securitate pentru tehnologia informatiei si comunicatii (CSTIC) in
cadrul Autorititilor operationale ale sistemelor informatice §i de comunicatii
(AOSIC);

» Entititile evaluatoare: evaluatori a sistemelor de securitate a informatiilor clasificate,
laboratoare de evaluare.

in domeniul INFOSEC, cel in care se desfigoard operatiile pe baza de retea, Oficiul
Registrului National al Informatiilor Secrete de Stat, prin intermediul agentiilor specializate,
indeplineste atributii de reglementare, control, autorizare si evidenta privind sistemele de se-
curitate a informatiilor clasificate care sunt stocate, procesate sau transmise in format elec-
tronic.

Sintagma “informatii clasificate care sunt stocate, procesate sau transmise in format elec-
tronic* se referd la informatiile clasificate nationale, NATO, UE si ale statelor cu care Roménia
a incheiat tratate, intelegeri sau acorduri privind securitatea informatiilor clasificate. Totodata,
ORNISS coordoneazi si rispunde de elaborarea politicii de securitate a informatiilor in format
electronic.

fn compunerea ORNISS, functioneaza trei agentii specializate:

+ Agentia de Acreditare de Securitate — este structura responsabild de acreditarea de
securitate a sistemelor informatice §i de comunicatii;

« Agentia de Securitate pentru Informaticd si Comunicatii — este responsabila de con-
ceperea §i implementarea mijloacelor §i metodelor de protectie a informatiilor clasifi-
cate vehiculate 1n cadrul sistemelor informatice si de comunicatii;

« Agentia pentru Distribuirea Materialului Criptografic — este responsabild de manage-
mentul materialelor si echipamentelor criptografice.
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Responsabilitdtile ORNISS, in domeniul INFOSEC, pot fi sintetizate dupd cum urmeazi:
* elaborarea de reglementdri privind.
- acreditarea sistemelor de securitate a informatiilor in format electronic;
- acreditarea structurilor care sustin procesul de acreditare de securitate a acestor
sisteme;
- procedura acreditdrii producitorilor de produse de securitate din domeniul
Tehnologiei Informatiei §i Comunicatiilor;
- cerintele tehnice minime de securitate in domeniul Tehnologiei Informatiei si
Comunicatiilor.
* acordarea acreditirii pentru:
- sisteme de securitate a informatiilor clasificate vehiculate in format electronic;
- producitori de produse de securitate din domeniul Tehnologiei Informatiei §i
Comunicatiilor;
- structuri care sprijind procesul de acreditare de securitate a SIC.
acordarea certificarii pentru:
- produse de securitate din domeniul Tehnologiei Informatiei i Comunicatiilor;
- nivelul de Incredere in securitatea sistemelor informatice §i de comunicatii.
* analizarea bazelor de date, cuprinzénd:
- incidentele de securitate In domeniul INFOSEC;
- amenintdrile si vulnerabilitéfile cunoscute la adresa sistemelor informatice si de
comunicatii, precum i la adresa produselor hardware si software, in vederea es-
timdrii riscurilor de securitate.

Masuri de securitate a informatiilor
clasificate in operatiile bazate pe efecte

Securitatea calculatoarelor (COMPUSEC) reprezinti aplicarea la nivelul fiecirui cal-
culator a facilitatilor de securitate hardware, software si firmware*, pentru a preveni divul-
garea, manevrarea, modificarea sau stergerea neautorizatd a informatiilor clasificate ori
invalidarea neautorizatd a unor functii;

Securitatea comunicatiilor (COMSEC): reprezinti ansamblul de masuri aplicate in ve-
derea prevenirii accesului persoanelor neautorizate la informatii transmise prin intermediul sis-
temelor de comunicatii si a asigurdrii autenticititii acestor informatii. Securitatea
comunicatiilor include securitatea criptografici, securitatea transmisiilor, securitatea emisiilor,
precum si securitatea fizicd a materialului criptografic.

Criptarea (cifrarea) este un mecanism puternic de confidentializare a informatiilor in
baza cdrora se desfdsoar operatiile pe bazi de retea. Ea asigura securitatea datelor chiar gi
atunci cdnd mecanismele de impiedicare a accesului la date au eguat. Este un lucru intelept s
folosim §i criptarea, deoarece sistemele informatice sunt foarte complexe (atdt din punct de
vedere hard, cét si din punct de vedere soft), asa ci pot apirea brese in sistemele de res-
trictionare a accesului (dupd cum se cunoaste, probabilitatea ca o amenintare s exploateze o
vulnerabilitate a sistemului nu poate fi niciodati egal cu zero). Dacd mecanismul de criptare
a datelor este puternic gi aplicat in mod corespunzitor, atacatorul va avea in fatd nigte date pe
care nu va putea sa le foloseasci.

Criptarea se defineste ca fiind procesul de aducere a informatiei din forma ei initiald, in-
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teligibila, intr-o forma neinteligibild, astfel incat sd fie imposibil de citit de detindtori neau-
torizati, posesori ai unor cunostinte secrete sau privilegii speciale. Textul initial, care se doreste
a fi protejat, se numeste text in clar, iar rezultatul criptdrii se numeste text cifrat sau crip-
tograma. Decriptarea (descifrarea) este procesul invers, de recuperare a textului n clar din
textul cifrat.

Securitatea transmisiilor — TRANSEC — reprezintd componenta securititii comunicatiilor
care abordeazi securitatea transmisiilor de informatii impotriva interceptarii si exploatarii,
prin aplicarea de masuri de securitate, altele decét cele criptografice.

Obiectivele TRANSEC sunt urmatoarele:

- minimizarea probabilitdtii de interceptare;

- minimizarea probabilititii de detectie;

- asigurarea protectiei impotriva semnalelor de bruiaj.

Mecanismele INFOSEC utilizate in vederea realizirii securitatii sistemelor informatice
si de comunicatii in interiorul cdrora se deruleazi operatiile pe bazd de retea sunt:

- evaluarea, adici examinarea detaliat, din punct de vedere al securititii, a produselor
sau structurilor INFOSEC,;

- certificarea, emiterea unui document oficial, bazat pe o analizd independentd a evalu-
arii §i a rezultatelor acesteia, conform cdruia produsul sau structura evaluat(d) satisface
un set de criterii predefinit;

- acreditarea, autorizarea acordati unui sistem informatic si de comunicatii (SIC) de
a prelucra informatii clasificate, In spatiul/mediul operational propriu. De asemenea,
acreditarea poate reprezenta autorizarea unei entitati pentru a desfagura anumite ac-
tivitati in sprijinul procesului de evaluare, certificare sau acreditare de securitate a
SIC, dupi caz, si activititi de productie §i evaluare de securitate pentru produse de
securitate IT.

in vederea realizirii unui sistem informatic si de comunicatii i asigurarea securititii
corespunzitoare nivelului informatiilor clasificate vehiculate in cadrul acestuia, Incé din etapa
de proiectare se iau in considerare riscurile la adresa sistemului.

Riscul de securitate reprezintd probabilitatea ca o amenintare la adresa unui sistem (la
modu] general) si exploateze o vulnerabilitate a sistemului de securitate al acestuia.

Managementul riscului de securitate pentru sistemele care vehiculeazi informatii clasifi-
cate prin operatiile pe bazd de retea este un proces continuu si complex ce se desfdsoard pe
toata durata ciclului de viata al unui sistem (CVS), incepand cu faza de proiectare i pana la
dezafectarea acestuia.

Managementul riscului cuprinde doud etape:

- etapa de analizd a riscului de securitate, prin care se determind in ce mdsurd o
amenintare posibild se extinde asupra sistemului informatic si de comunicatii, pre-
cum i care este riscul asociat acestei amenintdri;

- etapa de reducere a riscului de securitate, ierarhizarea, evaluarea si implementarea
misurilor de securitate, recomandate in cadrul etapei anterioare, in vederea reducerii
riscurilor.

Masurile de securitate necesare reducerii riscurilor se implementeaz intr-un complex
echilibrat, proportional cu mérimea riscului la adresa sistemului, dupd o analizd profundé a ra-
portului cost/beneficiu.
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Pe scurt, procesul de securitate IT al unui SIC se desfisoara in mod continuu:

- In etapa de planificare — in cadrul cireia se stabileste politica de securitate 1T a sis-
temului §i construirea unui concept de securitate IT;

- In etapa de implementare — a misurilor de securitate necesare, instruirea §i consti-
entizarea utilizatorilor sistemului;

- in etapa de intrefinere - in care un rol important 11 joacd auditul de securitate al sis-
temului.

In societatea modernd, atdt in domeniul public, cét gi in cel privat, din ce in ce mai multe
activititi sunt realizate prin intermediul facilitdtilor oferite de dezvoltarea tehnologiei infor-
matiei. Aceastd dezvoltare a condus la o expansiune a retelelor informatice, cresterea volumu-
lui §i importantei datelor stocate si la proliferarea mijloacelor informatice. De aceea, multe
organizatii din domeniul public si privat sunt in totalitate dependente de buna functionare a
sistemelor informatice proprii sau a celor cu care sunt interconectate, O organizatie igi poate
atinge obiectivele doar daci reuseste sa isi utilizeze resursele informatice tntr-un mod adecvat
si sigur.

Etapa de analizi a riscului din cadrul acestui proces cuprinde si determinarea vulnerabi-
litatilor specifice sistemului informatic analizat. Practica a evidentiat cd vulnerabilititile au la
bazi unele elemente specifice sistemelor informatice si de comunicafii, cum ar fi:

- existenfa unor componente numeroase §i fragile;

- capacitatea mijloacelor de stocare a informatiilor;

- dificultatea de a controla si dirija accesibilitatea la datele continute de sistem;

- sistemele informatice permit relationarea si analizarea datelor care, luate in mod in-
dividual, sunt inofensive;

- complexitatea sistemelor gi a programelor tolosite fac fiecare componentd esentiald
pentru buna functionare a sistemului;

- informatia este disponibila la distants, poate fi copiatd rapid, modificatd sau dis-
trusa;

- sistemele emit radiatii (unele compromititoare — efectul TEMPEST), care pot fi cap-
tate si valorificate informativ;

- functionarea sistemelor este total dependent3 de furnizarea energiei electrice;

- functionarea unei retele complexe presupune implicarea unui numir important de
persoane.

Maisurile de securitate necesar a fi implementate pentru asigurarea securitatii infor-
matiilor clasificate, in functie de gradul lor de sensibilitate, sunt, de reguld, impértite in mai
multe domenii ale securitdtii: securitatea fizici, securitatea personalului, securitatea infor-
matiilor si INFOSEC, cu componentele prezentate anterior : COMPUSEC (securitatea hard-
ware si software, protectia antivirus, managementul si auditul securitatii etc.), CRIPTO
(securitatea criptograficd), TEMPEST (securitatea emisiilor), masurile pentru continuarea ac-
tivitatii.,

Securitatea fizicd. Este obligatoriu ca locatiile (zonele) in care sunt gestionate informatit
clasificate si fie protejate prin misuri de securitate fizici. Misurile de securitate fizici sunt
necesare pentru prevenirea accesului neautorizat la suportul informatiilor, efectuarea de ope-
rafil neautorizate, blocarea resurselor si serviciilor SIC, precum si pentru a proteja echipa-
mentul SIC.
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Cu aplicabilitate la securitatea informatiilor in format electronic se defineste “ZONA
SIC* ca fiind o zond in care se gisesc si opereazd calculatoare, unitati periferice locale §i de
stocare, mijloace de control §i echipament specific de refea si de comunicatii. Aceastd zona
trebuie delimitati §i protejaté in conformitate cu procedurile de asigurare a securitdfii fizice.

Securitatea personalului. Pentru utilizatorii sistemelor informatice i de comunicatii
care vehiculeazd informatii clasificate se impune obligativitatea detinerii unui certificat de
securitate.

Accesul la informatii clasificate se face pe baza principiului necesitatii de a cunoagte
(need-to-know) §i in functie de nivelul de clasificare al informatiilor, corelat cu nivelul certi-
ficatului de securitate. De asemenea, este obligatoriu ca personalul implicat in activitéi de in-
stalare, intretinere, administrare a SIC sa fie autorizat din punct de vedere al securitafii.

Securitatea informatiilor. In functie de nivelul maxim de clasificare al informatiilor ve-
hiculate in SIC, nivelul certificatelor de securitate detinute de personal si diferentierea in
functie de necesitatea de a cunoaste, administratorul de securitate va stabili:

- modul de operare de securitate;
- politica de parole, respectiv numdrul de caractere, complexitatea acesteia;
- politica de acordare a drepturilor de acces ale utilizatorilor.

Administratorul de securitate al SIC poate repartiza utilizatorii in mai multe grupuri.
Acesta stabileste fisierele sau/si aplicatiile care sunt comune si pot fi accesate numai de cétre
utilizatorii grupului respectiv, precum si figierele si aplicatiile care pot fi accesate individual
si cu anumite drepturi de cdtre fiecare utilizator. Daci este necesar, utilizatorii pot face parte
din mai multe grupuri.

Drepturile de acces referitoare la figiere i aplicatii sunt: dreptul de vizualizare, dreptul
de scriere si dreptul de lansare in executie.

O altd component3 a securitatii informatiilor se referd la securitatea mediilor de stocare
(hard-disk, CD, DVD, floppy-disk, memorii flash). Aici trebuie precizat ca toate mediile de
stocare a informatiilor clasificate trebuie s fie marcate corespunzitor nivelului de clasificare
al informatiilor pe care le contin.

Stergerea, declasificarea si reutilizarea mediilor de stocare se realizeazd astfel:

- informatiile clasificate Inregistrate pe medii de stocare refolosibile se sterg numai
conform procedurilor aprobate de autoritatea de acreditare;

- mediul de stocare poate fi declasificat, numai dupd stergerea completd, cu tehnici de
suprascriere certificate, in functie de nivelul de clasificare al informatiei;

- dac3 mediul de stocare nu mai poate fi sters si declasificat, trebuie distrus printr-o
procedurd aprobata.

Foarte importantd este, pentru toti participantii la securizarea informatiilor clasificate,
protectia anti-virus, care include:

a) proceduri de verificare a sistemelor de operare instalate, a pachetelor software si a
programelor utilitare, privind prezenta virusilor sau a altui software malitios, in-
cluzand proceduri pentru gtergerea acestora in cazul detectirii lor;

b) proceduri pentru verificarea continutului mediilor de stocare (informatii si software)
primite din surse externe, incluzénd proceduri pentru dezinfectarea lor;

¢) proceduri pentru raportarea incidentelor cauzate de virugi.

Misurile de protectie impotriva radiatiilor electromagnetice compromititoare se iau in
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functie de nivelul acestora si de nivelul de clasificare al informatiilor vehiculate in sistem. fn
vederea stabilirii nivelului optim de protectie este necesara efectuarea de masuratori ale nivelu-
lui radiatiilor electromagnetice, de citre organisme autorizate.

Pregitirea reactiei

fn fine, facem o fireascd pledoarie pentru asigurarea continuitatii asigurérii securitatii
informatiilor clasificate, inclusiv a celor in baza cirora se desfdsoard operatiile pe bazi de
retea. In cazul aparitiei unui incident, pregatirea reactiei poate face diferenta intre intreruperea
activitdtii, urmata de restabilire si catastrofi. Evenimentele din 11 septembrie 2001 au aritat
cd in timp ce unele companii cu sediul in turnurile gemene, care au avut pregititd reactia, cum
ar i Morgan Stanley, American Express, au reugit si isi reia activitatea normali in decurs de
cateva zile de la eveniment, alte companii cu acelagi sediu, care nu au avut pregatita reactia,
au suferit pierderi iremediabile ale resurselor organizationale, multe dintre acestea intrand in
faliment. Se apreciaza ci 150 dintre cele 350 de companii afectate direct de eveniment nu au
reusit sd Isi continuie activitatea.

In baza atributiilor de reglementare exercitate de ANS, In aprilie 2005, a fost emisd, prin
ordin al directorului general al ORNISS, “Metodologia privind elaborarea planului pentru
continuarea activitatii in situatii de urgentd pentru sisteme informatice si de comunicatii care
vehiculeazd informatii clasificate — DS 7¢5,

Toate persoanele juridice publice si private care detin sisteme informatice si de comuni-
catii care vehiculeazi informatii clasificate au obligatia de a implementa un Plan pentru con-
tinuarea activitafii, elaborarea, conformitatea i periodicitatea testdrii lui fiind verificate in
cursul proccsului de acreditare de securitate a sistemului informatic si de comunicatii. Elabo-
rarea acestui plan este o etapa ulterioard desfisurarii procesului de analizi a riscului §i se
bazeaza pe analiza impactului asupra misiunii, identificarea masurilor preventive de securitate,
elaborarea strategiei de restabilire.

Strategia de restabilire a resurselor si serviciilor sistemului informatic §i de comunicatii
cuprinde o combinatie de metode si misuri de securitate care si acopere, pe cat posibil, o
gamd cit mai largd de situatii de urgenti. Intre mésurile specifice se poate aminti politica de
back-up a datelor critice si stabilirea locatiei de rezervd. Experienta a demonstrat ci pistrarea
copiilor Intr-o locatie din afara Sediului sistemului informatic si de comunicatii, dar care si
corespunda cerintelor de securitate impuse de nivelul de clasificare a informatiilor salvate pe
aceste copii de sigurant, reprezintd cea mai buni practici recomandati.

Planul pentru continuarea activititii trebuie sa cuprinda si activitdti de tngtiintare a
echipelor de interventie, cu precizarea lantului ierarhic, a responsabililor si Inlocuitorilor
acestora,

Concluzie

Securitatea sistemelor informatice $i de comunicatii §i a altor sisteme electronice, a in-
formatiilor in baza cérora se desfasoara operatiile pe bazi de refea reprezintd o activitate com-
plexd care necesitd cunostinte din mai multe discipline, se desfigoari pe toatd durata ciclului
de viatd a sistemului, iar personalul implicat in acest proces se regiseste atat la nivelul con-
ducerii organizatiei, cat si la nivelul utilizatorilor cu drepturi restranse. Se recomanda acor-
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darea unei atentii deosebite securitatii informatice, in prezent §i in perspectivd, deoarece ma-
surile de securitate IT&C sunt ca si vitaminele pentru organismul uman: lipsa lor poate deter-
mina imbolndviri, uneori chiar ireparabile.
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OPERATII
BAZATE PE EFECTE — IMPLICATII
PRIVIND DOCTRINA OPERATIILOR
FORTELOR TERESTRE

General-maior dr. Nicolae N. ROMAN

"Aceia pricepufi in arta rdzboiului inving armata inamicului fird luptd.
Ei captureazi orasele inamicului fird a le asedia 5i inving statul fird a desfiasura
operatii de anverguri”.
Sun Tzu

Introducere

Actualele provociri la adresa securititii, generate de evolutia fireasci a mediului inter-
national, au indus fn mod inevitabil aparitia unor noi tipuri de vulnerabilitati, riscuri si ame-
nintdri, care s-au addugat celor clasice, contribuind la cresterea complexititii mediului de
securitate. incepand cu momentul 11 septembrie 2001, asimetria a devenit un atribut nelipsit
in definirea riscurilor la adresa securitétii, generdnd amplificarea eforturilor depuse de natiuni
in identificarea celor mai bune metode de prevenire §i combatere a acestora.

Prelungirea conflictelor actuale gi aparitia altora noi, mentinerea focarelor de tensiune in
diferite regiuni, precum §i recentul dezechilibru in economia mondial induc o accentuare ne-
doritd a fenomenelor de instabilitate si crizi care favorizeazi mentinerea §i amplificarea unor
amenintdri majore la adresa securitdtii statelor. Astfel, se evidentiaza cresterea importantei
rolului comunitatii internationale §i a organismelor internationale, special destinate aplanarii
crizelor i stopérii disputelor din diferite zone ale lumii.

Desi NATO admite faptul ca pericolul unei agresiuni de tip conventional, de mare am-
ploare, impotriva membrilor ei este putin probabil, nu exclude posibilitatea aparitiei unei
asemenea amenintiri, pe termen lung, asuméandu-gi obligativitatea de a face fatd tuturor tipu-
rilor de confruntiri.

In acest context, Armata Romaniei trebuie s3 se adapteze viziunii extinse abordate de
catre NATO, actiondnd pentru dezvoltarea capabilititilor necesare care si-i permiti si execute
intreaga gama de misiuni, de la operatii de rispuns la crize (non-articol 5, Crises Response Ope-
rations) pand la operafii/rdzboiul de mare intensitate, atat pe teritoriul national, in aria de res-
ponsabilitate a NATO sau unde interesele acesteia o cer.
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Strategia de transformare a Armatei Roméniei subliniazi faptul c&, ,, fdrd a exclude
rdzboiul, perceput in acceptiunea clasicd, conflictele viitoare, specifice eret industriale, vor
fi treptat inlocuite de cele caracteristice perioadei informatice. Acestea, vor fi preponderent
de naturd asimetricd, incluzénd actiuni impotriva unor forte atipice”.

Descrise ca deosebit de violente intr-o prima faza, confruntdrile militare viitoare se vor
manifesta diferentiat, atat in spatiu, cét i In timp, §i vor fi influentate de manifestari ale agre-
siunii nu numai sub forma luptei armate, cét gi sub forma i cu mijloace politice, economice,
mediatice, psihologice i informationale.

Strategia de transformare, in mod firesc, oferd, de asemenea, viziunea asupra modului in
care armata trebuie si evolueze pentru a putea gestiona viitoarele conflicte §i descrie carac-
teristicile operatiilor viitoare. Acestea trebuie sd fie coerente si intrunite, pe bazd de efect,
agile/active, integrate complet.

Se observi faptul ci in context sintagma ,,operatii bazate pe efect” are un caracter descrip-
tiv i nu reprezintd un concept In sine. Cu toate acestea apreciem ci mentionarea operatiilor
bazate pe efect intr-un astfel de document, corelatd cu viziunea asupra conflictelor viitoare
constituie, la nivelul Armatei Romaniei, baza de plecare in dezvoltarea studiului acestui con-
cept.

Perspective in adaptarea doctrinei fortelor terestre
la operatiile bazate pe efecte

Operatiile bazate pe efecte, ca un concept ,,nou” a apdrut dupa rizboiul din Golful Persic
din anul 1991, cénd dupi analiza rezultatelor, voci din comunitatea de aparare a Statelor Unite
ale Americii au afirmat c3 este neccesara o schimbare radicald a modului american de ducere
a rdzboiuluil.

Operatiile bazate pe efecte, conform generalului-maior David Deptula, un proeminet
sustindtor al conceptului, reflectd o schimbare fundamentald in natura razboiului. Acesta de-
clard cd modul de desfisurare al rdzboiului a evoluat de la campaniile destinate realizarii unor
obiective prinir-o serie de atacuri secventiale, la razboiul paralel, descris de citre acesta ca
fiind caracterizat de atacul simultan al sistemelor vitale ale inamicului?. Teoreticianul militar
subliniaza faptul cd razboiul paralel necesitd arme de Inaltd precizie §i un nou concept opera-
tional care si se canalizeze In principal pe efecte si mai putin pe actiuni de distrugere/lovire
pentru indeplinirea obiectivelor militare. Acest nou concept operational nu reprezintd altceva
decit operatii bazate pe efecte. Este de asemenea recunoscut faptul ci la acest moment, in
general, actiunile militare se concentreaza pe distrugerea tintelor fizice, fird a se acorda sufi-
cientd importantd pasului urmdtor: obtinerea unui rezultat sau efect strategic asupra adver-
sarului.

Citandu-i pe Sun Tzu gi B.H. Liddell Hart, Deptula avanseazi o alternativd a rdzboiului
bazat pe control, in care ideea centrald constd in aceea cé este mult mai important sd determini
un inamic sa actioneze conform dorintei adversarului, decét si se acfioneze pentru distrugerea
fortelor militare ale acestuia.

Desi existd o diversitate de definitii, In esentd operatiile bazate pe efecte reprezinta ,, un
proces desfasurat pentru obinerea unui rezultat sau efect strategic asupra inamicului prin
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aplicarea sinergicd gi cumulativd a intregului spectru de capabilitdti militare §i non-militare
la toate nivelurile conflictului . Tn acest context, ., efectul” poate fi definit ca fiind rezultatul,
evenimentul sau consecinta de tip fizic, functional sau psihologic care derivd din executarea
unor actiuni militare sau non-militare specifice.

Operatiile recente (rizboaiele din Golf, Afganistan, Balcani) oferd, de asemenea, o mul-
time de exemple si aceasta pentru ci, In general, fortele terestre au au actionat conform con-
ceptului ,,Batdliei aero-terestre” sau, altfel spus, au actionat in mod intrunit. Acest concept,
care reprezintd de altfel si esenta doctrinei fortelor terestre roméne, evidentiaza faptul ci lupta
impotriva esaloanelor din addncime sau rezervelor inamicului trebuie si fie egald In importanta
cu lupta la contact, fapt ce a impus comandantilor si abordeze actiunile desfdsurate pe limita
dinainte a fortelor proprii, care in mod traditional reprezentau etapa de maximai concentrare,
intr-o manierd unitard cu atacurile asupra inamicului in adancimea dispozitivului acestuia.
Pentru a putea desfésura in mod simultan aceste batlii, este imperios necesar ca toate cate-
goriile de forte participante la operatii (indeosebi fortele terestre §i fortele aeriene) si actioneze
intr-o strinsd cooperare gi armonie una cu cealaltd. Abilitatea fortelor proprii de a descoperi,
Intdrzia, hértui si distruge fortele inamicului, conform conceptului, nu va putea fi realizabili
st amplificatd decét prin eforturi colective ale fortelor terestre si fortelor aeriene sub forma
unor echipe/structuri combinate. Acest fapt este si elementul care a generat ca, in discutiile ac-
tuale asupra operatiilor bazate pe efecte, si fie sugeratd primordialitatea puterii aeriene in
economia conceptului.

Astfel, putem afirma cé in teoria bdtdiliei aero-terestrd se pot regdsi componentele-cheie
ale conceptelor referitoare la gandirea si operatiile bazate pe efecte si ci metodologia carc
ar putea activa ideea de creare i realizare a anumitor efecte trebuie si fie reprezentati de pro-
cesul de analizd valoricd a tintelor.

Procesul de analiza valorici a fintelor va trebui si fie integrat §i dezvoltat in algoritmul
actual al fortelor terestre de elaborare a deciziei, algoritm descris ca fiind unul unitar, regle-
mentat si analitic, al carui scop este de a produce un plan de actiune integrat, coordonat si de-
taliat,

La aceastd dat, procesul uzitat pentru determinarea tintelor (targeting) reprezinti o anali-
zd a situaiei inamicului functie de misiunea, obiectivele si capabilititile de care dipune co-
mandantul fortelor proprii, in scopul identificirii si nominalizarii acelor vulnerabilitéti ale
fortelor si resurselor critice ale inamicului in care, daci ar fi angajate prin actiuni de intarziere,
hirtuire, dezafectare sau distrugere, vor asigura atingerea scopului propus de comandant.

fn schimb, analiza valoricd a tintelor ar oferi comandantului acele mijloace prin care si
identifice criteriile de obtinere a efectelor, de prioritizare a angajarii tintelor gi permite dez-
voltarea de planuri alternative/de rezervi bazate pe evolutiile probabile ale inamicului in situa-
tiile in care planurile acestuia esueazi. De asemenea, metoda asigurd solutii pentru estimarea
capabilitatilor fortelor proprii,

Ca metodologie, analiza valorica a tintelor reprezintd un mijloc important in determinarea
capabilitdfilor critice In strategia/cursul de actiune probabil al fortelor inamice, aceasta exa-
minand si anticipind nodurile critice ale inamicului si potentialele puncte de decizie ale aces-
tuia, sugerand ce actiuni ar putea duce la esuarea planului comandantului inamic si care ar fi
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evolutia ulterioard. Evaluarea potentialului si strategiei probabile a inamicului asigurd §i iden-
tificarea functiilor critice ale acestuia, determinand unde si cdnd comandantul fortelor proprii
poate aplica in mod selectiv sau cu intensitate maxima puterea acestuia de luptd asupra adver-
sarului pentru a obtine efectele dorite.

in plus, procesul urmireste sa identifice acele activititi sau evenimente ale inamicului
care pot confirma sau infirma potengialele strategii ale acestuia, fapt ce permite analiza
efectelor probabile ce trebuie realizate si, daci este cazul, adaptarea actiunilor fortelor proprii.
Metodologia de selectare a fintelor ,, decide, detecteazd, loveste si evalueazd” reprezintd esenta
pentru procesul de analizd valoricd a tintelor.

Avand in vedere ci operatiile bazate pe efecte identifica si angajeazd vulnerabilitdtile
unui inamic intr-o maniera unitard intrebuintind toate mijloacele disponibile in scopul de a
produce un anumit efect conform intentiei comandantului, atunci acest concept, in opinia
noastri, nu reprezinti o noutate absolutd pentru cei familiarizati cu conceptul de lupta aero-
terestra.

Implicatii conceptuale

Pozitia fortelor terestre fatd de operatiile bazate pe efecte nu trebuie sa se limiteze doar
la obtinerea efectelor numai prin foc i nu trebuie percepute ca ,,metode vechi, definitii noi”.
Existi oricum citeva diferente majore Intre operatiile bazate pe efecte si lupta aero-terestra,
astfel ci operatiile bazate pe efecte trebuie sd determine utilizatorii acestora si géindeascd in
termenii impusi de efectele dorite gi de importanta intrebuintarii mijloacelor avute la dispozitie.
Conceptul diferd in aceea cd acordd mai multd importantd studiului si intelegerii inamicului,
precum si determindrii legaturilor intre cauzd §i efect, solicitdnd astfel o mare capacitate de
estimare si adaptare la situatiile neprevizute ce pot apdrea pe timpul rizboiului.

De aceea, din punct de vedere conceptual, operatiile bazate pe efecte vor reprezenta o
evolutie revizuitii §i extinsi a doctrinei forfelor terestre, ce va oferi acel potential de dez-
voltare a capacititii de a obtine efectele dorite printr-o abordare unitard i sistematici a pro-
cesului de planificare, executie i evaluare a rezultatelor actiunilor militare de-a lungul
intregului spectru al conflictului.

Operatiile bazate pe efecte se pot integra intr-o aplicatie mult mai extinsi, care sa includa
mai mult decét operatiile militare. Astfel de operatii extinse ar trebui sé includa toate elemen-
tele aplicabile ale puterii nationale din domeniul politic, militar, informational, diplomatic i
economic, care si fie relevante pentru tot spectrul operatiilor.

Mai mult de atit, operatiile bazate pe efecte vor impune comandantilor si statelor majore
sa stabileascd legitura Intre actiunile tactice, obiectivele operative si efectele dorite la nivel
strategic, astfel incat realizarea unitard a acestor parametrii la fiecare nivel si fie in concor-
dantd cu intentia comandantului. Punctele tari ale operatiilor bazate pe efecte includ previzi-
unea, controlul si obtinerea efectelor dorite, precum §i capacitatea de a intelege faptul ¢
obiectivul nu intodeauna poate fi indeplinit/realizat. Fiind congtienti de aceastd realitate, apare
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necesitatea de a fi in miisurd permanent pentru adaptarea procesului de planificare si luare a
deciziei, mentinerea initiativei fiind dependenta de aceastd adaptare care se hazeazi totodati
pe o inelegere profunda a intentiei comandantului si pe capacitatea acestuia de a lua decizii
decisive, ce vor conduce spre realizarea efectelor dorite.

Comandantii si statele majore vor trebui si gandeasci intr-o manieri specificd concep-
tului operatiilor bazate pe efecte daci vor dori s actioneze cu succes. Foarte probabil, nu va
mai fi suficientd mentinerea regulii ca structurile subordonate si inteleagd intentia coman-
dantului cu doud egaloane mai sus. Liderii, oriunde s-ar pozitiona in lantul de comandi, vor
trebui sd cunoasca si sa inteleagd obiectivele securititii nationale i ale campaniei si cel putin
acele actiuni necesare pentru realizarea efectelor, care cumulate conduc citre finalitatea doriti.
Mai mult de atat, comandantii vor trebui si dezvolte si subordonatii sa inteleagd cu acuratete
mdsurile care pot garanta succesul si care explici de ce operatia va functiona (actiunile plani-
ficate, legiturile de cauzalitate si efectele dorite). Aceasti cerintd si o intelegere deplind a in-
tentiei comandantului asigurd cele doud elemente care vor permite subordonatilor sa fsi
exercite initiativa si si exploateze oportunititile de moment.

Majoritatea vor fi de acord ci aceste argumente evidentiazi avantajele adoptarii operatii-
lor bazate pe efecte, dar totodati trebuie s ardtim si faptul cd se poate identifica si o vulnera-
bilitate majord. Aceasta consta in faptul ca viabilitatea acestui tip de operatii devine relativa
in conditiile in care comandantii esueaza si formuleze §i s transmiti subordonatilor o intentie
clard sau conditiile/mésurile necesare pentru asigurarea succesului. in plus, comandantii tre-
buie sa aibd incredere In abilitatea subordonatilor de a isi exercita initiativa §i de a actiona in
parametrii definiti de intentie. Daci un comandant devine foarte preocupat de a controla apli-
carea ordinului de actiune la nivelul subordonatilor, implicindu-se in conducerea directs a
operatiilor acestora, va pierde avantajele operatiilor bazate pe efecte.

Implicatii practice. Provocari

Implementarea operatiilor bazate pe efecte in fortele terestre ar trebui si se realizeze intr-un
mod relativ ugor, insd conducerea de citre acestea a procesului de tranzitie spre operatiile
bazate pe efecte in comunitatea “joint” va fi mult mai dificila si va solicita schimbiri culturale
conceptuale 1n cadrul fiecirei categorii de forte. Schimbarea conceptiilor va dura probabil
multi ani, pe masura ce liderii gi statele majore se vor familiariza cu conceptul, iar modul de
gandire specific operatiilor bazate pe efecte va fi inclus in programele de invatdmant §i instruire.

In fortele terestre se Intrebuinteazd o gama largd de definitii §i termeni care descriu
efectele, nu intotdeauna fiind bine intelesi. Spre exemplu, intrebuintarea termenilor ,,neu-
tralizare”, , intdrziere”, , limitare” gi ,distrugere” s-a generalizat, avAndu-se vedere ci in mod
primar acestia au fost intrebuintati pentru a descrie efectele asociate cu atacurile cinetice
asupra unei anumite {inte, ele fiind mai mult specifice pentru uzul celor implicati in realizarea
operatiilor de sprijin prin foc.

Pe de altd parte, viziunea care asociazi operatiile bazate pe efecte cu metodele de obtinere
a efectului féra executarea focului si a manevrei nu trateazi conceptul in acea maniers unitard
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din care rezidi tocmai valoarea acestuia. Un pas important in implementarea oricérui concept
al operatiilor bazate pe efect va consta in stabilirea si acceptarea de comun acord a modului
de intrebuintare a termenilor specifici de cétre categoriile de forte.

De maximi important3 este necesitatea de a asigura structurile cu acele elemente care sa
asigure comandantului si statului siu major s& coopereze Intr-o manierd dinamic si controlatd.
Astfel, in loc sd avem centre separate dar interconectate, pentru informatii, operatii, logistica
etc., probabil va fi necesar ca la nivelul structurilor fortelor terestre s existe un centru de ope-
ratii intrunit care si contind operatori pentru probleme generale si specialigti pentru domenii
functionale, care s3 includa analigti intel gi operatori ai echipamentelor tehnice. Aceastd echipd
de experti care vor fi la curent cu efectele dorite, relatiile dintre obiective si intenfia coman-
dantului vor intelege de ce trebuie schimbate la un moment obiectivele pe timpul operatiei.
Ei vor putea sa se adapteze rapid noilor realititi, avindu-se in vedere cooperarea rapida si
schimbul de informatii cu specialigtii prezenti intr-o astfel de structurd.

Determinarea organizirii corecte a unei astfel de structuri reprezinté, aldturi de necesi-
tatea dezvoltirii liderilor cu o experienti vastd necesard aplicdrii conceptului, conditiile nece-
sare implementirii operatiilor bazate pe efecte.

Liderii de méine care vor intrebuinta operatiile bazate pe efecte trebuie pregititi in medii
in care studentul este in centrul problemei si nu instructorul, si in care complexitatea este
mentinutd, nu indepartatd. Baremele, algoritmii riman importanti, dar atentia trebuie indrep-
tatd pentru obtinerea rezultatelor finale, i nu pe realizarea procedurii in mod corect. Bineinte-
les, liderii vor trebui sd detind cunogtinte complete asupra artei §i stiintei operatiilor militare,
la care se va adduga necesitatea ca acestia s Isi dezvolte si mentind minimum de competenti
in domenii traditional descrise ca nefiind specifice formérii liderului militar.

Recomandari privind implementarea

Fortele terestre vor trebui sd riména flexibile in procesul de intelegere a operatiilor bazate
pe efecte, fiind dintre toate categoriile de forte cea mai adecvata pentru a aréta calea ce trebuie
urmatd in dezvoltarea conceptului, fiind cel mai important element in comunitatea joint.
Aceasta va necesita si se actioneze pe doud fronturi simultan, unul joint, iar celélalt specific
fortelor terestre.

Primul pas, aga cum am afirmat anterior, va consta in acceptarea de comun acord de citre
comunitatea joint a unei definitii unice a acestor operatii, fortele terestre fiind nevoite si ex-
tinda si sd dezvolte definitiile i termenii referitori la angajarea inamicului.

Liderii, formati pentru Intrebuitarea operatiilor bazate pe efecte, vor trebui sé dispund de
facilitati si retele de comunicatii adecvate necesare sprijinirii actiunii acestora.

Astfel, in cAmpul de luptd vor fi necesare elemente de coordonare proiectate §i sustinute
in comun de fortele terestre i fortele aeriene care sé sincronizeze si integreze focul mijloacelor
de lovire, puterea aeriand §i manevra fortelor terestre pentru obtinerea efectelor dorite.

Ca o conluzie, este evident faptul ci operatiile bazate pe efecte nu sunt o noutate ab-
solutd, iar interesul actual pentru acest tip de actiune reprezintd o bund oportunitate pentru
dezvoltarea acesteia, incepdnd cu nivelul join. Fortele terestre ar putea fi categoria de forte
cea mai adecvati in preluarea conducerii pentru dezvoltarea viitoare a conceptului in co-
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laborare cu celelalte categorii de forte. Aflat sub patronajul fortelor terestre, conceptul ar
putea oferi ideile necesare pentru realizarea integririi intrunite in plan intelectual, doctri-
nar, organizational, operational i tehnic.

Note

' David A. Deptula, “Firing for Effect: Change in the Nature of Warfare”, Defense and Airpower
Series (24 August 1995), p. 4.

? Brigadier -General, David A. Deptula, Effects-Based Operations: Change in the Nature of Warfare
(Arlington, VA: Aerospace Education Foundation, 2001), p. iii.

7 LTC Allen W. BATSCHELET, Effect-based operations: A New Operational Model?, US Army
College, Carlisle Barracks, Pennszlvania, 2002.
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CONSIDERATII
PRIVIND EFICIENTA ACTIUNILOR
IN OPERATIILE
DE CONTRAINSURGENTA
- Studiu de caz referitor la operatiile
de insurgenta din cadrul operatiei

Iraqi Freedom -

Prof. univ. dr. Ion PALSOIU*
Gheorghe VISAN**

I. Introducere

Insurgenta in Irak a crescut in intensitate si s-a diversificat permanent, dupd 1 mai 2003,
cand presedintele Bush a declarat incheierea operatiilor majore.

Teroristii, irakienii radicali (atdt sunniti, ct si siiti) si fostele elemente ale regimului Saddam
au constituit principalele grupari insurgente care au dus actiuni impotriva fortelor coalitiei.

Toate grupdrile insurgente au beneficiat de expertiza de la militarii si fostii membri ai ser-
viciilor de informatii din cadrul structurilor militare (speciale) ale fostului regim Saddam.

In timpul unui interviu acordat canalului de televiziune FOX NEWS SUNDAY, la 26
iunie 2005, secretarul apdrarii SUA, Donald Rumsfeld, a caracterizat natura insurgentei din
Irak ca fiind complexi i ambigud, dupéd care a prezentat strategia de infringere a acesteiaZ.
Ulterior, acesta a scris un memorandum cétre Comitetul intrunit al gefilor de state majore al
SUA, in care declara cd ,, astdzi, ne lipsesc parametrii cuantificabili prin care sd cunoastem,
dacd invingem sau pierdem rdzboiul global impotriva terorismului”. Asa cum a fost scos in
evidenta intr-o serie de publicatii militare, comandantii militari ai coalifiei §i factorii politici
de decizie continud s3 pund un mai mare accent pe importanta acestor parametrii, care in ter-
minologie militard sunt cunoscuti ca masuri de eficienta.

Campania de operatii de contrainsurgenti din Irak asigurd o excelentd oportunitate pentru
a valida misurile de eficientd in mediul contemporan operational §i adaptarea permanentd a
acestora. Unele au fost validate in alte operatii de contrainsurgentd, insé actualul mediu de se-
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curitate oferd cu totul alte perspective.

Avénd in vedere faptul ci Irakul reprezintd frontul central in rizboiul global impotriva
terorismului, victoria in cadrul operatiei Iraqi Freedom reprezintd un interes esential pentru
SUA i membrii coalitiei.

Analiza unui conflict in desfasurare nu oferd informatii suficiente analistilor militari.
Desi din numeroase ratiuni, unele informatii nu sunt disponibile sau precise, existd suficiente
informatii din surse deschise.

Masurile de eficient, care indica in mod clar succesul operational, sprijind cel mai bine
pe comandanti in luarea unor decizii corecte si oportune.

Intelegerea teoriei, istoriei si doctrinei operatiilor de contrainsurgent reprezinta un pas
vital, care contribuie la analiza naturii complicate a insurgentelor din trecut, prezent i viitor.

Acest efort analitic va face posibila considerarea misurilor de eficientd, ca instrumente
utile de evaluare ale succesului in operatiile de contrainsurgentd,

II. Cadrul general al insurgentei

»O insurgentd - de orice tip ar fi ea - reprezintd o campanie politico-militara pentru putere,
care trebuie IntAmpinatd cu o reactie politico-militara... Noi, americanii, intelegem acest lucru
gresit*, spunea Tom Marks, de la Universitatea Nationald de Aparare din SUA.

Insurgenta este definitd ca un set de acfiuni ale unui grup minoritar din cadrul unui stat,
a crui intenie este schimbarea politicd printr-un set de mijloace subversive, propagandai gi
presiune militard, concentrdndu-se pe convingerea sau intimidarea populatiei in vederea ac-
ceptirii unei asermenea schimbari.

Actiunile de bazi ale insurgentei includ programe pe termen lung, actiuni asimetrice,
folosirea unui teren complex, operatii informationale si psihologice, precum g1 mobilizarea
politica?,

De regula, insurgentii evitd actiuni militare decisive, care ar putea conduce la infrAngerea
lor. In schimb, ei opteaza pentru actiuni de lunga duratd, care le permit subminarea vointe,
puterii §i legitimitatii regimului guvernamental.

Insurgentii folosesc actiunile lor pentru a se autosustine i obtine un mai mare suport
popular, urmérind schimbarea echilibrului puterii in favoarea lor.

Obiectivul final al insurgentilor este schimbarea sistemului politic existent, in aga fel
incat s fie asemandtor ideologiei lor.

fn general, exista patru elemente caracteristice ale insurgentei, $i anume: conducerea,
activistii, combatantii §i masele (populatia)?. Prezentim, pe scurt, aceste elemente.

Conducerea este responsabild pentru comanda si controlul insurgentei.

Acest element este responsabil pentru conceperea strategiei. De reguli, conducerea este
aceea care considerd, dac situatia din zona (zonele) unde se desfigoars insurgenta este asa de
evidentd, incit actiunea violentd este necesard pentru schimbarea sistemului. Conducerea re-
prezintd elementul care este in misuré s declangeze orice actiune pentru a forta schimbarea.

Activistii reprezintd elementul politic al insurgentei. Ei actioneazi ca activigti politici si
lideri locali ai insurgentei. Acegtia primesc instructiuni de conducere, combinandu-le cu situa-
tia mediului operational §i determind actiunile care se impun. fn general, activistii Tndoc-
trineazi masele §i recruteazi combatantii.
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Combatantii constituie urmitorul element. Acesti indivizi executd actiunile militare pen-
tru implementarea strategiei conducerii. De reguld, combatantii mentin controlul local, prin
ncercarea de a impune legea sau forfa militard.

Ultimul element il reprezintd masele (populatie), adicd cei care sunt adeptii insurgentei.
De reguld, masele nu duc actiuni de luptd, In schimb, ei asigurd informatii si sprijin logistic
combatantilor. In general, acestia isi continui activitatea de zi cu zi din societate si asigura spri-
jin clandestin pentru combatanti. Uneori, din cadrul acestora pot exista indivizi, care pot de-
veni combatanti.

Structurile de combatanti sunt constituite din grupari indigene, luptitori strdini sau fosti
militari. in Irak, dupi o analizd profundi au fost identificate trei grupuri principale de com-
batanti, astfel: terorigtii, irakienii radicali §i saddamistii.

Teroristii. Teroristii se compun din grupuri indigene i luptatori strdini, avind efectivele
recrutate din irakieni motivati de o ideologie religioasa extremistd. Zonele predominante de
operare ale terorigtilor sunt regiunile centrale, de nord si vest ale térii, incluzénd orase ca Bagdad,
Ba’aqubah, Mosul, Fallujah si Ramadi.

Teroristii, cu toate cd sunt constituiti din irakieni, intrebuin{eaza luptatori strdini atit in
atacuri conventionale, cit §i - In principal - in atacuri sinucigase. De pilda, regiunile de fron-
tierd riman puncte decisive pentru scopul terorigtilor, deoarece prin acele puncte isi deplaseaza
resursele financiare, materiale si umane. Grupul terorigtilor include Al Qaeda in Irak (AQI),
Ansar al-Sunna (AS), Abu Harun Group, Abu Ayman, Islamic Army of Iraq (IAI) si Mujahidin
Army.

Irakienii radicali. Radicalii includ o combinatie, atdt de grupuri de sunniti radicali, cat
si grupuri de siifi radicali. Principala zond operationald a sunnitilor radicali se intinde de la Ra-
Qa’im. In principal, siitii actioneazi in Bagdad si in provinciile din sudul tarii.

Radicalii sunniti sunt reprezentati de urmatoarele grupari: 1920 Revolutionary Brigade
(1920 Rev Bde), Green Battalion, Nu’man Brigade i Gangs of Iraq, pe cind radicalii siiti in-
clud: Jaysh al-Mahdi (JAM), Iraqi Hizballah, Army of the Guardians, Sheibani Network, Lord
of the Martyrs, 15th Sha’aban Movement, Thar Allah, Harakat Movement in Iraq (HMI), Hizb
al-Islamiyah fil Iraq (HII) si Ansar al-Mahdi. Grupurile siite au demonstrat cd au capacitatea
de a-si mobiliza luptatorii in foarte scurt timp.

Saddamistii. Saddamigtii se compun din reprezentanti de rang inalt din fostul regim,
membri ai fostului partid Baas (Ba’ath) si adeptii lor. Celulele si suporterii saddamistilor pot
fi identificati in Bagdad, provincia Ninawa, insd acestia isi desfagoard actiunile, in principal
in Baghdad, Bayji, Mosul §i Ramadi.

in aceasti categorie pot fi inclusi New Ba’ath Party si aripa armatd Jaysh Muhammad
(IM).

II1. Modelul liniilor de operatii in contrainsurgenta

Natura unei insurgente impune ca militarii sa ia in considerare cadrul ei operational.
Comparat cu actiunile militare conventionale, cadrul operational este diferit in operatiile de
contrainsurgentd, deoarece insurgentii se concentreazi pe prevenirea faptului ca spatiul de
luptd s devind decisiv, in timp ce urméresc indeaproape desfasurarea de actiuni politice, in-
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formationale si psihologice.

Ca instrument al designului operational, liniile de operatii asigurd o metod de a vizualiza
»Ce” §1 ,,oum” obiectivele campaniei sunt indeplinite.

Deoarece o insurgentd are factori comuni, eforturile unei contrainsurgente de asemenea
vor contine aspecte comune, care vor permite elaborarea unor linii logice de operatii.

Lectiile invatate din operatiile de contrainsurgenti anterioare au determinat identificarea
urmétoarelor linii de operatiis:

a) actiuni militare;

b) instruirea si intrebuintarea fortelor de securitate (armati, politie) ale natiunii gazda;

C) promovarea guvernarii;

d) imbunitatirea infrastructurii critice;

€) Imbunititirea programelor economice.

Liniile de operatii sunt oportune pentru sincronizarea actiunilor impotriva insurgentilor,
care de reguld, se confundi cu populatia. Un plan de campanie bazat pe liniile logice de operatii
armonizeazd eforturile fortelor coalitiei, organizatiilor guvernamentale §i non-guvernamentale
si ale natiunii gazda cétre un obiectiv comun.

Fiecare linie de operatie reprezinté o categorie conceptuala, impreuni cu care guvernul
natiunii gazdd §i comandantul fortelor coalitiei intentioneazi s atace strategia insurgentilor
$i si stabileascd legitimitatea guvernului natiunii gazda.

Liniile de operatii sunt strans legate Intre ele. Realizarea cu succes a stirii finale necesiti
o coordonare atentd a actiunilor intreprinse in fiecare linie de operatii.

Succesul intr-o linie de operatii consolideazi succesul in celelalte.

Progresul in cadrul fiecirei linii de operatii contribuie la realizarea unui mediu stabil gi
sigur pentru natiunea gazda.

Stabilitatea este consolidata prin recunoasterea popular a legitimitatii guvernului natiunii
gazdd, imbunatafirea guvernirii si reducerea progresivi a originii cauzelor insurgentei.

Nu existd o listd a liniilor de operatii, care si se aplice in toate cazurile.

La elaborarea planului de campanie, comandantii selectioneazi acele linii de operatii
care se adapteazi cel mai bine stirii finale dorite.

fn continuare, vom prezenta pe scurt caracteristicile fiecérei linii de operatii.

a) Actiunile militare reprezinti prima linie de operatii.

Mediul de securitate este esential pentru succesul oricirei operatii de contrainsurgenta.

Dacd contrainsurgenta esueaza in asigurarea unui mediu de securitate stabil, legitimitatea
guvernului va fi diminuatd §i pusd sub semnul intrebirii.

b) A doua linie de operatii se referé la instruirea si intrebuintarea fortelor de securitate
ale natiunii gazda.

Intrebuintarea fortelor de securitate ale nafiunii gazdé va avea ca efect imediat cresterea
legitimitatii guvernului §i va determina un sprijin mai mare din partea populatiei.

Avénd In vedere ci securitatea rimane un element important al contrainsurgentei, In cele
din urmé natiunea gazdi trebuie si fie In misurd si-si protejeze populatia.

¢) In general, insurgenta este rezultatul unor crize guvernamentale sau politice. Aceasta
inseamnd c4, sustinerea guvernirii va reprezenta o misiune esentiald pentru fortele care par-
ticipa la operatii de contrainsurgenti.

d) Obtinerea sprijinului populatiei si eliminarea perceptiei de privare de servicii esentiale
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sunt misiuni dificile. O metodi eficientd pentru indeplinirea acestor misiuni este legatd de
imbunétitirea infrastructurii critice. Adesea, in zonele afectate, imbunitatirea infrastructurii
critice este o cerinti esentiald pentru constituirea capabilititilor aparatului politic i de secu-
ritate ale natiunii gazda.

imbunititirea infrastructurii critice impiedica eforturile insurgentilor de a cstiga sprijinul
populatiei si, pe de altd parte, contribuie la cregterea legitimitdtii guvernului.

e) Ultima linie de operatii, in modelul general, este cea legatd de imbundtitirea pro-
gramelor economice. O provocare majoré cu care cele mai multe tari se confruntd intr-o in-
surgentd este cea a subdezvoltirii economice.

O economie siracd poate constitui elementul care va contribui la recrutarea populatiei
pentru insurgentd §i cresterea nemultumirii datoritd privirii de serviciile de bazd.

imbunitatirea programelor economice este esentiala pentru eforturile contrainsurgentei.

Toate liniile de operatii sunt susfinute de o puternica campanie de operatii informationale,
in care centrul de greutate 1l reprezintd populatia.

Desi liniile de operatii vor depinde de mediul de securitate din cadrul fiecirei campanii
de contrainsurgentd, cele prezentate mai sus pot fi aplicabile in majoritatea operatiilor de acest

tip.

IV. Liniile de operatii in contrainsurgenta din Irak

Conducerea SUA, pe baza lectiilor identificate din derularea actiunilor impotriva insur-
gentei irakiene, a inceput sd accepte natura prelungitd a operatiilor de contrainsurgenta si a
ajuns la concluzia ci aceastd campanie ar putea fi de duratd. Dupd acceptarea naturii prelungite
a operatiilor de contrainsurgentd, Consiliul National de Securitate a publicat Strategia natio-
nald pentru victoria in Irak.

Documentul elaborat de Consiliul National de Securitate al SUA a stabilit cd, victoria
in Irak ar putea fi obtinutd in etape. De asemenea, conducerea politico-militard a SUA a re-
cunoscut ci operatiile de contrainsurgentd sunt actiuni de lungd duratd, care necesitd timp si
unitate.

Pe termen scurt, obiectivele se concentreaza pe progresele inregistrate in lupta impotriva
teroristilor, continuarea construirii instituiilor democratice, realizarea obiectivelor politice i
crearea fortelor de securitate irakieneS.

Pe termen mediu, obiectivele urméresc asumarea rolului principal al Irakului in infrin-
gerea teroristilor, asigurarea propriei securititi, functionarea guvernului constitutional §i con-
solidarea economiei’.

Pe termen lung, obiectivele si starea finald strategicd doritd urmaresc realizarea unui Irak
stabil, unit, pasnic, integrat in comunitatea internationald si un partener credibil in razboiul
global impotriva terorismului®.

Prin publicarea Strategiei nationale pentru victoria in Irak, Consiliul National de Secu-
ritate al SUA a clarificat starea finald strategicé pentru Irak.

in general, modelul liniilor de operatii elaborat pentru infringerea unei insurgente,
prezentat anterior, va putea fi foarte bine adaptat in actuala campanie din Irak.

Pentru a analiza eficienta contrainsurgentei irakiene, in perioada 2005-2006 au fost in-
trebuintate urmétoarele linii de operatii®:
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a) actiuni militare;

b) instruirea si intrebuintarea fortelor de securitate irakiene;

¢) Imbunititirea infrastructurii critice;

d) promovarea guvernirii;

e) Imbunititirea programelor economice.

Prezentdm, pe scurt, fiecare linie de operatii.

a) Actiunile militare executate de fortele coalitiei impotriva insurgentei irakiene folosesc
doi parametri n vederea masuririi eficientei acestora.

1. Primul parametru se referd la numérul de informati confidentiale primite de fortele
coalitiei de la populatie sau din alte surse. Acest parametru este in strinsi conexiune cu starea
strategicé finald — infraingerea insurgentei i asigurarea unui mediu de securitate stabil in Irak.

Obiectivele operationale care trebuie indeplinite includ eliberarea zonelor aflate sub con-
trotul insurgentilor, precum i diminuarea influentei si eficacitdtii acestora.

O informatie confidentiald este identificatd ca fiind utild daca asigurd datele necesare
executarii cu succes a unei operatii de contrainsurgent (capturarea unor lideri locali ai insur-
gentei, depozite de armament/munitii, centre de fabricare a dispozitivelor explozive impro-
vizate etc.).

Un numdr ct mai mare de informatii confidentiale confirma faptul ci insurgentii nu mai
au sprijinul si acceptul populatiei. Parametrul este observabil i cuantificabil.

2. Al doilea parametru, care va fi analizat pe timpul executrii actiunilor militare, se re-
fera la numdrul actiunilor initiate de fortele coalitiei, in opozitie cu cele ale insurgentilor.

Obiectivul operational asociat acestui parametru il constituie eliberarea zonei/zonelor de
operafii de sub controlul insurgentilor.

De asemenea, parametrul asigurd mijloacele necesare comandantului, in vederea evaluirii
initiativei. Initiativa impune insurgentilor conformarea cu obiectivele operationale ale coalitiei,
iar pentru fortele coalitiei asigurarea libertitii de actiune.

Cunoagterea statutului initiativei este semnificativd pentru un comandant intr-o campanie
de contrainsurgentd, in care nivelul necesar de protectie a fortei va fi dependent de fortele gi
resursele la dispozitie.

Daca insurgenta initiaza un numdr foarte mare de atacuri, aceasta va determina pe coman-
dant sd se concentreze tot mai mult pe structura de forte si resursele necesare asigurérii pro-
tectiei acestora.

Provocérile impuse de observare §i precizie reduc eficacitatea acestui parametru. Desi
reprezintd un parametru al initiativei, numarul actiunilor executate de fortele coalitiei compa-
rativ cu cele initiate de insurgenti nu corespund in mod adecvat caracteristicilor unei bune
masuri de eficient.

b) Urmitoarea linie de operatii se referd la instruirea si modul de intrebuintare a
fortelor de securitate irakiene.

Doi parametrii vor fi analizati in cadrul acestei linii de operatii.

1. Primul parametru se referd la numdrul forelor de securitate (armat3, politie) irakiene.
Starea finald strategicd, asociati cu aceastd linie de operatii, urmireste ca Irakul si fie in mi-
surd sd-si asigure propria securitate. Cu toate ci acest parametru este asociat stirii finale strate-
gice, nu reprezintd o misurd de eficientd adecvati, deoarece lipsesc mijloacele si nu asigurd
precizia necesard (date contradictorii transmise de Ministerul apararii si cel de interne).

Folosirea acestui parametru reprezintd un instrument util de evaluare, insa nu il poate
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ajuta pe comandantul fortelor coalitiei in luarea deciziei.

2. Al doilea parametru care va fi analizat in aceastd linie de operatii se refer la procentul
din spatiul de lupt3 care se afld in responsabilitatea fortelor de securitate irakiene.

Obiectivul operational pentru acest parametru este asociat cu transferul responsabilitatilor
pe linie de securitate de la fortele coalitiei la cele irakiene.

Dupi transferul responsabilititilor pe linie de securitate, fortele coalitiei sunt in méasurd
si-si realoce fortele si resursele in alte zone controlate de insurgenti. Parametrul este obser-
vabil, cuantificabil si precis. In cazul in care o structurd de securitate irakiana nu este capabild
sd securizeze zona (regiunea), fortele coalitiei intervin in sprijinul acestora.

Procentajul din spatiul de luptd pentru care fortele de securitate irakiene sunt responsa-
bile, reprezinti un parametru cuantificabil care este folosit, de reguld, in informarile prezentate
Congresului SUA de cétre comandantii militari americani.

¢) Urmitoarea linie de operatii este reprezentatd de imbunititirea infrastructurii criti-
ce. Parametrul care va'fi examinat este asociat cu numérul abonatilor la telefoane mobile.

Inainte de inliturarea lui Saddam, reteaua de telecomunicatii irakiand a fost una dintre
cele mai slab dezvoltate din Orientul Mijlociu si fara retele de telefonie mobila.

Obiectivul operational este acela de a urmdri restaurarea structurii de telecomunicatii
irakiene. Parametrul se afld in strinsi legdturd cu starea finald strategicé in Irak, este obser-
vabil, cuantificabil §i precis.

Datoritd faptului ci insurgentii sunt dependenti de infrastructura de telecomunicatii, ei
evitd atacarea nodurilor critice ale acesteia.

Cresterea numarului abonatilor la telefonia mobila va avea ca efect un numéir mai mare
de irakieni In masurd sa-si conduci propriile afaceri, cu implicatii ulterioare in dezvoltarea
economici a {arii.

Cu toate ci refeaua de telecomunicatii reprezintd o infrastructurd criticd care trebuie sa
fie imbunatatitd, folosirea acestui parametru este insuficientd §i nu contine caracteristicile
unei misuri de eficientd adecvate.

d) Urmitoarea linie de operatii care va fi analizati este reprezentati de promovarea gu-
vernirii. Parametrul specific care va fi analizat se referd la abilitatea irakienilor de a continua
procesul politic, conform calendarului stabilit.

Starea finala strategicd este reprezentati de constituirea unui guvern democratic, capabil
sa se autoguverneze.

Obiectivul operational se concentreazi pe prevenirea actiunilor insurgentilor de a impie-
dica derularea procesului politic (alegeri locale, alegeri nationale, referendum de aprobare a
Constitutiei etc.), in conformitate cu calendarul stabilit. Acesta este considerat un parametru
cheie in rapoartele si informérile comandantilor fortelor coalitiei prezentate Congresului SUA.

Abilitatea de a continua procesul politic asigurd impulsul necesar impotriva insurgentei
si indicd populatiei faptul ci eforturile pentru constituirea unui guvern constitutional vor avea
succes.

Parametrul este observabil, cuantificabil i precis. Ca instrument de mésurd, parametrul
nu este util comandantilor coalitiei in luarea deciziei.

e) Ultima linie de operatii are ca obiectiv imbunititirea programelor economice.

Parametrul care va fi analizat este asociat cu numérul de afaceri inregistrate de cétre
Ministerul irakian al comerfului. Acest parametru este legat de starea finald strategica - con-
struirea unui Irak stabil, pagnic gi dedicat dezvoltdrii §i prosperititii economice.
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Obiectivul operational este asociat cu promovarea de noi afaceri.

Parametrul este observabil, cuantificabil si are efecte in dezvoltarea economici a tarii. Pe
de alta parte, parametrul nu satisface caracteristicile unui mijloc semnificativ si nici precis de
masurare. Cuantificarea numarului de noi afaceri nu asiguri informatiile necesare unui coman-
dant n luarea deciziei. Pe langi aceasta, nu se fac referiri la capacitatea sau eficienta aface-
rilor.

Parametrului referitor la noile afaceri inregistrate i lipseste sensul si precizia. De aseme-
nea, nu reprezintd un instrument util pentru comandantii coalitiei. _

fn Irak, campania de contrainsurgentd s-a maturizat pand la punctul in care actiunile in-
surgentilor pot fi caracterizate cel mai bine,

Situatia din teren, constituie un mediu excelent pentru validarea practicd a teoriei refe-
ritoare la méasurarea eficientei si de adaptare la realitéitile insurgentei din Irak.

V. Validarea masurilor de eficientd
folosite in timpul operatiilor de contrainsurgenti

Desi Irakul reprezinta frontul central al rizboiului global impotriva terorismului, aceasta
nu este singura amenintare. Cele mai recente analize politico-militare descriu terorismul §i
insurgenta ca fiind amenintiri crescande la interesele de securitate ale NATO si UE.

O datd cu cresterea acestor amenintiri, se impune concentrarea eforturilor militare pentru
a le contracara. O componentd integrati a acestor eforturi trebuie si fie misurarea eficientei.

Primul pas pentru a face din masurarea eficientei o metoda analitici este acela de a
intelege sensul termenului.

O misurd de eficientd reprezintd un parametru folosit pentru evaluarea schimbirilor in
comportamentul sistemului, capabilitatea sau mediul operational, care este legat de masurarea
realizdrii stérii finale, Indeplinirii obiectivelor sau credrii unui efect!®,

Masura de eficientd se concentreazi pe rezultatele sau consecintele actiunii, Aceasta
raspunde la intrebarea: rezultatele obtinute permit mutarea eforturilor citre starea finali dorita
sau sunt necesare alte actiuni suplimentare ori alternative ?

Pentru ca aceasta sd devind o metodi de evaluare a comandantului, ea trebuie si aib ur-
matoarele caracteristici:

* 54 fie semnificativi;

* 58 fie conectatd cu starea finald doriti la nivel strategic;
* sd aibd o puternicd legaturd intre cauzi si efect;

* sd fie cuantificabila;

* s fie precisa!l.

O bund mésurare a eficientei va creste abilitatea comandantului de a a-gi folosi fortele si
resursele la dispozitie, in timp si spatiu si de a realiza starea finald doriti la nivel operativ.

Pentru dezvoltarea unor parametrii care si misoare eficienta contrainsurgentei, trebuie
intelese si alte aspecte referitoare la cultura, obiceiurile, guvernarea gi religia tarii gazda.

Fara intelegerea acestor aspecte este foarte dificil si fie identificate efectele ascunse ale
fiecdrei linii de operafii asupra mediului operational.

Pe lang caracteristicile enumerate mai sus, miisurarea eficientei trebuie corelat cu pro-
gresul campaniei si etapele acesteia. Datoritd schimbdrilor frecvente in mediul operational
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specific operatiilor de contrainsurgentd, sistemul de masurare a eficientei trebuie revazut i
adaptat permanent.

Desi termenul de masurare a eficientei nu a fost folosit la Inceputul secolului XX, analistii
militari au identificat ci acest sistem de mésurare a fost folosit in timpul rizboiului condus de
americani in Filipine (1898-1902)'2.

Prin folosirea misurarii eficientei ca instrument cuantificabil, care face legatura intre
desfigurarea operatiilor, obiectivele operationale i starea finald doritd la nivel strategic, se
poate pune la dispozitia comandantului o tehnica efectiva in folosirea cu mare griji a resurselor
importante in a determina dacd punerea in aplicare a strategiei este incununati de succes.

O dati cu cresterea amenintarii insurgentei si terorismului asupra NATO si UE, a crescut
si nevoia de a folosi cele mai eficiente instrumente de evaluare a succesului in operatiile de
contrainsurgenta.

Daci instrumentele de misurare sunt concepute pentru evaluarea caracteristicilor unei
bune misuriri a eficientei si sunt corelate cu schimbérile din mediul operational, acestea vor
furniza comandantului la nivel operativ informatiile necesare pentru a-si folosi cu eficient,
in timp §i spatiu, fortele avute la dispozitie si pentru a atinge starea finald doriti.

Demersul nostru stiintific poate constitui un indrumar util pentru comandantii structurilor
care urmeazi si fie dislocate in teatrele de operatii din Irak si Afganistan.

* General de brigada dr. Ion PALSOIU - seful Directiei operationalizare,
generare si evaluare forte/SMG
** Colonel Gheorghe VISAN - gef sectie/Directia operationalizare, generare §i evaluare
forte
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APLICAREA CONCEPTULUI
,OPERATII BAZATE PE EFECTE
(OBE)”

IN OPERATIILE DE STABILITATE
DUSE DE FORTELE TERESTRE

Colonel dr. Florinel DAMIAN
Capitan Florin COTET

Generalitati

Disparitia bipolarismului a atras dupd sine — pe langd reducerea probabilitdtii unui con-
flict armat major, ntre blocuri militare opuse — multiplicarea §i diversificarea fard precedent
a riscurilor si amenintdrilor ce pot afecta securitatea nationald a statelor.

in ultimele decenii ale secolului XX, s-au experimentat si pus la dispozitia armatelor
moderne, o serie de tehnologii avansate care, schimband radical, atit tehnica de lupti, cat si
tehnicile, tacticile gi procedurile (TTPs) de actiune militard, au modificat i caracterul conflic-
tului armat.

Inceputul mileniului 111 evidentiaza faptul c& terorismul de masd reprezintd noul flagel
al lumii de astdzi, iar eradicarea acestuia constituie o necesitate §i o posibilitate.

Viitoarele conflicte vor imbrica, in circumstante determinante, fie forma unui conflict de
joasd intensitate, In care pot fi angajati actori statali i nonstatali, fie forma unui rdzboi la
nivel subregional, declangat fird o avertizare prealabild, sau cu o perioadi de avertizare foarte
scurtd.

in acest context strategic — caracterizat unanim drept versatil, incert, complex si ambiguu
— analigtii politici i specialistii militari s-au angajat intr-o cursd febrild, contra cronometru,
pentru a defini fizionomia spatiului de luptd modern, caracterizat, atat prin conflicte simetrice,
cét si prin cele de naturd asimetrica.

in conflictele simetrice actiunile militare vor avea un pronuntat caracter expeditionar, in-
trunit, interarme si vor fi desfagurate in circumstante nesigure, pe un teren nepregétit in pre-
alabil si fard a beneficia de toate facilitatile de infrastructurd.

Operatiile militare intrunite, interarme §i cele multinationale vor reprezenta solufia cea
mai frecventi in rezolvarea conflictelor simetrice. Componentele terestrd §i aeriand, iar in
actiunile desfasurate pe litoral, in deltd si la fluviu §i componenta navald, vor deveni interde-
pendente.

Acest tip de conflict armat se va desfdsura potrivit legilor si principiilor luptei armate, dar
marea bitilie se va da pentru suprematia informationald.

Spatiul de luptd modern se va caracteriza prin: contractare a timpului, tridimensionali-
tate, transparenfd, dinamism, neliniaritate, aspect insular si multidirecfionalitate, automati-
zare §i digitalizare.
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Capacitatea Fortelor Terestre de a face fati cerintelor spatiului de luptd modern va de-
pinde de realizarea si mentinerea suprematiei prin manevré, suprimarea si saturarea cercetirii
$i mijloacelor de contramdsuri de rizboi electronic ale adversarului si inducerea 1n eroare a
acestuia prin executarea protectiei active impotriva rizboiului electronic, penetrarea si trans-
miterea de informatii false in sistemul lui managerial.

Ansamblul acestor caracteristici descrise sumar subliniaza faptul ci pe viitorul camp de
lupté se vor confrunta sisteme de arme cu aspect punctual, cu un ridicat grad de manevrabi-
litate, dispersate in mici entititi autonome, ceea ce ne determind, in ultimi instantd, si ciutim
si locul exact al luptitorului terestru.

Conflictul asimetric, pus in evidentd de manifestarea violentd a unor factori de risc de
naturd etnico — religioasd, politica, economici etc., va deveni, potrivit analigtilor militari,
forma de conflict armat dominanti ce va opune armatelor regulate forte neregulate, organizatii
teroriste, asociatii criminale, carteluri ale drogurilor, secte religioase si grupuri de presiune de
toate nuanele, statale sau nestatale, care folosesc metode neconventionale de luptd pentru
apdrarea intereselor de grup sau nationale, pe propriul teritoriu sau oriunde in lume.

Fortele neregulate vor fi inarmate §i echipate cu un inventar care va cuprinde armamente
de primd calitate din punct de vedere al preciziei, puterii de distrugere, raza de actiune si ma-
nevrabilitatii.

Cu o asemenea dotare, fortele neregulate vor fi capabile si ducd un rizboi de lunga du-
ratd, lovind brusc, scurt i imprevizibil.

fn opozitie, fortele regulate vor necesita capacititi §i disponibilitdti pentru actiuni de neu-
tralizare sau distrugere a formatiunilor ilegal constituite, simultan cu protejarea populatiei,
apérarea elementelor de infrastructura §i obiectivelor proprii expuse actiunii acestora, folosind
forme §i procedee specifice.

Nevoia de a apira o multitudine de tinte Impotriva unor atacuri imprevizibile i de orice
naturd (tip ,.kamikaze”, agenti biologici etc.) implicd existenta unui element defensiv puternic,
dar dispersat, care si constituie totodati o bazi solid pentru declangarea actiunilor ulterioare
in scopul cuceririi §i mentinerii initiativei.

Pentru a face fatd unui astfel de conflict armat, Fortele Terestre vor trebui si fie constituite
in structuri modulare, dotate cu armament eficace si tehnic de luptd mobili si polifunctionald
care si le asigure o tnaltd flexibilitate si reversibilitate.

Ca si in conflictele simetrice, in cele asimetrice, obtinerea informatiilor despre adversar
va reprezenta un factor hotédritor de succes.

Din perspectiva conflictului asimetric, fizionomia spatiului de lupti capata unele parti-
cularitdti. Astfel, acesta va fi transparent pentru fortele neregulate si opac sau putin transparent
pentru fortele regulate. Actiunile vor avea un caracter secvential, dinamic, neliniar si se vor
desfagura pe toatd adincimea dispozitivelor de lupti, cu o intensitate §i duratd variabile in
functie de cantitatea si natura fortelor angajate.

Diversitatea tintelor vizate si spaiul larg de actiune al fortelor neregulate vor imprima
actiunilor un pronuntat caracter multidirectional.

Derularea simultani a celor doud tipuri de conflict, simetric §i asimetric, vor impune spa-
fiului de luptd modern trisdturi specifice acestora, corespunzitor actiunilor desfsurate.
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In mod clar cele prezentate anterior au schimbat operatiile militare, i eforturile politice
nu mai reprezintd méina dreaptd sau mana stdnga a obiectivelor nationale; acestea sunt adunate
intr-un pumn inchis al unui efort global impotriva terorismului. Operatiile care se sincroni-
zeazi In acest mediu nou interzic gindirea, organizarea, sau operarea din era Razboiului Rece.
A sincroniza operatiile din mediul nou inseamnd cé trebuie sd ne concentrim asupra efectelor
dorite si s3 aplicdm toate elementele fortei de luptd pentru a dobdndi aceste efecte.

Organizarea structurald de nivel brigada pentru ducerea OBE

Pentru a deveni o structuri, care si asigure planificarea, comanda, controlul i evaluarea
operatiei bazate pe efecte, statul major la nivel de brigada trebuie sa fie reorganizat pentru a
fi in msurd sd planifice §i sd execute operatii intr-un mediu extrem de complex. Odati ce or-
ganizarea statului major este consolidatd, grupurile de luptd ale brigazii vor fi pregétite sd
adune si si analizeze informatiile si s canalizeze eforturile brigazii pentru a realiza efectele
dorite de comandant in spatiul de luptd repartizate (zona de responsabilitate — AoR). In plus,
acestia vor fi mai bine pregititi pentru procesul de luare a deciziei, gata s organizeze operatii
in baza efectelor folosind ciclul de organizare a efectelor.

Comandantul de brigada, in functie de misiunea primité, dispune de o multitudine de
forte si mijloace, unele pe care le-a avut la dispozitie pentru a realiza obiectivele / efectele
planificate, atdt asupra inamicului, cat si / sau a populatiei din AoR. Parte din acestea, au fost
in organica marii unitéti inca de pe timp de pace, altele au fost / vor fi luate In subordine, sub
diferite forme (FULL COMMAND, OPCOM, OPCON etc.), in cadrul unui Grup de Lupta
de nivel brigadi (BCT), in functie de specificul misiunii / sarcinilor specifice — implicite. Pen-
tru a sincroniza optim activititile / actiunile fortelor i mijloacelor avute la dispozitie, in ve-
derea eficientei dorite, comandantul brigédzii trebuie sd dispund mésuri de organizare pe
structuri ,,functionale” a personalului din comandamentul brigazii, care la pace se géseste 1n
cadrul unor structuri ,,modulare”. Dacd acest lucru nu se face, statul major la nivel de brigada
va deveni o retea de elemente depdésite.

Pentru a nu se crea disfunctionalititi in domeniul operatiilor, centrele de conducere tac-
tice se ramifica, de reguld, pe doud directii — planificare operatii viitoare §i operatii curente.

in mod tipic, specialistii militari / Fortele Terestre viid ,,centrele de conducere” ale
brigazii ca gi celule multiple, cu un grad mediu de independentd, dar cu atributii clar definite,
respectiv:

a) Centrul de Decizie (CD), care se ocupd, In principiu, de:

- planificarea actiunilor viitoare;
- conducerea actiunilor militare In cadrul ,,operatiei in addncime”.
b) Centrul Operational Tactic (TOC), care se ocupd, in principiu, de:
- conducerea actiunilor militare in cadrul ,,operatiei la contact”;
- preluarea prerogativelor CD (In situatia cind acesta este neoperativ sau la
ordin),
¢) Centrul de Conducere Logisticd (CCL), care se ocupi, 1n principiu, de:
- planificarea gi conducerea procesului de suport logistic;
- preluarea prerogativelor CD / TOC (in situatia cind acesta este neoperativ sau
la ordin).

145




Principalele forte, mijloace si proceduri care sunt posibile producitoare de efecte in
cadrul ,,Operatiei Bazate pe Efecte” sunt prezentate in figura 1-1:
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Pentru indeplinirea atributiilor aferente acestui tip de operatii, o variant de realizare a
structurii ,,functionale”, de nivel brigadd — divizie este prezentati in organigrama de mai jos:
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Ciclul de organizare a efectelor

Figura 1-3 ilustreazi ciclul de organizare a efectelor. Incepand cu evaluarea zonei de res-
ponsabilitate, ciclul aratd clar ¢4 procesul este intern si continuu. In plus, ciclul arats relevanta
procesului militar de luare a deciziilor §i metodologia procesului de targeting in mediul actual
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si modul in care procesul de luare a deciziilor este folosit sd organizeze, execute, si evalueze
operatii in baza efectelor.
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Fig. 1-3

Ciclul de organizare a efectelor scurteazé procesul militar de luare a deciziilor eliminand
dezvoltarea multiplelor cursuri de actiune. Metodologia procesului de targeting, de decizie,
detectare / urmarire, angajare si evaluare este vitald, aga cum e descrisé publicatiile de specia-
litate. Organizarea Armatei si Producerea Ordinelor face parte din procesul militar de luare a
deciziilor. Ciclul de organizare a efectelor incepe cu o evaluare a zonei de responsabilitate a
brigizii. Evaluarea este primul pas al procesului de luare a deciziilor — primirea misiunii. in
timpul operatiilor continue, brigizile nu vor avea in mod normal un ordin de operatii sau un
ordin fragmentar pentru a conduce operatii viitoare, dar, aga cum se afirmd in Manualul
Brigdzii Mecanizate §i in Manualul Sprijinului prin Foc al Diviziei / Grupdrii de Forte in-
trunite, comandantul si statul major folosesc intentia comandantului superior in grad i antici-
peazd operatii viitoare. Statul major hotdraste indreptarea atentiei cétre operatii viitoare
analizdnd operatii precedente §i prezente i mediul informational. Comandantii si statul major
folosesc evaludrile comandantilor grupdrilor operative si estimérile individuale ale statului
major pentru a determina evaluarea zonei de responsabilitate a brigizii.
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Evaluarea zonei de responsabilitate
(Primirea misiunii) si Analiza misiunii

Grupul de pregitire a efectelor incep procesul militar de luare a deciziilor in vederea ope-
raiilor viitoare (vezi agenda din fig 1-5). Se bazeazi pe directiile evaluirilor unititilor sub-
ordonate, a evaludrilor informationale si a mésurilor de eficientd. Grupul de pregitire a
efectelor actualizeaza estimdrile statului major. Conduce analiza misiunii cercetind misurile
de eficientd, rapoartele situatiei, rezumatele informative, sursele deschise de informatii, eva-
ludri din ciclurile ordinelor operative ale efectelor anterioare si rapoartele de evaluare ale co-
mandantului grupdrii operative. Rezultatul este evaluarea generald a zonei de responsabilitate
a brigdzii. Serviciile statului major care detin o parte integrala din aceastd evaluare sunt sis-
temele de operare in spatiul de luptd de informatii si manevri, celula de coordonare a efectelor
si celula de coordonare a proiectelor.

Agenda grupului de prelucrare a efectelor
Primirea misiunii §i analiza misiunii

*  Revizuirea / actualizarea estimdrilor statului major

Modetlul analizei evenimentului — Determinarea evaluarii gradului de amenintare a zonei de re-
sponsabilitate

Analiza misurilor de eficientd, a rapoartelor situatiei, a rezumatelor de informatii, a surselor de-
schise de informatii, 5i rapoartele evaludrii comandantului grupirii operative si a evaludrii scopurilor.

Analiza ordinului de operatii / ordinului fragmentar / ordinului de prevenire de la esalonul su-
perior In vederea impactului.

Urgentarea acelor obiective care au cel mai mare impact negativ asupra zonei de responsabilitate
a brigizii.

fn baza puterii de lupti disponibile, sd dezvolte optiuni pe care s le prezinte comandantului la
sedinfa de dimineatd sau seari.

Figura 1-5

Analiza impactului si tendintei planului de campanie

Analiza impactului si tendintei planului de campanie este o inregistrare continud a mo-
dului n care, dupi locatie, grupirile tactice ale brigizii primesc obiectivele militare ale pla-
nului de campanie al comandantului fortelor intrunite. Daci nu sunt alte probleme, aceasti
analizd descrie succesul, zonele cu posibile neintelegeri, sau zone cu probleme in cadrul zonei
de responsabilitate a grupérilor tactice ale brigazii. Indicatorii, numiti masuri de eficientd sau
criterii de succes, sunt folosifi pentru a misura succesul sau egecul obiectivelor militare ale
planului de campanie. Pentru a explica pe mai departe acest proces, este necesara o discutie
cu privire la continutul planului de campanie.

Planul de campanie

Planul de campanie al comandantului fortelor intrunite defineste starea finald care con-
stituie succesul, esecul, terminarea misiunii sau strategia de iesire §i serveste ca bazi pentru
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organizarea subordonatd. (J P 5-0, Doctrina pentru planificarea operatiilor intrunite). Descrie
ce conditii (obiective) militare, politice, §i sociale trebuie sd se produci in zona de operatii pen-
tru a realiza scopul strategic. (J.P. 5-00.1, Doctrina Intruniti pentru planificarea de campanie).
Comandantii la nivel tactic §i operational folosesc aceste scopuri §i obiective strategice pentru
a dezvolta operatii.

Asa cum se subliniaza in figura 1-6, un plan de campanie constd in scopuri si obiective.
Pentru a asista comandantul in determinarea succesului si / sau asupra obiectului §i locatiei vii-
toarelor operatii, comandantul forfelor Intrunite poate enumera criteriile de succes, misiunile
de sprijin $i médsurile de eficienta.

Ce contine planul de campanie?

Scop: Realiziri pe termen lung necesare pentru realizarea unei stéri finale dorite i stabilirea
conditiilor dorite pentru implementarea strategiei de iesire.

Obiective: O realizare mésurabild care sprijind indeplinirea scopului.

Criterii de succes: Cerinte de informatii dezvoltate in timpului procesului operational care ma-
soard gradul de succes in realizarea misiunii unitafii.

Misiunea de sprijin de lupta: Efectele dorite - a céror realizare sprijind obiectivul.

Masuri de eficienti: informatii cuantificabile care indica eficienta actiunilor in realizarea ma-
surilor de eficien{d / a misiunilor de sprijin.

Fig. 1-6

Asa cum s-a afirmat mai sus , comandantii folosesc obiectivele, scopurile i misiunile de
sprijin ale comandantului fortelor intrunite pentru a dezvolta planul tactic terestru. Pentru a
stabili si mentine gradul de superioritate a informatiilor, comandantul fortelor intrunite poate
subordona direct comenzile pentru a raporta direct progresul realizérii acestor scopuri folosind
masurile de eficientd si criteriile de succes. Mésurile de eficientd sunt colectate la nivel de
companie i analizate de comandantul fortei operationale a batalionului §i statul major. Analiza
este Incorporati in evaluarea fortei operationale a zonei de responsabilitate, §i celula de coor-
donare a efectelor a fortei operationale transmite informatiile brute cu analiza celulei de co-
ordonare a efectelor.

Evaluarea SWEAT-MS

Celula de coordonare a proiectelor este responsabild cu dezvoltarea evaludrii SWEAT -
MS 5i CREG. Aceastd evaluare este o analizd a prioritdtilor in centrul populatiei in fiecare zond
de responsabilitate. Prioritatea evaludrilor §i proiectelor sunt cerinte de nivelul 1 cu centrul se-
cundar de nivel 2. Echipele care se ocupd cu afacerile civile conduc majoritatea acestor eva-
ludri. ABE asigurd facilititi rutiere , iar medicul ofiter asigurd o evaluare a facilitatilor
medicale §i gradul de séndtate generaléd a populatiei.

Scurtd analizd a misiunii $i a intentiei comandantului

Grupul de prelucrare a efectelor prezintd comandantului o scurtd analizd a misiunii in
baza evaludrii zonei de responsabilitate a brigdzii §i actiunile anticipate de amenintare pentru
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ciclul ordinului operativ viitor. Ca parte a acestei scurte analize, grupul de prelucrare a
efectelor dezvoltd planul orientativ recomandat al ordinului operativ al efectelor, pentru a in-
clude problema sau setul de obiective, in vederea aprobirii de citre comandant. O problema
sau un set de obiective reprezintd o situatie care afecteaza negativ gruparile tactice le impiedica
si Intruneascd starea finald a comandantului. Grupul de prelucrare a efectelor prezinti toate
seturile de probleme comandantului §i recomandi asupra carui set de probleme ar trebui si se
concentreze grupdrile tactice pe parcursul ordinului operativ viitor. Apoi comandantul emite
planul orientativ statului major.

Scurta analizi a misiunii poate Inlocui sedinta de informare a reactualizirii conflictului
de dimineatd i seard. Indiferent cind este condusd informarea, ritmul conflictului trebuie
structurat astfel incét aceastd scurtd analizd sa fie in concordantd cu reactualizarea coman-
dantului cu comandantii superiori si subordonati. Acest lucru permite comandantului si preia
analiza misiunii §i planul orientativ recomandat dezvoltat de statul major si furnizat de citre
comandantii subordonati §i ghidat de catre superiori. Dupd aceste dou# conferinte, coman-
dantul poate furniza planul orientativ concis pentru cursul actiunii.

Dezvoltarea cursului de actiune

Dupa ce comandantul emite orientarea planului pentru dezvoltarea ordinului operativ al
efectelor, Grupul de Prelucrare a Efectelor se intruneste din nou pentru a conduce dezvoltarea
cursului actiunii. (Fig 1-7). Aceasta incepe cu o revisti a planului orientativ al comandantului.
Apoi, statul major determind starea finald, efectul dorit, sau criteriile de succes pentru setul
de probleme sau setul de obiective. Aceasta determinare, care opereazi ca §i baz pentru dez-
voltarea cursului actiunii, permite statului major si dezvolte un curs al actiunii care sa obtind
efectul dorit.

Dezvoltarea cursului de actiune

Revizuirea orientirii comandantului in vederea ciclului de organizare ~ setul de
probleme/obiective,

Determinarea stirii finale, a efectului dorit, sau criteriile de succes ale setului de
probleme/obiective.

Dezvoltarea misiunii si intentiei pentru a dobandi efectul dorit sau s3 indeplineasci
criteriile de succes.

Dezvoltarea metodei (a obiectivelor de realizat) stirii finale. Aceasta rezulti in
sub-misiunea forfei operationale a brigizii.

Fig 1-7

Analiza setului de probleme

Cursul actiunii este construit din exterior spre interior. Statul major trebuie si dezvolte
un curs al actiunii care s atace Intregul sistem al unei probleme. O metoda de rezolvare este
sd delimitezi problema sau setul de probleme apoi si identifici subcomponentele problemei.
(vezi fig 1-8). Dacdl statul major nu cunoaste raspunsul, atunci cerinta de informatii devine
parte a planului de informare, supraveghere si recunoastere.

150




Rewvista de Stiings Wilitars ~ 2/2008 §

De cenu
raporteazi
localnicii?

Ce fac
polifia i
ICDC?

Dece au
crescut nr
de atacuri?

Problema:

atacuri ale Cum?
insurgentilor de- Cine sunt
a lungul AoR inamicii

TTP?

Cénd au
loc
atacurile?

“ Unde an
loc
atacurile?

Fig. 1-8

Cercetand evaluarea fortei operationale, analiza méasurilor de eficientd a celulei de coor-
donare a efectelor si evaluarea celulei de coordonare a proiectelor, este posibil ca statul major
sd detind raspunsul §i nu numai atat. Este momentul in care statul major Incepe sé dezvolte cur-
sul actiunii pentru a realiza efectele dorite de comandant pentru acest ordin operational al
efectelor. Dacd statul major stie unde opereazi insurgentii, pot dezvolta un plan de eliminare
a acestora gi sd convingd populatia local si liderii civili locali sa furnizeze informatii despre
activitdtile insurgentilor. Activitatile din cadrul zonei de responsabilitate a fortei operationale
trebuie sé se sprijine una pe cealaltd si trebuie s& se sincronizeze cu intentia de dobandire a
efectului dorit de cdtre comandantul de brigada. in baza bunurilor si resurselor disponibile,
statul major incepe s construiasca gi sd desemneze misiuni unitétilor subordonate.

Rezultatele dezvoltdrii cursului actiunii din partea grupului de prelucrare a efectelor sunt
prezentate statului major §i actioneaza ca o ,,verificare a azimutului” pentru grupul de prelu-
crare a efectelor pentru a face schimbarile necesare inainte ca statul major al brigézii sa sin-
cronizeze cursul actiunii.

Sedinta de sincronizare

Statul major al brigézii se adund pentru sincronizarea cursului actiunii dezvoltat de grupul
de prelucrare a efectelor in timp si spatiu. Intentia este ca aceasta sedintd sa fie scurtd — apro-
ximativ 2 ore. Pentru succesul sedintei, comandantii §i statul major trebuie sa ia in considerare
urmétoarele puncte cheie:

a) S& aibad o agenda detaliatd pentru fiecare perioada de timp.

b) S& fie toti membrii necesari ai statului major prezenti, pentru a se asigura cé brigada
a angajat corect toatd puterea de luptd si cé aceasta este perfect sincronizata.

c) Pentru a testa cursul actiunii, se foloseste actiunea, reactia, contra — actiunea in cazul
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fortelor proprii, inamice §i a populatiei. Se asigurd ca misiunea i scopul sunt detaliate. Fiecare
misiune §i scop trebuie sd rispunda la urmitoarele intrebdri: cine, ce, cdnd, unde, si de ce.
d) Se urméreste nivelul trupa — misiune — grupa. Urmdrirea misiunilor astfel incat statul
major sd nu suprasolicite sau sd nu dea misiuni care si fie sub nivelul de competentd.
¢) S& determine mésurile de eficienta si criteriile de succes / efectul dorit.

Rezumatul deciziei comandantului
si emiterea ordinului operativ al efectelor

Odatd ce planul in baza efectelor a fost sincronizat, statul major incepe si pregiteascd
rezumatul deciziei comandantului. Acest rezumat serveste ca transmitere de la planuri la ope-
ratii curente. Odati ce comandantul aprobi ordinul operativ al efectelor, statul major il fina-
lizeazd i 1l emite.

Evaluarea, executia, §i organizarea grupirii operative

Ciclul continud in timp ce ordinul operativ al efectelor este dat unitatilor subordonate in
vederea organizirii i executiei. In timp ce misiunile sunt executate, ciclul intri in cea mai im-
portantd fazi — evaluarea. Aceasta este o zond in care grupirile tactice trebuie s mentind su-
perioritatea informatiilor. Este important ca grupdrile tactice si stabileasca proceduri da a
captura rezultatul misiunilor si activitétile zilnice relevante ale populatiei civile. Gruparea op-
erativd si comandantii executd procesul de luare a deciziilor, darea misiunii, informarea in
urma misiunii precum si evaludrile grupérilor operative. O dati ce misiunile sunt executate si
informatiile sunt adunate In forma unei evaludri a grupérii operative, ciclul ordinului operativ
al efectelor continu.

in concluzie, Doctrina noastri riméne valids; efectele riman un element central in cadrul
operatiilor, insd mediul s-a schimbat §i continui si se schimbe cu fiecare zi. Vigilenta si
infelegerea situatiei ne obligé si ldrgim definitia efectelor. Comandantii la toate nivelele tre-
buie s rup tiparul ideii c4 operatiile militare sunt directionate forti contra forta. Trebuie si-gi
extindd campul vizual astfel incat si vadi ,,pidurea” strategic in loc si se concentreze doar
asupra ,,copacilor” tactici. Cand acest lucru se va realiza, unititile vor deveni organizatii efi-
ciente in baza efectelor.

>
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CONSIDERATII
PRIVIND PARTICIPAREA
COMPONENTEI OPERATIONALE
TERESTRE LA OPERATII BAZATE
PE EFECTE

General de brigadi Cornel PINETE
Locotenent-colonel Marius FAUR

peratiile Bazate pe Efecte (EBO) - un ,,nou” concept pe un trend ascendent in

planificarea militard. De ce nou intre ghilimele, pentru cd de fapt, idea de bazi

nu este deloc noud. Unii avocati ai EBO au fost chiar acuzati de entuziasm ex-
cesiv, insi cel putin una din ideile prezentate au caracter novator in planificarea operationald
si anume ci EBO trebuie privite ca fiind acele operatii care afecteazi capabilititile §i modul
de gindire ale adversarului intr-un mod cat mai eficient §i discriminatoriu, in scopul atingerii
obiectivelor comandantului.

Evolutiile §i crizele de pe glob pe parcursul ultimelor decenii au demonstrat importante
provociri de securitate cu care multe natiuni s-au confruntat, fie pe parcursul unor perioade
de tranzitie, pe timpul Razboiului Rece sau post-Rédzboi Rece. Cea mai mare provocare in
cadrul acestui nou sistem international este amenintarea terorismului modern. Pericolul acestei
amenintari a fost demonstrat in mod clar de atacurile teroriste din 11 septembrie 2001 (9/ 11)
din New York i Washington. Statele Unite §i partenerii sdi de coalitie in prezent se confrunta
cu magnitudinea aceastei provocéri in campania lor la nivel global impotriva terorismului in-
ternational.

Eficienta EBO gi profundele sale implicatii cu privire la rdzboaiele conventionale mo-
derne au fost demonstrate prin victoria coalitiei in etapa initiald a rizboiului din Irak, 2003.
Rizboiul in sine a fost descris ca o campanie bazatd pe efecte condusd de cétre armata ameri-
cand, numiti Soc §i uimire, in scopul obtinerii unui rezultat strategic, prin efectele produse de
forta militara.

Totodati, acest concept relanseazd dezbaterea privind gandirea militard - artd sau stiin{ad
si este privit de planificatorii fortei ca o ,,revoltd” a luptitorilor impotriva strategiilor de an-
gajare redusd a fortelor, a modelelor (inclusiv simuldrilor) §i a analizei militare standard.

Si nu In ultimul rind, este o mare provocare gi 0 oportunitate pentru analigti, acest concept
descriind un nou model, in care o mai bund injelegere a adversarului §i o sporitd implicare a
celorlalte agentii nationale vor conduce la optiuni mai bine motivate/justificate pentru anga-
jarea potentialilor adversari §i in acelasi timp, la dezvoltarea abilititii de adaptare acceleratd
la mediul dinamic al conflictului viitorului. R

Dincolo de critici insi, trebuie remarcat spiritul novator gi interesul pentru descoperirea
deficientelor sistemului de analizd militard in definirea EBO §i — ce-i mai important — pentru
sugestiile de imbundtire a procesului de analizd prin modelele propuse in acest sens.
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in primul rénd, este bine de stiut ci ,,directiile” actuale care se afl3 in spatele EBO au
legdturi cu provocirile aparute dupa 11 septembrie 2001.

Pentru americani, imboldul a derivat din necesitatea de a se confrunta cu un adversar
asimetric de tip ,,nigd”, pe care in mod cert, nu poate si-1 invinga pe campul conventional de
luptd, dar cautd sd slibeascd rezistenta psihologica a publicului printr-o strategie cauzatoare
de suferinte. Acest dusman a atacat si atac vulnerabilititile prin metode si procedee in con-
tinud schimbare, realizind surprinderea intr-un anumit domeniu si schimband modalitatea de
atac, cnd abia incepe si se rispunda la atacul precedent. In aceastd confruntare a fost injectatd
perspectiva indivizilor sau a micilor grupuri supermotivate, utilizind ,,0amenii bomba”,
echipati la nevoie chiar cu arme de distrugere in mas, ceea ce face din acesti oponenti un peri-
col infricosdtor si imediat, care nu poate fi ignorat, iar modalitatea de abordare , clasici” a con-
flictului nu functioneaza.

Pentru aliatii SUA, imboldul deriva din nevoile de a balansa cumva efectivele fortelor
armate, mereu in scidere. Acestia au fost atragi incd de la inceput de Operatiile Bazate pe
Retea s1 ulterior de Operatiile Bazate pe Efecte, dar nu in acelagi mod ca si americanii. Mai
degrabi putem spune ci aliatii au resimtit nevoia de aplicare a principiilor EBO la intreg spec-
trul operatiilor militare, cu accent insi pe dimensiunea uman.

Adresand-ne aspectelor reale ale operatiilor, majoritatea rizboaielor din Era Industriali
s-au concentrat pe problema lovirii fizice a tintelor, obiectivul fiind, in linii mari, s lovesti
fintele care trebuie, cu armamentele care trebuie, intr-un numir care trebuie si la timpul care
trebuie. Totusi, acest proces a functionat cand se indeplineau cumulativ trei conditii, problemd
cunoscutd In literatura militard americand §i britanicd sub numele de ,,regula celor trei dacd”:
1) DACA angajarea a avut loc intr-o operatie combatanti majord si permisid de ROE; 2)
DACA oponentul a fost un militar identificabil in uniforma $i 3) DACA inamicul nu se gisea
printre civili.

In Era Informationali contemporand, tintele sunt mai mult lovite psihologic. Militarii
din ziua de astizi sunt mai preocupati in a actiona cum trebuie, la timpul care trebuie, pentru
o obtine efectul care trebuie §i nu neapérat in lovirea fizici a oponentului. Complexitatea situa-
tiei este datd de ROE care permit interpretiri, de mediatizarea accentuati a actiunilor militare,
de orice fel, si de sporirea audientei, cAmpul de luptd modem fiind mai vizibil gi cit mai me-
diatizat posibil, totul fiind parte integranta a unei strategii informationale, bazati pe interacti-
unea continud dintre civili i militari, atat la pace, cat si la criza, conflict si post-conflict.

DEFINITII

Operatiile bazate pe efecte sunt operatiile concepute si planificate intr-un cadru al sis-
temelor, care iau in considerare intrega gami a efectelor directe, indirecte si In cascadd, care
pot fi obtinute — intr-o anumiti marji de probabilitate — prin aplicarea instrumentelor militare,
diplomatice, psihologice si economice.

(US Naval Academy — Military Ops Research Society)

Un proces derulat pentru obtinerea unui rezultat strategic dorit sau a unui ,,efect” asupra
inamicului prin aplicarea concomitents si coordonati a intregii game de capabilitati militare
si nonmilitare, la toate nivelurile conflictului.

(US Joint Forces Command)
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Efectele sunt acele produse, evenimente sau consecinte rezultate in urma desfasurarii
unor actiuni militare sau non-militare specifice la nivelurile tactic, operational si strategic (US
Joint Forces Command).

Efect Direct (cunoscut §i ca primul efect)
Efect Indirect (cunoscut §i ca efectul n).
Efect Complex

Efect Cumulativ

Efecte in Cascada

Operatiile bazate pe efecte reprezintd o conceptie, o modalitate sau un mod de gindire
care se poate aplica in toate tipurile de misiuni (de asistentd umanitara, de rdspuns la crize gi
bineinteles de apérare colectivi):

« utilizeaza atét forta letald, cit §i neletald;

+ oferd o modalitatea in care inamicul este vézut ca un sistem;

» asigurd economia de forte.

Pentru o mai bund intelegere voi incerca sé caracterizez cele cinci tipuri de efecte.

Efectul Direct = Rezultatul unei actiuni, in situatia in care intre aceasta si rezultat nu se
interfereazi alte mecanisme sau efecte. Efecte directe sunt, de reguld, imediate i usor de re-
cunoscut (cunoscut §i ca primul efect).

Efectul Indirect = Rezultatul creat prin intermedierea unui mecanism sau a altui efect
intre actiunea initiald i rezultanta finald (cunoscut si efectul n).

« Acesta poate fi fizic sau psihologic;

» Are tendinta sd apard mai tirziu i este greu de recunoscut.

Efectul Complex - o combinatie de efecte, directe sau indirecte, care se produc simultan
in timp si spatiu.

Efectul Cumulativ — o manifestare intr-o perioadd mai indelungatd de timp, in care
efectele se propagi, atit in mod direct, cdt si indirect.

Efectele in cascadi sunt efectele directe, indirecte, complexe sau cumulative care se
propagd intr-un sistem, actioneazd cu un efect accelerator si/sau multiplicator, cer o analizd
si o perspectiva sistemica: relationdri, interdependente sau conexiuni intre elementele compo-
nente.

PRINCIPIILE OPERATIILOR BAZATE PE EFECTE:

1. Focalizarea pe capabilitatea ,, Misiune-Sistem”;

2. Controlul cit mai exact al probabilitatii si intAmplérii/hazardului;

3. Analiza exploratorie (foarte detaliatd);

4, Crearea unor modele calitative, inclusiv a celor cognitive;

5. Crearea modelelor bazate pe ,, agenti”;

6. Explorarea trecutului istoric.

Revenind la procesul analizei, analigtii militari americani considerd cé aceasta trebuie
s fie caracterizatd de urmétoarele atribute:

Internalizarea aprecierilor de nesiguranta;

Eliminarea capcanelor ,,cea mai bund estimare” 1 ,,cazuri planificate”;
Multi- §i interdisciplinaritate;

Riguroasd, dacd nu, cel putin cantitativd sau precisi;

Accent pe planificarea adaptabil rapid,;

Focalizarea pe ,,jocurile detaliate”;
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® Utilizarea tandemului ,, Misiune-Sistem " pentru explorare, provocare si testare, si nu
pentru predictie.

Capabilitatea ,,Misiune-Sistem” trebuie analizati prin prisma misiunii, a capabilitatilor
existente §i a condiiilor circumstantiale imaginate, produsul finit fiind o evaluare completi a
optiunilor. Acest tip de analizi ne duce citre formularea urmatoarelor observatii:

1. Aceasta capabilitate poate fi foarte neliniara.

2. Logica ,,sd Incepem cu inceputul” nu functioneazi intotdeauna.

3. Imbinarea acestor reguli nu respectd granitele organizationale si limitele dintre dife-
ritele nivele ale conflictului.

4. Nu respecti nici doctrinele gi diferentele tehnologice.

5. §1in utimul rind, nu recunoaste limita dintre planul fizic si cel psihic sau comporta-
mental.

Operatiile bazate pe tinte (TBO) sunt cele mai restranse ca dimensiune si au urma-
toarele caracteristici:

+ identificd entititile inamice si le distruge;

* au in vedere doar efectele directe si indirecte;

* nu au mecanisme de evaluare a succesului sau efectelor;

* nu se bazeazi pe efectele produse in functie de timp si/sau durat3.

Operatiile bazate pe Obiective (OBO) se caracterizeazi prin:

* leagd obiectivele specificate clar de actiunile propuse;

* precizeazd obiectivele prin intermediul conexiunii existente fntre strategie si sarcini;

* strategia la un anumit nivel devine obiectiv la nivelul imediat inferior;

* nu au mecanisme de evaluare a succesului sau efectelor;

* nu se bazeazi pe efectele produse in functie de timp si/sau durati.

Operatiile bazate pe efecte (EBO) au urmitoarele caracteristici:

+ includ §i cele doud tipuri de operatii prezentate mai sus;

* analizeazi toate efectele directe, indirecte, complexe, in cascadi;

* cele mai relevante deosebiri sunt mecanismele de evaluare pe care le propune si utili-
zeazd In mod explicit;

* utilizeazi timpul i durata efectelor obtinute ca pe criterii de evaluare;

* trebuie privite ca o extindere/ldrgire §i nu ca o substitutie a clasicelor operatii.

Pornind de la Operatiile Bazate pe Obiective, putem spune ci EBO duc aceasti abordare
un pas mai departe, utilizand intelegerea adversarului ca un sistem al sistemelor, cu accent pe
identificarea legiturii cauzale prin care actiunea produce efecte. Cum putem intelege acest
lucru ? Gasind raspunsul la urmatoarea intrebare: Ce stiu eu despre adversar (privit ca un sis-
tem), astfel incat acest lucru s& ma determine si cred ci actiunea va produce efectul dorit ?

Astfel, putem observa ci mai multe actiuni pot contribui la obtinerea unui efect dorit si
mai multe efecte pot contribui la indeplinirea unui singur obiectiv. Deci, primul pas poate fi
rezumat la urmatorul enunt: , Mai mult de un efect (vezultat, produs, eveniment, consecind)
Dpoate fi produs de o singurd actiune”.

Evitarea confuziei obiectiv-efect este esentiald i nu este greu de realizat pornind de la
definitiile acestora:

* obiectivul este rezultatul ce trebuie obtinut;

+ efectul este produsul obtinut ca rezultat,
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Diferenta este evidentd gi constd in scopul rezultatelor, astfel obiectivele sunt doar rezul-
tatele dorite, in timp ce efectele includ toate rezultatele actiunilor, inclusiv cele nedorite §i
cele neagteptate.

Mergéind insd mai departe, putem observa c¢a mai mult de o actiune poate contribui la
obtinerea efectului dorit §i mai mult de un efect poate contribui la indeplinirea unui obiectiv,
astfel pasul al doilea 1n evolutia EBO a condus la urmatoarea concluzie: ,, Unele efecte pot avea
impact negativ asupra obiectivului dorit” §i ca o consecintd, se impune acordarea importantei
cuvenite investigérii §i analizei amdnuntite a tuturor posibilelor rezultate, inclusiv san In mod
special a celor nedorite.

Realizarea unor studii elaborate Planificare pentru
despre adversar, mediu §i sine obfinerea unor efecte, cu

accent pe legdtura
cauzald strategie-sarcind

Ajustarea cursului
de actiune

Executarea planului
utilizand toate
capabilititile

Evaluarea impactului
efectelor

Scopul final al procesului EBO este de a oferi comandantilor posibilitatea de a lua decizii
mai bune §i mai repede decat adversarul.

Procesul EBO este format din 5 procese interrelationate:

1. Cunoagterea adversarului — mai mult decét pregitirea informativa a spatiului de lupt.

2. Obtinerea efectelor sau rezultatelor dorite.

3. Intrebuintarea Intregii game de capabilitati nationale.

4. Evaluarea rezultatelor, acolo unde s-au obtinut efectele dorite.

5. Adaptarea cursului de actiune.

Cunoagterea este conditia sine qua non a operatiilor bazate pe efecte gi acestea nu pot avea
succes fara cunoagterea adversarului i a propriilor capabilitati, fard o intelegere detaliatd si
foarte cuprinzitoare a adversarului ca un sistem al sistemelor, dinamic, adaptabil si foarte
complex.

Principalele obstacole in realizarea acestei conditii esentiale ar putea fi:

+ intelegerea influentelor comportamentului adversarului

® observarea empatica (prin ochii adversarului)
e prevederea reactiilor de naturd umand

+ colectarea informatiilor (simpatii, aversiuni, antipatii, obiceiuri, vulnerabilitati, puncte
tari);

» fuziunea tuturor surselor de informatii (interagentii, organizatii neguvernamentale,
surse deschise etc);
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* structura organizationald (méarime, paralelisme, termene si grafice);

* impactul globalizirii;

* evaluarea efectelor non-fizice prin mijloace specifice de observare, cercetare, re-
cunoagtere;

* intrebuinfarea coordonat a tuturor instrumentelor puterii nationale.

DE CE EFECTE?

Cauténd rispunsuri la aceastd intrebare vom observa ci acestea sunt conditionate de:

- legdtura cauzi-efect;

- ce altceva s-ar mai putea intimpla,

- diminuarea consecitelor negative;

- luarea unor decizii mult mai bine ,,informate”;

- adaptarea la globalizarea, precizia, asimetria, puterea de a distruge, adversarul.

Punctul culminant al EBO este conturat insd de urmitoarele repere:

1. Asigurarea unui punct de plecare comun intre Armati si celelalte institutii cu respon-
sabilitati in domeniul securitétii §i apdrdrii, cu accent pe:

- construirea unei imagini foarte detaliate a adversarului, a naturii interioare a
acestuia;

- construirea unor optiuni mai bine motivate pentru lideri;

- executia coordonati;

- distribuirea in comun a evaludrilor ;

- adaptarea logicd, inteligentd, coerent.

2. Sporirea potentialului de:

- indeplinire a obiectivelor nationale;

- Intrebuintare intr-un mod nou a elementelor puterii nationale;

- exploatare a succesului §i de diminuare a consecintelor negative;

- reducere a incertitudinilor si riscurilor;

- adaptare la acfiunile inamicului prin evaluare holistici (ca un intreg — un sistem)
si feedback.

Multe criterii pot fi folosite pentru categorisirea efectelor. Aici efectele se impart in doud
grupe distincte: cele fizice sau materiale i cele psihice sau comportamentale, fiecare grupi
avand la randul ei mai multe tipuri de efecte.

Actiunile creeazd un efect fizic direct care produce la randul siu o succesiune (cascad)
de efecte indirecte fizice gi/sau psihologice. Cele doui cascade au atit o componenta fizicd,
cét si una psihologicd si functioneazi diferit, astfel:

* cascada efectelor fizice functioneazi oarecum pe principiul dominoului; s-ar putea sa
nu cunoagtem rezultatul complet a ceea ce am pus in migcare, dar putem urmiri precis legitura
cauzd-efect pe portiuni pentru a determina rezultatul la un moment dat;

* efectele psihologice se propagi ca §i cAnd am arunca o minge de tenis de masa intr-o
camerd plind cu astfel de mingi aflate Intr-un echilibru instabil pe diferite resorturi, rezultatul
fiind aproape o reactie explozivi, a carei directie §i stadiu final poate fi cu greutate prezis. Mai
mult chiar, aceastd cascadd a efectelor psihologice indirecte poate fi produsi de o actiune di-
rectd sau de citre oricare dintre efectele indirecte succesive. In acest context, devine impor-
tantd contorizarea efectelor i contracararea sau diminuarea celor nedorite sau neplanificate,
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La nivelul analizei si planificirii militare EBO propun o noud modalitate de abordare a
operatiilor militare:

1. perceperea lor ca parte a unor sisteme complexe, dinamice, ale céror rezultate pot fi
influentate de conditiile ce pot apérea pe timpul deruldrii acestora;

2. participantii evalueazi, iau decizii §i actioneazé pornind de la un scenariu. Acesta fiind
cunoscut ar trebui si elimine orice mister, Insd uneori efectele indirecte sunt atit de mari,
incét devin dominante §i atunci te poti trezi intr-un ,,decor” cu totul necunoscut, unde relatiile
cauzd — efect devin incerte, iar ierarhiile sunt complet bulversate, situatie In care actiunile
tactice pot avea efecte la nivel strategic si vice-versa.

3. 1n aceste Imprejuréri succesul va depinde numai de puterea decidentilor de a se adapta
si de a alege un curs de actiune favorabil care sd-i conducd 1n final la obtinerea rezultatelor
dorite.

Provocarea poate fi formulati si astfel; ,,Cum putem si prevedem, cu un grad de certi-
tudine acceptabil, modul In care adversarul ar trebui, poate sau ar putea sd reactioneze ca
raspuns la actiunile noastre §i cum vom putea si planificim, executdm, evaluim gi adaptim
adecvat actiunile noastre, avind in vedere efectele pe care le dorim”.

EBO oferi si oportunitati, in primul rind prin faptul ci se adreseazd dimensiunii umane,
pentru cé este adaptat sa raspunda adversarilor asimetrici i pentru cé poate fi aplicat in operatii
aflate de-a lungul intregului spectru al conflictelor.

Structura actuald a fortelor terestre, capabilitile de care dispune la acest moment, precum
§i perspectiva viitoare privind instruirea §i dotarea méd determind si afirm c fortele terestre
pot participa la Operatii Bazate pe Efecte.

Componenta Operationald Terestrd poate sprijini §i participa la o astfel de operatie, ag pu-
tea chiar spune cd deja participdm la astfel de operatii. Daci ar fi si analizim misiunile la
care am participat sau la care participdm n prezent in afara teritoriului statului romén, anga-
jamentele asumate in cadrul NATO, UE sau la nivel regional ar permite desprinderea con-
cluziei cd toate acestea, poate nu in totalitate, indeplinesc conditiile unor Operatii Bazate pe
Efecte.

Noua structurd organizatoricd a Componentei Operationale Terestre permite participarea
la planificarea §i conducerea, in pértile care-i revin, a unei Operatii Bazate pe Efecte.

Este evident faptul cé planificarea §i conducerea unei astfel de operatii nu este deloc sim-
pld sau ugoard, dimpotrivé, chiar anevoioasa, dar exersand pe timpul aplicatiilor se pot forma
deprinderi de lucru. Experienta dobandita pe timpul diferitelor exercitii nationale gi multina-
tionale, participarea la misiuni in teatrele de operatii, numérul absolventilor diferitelor cursuri
de perfectionare In {ard i in strdindtate ma indreptiteste sé afirm ca este posibild participarea
la o astfel de operatie.

Asa cum am mai spus, Operatiile Bazate pe Efecte au apérut ca urmare a necesititii de
a raspunde eficient la noile tipuri de amenintéri, la confruntarea cu un adversar asimetric de
tip ,,nigd”. Conceptul opereazi cu materii prime specifice — totalitatea informatiilor, totalitatea
resurselor umane §i materiale sau toate la un loc, folosind aceeasi solutie a integririi, a siner-
gizérii, a coordondrii acestora pentru atingerea obiectivului dorit. Conceptul tinde (intr-o ma-
surd mai mare sau mai micd) spre idealul de eficientd §i perfectiune a actiunii militare si, in
consecintd, este Incd tributar unor numeroase lipsuri i nelmpliniri.

Nivelurile la care acestea pot fi folosite sunt strategic, operativ si tactic, dar consider ci
eficientd lor este datd mai mult de nivelul strategic. Instrumentele folosite pentru atingerea
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obiectivelor i obtinerea efectelor dorite sunt deopotrivd militare, diplomatice, psihologice si
economice. De aceea am afirmat ci fortele terestre, prin Componenta Qperational Terestr3,
§i subliniez, pot participa la Operatii Bazate pe Efecte. Conducera unei estfel de operatii nu
poate fi atributul unei singure categorii de forte armate sau a unui singur minister. O cooperare
interdepartamentald sau interministeriald reald, nu ca si prevedere doctrinari, ar oferi unitate
de conceptie §i actiune.

In fine, EBO nu reprezintd un concept nou, aga cum am mai spus-o. Ceea ce este nou este
reprezentat de perspectiva utilizarii relationdrii in toate dimensiunile sale si de a face mai bine
ceea ce s-a mai facut anterior pentru a oferi factorilor decizionali variante de actiune adaptate
la noile amenintari §i provocdri din lumea contemporani.

Operatiile Bazate pe Efecte sunt invéluite de un oarecare mister, ele fascineaza prin ti-
tulaturd §i noutatea lor, insd ca orice lucru nou se confrunti cu o anumita rezistents la schim-
bare. Operatiile Bazate pe Efecte vor fi implementate cu timpul §i vor cunoagste un trend
ascendent pe parcurs ce specialigtii militari si nu numai, le vor acorda mai mults atentie §i va
fi cougtientizatd eficienta lor.
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OPERATIILE BAZATE PE EFECTE
— O NOUA ABORDARE
A CONFLICTULUI ARMAT

Colonel dr. Ion CONSTANTIN
Scoala de Aplicatie pentru Unititi de Luptid “Mihai Viteazul”

tala, iar piesa centrald a strategiei era ciocnirea a doud forte armate, astizi dez-

voltarile tehnologice si evolutiile din mediul de securitate international pot
redefini modul in care acestea vor purta un rdzboi. Succesul in atingerea ,,provocarilor” secu-
ritdtii naionale depinde de strategia militard i de abilitatea fortelor armate de a obtine efectele
dorite prin introducerea in doctrinele fortelor armate a unor concepte, mai mult sau mai putin
cu caracter de noutate, printre care §i operatiile bazate pe efecte.

Operatiile bazate pe efecte trebuie si exprime cel mai bine ideea cd succesul unui conflict
armat poate fi evaluat prin prisma rezultatelor §i nu a distrugerilor, si ¢4, in realitate, dis-
trugerea unui inamic nu este decat o metoda cétre un final strategic, nu un scop In sine.

Istoria furnizeazi multe exemple de operatii militare concentrate pe rezultate, in esentd,
operatii bazate pe efecte. De fapt, putem arunca o privire in trecut pentru a vedea cd teoriile
clasice sustineau eficacitatea combindrii tuturor elementelor de putere pentru atingerea scopu-
rilor propuse.

Sun Tzu, teoreticianul militar antic chinez, a scos in evidenti folosirea fortei ca o ultimi
posibilitate: ,,cei pregititi pentru situatii de rizboi infring armata inamicului fira lupta” si
»cea mai bund politicd in rizboi este s rimai ferm pe pozitii”. De asemenea, Carl von Clause-
witz, teoreticianul militar prusac din secolul al XIX-lea, recunogtea importanta de a folosi
toate elementele puterii, nu doar forta militar3 pentru a ajunge la rezultatele dorite.

Conceptul a fost adoptat extrem de repede si in cadrul Aliantei Nord Atlantice. Conceptia
strategicd a NATO aprobatd la summitul de la Washington din aprilie 1999 cuprinde princi-
piile strategiei Aliantei, misiunile fortelor sale militare, liniile directoare pentru pozitia acestora
cét si caracteristicile fortelor sale conventionale si nucleare.

Summitul de la Praga din noiembrie 2002 a adiugat noi masuri menite a optimiza efica-
citatea si eficienfa Aliantei: Angajamentul Capabilittilor; crearea Fortei de Rispuns a NATO
si modificarea structurii de comand a acesteia. Toate aceste misuri sunt in curs de aplicare
prin adoptarea unei strategii adecvate, bazate pe concepte doctrinare (strategice, operative gi
tactice) specifice, care s produca o relatie asimetrici cu inamicul. Aparitia notiunilor si con-
ceptelor de transformare, initial la summit-ul NATO de la Praga, reafirmate gi mult mai bine
conturate la Summit-ul de la Instambul, a constituit motorul declangérii si desfagurérii proce-

selor de transformare atat la nivelul Aliantei cét si in cadrul fArilor membre.
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La acest summit, in Comunicatul sefilor de state §i guverne se arati: ,, Mediul strategic
complex din zilele noastre impune o abordare holisticd a securitdfii care sd cuprindd aspectele
politice, economice si militare” §i s-a lansat si ideea ,, Operatiilor Bazate pe Efecte’.

Conceptul se afld in centrul preocuparilor Aliantei, unde sunt in curs de desfasurare dis-
cutii §i analize aprofundate pentru definirea, aplicabilitatea si impactul acestuia asupra orga-
nizatiei.

Definirea conceptului
si principiile operatiilor bazate pe efecte

Abordirile curente ale operatiilor bazate pe efecte implicd o varietate de definitii si descrieri
ale conceptului de operatii bazate pe efecte.

Fiecare definitie subliniazd unul sau mai multe aspecte ale operatiile bazate pe efecte, dar
niciuna nu pare si le includa pe toate {inand cont cd dezbaterea asupra conceptului este in
desfasurare. Pentru exemplificare, pot fi enumerate cele semnificative definitii ale acestui
concept:

a) ,,un set de actiuni planificate, executate §i evaluate, dintr-o perspectiva sistemicd, care
creeazi efectele necesare pentru Indeplinirea obiectivelor politice prin aplicarea integratd a
diferitelor instrumente de putere nationald” (William T. McDaniel);

b) ,,un proces pentru realizarea rezultatului strategic dezirabil sau un ,,efect” asupra ad-
versarului prin aplicarea cumulativd, sinergeticd i multiplicativa a intregii game de capabilitéti
militare si non-militare la nivel strategic, operativ sau tactic” (Comandamentul Intrunit al
Fortelor SUA);

¢) ,,un instrument de sprijin pentru atacarea paraleld a obiectivelor critice pentru a cauza
paralizia sistemului de sisteme al adversarului; efectul dezirabil este de a controla adversarul
prin eliminarea capabilititii sale de a angaja forte” (general maior rez. David Deptula);

d) ,,0 metodi de determinare a aplicarii si integrérii corecte a puterii nationale pentru a
realiza anumite efecte si rezultate in limitele riscului acceptabil; efectele pot afecta fizic,
functional sau psihologic adversarul si si-1 oblige sau forteze si-si modifice comportamentul
si, eventual, s& duci la rezultatele dezirabile” (Brett T. Williams);

e) ,,operafii concepute i planificate intr-un cadru sistemic care iau in considerare intreaga
gami a efectelor directe, indirecte si in cascadé care pot fi — cu grade de probabilitate diferite
— realizate prin aplicarea instrumentelor militare, diplomatice, psihologice §i economice” (Paul
K. Davis);

f) ,,operatiile bazate pe efecte cautd sd altereze actiunile adversarului prin afectarea ca-
pabilititilor sale gi a procesului siu decizional concomitent cu evitarea efectelor nedorite i
adresarea gi exploatarea efectelor neagteptate” (Gary H. Cheek);

g) ,,operatiile bazate pe efecte reprezinta identificarea si angajarea punctelor forte gi vul-
nerabilititilor adversarului printr-o manierd unificatd §i concentratd si utilizeaza toate mij-
loacele disponibile pentru a produce efecte specifice in concordanté cu intentia comandantului”
(Alen W. Batschelet);

h) ,,operatiile bazate pe efecte reprezintd o abordare —un mod de géndire — privind pla-
nificarea, executarea si evaluarea operatiilor militare care se concentreazi mai mult pe rezul-
tatele operatiilor militare — §i explicarea modului cum s-au dezvoltat acele rezultate — si mai
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putin pe misiunile de foc executate, pe cantititile de munitie trasi sau resursele materiale dis-
locate, scopul final al acestor operatii este urmdrirea si intelegerea modului in care acele acti-
uni influenteazi comportamentul atacatorului sau al adversarului” (Marris B. McCrabb);

Analizand aceste definitii, se poate concluziona ca operatiile bazate pe efecte sunt actiuni
ce schimba forma unui sistem sau il influeneazi pentru a atinge obiectivele dorite, prin apli-
carea integratd a instrumentelor de fortd selectate. Totodatd, aceste operatii au o gama larga
de aplicabilitate, una care nu cuprinde numai operatiile militare, ci toate elementele aplicabile
ale puteri nationale — sistemul diplomatic, economic, militar, §i informatic — pentru o situatie
datd. De asemenea, aceste operatii prin complexitatea lor an urmatoarele caracteristici:

a) obiectivele strategice si operative trebuie determinate dupa rezultate;

b) trebuie aplicate la toate nivelurile;

¢) necesitd un scop final bine precizat;

d) utilizeazd toate elementele puterii;

e) utilizeazi atat forte letale, cat si forte neletale;

f) sprijind toate misiunile;

g) oferd o abordare care modeleaza un adversar ca pe un sistem;

h) oferd economia fortelor.

Planificare operatiilor bazate pe efecte

Planificarea bazatd pe efecte (Effects Based Planning - EBP) este un proces complex,
bazat pe sprijinul deciziilor sofisticate gi al IT si se bazeazi pe urmitorul lexicon de efecte:

a) incurajare, reasigurare;

b) influentd, convingere, contraargumentare;

c) prevenire, descurajare, fortare;,

d) intrerupere, izolare, deteriorare;

e) incapacitare, distrugere.

Succesul operatiilor bazate pe efecte este proiectat in timpul fazei de pregitire, prin ana-
liza tuturor problemelor care culmineazi cu o serie de sarcini. Fiecare sarcind specifics, efectul
dorit, scopul si o listd cu indicatori cheie ce semnifici realizarea efectului se distribuie celor
care primesc sarcini.

Stabilirea obiectivului poate fi descrisd ca o analizi a situatiilor de conflict referitoare la
misiune §i obiective §i capacitatea comandantului de a descoperi vulnerabilititile majore ale
inamicului care, daca sunt exploatate corespunzitor, duc la atingerea scopului operatiei prin
imobilizarea, dezbinarea, slibirea sau distrugerea fortelor sau resurselor adversarului aflat in
punctele critice. In schimb, analiza obiectivului oferd comandantului mijloace pentru a iden-
tifica criteriile efectelor, da intdietate planului pentru adaptarea actiunilor fortelor cu cele ale
adversarului, cnd operatia lui esueazi; de asemenea, permite evaluarea capabilitatilor unitéii
proprii.

Scopul este de a crea o operatie sinergica i coordonati care va produce efectele dorite.

Planificarea militard efectivd a operatiilor si executarea acestora trebuie s fie sprijinite
de procesele analitice care reflectd succesul, insuccesul si puterea. in mod traditional, masurile
operationale au pus accentul pe factorii cantitativi, atribuind valori numerice §i probabilititi
actiunilor sau rezultatelor. Oricum, pentru ca operatiile militare s atingd obiectivele bazate
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pe efecte, sprijinul analitic al militarilor §i planificatorilor trebuie sd integreze factori calitativi
in realizdrile acestora, asigurdnd o bund cunoastere a istoriei contextului si factorilor proble-
mei.

Capacitatile cantitative s-au dovedit a fi utile pentru analizele operationale §i examinarea
procesului. Ele si-au dovedit valoarea atunci cénd intrebarile i problemele factorilor de de-
sau modelarea efectelor unei arme.

Metodele cantitative elaborate corespunzétor genereazi capacitifi care sunt repetabile gi
pot fi controlate permanent. Aceste metode au fost reduse drastic pentru a face fata situatiilor
complexe in care rezultatele sunt generate de situafii, succesiunea acestora gi alti factori pre-
cum comanda, informatiile, factorii morali §i nivelul de instruire.

Modelele si analizele calitative asigurd o descriere mai aprofundaté a evenimentelor. Ca-
pacitatile analitice sunt, fn general, mult mai dificil de verificat §i cu precddere subiective.
Analizele calitative pot asigura o mai bund cunoastere a situajiilor complexe dar nu fac eva-
ludiri anticipate.

Metodele calitative produc, in general, capacitéti narative, care creeazi provociri inter-
pretative. Ca un rezultat, analizele calitative prezintd o largd deschidere a interpretérilor §i
sunt dificil de reprezentat grafic si de transmis.

Un element definitoriu al planificirii operatiilor bazate pe efecte 1l constituie procesului
de stabilire a tintelor bazat pe efecte. Pentru descrierea acestui proces, este nevoie de un mod
de sistematizare a centrelor de greutate i efectelor ce se doresc obtinute pe baza obiectivului
militar identificat. in acest sens, se poate folosi modelul celor cinci inele al colonelului John
Warden.

Atunci cind se folosegte modelul lui Warden ca sablon pentru identificarea centrelor de
greutate la nivel strategic, operativ si tactic, acestea vor fi definite in cadrul urmaétoarelor ca-
tegorii:

a) conducerea statului (sistemul C41);

b) productia (economia/industria);

¢) transporturile;

d) populatia;

e) fortele militare.

Aceasta inseamni cd efectele dorite vor fi obfinute prin stabilirea tintelor in cadrul acelo-
rasi categorii ca gi centrele de greutate. Analizind fiecare centru de greutate de la nivelul
strategic, operativ sau tactic, se vor identifica un numir de tinte. In continuare, este nevoie si
se dezvolte o terminologie care s poatd descrie campania militard §i efectele ce se doresc
obtinute. Fiecare {intd se afld in legdturd cu un anumit centru de greutate/punct decisiv, ceea
ce inseamni ci se pot categorisi tintele in functie de aceste repere. In mod similar, se pot cate-
gorisi operatiile militare ce se vor desfdsura in concordantd cu centrul de greutate decisiv si,
in cele din urm4, si se dimensioneze campania in functie de centrele de greutate (pe baza ie-
rarhizirii centrelor de greutate si fintelor aferente). in continuare, se vor parcurge etapele unui
proces de planificare a campaniei militare si vor descrie instrumentele si terminologia folosite.

a) Etapa 1: Se identificd statutul final dorit;

b) Etapa 2: Pe baza statutului final dorit, se identificd obiectivul militar (care reprezinta
starea de fapt din punct de vedere militar care va duce la obtinerea statutului final strategic);
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¢) Etapa 3: Cu ajutorul analizei modelului celor cinci inele, se identifica centrele de greu-
tate §i punctele decisive la nivel strategic, operativ si tactic.

d) Etapa 4: Pentru fiecare centru de greutate se identifici starea de fapt doriti pentru
acesta care, la rndul ei, va determina efectul dorit al operatiei executate impotriva fiecirui
centru de greutate. Apoi se vor categorisi operatiile in concordanti cu fiecare centru de greu-
tate;

e) Etapa 5: Se identifici dacé un anumit centru de greutate are prioritate fats de celelalte
si se repartizeazd mijloacele puterii de luptd. De amintit aici ¢4, in cazul unei campanii
etapizati in timp, centrele de greutate se pot schimba deseori, in functie de faza in care se afla
campania,

f) Etapa 6: Pentru fiecare centru de greutate/punct decisiv se identific tintele care, daci
vor fi deservite, vor asigura obtinerea efectului dorit asupra centrului de greutate/punctului de-
cisiv respectiv. Tintele trebuie identificate in functie de centrul de greutate/punctul decisiv cu
care se afla in relatie directd. De mentionat ci o {intd se poate afla in relatie cu mai multe
centre de greutate/puncte decisive;

g) Etapa 7: Se elaboreazi un Plan de operatie si, ulterior, se transmit ordinele de opera-
tie.

In consecinta, indeplinirea obiectivelor operatiilor bazate pe efecte necesitd o mai buni
intelegere a operatiilor sistemelor socio-materiale. Aceste sisteme complexe de adaptare, de-
finite ca structuri compuse din bunuri materiale, institutii sociale si legiturile dintre acestea
variazd In functie de inamic si context. De asemenea, sistemele socio-materiale sunt influentate
in mod diferentiat de acfiunile militare. Aceste actiuni vor influenta structura si operatiile sis-
temelor de-a lungul timpului, vor determina succesul imediat al operatiilor militare precum si
rezultatele pe termen lung in ceea ce priveste efectele strategice stabilite.

Finalitatile in operatiile bazate pe efecte

fn opinia specialistilor NATO si din experienta ultimelor operatii militare, definirea stirii
de finalitate pentru o anumiti operatie, este considerati ca fiind cel mai dificil demers in pro-
cesul de decizie. Totusi, se poate afirma ci finalitatea este rezultatul unei actiuni, cu alte cu-
vinte, actiunile produc efecte. Acum, actiunea poate fi directd sau indirect3.

Finalitatea directd este rezultatul unei actiuni directe. Finalitatea indirectd este consideratd
ca fiind rezultatul unei actiuni anterioare sau al unui set de actiuni.

O finalitate este un rezultat, care reclama prezenta (cel putin) a unei actiuni anterioare.
Un efect poate exista doar ca urmare a unei actiuni. Legatura intre actiune si efect o reprezinta
mecanismul. Un mecanism (legdtura cauzald) reprezinta explicarea modului in care o actiune
produce un efect.

Starca de finalitate in urma aplicarii conceptului EBAO (Effect Bassed Approch to Ope-
rations) presupune actiuni coordonate Intre actorii participanti, producind efectele dorite. in
consecintd, avind in vedere importanta efectelor produse, consider ci este necesard detalierea
acestora.

Efectele EBO sunt consecinte cumulative asupra mediului strategic, a uneia sau mai mul-
tor actiuni luate, de orice nivel, cu orice instrument de putere:

a) asupra unui actor;
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b) asupra uneia sau mai multor dimensiuni;

¢) intentionate, neintentionate, dorite, nedorite, asteptate, neasteptate, pozitive, negative;

d) asupra vointei sau capacitatii.

Efectele pot fi directe §i indirecte. Un efect direct este ugor recunoscut, ca fiind rezultatul
actiunilor frd interventia unui alt efect sau mecanism intre actiune si rezultat. Un efect indirect
este un rezultat obtinut dintt-un mecanism sau efect intermediar pentru a produce rezultatul
final. Acestea se incearcd a fi intirziate gi pot fi dificil de prevazut.

Efectele pot fi clasificate in: efecte materiale (fizice), sistemice si psihologice. Un efect
fizic constd in eliminarea sau neutralizarea obiectivului stabilit. Efectele sistemice sunt acele
efecte care au ca scop distrugerea functiilor unui sistem specific. Efectele psihologice se ma-
nifestd In psihicul adversarului i necesitd o actiune indirectd.

Pentru a grupa efectele din punctul de vedere al mijloacelor functionale ale rdzboiului,
diferentiem:

a) pregitirea pentru razboi;

b) sustinerea rizboiului;

¢) vointa de rdzboi.
terii de lupta.

Sustinerea rizboiului se referd la abilitatea inamicului de a-§i mentine §i sprijini eforturile
rézboiului.

Vointa de rdzboi exprimé angajarea in luptd a unei natiuni si a armatei sale.

Este posibil, de asemenea, ca efectele si fie grupate in efecte functionale referitoare la
inamic ca o for{d unitard. Géndirea in termeni militari, politici, economici §i sociali d& posi-
bilitatea atingerii obiectivele politice finale cu o mai mare economie de forte.

Etapele rizboiului sunt potrivite pentru asocierea lor cu efectele dorite.

Efectele la nivel tactic au loc pe cAmpul de lupté direct la nivelul unitatii si la cel inferior.

Efectele la nivel operativ se refera la pregitirea, conducerea §i sustinerea campaniilor si
operatiilor majore din interiorul teatrului de operafii.

Efectele la nivel strategic vizeazi rézboiul ca un tot unitar, urmérind sé distrugi strategia
inamicului, abilitatea sau vointa acestuia de a purta razboiul.

Mai mult, efectele pot avea urmétoarele proprietati:

a) cumulative;

b) de cascada;

¢) distributive.

Efectele cumulative rezultd din combinarea efectelor directe §i indirecte i pot actiona la
acelasi nivel al rdzboiului sau la niveluri diferite ale acestuia.

Efectele de cascadd sunt indirecte i patrund in sistemul inamic de la nivelul superior la
cel inferior.

Caracterul distributiv reiese din faptul ¢d, virtual, nici o structurd inamici nu este izolatd
si orice efect generat provine din afectarea altor sisteme §i subsisteme.

Efectele principale pot genera efectele urmitoare neintentionate §i complet neanticipate.

In concluzie, avand in vedere tipologia efectelor produse prin aplicarea conceptului de
operatii bazate pe efecte, se poate afirma c, starea de finalitate este un cumul al efectelor re-
alizate prin actiuni sau activitéti din spectrul politic, militar, economic gi/sau civil.
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Evaluarea operatiilor bazate pe efecte

Evaluarea operatiilor bazate pe efecte se realizeazi pe baza unor instrumente de lucru
specifice. Cele mai uzitate criterii de analizi sunt:

a) vizualizarea clari;

b) eficienta utilizdrii resurselor;

c) utilizarea efectivi a resurselor;

d) sincronizarea;

€) executia flexibild gi adaptivi,

f) posibilitatea de acoperire a intregului spectru al conflictelor;

g) asigurarea rezultatelor actiunii in spatiul de confruntare.

Vizualizarea clard faciliteazi procesul actiunii, abilitatea subordonatului de a observa, de
a se orienta, de a decide si actiona in conformitate cu intentiile comandantului. Aceasti abor-
dare faciliteazd comanda misiunii, deoarece subordonatii nu fsi evalueaza succesul in functie
de indeplinirea misiunii, ci mai degrabd, in functie de cat de bine au indeplinit rezultatele §i
au atins efectele scontate. Acestia devin capabili si gestioneze oportunititile de moment si ob-
stacolele neagteptate prin indrumare, respectarea sarcinilor-cheie cu referire la regulile de an-
gajare minimale,

Eficienta utilizdrii resurselor are in vedere modul si nivelul in care acest proces concen-
treaza resurse pe un numdr minim de misiuni necesare obtinerii succesului.

Pe timpul executiei, abordarea pe bazi de efecte asigurd posibilititi de crestere sau micso-
rare a numarului de misiuni de executat. Subordonatii i§i vor focaliza atentia pe efectele sau
rezultatele dorite §i mai putin pe misiunile de indeplinit.

fn timp ce situatia se schimba, subordonatii pot observa daci efectele dorite sunt obtinute
Inainte de indeplinirea misiunii. Astfel, pot riméne la dispozitie forte si mijloace care pot fi
utilizate la indeplinirea altor misiuni.

Folosirea efectivi a resurselor are In vedere ci intregul proces se concentreazi pe
folosirea resurselor pentru atingerea rezultatelor dorite §i micgorarea la maxim a eforturilor ne-
productive. Actiunile si resursele de nivel tactic sunt directionate pentru atingerea de efecte,
nu numai de ordin tactic, dar §i de nivel operativ sau strategic, in plus, in cazul acestei abordari,
se recunoaste faptul ca efectele actiunilor de nivel tactic pot influenta nu numai conditiile mi-
litare, dar si pe cele diplomatice, informationale sau de ordin economic, care, toate la un loc
definesc succesul,

Sincronizarea presupune aranjarea misiunilor gi actiunilor in timp, spatiu si in functie de
scop pentru atingerea rezultatelor dorite. Ceea ce se cere de la sincronizare este mai mult decit
stabilirea actiunilor in timp si pozitionarea in relatia timp-spatiu-scop.

Abordarea pe bazi de efecte asigura flexibilitate si adaptabilitate superioare deoarece se
referd la efecte, conditii de atins sau rezultate de obtinut si lasi subordonatilor posibilitatea de
a modifica misiunea, scopul sau metoda, atata timp cit obtin efectele dorite de comandant.
Dacd metoda aleasd pare a nu fi eficients, se Incearcd o altd metodi. Astfel, subordonatii pot
modifica misiunea sau metoda atata timp cit indeplinesc scopul.

Aceastd abordare asigurd o multitudine de optiuni subordonatilor si promoveaza initiativa
deoarece indiferent de misiunea primiti, scopul sau metoda folosite, efortul subordonatilor este
Indreptat spre crearea efectelor ce reies din intentia comandantului.
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Un alt criteriu de analiz este acoperirea intregului spectru al conflictelor. In acest sens
se poate aprecia cd abordarea pe baza de efecte poate fi folositd in intregul spectru de conflicte,
de la pace la crizi §i rdzboi. Folosirea cu succes a misiunilor tactice cum ar fi fixare, blocare,
eliberare, canalizare sau rupere nu includ doar intrebdrile obignuite cdnd? unde? pentru cit
timp? ci §i asupra cérui element se doreste efectul.

Criteriul final de luat in considerare este acela privind materializarea rezultatelor antici-
pate, n intregul lor gi privind toate elementele din spatiul de confruntare. Acestea au in vedere
nu numai fortele inamice, cét §i fortele coalitiei, fortele proprii, terenul, infrastructura, media
si alti actori sau participanti care asista ori sunt implicati in confruntare.

Implicatii (posibile) ale EBO
pentru sistemul militar romanesc

Operatiile bazate pe efecte va trebui sd devind un imperativ al transformaérii sistemului
NATO. Alianta a demarat acest proces, incd din anul 2005, prin Strategia de Transformare
elaboratd de Comandamentul Aliat pentru Transformare de la Norfolk, SUA.

Institutionalizarea Operatiile bazate pe efecte in cadrul sistemului militar roménesc tre-
buie si fie parte integratd in schimbarea culturii militare. Aceasta va trebui si cuprindi si
adaptarea doctrinard la conceptul EBO.

Arhitectura organizationald cu atributii si responsabilitdti in domeniul EBO va trebui si
rspundi la urmétoarele intrebari: :

a) unde §i cum se va manifesta EBO in structura militard/non-militard roméaneasca?

b) care structuri si la ce niveluri vor fi responsabile de planificarea, exécutia i evaluarea
EBO?

Elaborarea unei structuri de forte bazatd pe modularitate pentru a permite ,,modelarea”
capabilitatilor in functie de dezvoltarea conditiilor §i circumstantelor reale de pe timpul situa-
tiei de crizé/conflict.

fn actualele si viitoarele rizboaie i conflicte armate, ca si in procesul de gestionare a
crizelor si conflictelor, operatiile vor fi dinamice si complexe i vor apropia dimensiunea
politicd de cea strategica, de cea operationald §i de cea tactica, intrucat toate confruntirile in
care sunt implicate forte §i structuri militare se desfigoard in vizul lumii, sub obiectivele
camerelor de luat vederi §i, evident, sub presiunea opiniei publice. De aceea, confruntirile
militare vor fi scurte, intrucit, indiferent de cauzele care le-au generat, sunt costisitoare, nu
totdeauna foarte eficiente, produc distrugeri si nu sunt acceptate de populatie, de organizatiile
§i organismele internationale, de societatea civild si de opinia publica.

In concluzie, se poate afirma cd operatiile bazate pe efecte pot fi definite ca actiuni ce
schimbd forma unui sistem pentru a atinge obiectivele dorite, prin aplicarea integrati a in-
strumentelor de forta selectate.

Valoarea conceptului constd in constringerea liderilor politici gi militari de a lua In con-
siderare efectele la care vor sé ajungd prin aplicarea puterii militare.

Totodatd, aceste operatii reprezinti o apropiere sau chiar continuarea operatiilor militare
care incearcd sd concentreze luarea deciziilor politice §i militare asupra identificarii efectelor
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dorite si selectirii instrumentelor care pot fi Intrebuintate. Este o incercare de a schimba
metoda traditionald de a ataca si neutraliza sau distruge capabilititile unui inamic prin plani-
ficarea unui rizboi de uzurd sau prin ,,schimbarea liniilor” de pe o harta.

Operatiile bazate pe efecte se fundamenteaza pe cunoagterea inamicului. Acestea deriva
din supozitia ci inamicul reprezinté un sistem complex format din componente politice, cul-
turale, tehnologice, militare §i economice, fiecare dintre acestea cuprinzand problemele si
legdturile cheie care, dacd sunt modificate corespunzitor, pot produce o schimbare fizicd sau
de comportament. Intr-un fel, operatiile bazate pe efecte reprezintd actiunea fortelor asupra tin-
telor rizboiului la scard mare, prin aplicarea tuturor instrumentelor fortei nationale, adecvate
situatiei, nu doar prin Intrebuintarea armamentului de inalt3 precizie.

Conceptul de operatii bazate pe efecte are potentialul de a transforma operatiile si pre-
gitirea militard prin stabilirea legdturilor Intre actiuni si efectele propuse. Elementul de bazi
al acestei capacititi nu va fi dezvoltarea sistemelor de arme ci abilitatea de a analiza situatiile
politice §i militare astfel incét forta sd poati fi folositd in cea mai eficientd manierd pentru a
atinge efectele dorite.

Degsi eforturile analitice actuale prezintd limitéri inerente, prin addugarea rigidititii asupra
analizelor efectelor non-materiale, secundare gi majore si altor factori instabili, precum si prin
ratiile bazate pe efecte sd devind o realitate.

De asemenea, considerdm oportund §i necesaré elaborarea unei structuri de forte bazate
pe modularitate, pentru a permite “modelarea” capabilititilor in functie de dezvoltarea conditii-
lor i a circumstantelor reale de pe timpul situatiei de crizi/conflict.
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