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EDITORIAL
TERORISMUL, AZI

Progresele realizate de omenire, indeosebi in ultimul secol, sunt
uimitoare. Se poate comunica, in timp real, aproape cu oricare om
de pe Terra, omenirea stapaneste azi o mare parte
din ceea ce putem denumi energie esentiala,
tehnologie de varf, IT, laser si plasma, are la
dispozitie computerul, racheta cosmica, sistemele
de sateliti artificiali si statia orbitald, descopera
exoplanete si se gandeste deja la repopularea
planetei Marte, la calatorii in Cosmos, la aducerea
din spatiu, in folosul omenirii, a altor surse de
energie vitala etc. etc. S-ar parea ca o reconciliere a
civilizatiilor noastre planetare ar duce rapid la
scoaterea din saracie a miliarde de oameni si la
reducerea  conflictualitatii intra umane, la
concentrarea eforturilor creative intru cunoasterea
Universului si folosirea cognitiei pentru o mai buna convietuire pe Terra. Ar
fi tare frumos. Dar foarte greu de presupus.

Din pacate, acestea sunt, pe de o parte, realititi posibile — omul a
realizat foarte multe proiecte in acest sens — si, pe de altd parte, utopii. Omul
se comporta fatd de planeta Pamant ca si cum n-ar fi casa lui, ci doar o locatie
temporard, smulsa de la un inamic, si care trebuie exploatatd la maximum si
distrusd cat mai repede. Actiunile omului fatd de planeta pe care o locuieste
sunt, Tn mod evident, de tip terorist. Omul nu face absolut nimic in folosul
planetei, ci doar in folosul sdu. Omul nu ingrijeste planeta, ci pur si simplu o
exploateaza nemilos si o terorizeaza. Tot ce construieste el pe Terra, de la
megalopolisuri la infrastructuri de tot felul, de la sisteme de exploatare a
bogatiilor aerului, solului, oceanelor si subsolului, in interes propriu, la
sistemele de arme necesare confruntdrii intra-umane, reprezintd, pentru
planeta Pamant, actiuni de tip terorist. lar planeta Incearcd sa le contracareze
cum poate.
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Acelasi lucru se Intampla si in interiorul societatii umane. Cei peste
sapte miliarde de oameni care locuiesc azi pe Terra sunt departe de a trai in
armonie. Dimpotriva, oamenii se comporta ca si cum n-ar face parte din
aceeasi specie, ca si cum n-ar dura toti, pe acest pdmant, valori materiale si
spirituale in folosul lor, al nostru, al tuturor oamenilor, ci doar pentru a crea,
sub cele mai sofisticate forme, un casus belli.

Socictatea omeneascd este extrem de divizatd. In centrul ei, se afld o
mana de oameni si de tari care beneficiaza, neingradifi de nimeni, de toate
valorile si bunurile societatii oamenilor, iar la periferii, restul lumii, truditorii
de rand, sclavii moderni, unii geniali, slujitori de mare competenta, cu studii
inalte si creiere uriase, alfii doar simpli muncitori cu sapa. Toti beneficiaza
insd nelimitat de iluzia de libertate. Dar fiecare dintre acestia — sef suprem,
iluminat, mare patron sau umil sclav — aspira la putere. Pentru om, puterea
este totdeauna un ideal, o cota pe care o are de cucerit, o cetate pe care o
asediaza, un scop al vietii, chiar daca nu stie totdeauna la ce-i foloseste.
Important este sa simta ca puterea ii apartine, ca este mai presus de celalalt,
chiar daca celalalt nu este decat un altul-al-sau. De aceea, omul este si,
probabil, asa va fi mereu, singura fiintd teroristd de pe planeta Pamant si,
credem noi, chiar din intregul Univers. Terorismul se pare ca face parte din
natura umand. Omul nu-1 terorizeaza doar pe celalalt, adica pe un alt om, ci se
terorizeaza chiar si pe sine. Zi de zi. Cel mai mare terorist al lumii este lumea
insdsi. Cel mai mare terorist al individului este statul. Cel mai mare terorist al
statului este tot statul, dar si aproape tot ce nu e stat, incepand cu unele dintre
organizatiile non-statale, ONG-uri, retele de interes de tot felul, grupuri
revangarde, organizatii secrete (care vor cu orice pret sa stdpaneasca lumea),
fel de fel de corporatii si de institutii financiare etc.

Terorismul violent, terorismul criminal, de tipul celui care a uimit si
oripilat lumea prin atacurile de la 11 septembrie 2001 asupra turnurilor din
New York, Pentagonului si, dacd nu se intervenea la timp, si Casei Albe,
reprezinta latura extrema, de conotatic politica si strategica, a acestui
fenomen care este departe de a se fi domolit si cu atat mai putin de a se fi
potolit. Reactia masivd si intempestivd a Statelor Unite si coalitiei
contrateroriste, care s-a creat imediat dupa 11 septembrie 2001, atacarea
Afganistanului, apoi a Irakului, a Libiei si a altor tari, inclusiv a Siriei, nu a
dus la anihilarea sau temporizarea fenomenului terorist, ci, cel mult, la
indepartarea pericolului terorist de teritoriul Statelor Unite, la continuarea si
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intensificarea lui Tn Orientul Mijlociu, in Orientul Apropiat, in Rusia si mai
ales, pe teritoriul Uniunii Europene.

Amploarea fenomenului terorist a continuat, concretizandu-se in
aparitia Statului Islamic, formatiune foarte complexa si foarte bine motivata,
ce cumuleaza, intr-un nou ideal, eroii extremismului musulman care au
actionat in cadrul organizatiei Al Qaeda, in Cecenia, in Bosnia si
Hertegovina, in Asia Centrala, in Afganistan, in Nordul Africii si in foarte
multe alte locuri de pe planeta. Ei, acesti luptatori islamisti de pretutindeni,
au venit cu entuziasm 1n Orientul Mijlociu si Apropiat, adica in Irak si Siria,
cu intentia declaratd de a reface Califatul, de a recrea adicd identitatea
musulmand de odinioard, din Nordul Africii si pand la granitele Chinei, ba
chiar i dincolo de ele, revitalizand astfel puterea spulberatd odatd cu
distrugerea ultimului Califat, adicd a Imperiului Otoman. Acest Stat Islamic
(SI), profitand de cea mai mare migratie musulmana a tuturor timpurilor in
zona vest-europeana — cea a milioanelor de sirieni, de africani, nord-
africani etc. — si-a trimis deja echipele mortii in toate tarile vizate, mai ales
in tarile europene bogate si puternice, declangand un spirit — spiritul
extremismului islamist — intolerant, tenace, crud si fara intoarcere, care
insdngereaza marile capitale europene si, probabil, pregatesc unul dintre
cele mai teribile si mai fulminante episoade ale terorismului exploziv.

Dispozitivul este aproape realizat. In toate tirile europene, inclusiv in
Rusia, exista, pe de o parte, o masd mare de musulmani extremisti si de
echipe foarte bine pregdtite si experimentate in gherila de tip terorist,
distribuite cam peste tot, si, pe de altd parte, s-au creat suficiente falii (intre
civilizatia occidentalda si cea musulmana, intre civilizatia occidentala si
Rusia, intre Ucraina si Rusia, intre Statele Unite si celelalte puteri de pe
planetd), care au fragmentat semnificativ capacitatea de actiune si
capabilitatea antiteroristd §i contrateroristd a lumii si Tndeosebi a marilor
puteri din zona de interes strategic imediat pentru terorismul de azi. Desigur,
terorismul de azi nu va putea apela, deocamdata, la mijloace nucleare si la
armament ultrasofisticat, dar, impanzind planeta, mai ales in punctele ei
vulnerabile si in zonele-cheie (cum sunt marile capitale occidentale), va
putea genera, precum celulele canceroase, o ofensivd generalizatd nu
neaparat impotriva unui stat sau unei mari puteri, ci impotriva pacii si linistii
oamenilor, impotriva vietii §i a randuielilor, astfel incat, In aceasta teama
cumplita si generalizata, sa devind posibil urmatorul pas, cel al distrugerii

7
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prin implozie a acestei lumi pe care ei, capii terorismului si teroristii de
rand, o considera netrebnica si necredincioasd, degradata si oribila si care, in
viziunea lor, trebuie sa piara.

Teroristul de azi este un luptator care trece peste orice limite. Este un
luptator pe viata si pe moarte, asa cum s-a vazut, este un luptator fanatic
pentru un ideal imens, obsesiv. Nici pregitirea sa superioard, nici ce a
invatat la cele mai inalte scoli ale Occidentului, nici marile coordonate
morale ale acestei lumi nu sunt de-ajuns pentru a-1 abate de la idealul sau:
distrugerea omului occidental, distrugerea cu orice pret, inclusiv cu cel al
vietii lui, pe cel care nu este ca el, pe cel pe care-1 considera dusmanul lui si
al civilizatiei lui. Teroristul este un erou fanatic, iar arma lui cea mai teribila
este insasi viata lui. De aceea, arma cea mai eficientd Tmpotriva terorismului
nu este tunul, nici racheta si nici macar pistolul mitraliera, ci capacitatea si
capabilitatea de a anihila cauzele acestui fanatism, acestui tip de actiune sau
de reactie. Sau, macar, de a le cunoaste.

CS I dr. Gheorghe Vaduva
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RAZBOIUL CIBERNETIC —
O REALITATE GREU DE CONTESTAT iN LUMEA DE ASTAZI

CYBER WAR —
A HARDLY CONTESTABLE REALITY OF OUR DAYS

GL. mr. (r) prof. asoc. dr. Constantin MINCU"

Rezumat: Articolul este o continuare a materialului publicat in revista noastra nr.
2 (43)/2016, cu titlul ,, ATACURILE CIBERNETICE IN TOPUL AMENINTAVRILOR Si
VULNERABILITA TILOR LA ADRESA STATELOR, ORGANIZATIILOR S$I
CETATENILOR, IN PREZENT SI IN VIITOR .

Am considerat necesara aceastd continuare datorita evenimentelor din ultimul timp
si, in primul rdnd, a situatiilor create in Marea Britanie §i Statele Unite ale Americii prin
atacurile cibernetice masive §i diversificate, cu intentia de a influenta procesele politice din
aceste tari. Consider ca nu sunt lipsite de interes nici atacurile produse asupra unor
institutii si companii din unele tari ale Uniunii Europene si/sau NATO §i necesitatea luarii
unor masuri ferme si diversificate de aparare.

Cuvinte-cheie: razboi cibernetic; atacuri cibernetice; Marea Britanie; Statele Unite
ale Americii; Federatia Rusa; Romdnia.

Abstract: This article is a prolongation of the material published in our journal
no. 2 (42)/2016, entitled ,CYBER ATTACKS, MAJOR THREATS AND
VULNERABILITIES AGAINST STATES, ORGANIZATIONS AND CITIZENS AT
PRESENT AND IN THE FUTURE".

We considered necessary this prolongation owed to the lately events and, mainly,
because of the situations created in the United Kingdom of Great Britain and United States
of America by massive and diversified cyber attacks intending to influence the political
process in these countries.

I also consider there are also interesting the attacks produced on some institutions
and companies in some EU and/or NATO countries and the need to take some firm and
diversified measures of defence.

Keywords: cyber war; cyber attacks; UK; US; Russian Federation; Romania.

* Membru titular al Academiei Oamenilor de Stiintd din Romania, membru al Consiliului Onorific al
Academiei Oamenilor de Stiintd din Romania, secretar stiintific al Sectiei de Stiinte Militare, Telefon:
0722.303.015, email: mincu_constantin@yahoo.com.
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Problematica atacurilor cibernetice tot mai agresive, precum si
conturarea tot mai clard a transformarii acestora in adevarate rdazboaie
cibernetice a devenit un subiect public de maxima importanti si a determinat o
abordare mai activa si responsabila din partea statelor, organizatiilor, utilizatorilor
individuali si, desigur, a specialistilor din domeniul IT.

Un scurt istoric al acestor atacuri aratd ca acestea s-au intensificat dupa anul
2007 (lansarea de catre un actor statal a virusului Octombrie Rosu) urmate apoi de
alte actiuni ostile de amploare care au produs pagube politice, economice,
financiare si de imagine tintelor (state si organizatii).

Episoadele recente, cu implicarea unor actori statali si a unor grupuri organi-
zate si sustinute financiar si logistic de actori statali, cum a fost cazul in procesul
politic al iesirii Marii Britanii din Uniunea Europeana — BREXIT si mai nou, cu
efecte politice, potential grave, implicarea prin atacuri directe, furt de informatii si
diseminarea de informatii false in randul publicului tintd (celebrii deja troli) in
incercarea disperata de a influenta alegerile prezidentiale din statele Unite — ridica la
un alt nivel confruntarea, putandu-se vorbi clar, cu argumente, de razboi cibernetic.

Evolutii ale atacurilor cibernetice in anii 2014-2016

Conflictul ruso-ucrainean din 2014, urmat de reactii mai mult sau mai putin
ferme din partea statelor membre UE si/sau NATO, a condus la inrautatirea
relatiilor politice, diplomatice, economice si culturale intre Federatia Rusa si statele
democratice mentionate. Anexarea Crimeei si implicarea in conflictul din estul
Ucrainei a aratat, fard echivoc, fata agresiva a Rusiei, ingrijorand, in primul rand,
statele din vecinatatea sa.

Aceastd noua situatie cu implicatii geopolitice importante in viitorul apropiat
nu putea sa ramana fara efect si In domeniul confruntarii cibernetice.

Asa se face ca aproape toate tarile europene membre ale UE, precum si
statele membre NATO s-au trezit cu atacuri puternice si zilnice asupra institutiilor
politice, guvernamentale, financiare, industriale si media, avand ca efecte grave
prejudicii de securitate, economice, financiare, urmate inclusiv de afectarea
moralului cetatenilor prin introducerea stirilor false si prin montarea unor
diversiuni fabricate de profesionistii cu state vechi in materie.

Sa incercam un scurt inventar:

a) Cazul conflictului ruso-ucrainean devoaleaza modul agresiv si fara
scrupule morale al demonizarii de catre partea rusa a tarii vecine, $i pana nu
demult, parte a Imperiului Sovietic. Prin vectori media controlati de Kremlin (din
Rusia si din strdindtate) s-au raspandit stiri false, cu scopul de a nega implicarea
fortelor militare ruse in Crimeea si in estul Ucrainei.

10




-l

Revista de Stiinte Militare ~4/2016

Au fost declansate atacuri cibernetice asupra tuturor institutiilor importante
ale statului ucrainean (Parlament, Guvern, armata, serviciile de securitate si infras-
tructura economicd) concomitent cu dezvoltarea unor actiuni complexe si sofis-
ticate pentru influentarea opiniei publice din tarile occidentale, utilizand, in primul
rand, retelele de socializare si publicatiile media online. In multe cazuri aceste
actiuni au dat rezultatele scontate.

b) Cazul BREXIT

Este deja notoriu faptul cd Moscova urmareste slabirea coeziunii europene,
actioneaza pentru ruperea unor state membre din UE si doreste o slabire a relatiilor
UE-SUA si subminarea, pe aceastd baza, a NATO.

Declansarea referendumului in Marea Britanie pentru iesirea sau rdmanerea
in Uniunea Europeana a reprezentat pentru fortele, controlate de Kremlin, din toata
lumea si din tara tintd in acest scenariu, un adevarat caz scoald, prin utilizarea, fara
economie de forte si mijloace a influentarii cetatenilor britanici prin vectori media
si prin atacuri cibernetice asupra institutiilor principale ale statului.

Teme de atac:

oUE este o institutie profund birocratica, asemanatoare fostei Uniuni
Sovietice;

eMarea Britanie a pierdut din suveranitatea sa politica §i economica;

eMarea Britanie contribuie cu sume prea mari la bugetul comunitar, in
favoarea tarilor membre mai sarace din centrul si estul Europei;

ecetatenii unor tari membre UE sosesc in numar mare in Regatul Unit,
sufocand serviciile sociale si ,,furand” locurile de munca ale bastinasilor;

edenuntarea politicii ,,dezastruoase” ale unor lideri europeni in problema
admiterii imigrantilor din zonele de conflict (Siria, Irag, nordul Africii etc.).

Asa cum se stie deja referendumul a fost pe muchie de cutit, iar aportul
actiunilor prezentate mai sus nu a fost unul neglijabil.

¢) Cazul alegerilor prezidentiale din Statele Unite ale Americii

O fosta superputere numita Uniunea Sovieticd si mostenitoarea sa principala
numitd Federatia Rusa (care aspird la locul detinut pe timpul Razboiului Rece) nu
putea rata implicarea in cel mai important eveniment politic al anului 2016 —
alegerea unui nou presedinte american. Dupa o analizd indelungatd si amanuntita,
utilizand diverse surse de informatii, inclusiv furtul masiv din sistemele electronice
ale competitorilor si apropiatilor acestora, Moscova a decis sd meargd pe mana
candidatului Donald Trump, considerat de rusi mai pragmatic si mai realist i,
potrivit declaratiilor acestuia, dispus sa lase baltd NATO, cu tot cu articolul 5.
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Teme de atac asupra candidatei democrate Hillary Clinton:

ecandidata democratd este imprevizibild si coruptd, primind prin
fundatia Clinton bani din unele tari arabe;

efurtul si publicarea a mii de e-mailuri ale acesteia si ale unor membri ai
Staffului de campanie, cu scopul clar al denigrarii si al incitarii organelor de
anchetd americane;

edaca va fi aleasa confruntarea intre Rusia si Statele Unite se va apropia
de nivelul de pericol (teza sustinuti si de contracandidatul Donald Trump)?;

eHillary Clinton s-ar afla sub influenta unor cercuri de putere oculte
care ar urmari dominatia mondiala si dezmembrarea federatiei Ruse;

ealianta politico-militara NATO ar fi inutilda in conditiile actuale
(coincide cu atacuri asupra NATO ale candidatului republican Donald Trump);

eRusia trebuie sa-si ,,lipeasca” la loc bucatile desprinde din Uniunea
Sovieticd, iar SUA nu au nici un drept sa intervina;

eRusia trebuie sd-gi apere, fara nici o ezitare, pe rusii aflati In statele
desprinse din URSS (aproximativ 25 de milioane) fara a se sinchisi de criticile
venite din partea SUA si a aliatilor europeni;

eRusia gi-a revenit din punct de vedere politic, economic si militar si
poate fi oricand o amenintare mortald pentru SUA si NATO (agitd tot mai des
amenintarea nucleara);

in acest context tensionat al relatiilor Rusia - SUA si Rusia - UE este necesar
sa prezentam reactiile occidentale la ultimele atacuri si intruziuni cibernetice 1n timpul
procesului electorat din Statele Unite?:

e Guvernul Statelor Unite a acuzat oficial Rusia, vineri 11.10.2016, de o
campanie recentd de atacuri cibernetice Tmpotriva unor organizatii ale Partidului
Democrat din SUA, transmite Reuters;

ein ultimele luni, mai multe oficialititi americane afirmaserd ca
atacurile cibernetice respective au apartinut unor hackeri sprijiniti de Moscova,
posibil pentru a perturba alegerile prezidentiale, in care se confruntd democrata
Hillary Clinton cu republicanul Donald Trump. Rusia a respins aceste acuzatii (n.a.
— 1n nota obisnuita fatd de actiunile sale agresive);

e Departamentul pentru Securitate Interna (DHS) si Biroul
Directorului pentru Informatii Nationale au transmis in octombrie (11.10.2016)
presei o declaratie comuna, citatd integral de Reuters:

o ,.Comunitatea de informatii a SUA (USIC) este convinsa ca Guvernul
Rusiei a dirijat recentele compromiteri ale e-mailurilor unor persoane si institutii

! Articolul a fost scris inainte de alegerile prezidentiale din SUA (06.11.2016)
2 Site-ul: antena3.ro/externe/sua-acuzi-rusia-de-atacuri-cibernetice-380293.html
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din SUA, inclusiv a unor organizatii politice americane. Recentele dezvaluiri ale
unor presupuse e-mailuri piratate pe site-uri cum ar fi DCLeacs.com si WikiLeacs
si de catre personajul online Guccifer 2.0 sunt in concordantd cu metodele si
motivatiile dirijate de Rusia. Aceste furtuni si dezvaluiri sunt facute cu intentia de
imixtiune in procesul electoral din SUA. Astfel de activitati nu sunt noi pentru
Moscova — rusii au folosit astfel de tactici si tehnici peste tot in Europa si Eurasia,
de exemplu, pentru influentarea opiniei publice. Credem, tindnd cont de amploarea
si sensibilitatea acestor eforturi, cad numai cei mai Inalti responsabili din Rusia ar fi
putut autoriza aceste activitati”;

¢ Unecle state au observat recent, de asemenea, scanarea i testarea
sistemelor lor legate de alegeri care in cele mai multe cazuri si-au avut originea in
servere administrate de o firma ruseasca. Cu toate acestea, nu suntem acum in
situatia de a atribui aceste activitdti Guvernului Rusiei. USIC si Departamentul
pentru Securitate Internd (DHS) apreciaza cd ar fi extrem de dificil pentru cineva,
inclusiv pentru un actor nestatal, s& modifice numaratoarea reald a voturilor sau
rezultatele alegerilor prin atacuri sau intruziuni cibernetice. Aceastd evaluarea se
bazeaza pe natura descentralizatd a sistemului nostru electoral 1n aceasta tara si pe
numarul de protectii implementate de autoritatile electorale de stat si locale. Statele
asigurd ca echipamentele de vot nu sunt conectate la internet §i existd multiple
mecanisme de reglare, precum si o supraveghere extensiva pe multiple niveluri
inerente procesului nostru electoral”;

e Dupa ultimele atacuri din 11 noiembrie a venit si o reactie din partea
casei Albe?:

e Raspunsul va fi ,,proportional”, a declarat secretarul de presa de la
Casa Alba Josh Eamest, fara sa detalieze. A mai declarat ca un ,registru” de
posibile raspunsuri este pe masa. Prin anuntul de vineri, a fost prima data cand
guvernul american a dat vina Tn mod public pe o alta tard pentru atacuri cibernetice
cu scopul de a influenta alegerile din SUA. Declaratia comuna a Departamentului
de Securitate Interna si Biroului Directorului Agentiei Nationale de Informatii a
mentionat nu numai ca oficialii sunt siguri ca atacurile asupra grupurilor politice
democrate si oficialilor campaniei proveneau de la niveluri inalte din guvernul rus,
dar si ca publicarea online a acestor e-mailuri a fost parte a efortului;

e Consilierul national de securitate Lisa Monaco a mentionat pentru
Washington post, luna trecutd (12.10.2016) ce ar putea face guvernul in general ca
raspuns la aceste atacuri. ,, Vom raspunde intr-un timp, loc si mod ales de noi, iar
cand vom face acest lucru vom lua in considerare o gama completa de

3 http://adevarul.ro/continut/stiri/casa-alba.
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instrumente: economice, diplomatice, de drept penal, militare, iar unele dintre
aceste reactii pot fi publice, insa unele dintre ele nu pot fi.”

d) Cazul atacurilor cibernetice masive asupra unor servicii IT:
ela 21.10.2016 s-au produs unele atacuri impotriva retelelor Twitter,
Spotify si eBay;
e Scopul acestora a fost descurajarea si bulversarea utilizatorilor
americani §i nu numai in preajma alegerilor prezidentiale din 08 noiembrie;
e In acelasi timp, autorii atacurilor au vrut si demonstreze ci nu prea le
pasa de pozitiile exprimate de unii oficiali americani in 11 si 12 octombrie a.c.

Atacurile cibernetice asupra tarilor Uniunii Europene

Nicio tarda membrd UE nu a scdpat in ultimii ani de atacurile cibernetice
orchestrate de actori statali sau grupuri organizate sprijinite de acestia.

Dintre tarile europene se detaseazd ca tintda Germania, asupra careia s-au
declansat atacuri vizand organizatiile politice, ministerele, infrastructura industria-
14, organizatiile financiare si media. Unii oficiali germani au acuzat Rusia de aceste
atacuri. Sunt insd indicii cd au fost orchestrate atacuri si din alte centre de putere.

in mod surprinzitor unele state europene sunt menajate si nu sufera decat
atacuri marginale. Din motive lesne de inteles nu cred ca este bine sa le
nominalizez, mai ales ca in unele sunt in plina desfasurare procese electorale.

Atacurile cibernetice asupra organizatiilor din Roméania

Oficiali ai SRI, dar si din alte institutii recunosc recrudescenta atacurilor
cibernetice venite din diferite surse, avand ca obiectiv institutiile politice, apararea
si securitatea nationald, organizatiile financiare, companiile multinationale care
opereaza in Romania, dar si micile firme autohtone.

Totodatd, s-au intensificat atacurile venite din partea unor grupari teroriste
asupra unor institutii de invatdmant superior si de administratie publica, precum si
asupra unui site web al Patriarhiei Romane.

Oficialii roméni apreciaza, pe buna dreptate, ca ,,acest context complex evi-
denfiaza necesitatea implementarii unor standarde minime de securitate cibernetica
la nivelul sistemelor informatice definute de entitati publice si private, precum si a
verificarii regulate a respectdrii normelor si politicilor din acest domeniu.”™*

in cazul Roméniei, un subiect de analizi ar putea fi si activismul neobisnuit
de intens, in ultimul timp, a asa numitelor troli, care posteaza la subiectele lansate
pe site-urile de stiri si pe retelele de socializare.

4 www.sri.ro/romania-a-fost-tinta-unor-atacuri-cibernetice.html
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Am urmadrit In mod deosebit postarile la subiectele privind armata si apararea
si am putut constata ca la subiecte banale, obignuite se lanseaza atacuri incorecte §i
nemeritate la adresa institutiei si a militarilor activi, In rezerva si in retragere. Promit
ca voi incerca sa revin cu o analizd mai cuprinzatoare asupra acestui subiect.

In ceea ce priveste Romania consider ci o intdrire a cadrului legislativ si
normativ urmatd de actiuni practice de implementare este deopotriva presanta si
necesara.

Nota (09.11.2016).
Din pacate atacurile cibernetice si de altd naturd asupra procesului politic al
alegerilor din Statele Unite au avut efectul scontat de catre initiatori.
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COMANDA SI CONTROLUL iN RAZBOIUL BAZAT PE RETEA SI
ERA INFORMATIEI

COMMAND AND CONTROL IN NETWORK-BASED WARFARE
AND INFORMATION AGE

Gl. It. (r) prof. univ. dr. Cristea DUMITRU*

Rezumat: In era informationald, pe primul plan se situeazd exploatarea tehnologiei
informatiei pentru a utiliza potentialul exploziv al raspandirii si prelucrarii rapide a
acesteia. Acestea, la rdndul lor, revolufioneaza modul in care interactioneaza statele,
institutiile §i oamenii, schimba radical principiile traditionale ale managementului i
organizarii. Implicatiile militare ale noii stiinte a organizarii care trateazd comparativ
modelele de sisteme ierarhice si distribuite sunt incd in studiu. In mod evident, tehnologia
erei informationale si ideile managementului modern exercita o mare influenfd asupra
armatelor in ceea ce priveste organizarea, dotarea, instruirea, lupta si operatia, protectia
si modul in care participa la rezolvarea conflictelor.

Cuvinte-cheie: era informatiei; razboi bazat pe refea; tehnologia informatiei; comanda §i
control; managementul informatiei.

Abstract: In the current information age, the most important aspect is the
exploitation of information technology in order to use the impressive potential given by its
rapid spreading and processing. In turn, the resulting products revolutionize the way in
which states, institutions and people interact, radically changing the traditional principles
of management and organization. The military implications of the new science of
organization that adopts a comparative approach of the models of hierarchical and
distributed systems are still under study. Obviously, the technology of the information age
and the ideas of modern management exercise a great influence upon the armed forces with
respect to their organization, endowment, training, combat and operation, protection and
manner in which they take part in conflict management.

Keywords: information age; network-based warfare; information technology; command and
control; information management.

* Membru titular al Academiei Oamenilor de Stiintd din Romania, e-mail: cristea.dumitru@forcel.ro
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I ntroducere

Termenul de comanda si control desemneaza o multitudine de activitati ce se
desfagoara la toate nivelurile organizatiilor militare si care includ actiuni ce privesc
repartizarea de sarcini, motivarea personalului, impunerea de teluri si scopuri
comune laolaltd cu coordonarea intre membrii organizatiei, precum si evaluarea
modului in care aceste scopuri sunt realizate atat la nivelul organizatiei in ansamblu
cat si de catre fiecare membru al sau.

Comanda si controlul este prin natura sa un proces iterativ de luare a
deciziilor, ale carui etape sunt strans legate de procesul de feedback ce se stabileste
intre realitatea existentd in spatiul de luptd si masurile cuprinse in planurile si
corectivele acestora Intocmite la nivelul comenzii.

Schimbarile generate in acest domeniu de Era Informationala au adus unele
modificari ale modului de abordare pe aceasta linie, schimbari ce comporta o serie
de oportunitati, dar si cateva provocari ce vor fi descrise in cele ce urmeaza.

Operatiile militare sunt sau ar trebui sa fie concepute astfel incat sa
indeplineasca un obiectiv sau sa rezolve o problema. Ca si in oricare altd actiune
umand, adesea cea mai mare problema este de a recunoaste existenta unei probleme,
cand ea apare, si, mai mult, de a cunoaste in amanunt natura acestei probleme. Modul
de a formula problemele aparute include adesea, In conformitate cu arta militara,
necesitatea de a recunoaste si a face distinctia dintre nivelul tactic si cel strategic si de a
transpune problemele specifice rezultate intr-0 perspectiva ampla.

Chiar si dezvoltarea unei campanii de lupta se prezinta in cele din urma ca
fiind o lunga formulare a unui set de probleme, interrelationate intre ele.

Abordarea actuald a dezvoltdrii unui astfel de plan de campanie este in
principal bazata pe intelegerea setului de relatii ce se stabilesc intre evenimentele
din realitate care au ca §i caracteristica principald necesitatea unui anumit timp de
dezvoltare. Astfel, planul poate fi descompus intr-o serie de pasi, fiecare dintre
acestia fiind construiti si decurgand intr-o maniera lineara fatd de cei precedenti.
Insasi capacitatea noastra de a conduce ceva atit de complex ca o campanie militard
depinde de abilitatea de a separa evenimentele in timp si spatiu. Din punct de vedere
organizational se prevad trei niveluri: strategic, operational si tactic. Din punct de
vedere geografic, operam cu teatre sau sectoare, iar functional scopurile specifice
pot fi actiuni, operatii sau manevre corelate intr-o maniera secventiala. In acest fel
spatiul de luptd este segmentat astfel incat sa putem trata cu probleme mai mici si
izolate si care sa conduca la o mai buna intelegere a complexitatii ansamblului.

Insa natura informatiei din Era Informationala face din ce in ce mai dificild o
asemenea abordare reductivistd a actiunilor. Tehnologia actuald a comprimat
continuu spatiul si timpul, iar realitatile politice au sters separatiile clare existente
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intre nivelurile strategice, operationale si tactice. In toate previziunile propuse
existd o mare doza de haos si incertitudine. Suntem din ce in ce mai mult pusi in
situatia de a conduce piese sau actiuni mai mari, cu viteza sporita i In timp cat mai
scurt. In acelasi timp existd si necesitatea de a integra in planificarea actiunilor
proprii 0 multitudine de informatii provenind dintr-o gama largd de senzori la
dispozitie, intr-o manierd care sa permitd obtinerea unei imagini de ansamblu a
spatiului de lupta si adaptarea raspunsului nostru optim.

Toate aceste provocari la adresa comenzii si controlului vor impune
modificarea doctrinei folosirii fortelor in concordantd cu conceptul de Rézboi
Bazat pe Retea (RBR).

Pe de altd parte, in conceptia fortelor NATO, razboiul este caracterizat de
existenta fenomenului de ceata si frictiune, intelegandu-se prin acestea
incertitudinea raportatd la ceea ce se petrece cu adevarat in spatiul de lupta si
dificultatea de a transpune intentiile comandantilor in actiuni de lupta, asa cum
acestea au fost gandite. Impedimentele in cauza sunt strins legate de lipsa
constientizarii realitdtii permanente din teren si de inabilitatea de a construi o
imagine de ansamblu, datoritd informatiilor incomplete si disparate. Aceste
neajunsuri sunt accentuate de existenta in spatiul de lupta a unui mare numar de
organizatii ce pot dispune de anumite informatii de real folos, a caror coordonare
este insa extrem de dificild. Nu in ultimul rand, raza redusa de actiune a senzorilor
disponibili in momentul actual, cat si incapacitatea acestora de a face diferenta
intre fortele adverse si cele aliate, afecteazd obtinerea unei imagini complete a
spatiului de lupta.

Cerintele principale ale activitatii de comanda si control trebuie sd conduca
la indeplinirea urmatoarelor necesitati:

e cvitarea greselilor majore;

e cvitarea atacurilor asupra fortelor aliate;

e realizarea coeziunii de scopuri si actiune;

e maximizarea eficientei folosirii fortelor;

e realizarea economiei de forte.

Daca pana in prezent aceste obiective erau realizate prin planificarea
meticuloasa a fiecarei etape, prin comasarea unui mare numér de forte, inclusiv prin
folosirea rezervelor, printr-o doctrina rigida si restrictionarea fluxului de informatii
catre nivelurile cele mai inalte de comandd pe baza supraevaludrii principiului
comenzii unice, in era informationala va trebui sa regandim toate aceste conceptii si
practici izvorate dintr-o realitate revoluta.

Obiectivele misiunilor militare au cunoscut evidente schimbari, unele optiuni
viabile in trecut au dispérut, aparand o serie de noi alternative care au schimbat
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natura actorilor. Se schimbd modalitatea de luare a deciziilor, de alocare a
responsabilitatilor in cadrul organizatiei, de dezvoltare si evaluare a optiunilor si
modul de alegere a celei mai favorabile. Apar astfel noi implicatii in ceea ce
priveste pregatirea personalului propriu si arhitectura sistemului, prin crearea unui
mediu capabil de a trece de la comanda unica la un management participativ al
actiunilor, datorat atat misiunilor multinationale in care este angrenat NATO, cét si
distributiei constientizarii spatiului de lupta si necesitatii unei decizii rapide.

Cresterea tempo-ului actiunilor a condus la transformarea modului de
planificare si conducere a luptei care, incetand sd mai fie privit ca o serie de
elemente statice, trebuie sa faca dovada unei mai mari integrari intre procesele de
planificare si cele de executie, conducand in cele din urma la contopirea acestora.

Eforturile de accelerare a stergerii diferentelor de timp dintre planificare si
executie, au condus la necesitatea unui nou concept de comanda si control, denumit
Planificare dinamica, in care alaturarea proceselor C2 executiei se justifica din cel
putin doud motive:

e orice produs al procesului comanda-control (decizii, planuri, ordine etc.)
are valoare abia dupa ce se transforma in actiuni reale in spatiul de lupta;

ein cadrul conceptului RBR, C2 si executia tind sa se transforme intr-un
proces unic, integrat ca urmare a ritmurilor in crestere ale operatiilor si a necesitatii
de a oferi raspunsuri 1n timp real, adecvate la situatii critice.

RBR ofera posibilitatea perfectionarii atat a C2, cat si a executiei la fiecare
esalon pentru misiuni concrete, deoarece:

e grilele de decizie vor fi mai bine informate;

e grila actor va fi mai bine informata;

e grilele actor si de decizie vor fi mai bine interconectate;

e grila senzor va raspunde mai prompt solicitarilor.

Astfel, grila de decizie mai bine informata va putea identifica abordari altadata
imposibile si nu va mai fi nevoitd sd acorde prioritate atitudinii defensive in fata
incertitudinilor. in consecinti, va acorda mai multi atentie modeldrii pe termin lung a
spatiului de lupta si va fi mai putin preocupat de reactia la modificari surprinzitoare.

Conectivitatea sporitd intre grilele actor si de decizie va oferi abilitatea
sporitd In a proiecta raspunsurile necesare la schimbarile de situatie. Se va modifica
intr-o bund masura si natura proceselor C2, deoarece se vor putea acorda compe-
tente si responsabilitdti sporite esaloanelor inferioare. Esaloanele inalte ale condu-
cerii vor dispune de timp §i resurse pentru a se concentra asupra monitorizarii
situatiei si prospectiei, astfel incat problemele sa fie identificate §i rezolvate chiar
inainte ca grilele actor sa realizeze existenta lor.

Din cele mentionate mai sus, va trebui sa analizim comanda si controlul pe
trei paliere diferite: procesele de comanda si control, activitatile de comanda si
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control si sistemul de comandd si control. Asocierea dintre aceste paliere si
domeniile mentionate sunt cele prezentate in Figura 1.
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Figura 1. — Relatia Domeniu — C2 - Confinut

Modelul de referinta al cadrului conceptual al proceselor de comanda si
control incadrate in domeniul cognitiv este prezentat in Figura 2.

Domeniul cognitiv Perceptic §i infelegerea situatiei
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Figura 2. Modelul de referinta al cadrului conceptual C2
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Procesele de comanda si control

Primul pas in abordarea conceptelor care definesc si Incadreaza comanda-
controlul 1l constituie acceptarea unui limbaj special, care sa contina ideile de baza de
la care se poate porni spre intelegerea acestor concepte.

Urmatorul set de 12 concepte sunt considerate ca fiind de baza in intelegerea
comenzii §i controlului si necesare pentru modelarea procesului de comanda-
control. Acestea sunt:

Observatia - perceptia | ‘ Transmiterea (partajarea)r
Data - informatiilor
Informatia - cunogtintelor
Cunoasterea intelegerilor
Convingerea Comuniunea convingerilor
intelegerea

r ; - ) . .
Becizia Actiunea Colaborarea Sincronizarea

Observatia — perceptia, reprezintd transformarea unui semnal exterior de
orice naturd in reprezentari cognitive. Pot fi identificate doua tipuri de observatii:
directe si indirecte.

Observatia directa are loc cand se descopera un obiect, eveniment sau
fenomen in domeniul fizic prin unul din simturi (vazul, auzul, mirosul sau tactil) iar
aceasta este reprezentata direct in domeniul cognitiv, Figura 3.

Observatia indirectd, se manifestd atunci cand omul apeleazd la oricare
mijloc fizic pentru ai Inlesni sau eficientiza observarea unui fenomen, situatie sau
oricare obiect din mediul fizic. Acest tip este si cel caracteristic sistemelor actuale
care se bazeaza foarte mult pe tehnologie pentru observare si studiere. Din acest
motiv, perceptiile pot fi supuse unor erori de interpretare datoritd calitatii
mijloacelor tehnice de a reda fidel realitatea.
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Figura 3. Perceptia

Data este reprezentarea faptelor in mod individual, a conceptiilor sau
instructiunilor intr-un mod corespunzator pentru comunicatie, interpretare sau
procesare de catre om sau mijloacele automatizate. Exemple de date ar fi sesizarile
radar, observatiile senzorilor §i datele inregistrate.

in domeniul informatic, data este acceptatd ca fiind numar, marime, relatie,
etc. care serveste la rezolvarea unei probleme sau care obtinutd in urma cercetarii
urmeaza sa fie supusa unei prelucrari. Reprezentarea, accesibild unui procesor, a
informatiei prelucrate, este caracteristicd prin valorile pe care le poate avea prin
operatiile primitive de transformare si prin structura sa. In domeniul militar nu s-a
definit incd sensul curent al notiunii $i in acceptiunea cea mai largd poate fi
considerata ca fiind elemente de cunoastere asupra unui eveniment, actiune, stare
sau mediu care oferd posesorului posibilitatea eliminarii unui segment de necu-
noastere fard a da posibilitatea unei Intelegeri de ansamblu, integrale si corecte
despre eveniment, stare, actiune sau mediu finite in timp. Altfel spus, data poate fi
considerata ca fiind o parte a unui Intreg, care in interactiune de tip logic si/sau cu
alte date poate genera intregul.

In domeniul militar, atat informatiile cat si datele, sunt definite corespun-
zitor finalitatii proceselor care le utilizeaza. In plus, definirea acestora trebuie si
corespunda unui grad de intelegere comun, mediu, astfel incat fiecare utilizator sa
poata fi capabil si le distinga si sa le foloseasca.

Astfel, datele sunt definite ca:
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e reprezentari, fapte, concept sau instructiuni, prezentate intr-o manierd
formalizata care pot fi utilizate pentru comunicare, procesare sau interpretare, prin
intermediul unor mijloace automate sau de catre om;

e orice reprezentari cum ar fi caracterele scrise sau orice altd forma analoaga,
carora intelesul 1i este sau ii poate fi atasat;

e clemente de cunoastere asupra unui eveniment, actiune, stare sau mediu
care ofera posesorului posibilitatea elimindrii unui segment de necunoastere fara a
da posibilitatea unei intelegeri de ansamblu, integrale si corecte despre eveniment,
stare, actiune sau mediu finite in timp.

Informatia este rezultatul procesului de prelucrare a datelor si are o forma
de reprezentare individuald. Prin individual intelegdind o persoana, grup,
organizatie sau un sistem. Pentru fiecare entitate in parte informatia are un Inteles
specific si de reguld unitar in interior, iar ceea ce este pentru unii informatie, pentru
altii poate fi data sau nimic.

Cuvantul informatie in intrebuintarea obisnuita se refera la diferitele puncte
din spectrul informational, de la date la cunostinte. Totusi, ca un termen de baza,
informatia este rezultatul asezarii observatiilor individuale (oferite de senzor) intr-
un context cu inteles.

Informatia este elementul principal al domeniului informational, dar depinde
in mare masura de celelalte domenii. Are punctul de initiere in domeniul fizic
(data), dar domeniul cognitiv este cel care decide ce este informatie si ce nu, unde
este agezata si la ce foloseste, Figura 4.
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Figura 4. Informatia
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Cunoasterea presupune concluziile trase din modelul sugerat de o
informatie disponibild. Cunoagterea unei situatii rezultd din concluziile care pot fi
trase dintr-o informatie care se refera la acea situatie. Cunoasterea exista atit in
domeniul informatiei cat si in cel cognitiv. Cunostintele sunt acumulate n
domeniul cognitiv, ca rezultat al Invatarii si sunt inmagazinate in domeniul
informatiei. Incircarea in domeniul cognitiv individual se poate face prin cateva
cai, incluzénd: instruirea anterioara, antrenamentul sau experienta; experienta
directd in domeniul fizic; interactiunea cu alti indivizi; interactiunea cu domeniul
informatiei, Figura 5.

Cunoasterea poate, de asemenea, si fie mutatd din domeniul cognitiv in
domeniul informatiei, atunci cand este transmisd altor indivizi, sub forma
instructiunilor sau regulilor de manevrare sau pentru stocarea in computere.
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Figura 5. Cunoasterea

Convingerea (congtientizarea) reprezintd nivelul de intelegere al unei
situatii in care respectivul decident este edificat pe deplin cu starea actuald si
evolutia situatiei in etapele imediat viitoare. Convingerile se bazeaza foarte mult pe
informatii utile, intelegerea corecta a situatiei, increderea in sine si in colaboratori
si forte. Acest stadiu sau proces mai este denumit in anumite lucrari ,,comuniunea
cunoagterii” si este consideratd a fi mai mult decit masurarea gradului de comu-
niune a informatiilor.

Constientizarea se refera la o situatie si la rezultatul interactiunilor complexe
dintre cunostintele anterioare (si convingeri) si actuala perceptie a realitatii. Fiecare
individ are un mod unic de a constientiza indiferent de situatie. Educatia profesionala
si instruirea sunt folosite pentru a furniza militarilor acelorasi date, informatii si
cunostinte actualizate care sa conduca la obtinerea unui mod similar de avertizare.
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Ingelegerea implica detinerea unui nivel suficient de cunostinte care si permita
obtinerea unor concluzii despre posibilele consecinte ale situatiei, cat si o suficientd
cunoastere a situafiei pentru a prezice viitoarele modele. Situatia constientizata, este
focalizata pe ceea ce este cunoscut din situatiile trecute si prezente, in timp ce intelegerea
unei situatii este focalizatd pe ceea ce situatia poate sa devind si cum actiuni diferite vor
avea impact asupra situatiei prezente.

Transmiterea (partajarea) este denumita in alte lucrari ,,punerea in comun”
sau ,,comunicarea” si in esenta reprezintad interactiunea intre entitati, direct sau
indirect, prin care acestea pun la dispozitia reciproca a datelor, informatiilor,
cunostintelor, intelegerilor, etc. Evolutia in timp a depins intotdeauna de evolutia
tehnologiilor in domeniul comunicatiilor, dar in ultimul deceniu s-a produs o
adevaratd revolutie in acest sens. Astfel, plecand de la o comunicare peer-to-peer
(abonat la abonat) s-a ajuns la comunicarea de tip punct - multipunct, care se
bazeaza pe existenta unor retele si a unor centre de stocare a informatiilor. Pentru o
mai corectd abordare este necesar ca aceastd tema sa fie abordatd in functie de
obiectul de transmis (continutul transmiterii), astfel putem avea cel putin trei
segmente distincte: transmiterea datelor si informatiilor, transmiterea cunostintelor,
transmiterea intelegerilor.

Transmiterea informatiei

Punerea in comun a informatiei este o interactiune care poate avea loc intre
doud sau mai multe entitati In domeniul informational (acestea pot fi oameni, baze
de date sau programe).

Abilitatea de a Tmparti informatia este esentiala pentru a putea dezvolta un
stadiu al cunoasterii comune, dupa cum este esentiald pentru colaborare si/sau
sincronizare (in Figura 6 este reprezentata interactiunea dintre doua entitati care fac
schimb de informatii).

Pot fi implicate multe entitati iar forma de transmitere a informatiei poate varia
semnificativ. Cand doud sau mai multe persoane sunt situate la mica distantd,
informatia poate fi schimbata Intre acestea prin voce, conversand unul cu celalalt, alte
tehnici care implicd miscari ale corpului, ca semnele ficute cu mainile, gesticularile,
pot fi de asemenea intrebuintate. Cand doud sau mai multe persoane sunt geografic
situate la distantd, pentru transmiterea informatiilor trebuie folosite cateva tipuri de
tehnologie (telefonul, posta electronicd, teleconferinta). In timp, diferite tipuri de
tehnologie au fost dezvoltate pentru a capta, Inmagazina si transmite informatiile.
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Figura 6. Transmiterea (partajarea) informatiei

Transmiterea cunostintelor

Intr-o oarecare masurd transmiterea cunostintelor exista in toate eforturile
depuse de oameni, pentru a colabora si se manifesta cu precadere in domeniul
cognitiv, asa cum este aratat in Figura 7.
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Figura 7. Transmiterea (partajarea) cunostingelor

Instructia si doctrina au fost angajate de-a lungul istoriei sd dezvolte un nalt
grad al transmiterii cunostintelor, avertizarilor, in randul trupelor astfel incat
acestea sd inteleagd si sa reactioneze la situatii in modul indicat. Transmiterea
cunostintelor este esentiald pentru ca elementele independente ale unei forte sa-si

26=



Revista de Stiinte Militare ~ 4/2016

poatd coordona actiunile si devine vitald, mai ales, cand fortele incearca sa-si
coordoneze actiunile fard comunicatii sau incearca sa se auto-sincronizeze.

Gradul in care transmiterea cunostintelor poate fi dezvoltata are o influenta
semnificativa asupra naturii comenzii si controlului, naturii $i cantitatii comunicari-
lor necesare dezvoltarii si intretinerii transmiterii de avertizari, usurintei si gradului
in care fortele pot fi sincronizate.

Comunicarea convingerilor

Comunicarea convingerilor reprezinta o stare existentd in domeniul cognitiv
cand doud sau mai multe entitdti sunt Tn masura sa dezvolte cunostintele similare
despre o situatie anume, asa cum este descris in Figura 8.

Gradul de asemanare cerut (sau de diferente tolerabile) va depinde de tipul si
gradul de colaborare §i sincronizare necesar.

O multitudine de factori influenteaza gradul in care un stadiu al comuniunii
poate fi dezvoltat intre doud sau mai multe entitati (similitudinile si deosebirile
punctelor de vedere, culturale, limbajul §i urmarirea intereselor). Convingerile
comune reprezinta o cerintd esentiala pentru abilitatea de a sincroniza actiunile in
domeniul fizic In absenta unui plan detaliat.
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Figura 8. Comuniunea convingerilor

Decizia, este de asemenea situatd in domeniul cognitiv si reprezina alegeri,
optiuni asupra a ceea ce este de facut (Figura 9)

Largirea viziunii asupra deciziei presupune includerea tuturor acestora intr-
un model conceptual al spatiului misiunii indiferent de nivelul la care se manifesta.

Desi deciziile sunt descrise ca fiind rezultatul intelegerii, ele pot fi luate in
mod evident si in lipsa oricarei Intelegeri. Din aceastad cauza, in domeniul militar se
incearcd sprijinirea proceselor de comanda si control prin mai multe mijloace
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tehnice, care sa poata aduce mai multe date si informatii, astfel incat sa se reduca la
minim gradul de necunoastere si in acest mod sd se reduca riscul unor decizii in
situatii de incertitudine.
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Figura 9. Decizia

Actiunea se desfasoara in domeniul fizic si este determinata de deciziile din
domeniul cognitiv. Decizia poate declansa direct o actiune noud sau poate continua
una deja in curs modificAndu-i parametrii. Actiunea poate fi decisa de un nivel
superior in urma unei decizii urmatd de un ordin (informatie) sau din proprie
initiativa, ca rezultat al deliberarilor proprii.

Nivelul individual al cunoasterii, influenteaza nivelul de constientizare,
gradul de intelegere si procesul de luare a deciziilor. Diagrama din Figura 10
evidentiaza cunoasterea unei situatii specifice ca o valoare de intrare in procesul de
luare a deciziei.
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Figura 10. Actiunea
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Colaborarea este un proces care are loc intre doua sau mai multe entitati in
domeniul cognitiv si implicd Intotdeauna lucrul in comun pentru atingerea unui
scop (Figura 11). Aceasta particularitate ii da distinctie in fata simplelor comuniuni
ale datelor si informatiei, cunostintelor sau a convingerilor.

Procesul de colaborare este reprezentat ca un dreptunghi punctat intre doua
entitati. Colaborarea cere abilitatea de a avea comuniune de informatii.
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Colaborarea implica o punere in comun a datelor, informatiilor, cunostintelor si
perceptiilor referitoare la anumite fapte si situatii, presupunand lucrul impreuna al
tuturor actorilor ce urmaresc indeplinirea unui scop comun.

Pentru a intelege exact sensul termenului, trebuie mentionat, mai intai, ceea
ce nu este colaborarea:

e pnerea In comun, de la bun Inceput, a unor date, informatii sau cunostinte, fara
a Urmdri un anumit scop;

e publicarea acestora/distribuirea lor catre anumiti utilizatori;

e shimburile de informatii ce nu se inscriu in beneficiul unui scop comun
(ex. rapoartele de rutind ale situatiei unei unitdti sau rapoartele punctuale ale

Acestea sunt simple situatii de partajare, de transmitere.

Colaborarea necesita comunicari active si lucrul impreuna. Exemplul militar
clasic este planul de colaborare (cooperare), in cadrul cdruia actorii cu zone de
responsabilitate diferite urmaresc simultan indeplinirea acelorasi obiective ale
misiunilor.
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Scopul colaboririi este acela de a permite o intelegere si o perspectiva
similara asupra situatiei, concomitent cu sincronizarea, in vederea organizarii
optime a activitatilor, astfel incat sa fie evitate redundantele ori impedimentele
reciproce, si sd se obtind un efect sinergic.

Colaborarea presupune mai multe fatete, precum: timpul necesar,
continuitatea, amploarea, densitatea informatiilor, domeniul, structura, rolul
participantilor si modul de interrelationare a acestora.

In multe situatii militare, colaborarea este dificild sau, uneori, chiar
imposibila, fara tehnologie specializatd. De aceea, desi colaboarea este
omniprezenta, calitatea sa este determinatd de un numar de factori precum:
conducerea (organizarea colaborarii in functie de prioritati si atunci comandantul
incearcd sd impuna un anumit fel de interactiune), organizarea, doctrina, pregatirea,
experienta si stabilitatea TTP (tactici, tehnici si proceduri) ale fortei.

Implicand pe cei responsabili in conducerea si sustinerea operatiior, aceasta
permite luarea 1n calcul a mai multor situatii neprevdzute care pot avea loc.
Colaborarea in procesul de luare a deciziei poate conduce la alegeri mai bune in
cazul problemelor complexe si la imbunatatirea legaturilor dintre planificare si
executie, in conditiile unui mediu de operatie in care schimbarile se produc rapid si
in conditii de stres.

Colaborarea lor poate avea maxima eficienta atunci cand:

e sunt implicati toti actorii importanti pentru indeplinirea misiunii respective;

e se realizeaza pe toatd durata misiunii la toate esaloanele de comanda;

e existd o interconectare intre toti membrii echipei;

e comunicarea intre colaboratori nu este restrictionata;

e este participativa (toti actorii sunt angajati in procese);

e este continua;

e activitatea desfasuratd de fiecare membru al echipei se sincronizeaza cu a
celorlalti;

e echipa dispune de o buna informare;

e echipa dispune de mijloace eficiente de comunicare de imagini, informatii
si date;

e se desfasoara atat la nivel informational cat si cognitiv;

etofi colaboratorii au o motivatie puternicd pentru indeplinirea scopului
urmarit; mai intdi colaboratorii trebuie sa fie de acord asupra importantei si
legitimitatii scopurilor pe care le au de urmat. Daca actorii nu considerda drept
legitim i important acest scop, ei nu sunt motivati sa lucreze impreuna sau sa faca
investitii (de timp, informationale, de resurse energetice) necesare pentru succes;
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eactorii au macar un minimum de cunostinte generale asupra scopurilor,
dacd nu chiar expertiza;

e competenta colaboratorilor in folosirea tehnologiei si incredere in
tehnologia utilizata;

e cunoagterea si gradul de intelegere pe care il aratd participantii unul catre
celdlalt; aceasta implicd niveluri similare sau compatibile de instruire, educare,
cultura si experienta.

In lipsa indeplinirii acestor conditii, colaborarea este imposibild, putand
aparea disfunctii majore. In schimb, existind un acord unanim, partile pot organiza
dezbateri eficiente. Capacitatea tehnica si cognitiva de comunicare implica, pe de o
parte, aparatura aferentd, iar pe de altd parte un limbaj comun despre o anume
problema aparuta.

Colaborarea este diferita in functie de mediu, astfel incat pot fi deosebite trei
tipuri de colaborari: in mediul fizic, in mediul informational si in mediul cognitiv.

Colaborarea in domeniul informational ofera posibilitatea credrii unei
perceptii comune asupra spatiului de luptd prin punerea in comun a datelor si
informatiilor. Colaborarea din domeniul informational std la baza credrii imaginii
operationale comune si a autosincronizarii.

Informatiile centralizate la care au acces utilizatorii din grila actorilor
(luptatorilor) pot fi privite din perspective multiple, ceea ce va permite identificarea
tiparelor si a anomaliilor, cu rezultate benefice pentru capacitatea de previziune a
modului de evolutie ulterioara a evenimentelor. Acest lucru va avea efecte pozitive
in plan decizional, reducand riscul alarmelor false si al interpretarii gresite a datelor
si informatiilor. In final, o mai rapida transmitere a informatiilor, prin mijloacele de
prelucrare automata a datelor, permite o mai rapida integrare a noilor date, pentru
cunoasterea spatiului de luptd. Fapt esential, dat fiind ca, adeseori, in era
informationald, rapiditatea comenzii este cruciala.

Partajarea informatiilor nu poate fi efectuata fara anumite costuri, dintre care
cea mai mare parte vor fi alocate pentru achizitionarea de tehnicd de calcul.
Evident aici un rol deosebit de important il vor juca sistemele de securitate a
informatiilor, care pe langa faptul ca sunt costisitoare devin si agasante, iar uneori
daca sunt prost configurate, pot genera intarzieri sau refuzul de a permite accesul la
resursele informationale.

Colaborarea in domeniul cognitiv poate varia foarte mult, depinzand de
comuniunea de limba a colaboratorilor, de nivelul de educatie si cultura (nationala
sau organizationald), de nivelul de implicare al acestora (de gradul de motivare), de
increderea in mediul de colaborare (incluzand abilitatea lor de a o folosi atunci
cand sunt cerute capabilitati tehnice) si de eventualele experiente de lucru comune
din perioada anterioara.
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Beneficiile potentiale ale colaborarii cognitive sunt enorme. O mai buna
intelegere a situatiei militare si a factorilor care o conduc sunt cele mai evidente
beneficii si corespund unei intelegeri comune a problemei.

Oportunitatea de a planifica prin colaborare este, de asemenea, esentiala.

Colaborarea in domeniul fizic este de fapt sincronizarea, care este definita
concept separat al comenzii si controlului.

Sincronizarea se desfasoara in domeniul fizic si este cel mai de seama
aranjament al lucrurilor si efectelor in timp si spatiu, este rezultatul planificarii
detaliate si al constientei coordondri sau colaborari, asa cum este reprezentat in
Figura 12. Totusi, poate sa fie si rezultatul comuniunii de convingere cu privire la o
situatie care asigura o adecvata ghidare pentru actiune.
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Sincronizarea este definita ,,un aranjament al lucrurilor in timp si spatiu in jurul
unui scop’™. In context militar, sincronizarea poate fi ginditi ca ,acele iesiri
caracteristice proceselor de comanda-control (C2) care aramjeaza si adapteaza
continuu relatiile dintre actiuni (incluzdnd miscarea si sarcinile fortelor), in timp si
spatiu, in scopul de a obtine indeplinirea obiectivelor’. Aceasti caracterizare a
sincronizarii implica cel putin trei proprietati importante.

in primul rind, sincronizarea apare in domeniul fizic, dupa care e necesari
fuziunea tuturor domeniilor (cognitiv, informational si fizic). Deoarece viteza
procesului de luare a deciziei si fluxul de informatii in raport cu procesele de C2
sporeste, dinamica asociata elementelor fortei din domeniul fizic, va defini limitele
sincronizdrii 1n toate domeniile.

! Alberts David, Garstka John J., Hayes Richard E., Signori David A. - Understanding Information
Age Warfare, CCRP Publications, 2001, p.14.

2 Albert David, Gartska J.John - Network Centric Warfare - Developing and Leveraging Information
Superiority, Center for Advanced Concepts and Technology C41SR, 1999, p. 25.
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Chiar si cand elementele de forta sunt predestinate pentru o mai mare viteza,
aceasta va fi mai tot timpul limitata din cauza ca oamenii nu se pot misca cu viteza
gandirii sau a unei informatii.

In al doilea rand, obtinerea gradului necesar de sincronizare, va cere o
conceptie organizatoricd de C2, la un nivel al centralizarii sau descentralizarii care
sd asigure acel grad corespunzitor de directionare si flexibilitate pentru diverse
tipuri de mediu, misiuni, trupe si capabilitati de suport informational care trebuie
reconsiderate.

In al treilea rand, sincronizarea implicd adesea atit armonizarea pe verticala
cét si pe orizontala. Ea cere armonizarea pe verticald peste esaloane multiple ale
organizatiei si agregarea/dezagregarea unor activitati care sunt de interes la aceste
esaloane, 1n scopul de a se asigura ca actiunile la cel mai de jos nivel, cel tactic,
sunt consonante cu nivelul operational superior i se pot raporta scopurilor
strategice. Armonizarea pe orizontald se deruleaza de-a lungul multiplelor
dimensiuni ale proceselor C2, incluzand si pe cele asociate cu diferite organizatii si
zone functionale, cu diferite tipuri de forte si portiuni din spatiul misiuni.

Sincronizarea este un concept tot mai important, dar obtinerea ei devine o
mare provocare dintr-o serie de motive, ca, sporirea complexitatii, marirea
eterogenitatii si un rapid ritm al evenimentelor.

Mijloacele traditionale de atingere a sincronizarii sunt acelea care rezulta din
dezvoltarea si promulgarea doctrinelor, tacticilor si procedurilor. Educatia extinsa
si antrenamentul pot fi folosite pentru a crea o culturd a lucrului in echipa, bazata
pe o comuna Intelegere a misiunii, a mijloacelor pentru indeplinirea misiunii si a
limbajului pentru aplicarea acestor mijloace.
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IMPACTUL DEZVOLTARII STIINTEI SI TEHNICII ASUPRA
ARTEI MILITARE iN EPOCA MODERNA SI CONTEMPORANA

IMPACT OF SCIENCE AND TECHNOLOGY DEVELOPMENT
UPON MILITARY ART IN THE MODERN AND CONTEMPORARY
AGE

Col. (r) prof. univ. dr. Eugen S:ITEANU”
Vam. (r) prof. univ. dr. Ion PLAVICIOSU™

Rezumat: Dupa anii care au trecut dupa 1789, umanitatea a continuat sa studieze
istoria stiintei §i tehnicii, din multe puncte de vedere. In aceastd lucrarea prezentim o
succinta istorie a stiintei, tehnicii, tehnologiei si artei militare a secolelor 19 §i prima
Jumdtate a secolului 20. Stiinta si tehnica acelor ani si-au pus amprenta asupra aparitiei
unor noi produse si arme, dar si asupra mutatiilor suferite de arta militard. Revolutia
stiinfifica si tehnicd a transformat rdzboiul in doar 150 de ani (1800-1950). Scopul acestui
studiu este de a dezvalui progresul/dezvoltarea stiintei si tehnologiei si impactul pe care
acestea l-au avut asupra artei militare in timpul acestor ani.

Cuvinte-cheie: stiinta; stiinga militara; tehnologie; razboaie; arta militara.

Abstract: After the years that passed since 1789, the humanity continued to study
the science and technology history from many points of view. In this paper we present a
short history of science, technology and military art in 19" and the first half of the 20%"
century. The science and the technology of those years have left their footprint upon the
appearance of new products and weapons, and the mutations produced in the military art.
The Technical and Scientific revolution had transformed warfare in just 150 years (1800-
1950). The purpose of this study is to highlight the improvement/progress of the science
and technology and the impact that these have produced on the military art during these
years.

Keywords: science; military science; technology; wars; military art.
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I ntroducere

Pentru mai buna intelegere a dezvoltarii stiintei, tehnicii, tehnologiei si artei
militare in Epoca Moderna si Contemporana ar fi benefica o trecere in revista a
nivelului la care au ajuns acestea in acea epoca.

Descoperirile stiintei i tehnicii s-au reflectat nu numai in domeniul
tehnologiei civile, ci si in cel militar si al tehnologiei militare prin aparitia unor
arme si echipamente militare.® Prima revolutie tehnologicd se pare cid a fost la
mijlocul secolului XIX si a avut ca rezultat industrializarea Europei si Americii de
Nord, iar cea de a doua a avut loc in ultimul deceniu al secolului XIX si primii ani
ai secolului XX.2 In timpul Revolutiei Industriale s-au inventat o serie de masini
care au nlocuit munca oamenilor cu ajutorul motoarelor cu aburi. Apoi omenirea a
creat motoare cu ardere internd in 2 timpi si in 4 timpi (motoare cu aprindere prin
scanteie si motoare cu aprindere prin comprimare), energia electrica si ulterior cea
nucleara. ,, Descoperirile stiintei si tehnicii au determinat schimbarea doctrinei
militare, a tacticilor, strategiilor militare, tehnicilor, metodelor si procedurilor.
Noile mijloace de lupta au impus aparifia unor noi concepte, noi doctrine, noi
Sstrategii si noi tactici §i sporirea eficacitatii actiunilor militare. Stiinta militard s-a
constituit intrun sprijin concret al practicii militare.

Dezvoltarea stiintei si tehnicii in Epoca Moderna si Contemporana

in Epoca Moderna apar specializirile in domeniul stiintei si in cel tehnic si
ramuri specifice in matematica, fizica, chimie, biologie, medicina etc. Oamenii de stiin{a
fac mari descoperiri §i inventii. Printre acestia se remarcd matematicienii Gauss si
Poincare. Matematica a devenit necesara tehnicii, tehnologiei, constructiilor si artei
militare, in proiectarea si fabricarea armamentelor si in balistica. Fara matematica nu se
putea calcula traiectoria proiectilelor si nu s-ar fi putut proiecta de exemplu sistemele de
arme de Tnalta precizie de astazi.

La inceputul secolului XIX matematica a devenit instrumentul de care
oamenii aveau mare nevoie caci ea prin exactitate a devenit extrem de necesara in
tehnica, tehnologie, constructii, medicind, dar si in arta militard, in special pentru
productia de armament. in scopul scoaterii in evidentd a rolului descoperirilor
stiintifice, tehnice si tehnologice in domeniul dezvoltarii artei militare, in tabelul

1 Marius Hanganu, Rolul Stiintei si tehnicii in sistemul militar, in Revista de Stiine Militare, nr. 2(27), Anul
XIl, 2012, p. 53.

2 Ibidem.

3 Eugen Siteanu, Stiinta, tehnica §i arta militard in prima jumdtate a secolului XX, Revista Columna
nr. 3/2014, CRIFST/Academia Romana, columna.crifst.ro/issue3.
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nr. 1 se prezintd cateva descoperiri stiintifice si creatii tehnice din Epoca Moderna
si Contemporand pentru ca acele descoperiri au influentat productia de mijloace
tehnice, de mijloace de luptd, dar si nivelul de modernizare a artei militare.

In fond descoperirile tehnice reprezintd punerea in practica sau in opera a
celor stiintifice. Deoarece 1n secolul XIX marea majoritate a masinilor functionau
cu abur, acest secol s-a numit ,,secolul aburului’, in care un avant deosebit au
avut mecanica, metalurgia, fizica, chimia si prelucrarea metalelor. Din aceasta
cauza, si din altele, a inceput marea ,, batdlie pentru resursele planetei™, care se
intensificd mereu. Dintre categoriile de metalurgie, cea care s-a dezvoltat in acel
secol, Tn mod spectaculos, a fost siderurgia, adicd metalurgia fierului. Dezvoltarea
ei a permis crearea tuturor masinilor, a motoarelor, a locomotivelor, a cailor ferate,
a pieselor de otel, a tevilor de tun, a vapoarelor si a multor arme produse in serie
mare §i chiar in masa. Astfel, puterea industriald a statelor in secolul XIX apartinea
acelora cu cea mai dezvoltatd siderurgie, in primul radnd pentru ca siderurgia
asigura dezvoltarea transportului pe ciile ferate. In secolul aburului au avut loc
multe razboaie, cele mai distrugitoare fiind razboaiele napoleoniene si Primul
Rézboi Mondial.

Cresterea populatiei a condus la cresterea productiei industriale si agricole,
iar cresterea efectivelor armatelor a determinat cresterea productiei de armament si
munitii, adicd a industriei de razboi. Dezvoltarea cailor ferate, a navelor cu aburi si
a telegrafului a impulsionat dezvoltarea artei militare la cumpana dintre secolul
XIX si secolul XX. La inceputul secolului XX, apar aparatele de zbor, adica
avioanele si submarinele. Primul rdzboi mondial a excelat prin folosirea
mitralierelor si prin apararea pe baza de transee, adica prin razboiul de pozitie.

Inainte de primul rizboi mondial se fac multe descoperiri care schimba
treptat viziunea asupra lumii si asupra razboiului.

Din tabelul nr. 1 rezultd cateva descoperiri stiintifice si tehnice care au
condus la un salt in arta militara a Epocii Moderne si Contemporane.

Dezvoltarea stiintei si tehnicii au determinat dezvoltarea partii practice a
artei militare, adica a laturii ei actionale.

DESCOPERIRI DESCOPERIRI SI CREATII ANUL
STIINTIFICE TEHNICE
Crearea sistemului metric Distilarea hull_ell, presa hidraulica, 1791-1795
Telegraful optic;
Gravitatia pamantului 1798

4 M. Popescu, V. Arsenie, Ghe. Viduva, Arta militard de-a lungul mileniilor, Vol. 2, Editura CTEA,
Bucuresti, 2004, pp. 14 - 16.
5 lbidem, p. 16.
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Teoria ondulatorie a luminii,
electromagnetismul,

Locomotiva cu abur, metalurgia
zincului, telegrafia electrica,
cricul hidraulic, caseta de
directie, luneta jumelatd, pila
electricd, nava cu aburi, arcul

principiile termodinamicii, . . 1800-1824
plachetele sanguine, fibrele elect_rlc, capsa de aprmdere_ cu
fulminant de mercur, vaccinul
nervoase, nucleul celular A . o
antivariolic, izolarea morfinei,
nervii senzitivi §i cei motori,
stricnina, stetoscopul, chinina
Electrodinamica, legea lui
Ohm, c.ure.ntul mductly, legea Motoare electrice, generatoarele
electrolizei, masurarea electrice (de curent electric) 1827-1839
fenomenelor magnetice
(Gauss)
Legea lui Joule, echivalentul | Sistemul metric devine legal in
mecanic al caloriei, legea | Franta, prima masurare a vitezei 1840-1849
conservarii energiei, | luminii, anestezia cu protoxidul de
citoplasma azot, cu eter si cu cloroform
Legea curentilor indusi, legea
conservarilor maselor
(Lavoisier), legea amestecului | Argintarea oglinzilor telescopice
gazelor, legea dilatarii gazelor, | (Foucault), apa oxigenata,
legea combinatiilor gazoase, | lichefierea ~ gazelor, izolarea
. ) o o 1789-1855
legea proportiilor definite, | chimica a aluminiului, constatarea
teoria atomicd a combinarii, | fenomenului catalizei, greutatea
definitia molecului gazelor, | atomica, sinteza alcoolului
metodele de analizd organica,
microbii anaerobi
Palatul Postelor si Telegrafului din
Cuanta de energie (Plank), | Calea Victoriei si  Centrala
Substante radioactive, Grupele | telefonica tip Western cu 1200 | 1900
sanguine linii,
Dirijabil cu structura rigida
Turbina cu abur multicelulara,
Inventia lui Marconi si Popov Static emititoare si o statie | 1901
receptoare, radiodifuziunea
Compusii organo-magnezici Barbituricele, Motorul electric 1901-1902

sincron
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Incep comunicatiile telefonice

Izotopii (Soddy) internationale ale Romaniei 1903-1305
Tubul  electronic, Celula
fotoelectrica (Korn), Teoria | Transfuzia sanguina 1904-1905
relativitatii restranse
Prima comunicatie radio-telegrafie
Vitaminele intre Constanta si navele maritime | 1906
romanesti, aspirina
Metoda . la baza TV'| | jchefierea Heliului 1908
Cronaxia Tratamentul tifosului 1909
IOHOS&?R} 3 1nﬂuen‘ga ©1 SUPTA | primul avion cu reactie din lume
transmisiunilor radio, Coanda incercat de Coands 1910
concepe avionul cu reactie
Prima explicatie a structurii La . Constanga, _brima legatura
atomului radio Telegraf _Fara Fl_r (TFF) din | 1912
lume intre sol si un avion
Vaccinul B.C.G. Tiroxina 1913-1914
Chirurgia craniana, chirurgia | Emitator civil radiotelegrafic cu
o o . > 1914-1918
cardiaca scantei, construit in Romania
Realizarea unei statii TFF de 37
Bacteriografia kW si 143 kHz, Gazele toxice de | 1915
lupta
Relativitatea generalizata Tancul 1916
Primele evaluari ale Galaxiei .
si pozitiei Soarelui, aprecierea f&ggﬁﬁ;‘g de ultrasunete 1917
ca Universul este instabil
Teoria cromozomiala a | Prima verificare experimentala a 1919
ereditatii relativitatii generalizate
Inceputurile radiogoniometriei 1920
Sinteza hidrocarburilor Prima emisiune de radiodifuziune 1921
din Romania, Otelul nitrurat
Insulina, Teoria polimerilor Lentll? electroma_gnetlca pentru 1922
fluxuri de electroni, Magnetronul
Teoria radiogoniometriei Trasorl_ raq IO.antIVI, Rachete cu 1923
propulsie lichida
Mecanica ondulatorie Cracarea catalitica a petrolului 1924-1925
Principiile fundamentale ale | In Anglia incep primele transmisii | 1926
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televiziunii, Primul Congres al
radiofonistilor romani, la care s-
a discutat infiintarea Societatii
de Radio difuziune.

de TV 1in sistemul cu scanare
mecanica, cu disc Nipkov, care
aveau sa dureze pana in anul 1935.

reactie, Primul radar imbarcat pe

Descoperirea Vitaminei B Penicilina, 1926-1927
Transmisiunile de TV cu scanare
electronica si transmisie pe o linie

Principiul incertitudinii  viteza- | de telecomunicatii intre 1927

pozitie a particulelor Washington si  New  York,
Cauciucul  sintetic, Legatura
aeriana directd New-York - Paris.

EfeCtAUI. Raman (Y.UKawa)’ In S-a inaugurat Postul National de

Romania, apare prima lucrare Radio Romania, Se fac primele

despre TV, intitulatd ,,Problema : ) P 1928

P . experimente de transmitere a
televiziunii”, Descoperirea semnalelor la distant

Vitaminei C -

Cateterismul intracardiac, 1929
Neoprenul, Ceasul cu cuart

Descoperirea Vitaminei K Plexiglasul 1930

Ciclotronul Electroencefalograma, 1931
Magnetronul de putere cu radar

Electro_nul pogltlv, Neutronul, Gena cromozomiali 1932

Deuteriumul si apa grea
firma S.A.R. Philips infiinteaza in
Romania, la Oradea o fabrica de | 1933
aparate de radio

Radioactivitatea artificiala Primele incercari ale radarului 1934

Mezonul ITiE:?vmunea prin combinare de 1934-1935
Radar cu bataie de 50 km, 1935
Nailonul, Sulfamida,

Radiotelescopul Cortizonul, Elicopterul pilotabil 1936

Masina electrica de calcul Turboreactoru_l, S@andard—Fabrlca 1937
de telefoane si radio

. . Teflonul, Tubul video,

Numeratia binard pentru .. n .

. . | Televiziunea in culori, | 1938

calculator, Fisiunea nucleara .

Fotocopierul
Reactia in lant Primul zbor al unui avion cu 1939

4(2




-l

Revista de Stiinte Militare ~4/2016

crucisatorul  Rodney,  Sarinul,
adica metilfluorofosfonatul de

izopropril
Crearea si izolarea Plutoniului, | Radarul ~ cu  impulsii  prin
C 1940
Betatronul magnetron cu cavitagi
Teoria . limbajul Siliconul, polistirenul 1941

ordinatorului secvential

Antibioticele de sintezd, Prima
reactie nucleara controlata in lant,
Tragerile de incercare cu rachete | 1942
balistice

bataie lunga, panad la 320 km

Divergenta reactorului nuclear
(Fermi)

Teleghidarea aeriand prin fir a
rachetelor, Amplificator
electronic de lumind de nivel
scazut, Clorura de polivinil

1943

Somanul  (metilfluorofosfonatul

de pinacolil), Streptomicina 1944

Ordinatorul cu tub electronic,
Reactia in lant exploziva Aplicare exploziva a fisiunii | 1945
nucleare

Tabelul nr. 1. Descoperiri stiintifice si tehnice care au condus la un salt in arta
militard.

Sursa: Eugen Siteanu, Stiinta, tehnica si arta militard in prima jumdtate a secolului
XX, Revista Columna nr. 3/2014, CRIFST/Academia Romana,
columna.crifst.rofissue3; M. Popescu, V. Arseaie, Ghe. Vaduva, op. cit., pp. 14 - 16.

Dezvoltarea artei militare in Epoca Moderna

Cresterea efectivelor armatelor moderne (Franta a avut la sfarsitul anului 1793
o armata cu un efectiv de 800 000 de oameni) a determinat cresterea productiei de
armament si munitii in cadrul industriilor de razboi ale statelor. Ca urmare, fronturile
s-au largit, iar durata razboaielor a crescut, cum de altfel a crescut si complexitatea
conducerii trupelor si a procesului de elaborare a deciziilor/hotararilor, precum si a
sistemelor de conducere a trupelor. Au crescut, de asemenea, puterea de foc si
mobilitatea artileriei si s-a micgorat treptat rolul cavaleriei in razboi deoarece aceasta
se confrunta cu o artilerie din ce Tn ce mai distrugatoare si cu o infanterie, inzestrata
cu mitraliere, care provoca pierderi foarte mari cavaleriei. In afard de tacticd si
strategie se dezvolta si arta operativa, Napoleon avand un rol de seama in dezvoltarea
nivelului operativ cunoscut §i sub denumirea de marea tacticd. Arta operativa
cuprindea ansamblul actiunilor planificate, organizate si desfasurate pentru manevra
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de pozitionare a fortelor si mijloacelor, a unitatilor si marilor unitati pentru realizarea
dispozitivului de operatie/luptd. Asadar, generalul Napoleon a dezvoltat arta
operativa (nivelul operativ) ca artd/nivel a(l) miscarii (manevrei) in vederea pozitio-
arii fortelor. Nici un alt comandant al acelor vremuri nu l-a putut depasi in arta
operativa. Aparitia si dezvoltarea cdilor ferate si telegrafului au ajutat la executarea
mai rapidd a manevrelor strategice revolutionand arta militara la cumpana dintre
secolul XIX si secolul XX.

Jomini (1779-1869) a perfectionat arta militara si arta razboiului si a scris
Manualul artei razboiului (1837) pentru viitorul tar Alexandru. El considera ca dupa
ce s-a declansat, orice razboi trebuie sd fie condus conform principiilor artei
militare. El are idei geniale in politica militara, dar si in filosofia rizboiului. In
viziunea lui Jomini razboaiele pot fi clasificate astfel: razboiul ofensiv pentru a
revendica anumite drepturi; razboaie defensive in politica si defensive din punct de
vedere militar; razboaie de convenienta; razboaie cu sau fara aliati; razboaie de
interventie; razboaie de invazie; razboaie de opinii; razboaie nationale; mici
razboaie; razboaie civile si religioase; razboaie duble si cele rezultate din pericolul
de a se Intreprinde doua razboaie in acelasi timp. El considera cad arta militara se
compune din cinci ramuri principale: strategia, marea tactica, logistica, tactica de
detaliu si arta inginereascd, dar le va dezvolta in opera sa numai pe primele trei
(strategia, marea tactica si logistica).

Un titan al artei militare (artei razboiului) a fost Carl von Clausewitz (1780-
1831), caci el a fost general, scriitor militar §i strateg. El a scris ca razboiul este un
instrument al politicii §i o continuare a politicii prin mijloace violente, iar pacea
reprezinta doar incheierea unui razboi pentru a obtine un ragaz in scopul pregétirii altui
razboi. Opera sa fundamentala este Vom Kriege (Despre razboi) publicatd de sotia sa
dupd moartea autorului. Singura parte care a fost terminata este cartea intdia. Din opera
sa rezultd cd el a fost un filosof al razboiului. El a reusit sa configureze atat fizionomia
si resorturile razboiului, cit si configuratia razboiului absolut.

Generalul Helmuth von Moltke (1800-1891) a tratat strategia militara (teoria
si practica razboiului) cu precizie, prudenta si multd responsabilitate, cici el a avut
o0 viziune realistd asupra razboiului si politicii. El a cunoscut foarte bine ideile lui
Clausewitz pe care le-a preluat si continuat in eseul sau despre strategie in care
scrie cd: ,, politica foloseste razboiul pentru a-si atinge scopul”, ceea ce inseamna
ci ,, strategia lucreazd, deci, in interesul si in folosul politicii .

In opinia lui Moltke ,,un general care nu stie istorie militard, care habar nu
are de marile batalii ale istoriei, care nu s-a aplecat suficient asupra principiilor
razboiului, care nu Infelege oamenii, vremurile, legile confruntarii armate,

6 M. Popescu, V. Arsenie, Ghe. Viduva, op. cit., p. 89.
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consecingele victoriei §i ale infrangerii, societatea §i virtutile ei, valorile create de
omenire in slujba carora se afla si el, adica pregul vietii, al oamenilor, al omenirii,
al duratei si al mortii, nu este un bun general, ci doar un intrus in acest spatiu al
celor mai inalte responsabilitati militare””.

Epoca modernda a revolutionat arta militara, teoria militard si teoria
razboiului. Astfel, teoria razboiului — scrisd de Clausewitz este completd si, in
esenta ei, se pastreaza aproape neschimbata pana acum.

Scharnhorst a explicat foarte bine revolutia creatda de Napoleon Bonaparte in
arta militard, céci el a sesizat ca razboiul e un fenomen extrem de complex, avind o
mulfime de cauze si efecte. Scoala creatd de Scharnhorst a continuat revolutionarea
artei militare inceputd de generalul Napoleon si de Clausewitz in dimensiunile
filosofice, logice, sociale, politice si istorice ale razboiului. Acestia au inteles ca
teoria militard nu trebuie sa stabileasca niste factori valabili pentru toate situatiile si
epocile intrucat razboiul real este determinat de factori variabili, inclusiv spirituali.
Vechile teorii reduceau razboiul la o activitate unilaterald, la lupta armata, dar de fapt
rizboiul este un ansamblu variabil de activititi complexe, opuse si imprevizibile. In
epoca moderna razboiul a Inceput sa fie analizat ca un tot unitar, ca un ansamblu si ca
un fenomen, ajungindu-se la concluzia ca fiecare razboi era unic, irepetabil si cd nu
se poate elabora o teorie generala despre razboi.

in Razboiul de Independenta din 1877, Armata Romani a luptat cu eroism in
atacuri frontale Tmpotriva redutelor de la Plevna, Rahova, Smardan si Vidin.

Armatele au realizat primele divizii de arme intrunite (organizate pe brigazi)
cu un efectiv de aproximativ 15 000 militari. Napoleon nu a facut reforme mari in
strategia fortelor si nici In cea a mijloacelor, ci in strategia operationala, caci el a
fost un geniu operational.

Principalele modificari ale structurii Armatei Franceze pe care le-a facut
generalul Napoleon au fost cresterea impresionantd a efectivelor armatei si a
proportiei artileristilor (80 000). De asemenea, tot el a creat in 1803 esalonul corp
de armata cu aproximativ 3 divizii si cateva unitati de corp de armata.

Dezvoltarea artei militare in Epoca Contemporana

In aceasta epoci in rizboi s-au utilizat pe scara largd avioane, tunuri, tancuri,
vapoare §i submarine, dar si alte mijloace de lupta noi, alaturi de regina razboiului-
infanteria, o arma straveche.

Din punct de vedere strategic, Prusia si-a dovedit superioritatea in razboiul
franco-prusac prin instruirea militarilor, calitatea si cantitatea mijloacelor de lupta, in
primul rand a artileriei, organizarea perfectd a mobilizarii, un transport excelent al
trupelor si mijloacelor pe céi ferate, superioritatea logisticii si comunicatiilor.

7 lbidem, p. 93.
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Prusia a avut o strategie simpld, eficace si eficientd bazata pe avantajul
superioritatii numerice si artileriei care a avut un rol principal In nimicirea Armatei
Franceze si a rezervei mobilizate. Parisul a fost cucerit, Franta a capitulat la Sedan,
iar imparatul Napoleon a fost capturat — Victorie totala ,, Vae victis”.

In privinta razboiului ruso-turc din 1877-1878 desi Armata Romaniei iesise
victorioasa, la fel ca si cea rusa, la Congresul de la Berlin, Rusia nu a reusit sa
castige stramtorile pentru ca s-au opus Marea Britanie si Austria astfel ca Rusia a
primit Basarabia drept compensatie, iar Romania a primit Dobrogea.

Revolutia tehnica care a precedat Primul Razboi Mondial a influentat arta
militara din anii 1914-1918 prin numarul foarte mare de mijloace de lupta si prin
amploarea teatrelor de operatii. S-au folosit mii de piese de artilerie, de tancuri si
avioane, zeci de mii de mitraliere si milioane de obuze de calibre mari, iar
pierderile provocate de artilerie au fost de 65% din totalul pierderilor.

Aceastd revolutie tehnicd a influentat arta militard si in special tactica si
strategia si a permis folosirea manevrei frontale de rupere a apararii inamice prin
actiunile intrunite ale armelor (artileriei, aviatiei, tancurilor si infanteriei), ceea ce
prefigura fizionomia celui de-al Doilea Razboi Mondial.

Scopurile strategice in Marele Razboi nu s-au putut realiza cu mijloacele
tactice din anii 1914-1918 pentru ca acestea nu s-au corelat cu logistica si in primul
rand cu Transporturile si Comunicatiile.

Intre anii 1914-1916 francezii au fabricat prea putine tancuri si artilerie
pentru a duce cu succes ofensiva strategica si abia in 1916 Joffre cerea fabricarea
urgentd a mii de tancuri §i piese de artilerie pentru a iesi din trangee si din
imobilitatea frontului. Era nevoie de mai multe mijloace de transport si de cai de
comunicatie practicabile caci drumurile desfundate nu permiteau deplasarea trupelor
si logisticii.

Dupa razboi nemtii au inteles necesitatea fabricarii a mii de tancuri si a deschiderii
succesive a doua fronturi.

in cel de-al Doilea Rizboi Mondial s-a perfectionat arta militard dupa
,,descoperirea unor noi principii si conceptii de trecere la ofensiva din miscare,
care au fost verificate in practicd, dintre acestea se remarcad in special, conceptia
operatiilor intrunite (combinate), terestre, aeriene §i maritime (navale), care
intrebuinteaza desantul maritim strategic si desantul aerian de nivel mare unitate.
Numarul mijloacelor de foc a crescut foarte mult si s-a diversificat prin aparitia de
noi mijloace de lupta, iar metodele si procedeele artei militare s-au perfectionat ca
urmare a cregsterii performantelor acelor mijloace’®.

8 Eugen Siteanu, op. cit., pp. 22-23.
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In iunie 1944 a avut loc ,,cea mai mare operatie de debarcare in nordul
Frantei (Operatia Overlord), care a inceput cu lansarea unui desant aerian fara
precedent (3 divizii), urmati de debarcarea a 5 divizii pe plajele franceze. In
Oceanul Pacific au avut loc cele mai mari operatii aero-navale din istorie soldate
cu victoria Aliatilor™®.

In operatia ofensiva desfasurati de trupele sovietice la Berlin (6 aprilie — 2
mai 1945) s-au ciocnit doud grupari strategice uriase: sovietica (2,5 milioane
soldati) si germana (un milion).

Stiinta militara si arta militard 1n prima jumatate a secolului XX au progresat mai
mult ca niciodata ca urmare a experientei castigate 1n cele doud conflagratii mondiale.
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Rezumat: Autorii prezinta pe scurt o serie de aspecte esentiale cu privire la: o
abordare noud, din perspectiva interdisciplinara si transdisciplinard, a conceptului de
securitate §i a necesitatii aparitiei stiintei securitatii prin efortul conjugat al oamenilor de
stiintd din diverse domenii; stiinta securitatii ca stiinfd a conexiunilor, structurilor si
sinergiilor de operationalizare a noilor modalitdti de functionare in sigurantd a sistemelor
si proceselor; elaborarea unei teorii unitare a securitdtii; necesitatea aparitiei unei limbi
stiintifice specifica domeniilor securitatii.

Matematica este chematd azi sa pund bazele stiintei securitatii prin utilizarea unei
noi metodologii matematice. Analiza fractala poate fi utilizata in analizele si studiile de
securitate.

Cuvinte-cheie: securitate; transdisciplinaritate; matematicd,; stiinfa securitdatii;
interdisciplinaritate.

Abstract: The authors briefly present a series of essential aspects regarding the
following issues: a new approach, made from the inter-disciplinary and trans-disciplinary
perspective of the security concept and of the necessity of developing the security science
through the common effort of scientists in various domains; security science as a science of
connections, structures and synergies of operationalizing the new modalities of safe
functioning of systems and processes; elaborating a unitary theory regarding security; the
necessity of introducing a scientific language code specific to the domains of security.

Nowadays, Mathematics is called upon to set the grounds for the security science
through making use of a new methodology for Mathematics. Fractal analysis may be used
in security analyses and studies.

Keywords: security; trans-disciplinarity; Mathematics; security science; inter-disciplinarity
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Conceptul de stiintd a securitatii este de data recentd, iar dezbaterile pe

aceastd tema sunt cat se poate de complicate. Asa cum sunt si cele de stiinta
militara sau stiinte militare. Acestea din urma au 1nsa uriasa experienta a dezbaterii
principiilor si legilor razboiului. Evolutia formidabild a cunoasterii si, mai ales a
tehnologiilor a creat noi sisteme de pericole si amenintari §i, prin urmare, noi
vulnerabilititi la acestea, ceea ce a dus la necesitatea unor noi abordari, din
perspectiva interdisciplinara a conceptului de securitate. De aici si necesitatea
aparitiei stiintei securitatii.

In scopul aprofundirii cunostintelor care definesc si justifici stiinta
securitatii, este necesard o larga perspectiva transdisciplinara asupra securitatii prin
efortul comun al unor oameni de stiintd din diferite domenii stiintifice componente
sau complementare securitatii.

Stiinta securitatii, al carui obiect este incd in curs de definire, a ajuns in stadiul
de dezvoltare 1n care Incepe sa depaseasca studiul calitatilor si chiar cel al cantitatilor
si sa devind o stiinfd a conexiunilor, structurilor si sinergiilor din planul
operationalizarii noilor modalitati de functionare in sigurantd a sistemelor si
proceselor, de identificare, analizare si cunoastere a provocdrilor, pericolelor si
amenintarilor la adresa securitatii tuturor sistemelor si proceselor si a vulnera-
bilitatilor la acestea. Toate aceste noi trebuinte, intrinseci noii societdti i mai ales
viitoarei societati bazatd pe cunoastere sunt generate de o deplasare viguroasa si, in
acelasi timp, complicatd a tuturor sistemelor §i proceselor spre complexitate.
Paradoxal, pe masura intensificarii cunoasterii i, mai ales, a cunoasterii cunoasterii,
lumea nu se simplifica, ci, dimpotriva, se complica. Securitatea i insecuritatea nu se
mai separd, transant, printr-o falie clard si distinctd, ci se amestecd in evolutii
complexe si imprevizibile. Si chiar daca gradul de previzibilitate si, prin urmare, de
prognoza a evolutiei sistemelor si proceselor, inclusiv a starii lor de securitate/-
insecuritate a crescut enorm, imprevizibilitatea nu numai ca nu ramane mai prejos, ci,
in anumite situatii — mai ales in cadrul sistemelor dinamice si complexe, cum sunt
cele sociale si cele societale —, creste exponential.

De aceea, in abordarea problematicii stiintei securitatii/insecuritatii, se cere
apelarea la noile teorii, la noile metode si procedee de analiza din acest spectru al
studiului imprevizibilitatii, cum ar fi, spre exemplu, teoria haosului, teoria
complexitatii etc.

De fapt, desi este abia la inceput, aceasta stiintd a Inceput deja sa utilizeze
unele elemente din teoria haosului si din stiinta complexitatii, tocmai pentru a
genera §i sustine noi directii de cercetare, identificare, descoperire si folosire a unor
metode de a anticipa atat evenimentele de securitate/insecuritate sau conexe
acesteia din toate domeniile (sociale, politice, economice, cognitive si militare),
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pentru ca in toate acestea este nevoie de securitate, cat si de fizionomia mediului
international de securitate de maine.

Pentru aceasta, insa, ea trebuie elaborata ca o teorie unitara de catre oameni
de stiintd din fiecare tard si din intreaga lume. De aceea, pentru a putea comunica
eficient si pentru a se intelege, este nevoie de o limbad stiintificd specifica
domeniilor securitatii. Numai o astfel de limbd poate solutiona problema de
intercomunicare complexad in domeniul stiintei securitatii. Daca acestia (oamenii de
stiintd) nu cunosc to{i aceeasi limba, ei nu se pot intelege, caci nu se gasesc toti in
aceeasi sferd comunicativa. Evident, o asemenea limba nu poate fi o limba naturala
pentru cd gramaticile limbilor naturale sunt extrem de diferite intre ele cu reguli
diverse, ci una care opereaza cu esenfa, asa cum este, spre exemplu, limbajul
matematic. Matematica dispune de un limbaj universal fundamentat pe logica. Prin
urmare, exista posibilitatea elaborarii sau a folosirii unui limbaj interlingvistic care
sd aibd anumite reguli de structurd §i care sd asigure standardizarea si
interoperationalizarea domeniilor securitdtii, a politicilor, strategiilor si actiunilor
din toate aceste universuri extrem de complicate si de diversificate. E pluribus
unum® este valabil si aici, in teoria stiintei si domeniilor securittii.

Securitatea modernd si contemporana trebuie sa se bazeze, deci, nu doar pe
limbajele naturale, in esenta lor descriptive, ci mai ales pe logica si pe lingvistica
matematicd, pe analiza sistemelor formale. Logica poate fi o baza stiintifica reala
pentru analiza de intelligence, pentru analiza cognitiva si pentru analiza securitatii,
ba, mai mult, poate fi un instrument pe care analistii de intelligence si cei din
sistemele C4 securitare trebuie sa-l1 utilizeze 1n scopul elaborarii studiilor de
securitate. Prin folosirea programarii matematice §i, in special, a celei pseudo-
booleand, s-ar putea rezolva unele dintre problemele complexe de securitate care
nu au ca necunoscute niste numere, ci decizii politico-militare sau decizii de
securitate care ies din dihotomia da-nu si din cea a jocurilor strategice cu suma
nuld. Aceste probleme sunt insd diferite de cele din domeniul teoriei deciziei.
Astazi, cibernetica a devenit deja, intr-o formd incipientd, un domeniu de
interferentd/intersectie al securitatii si matematicii moderne (al noii matematici).

Matematica reprezinta totusi o stiintd care are unele concepte
inflexibile/rigide, fiind prea strict delimitate, iTn comparatie cu stiinta securitatii,
care e o stiinta fluida (de aceea se si neaga existenta unei astfel de stiinte) si care
are concepte vag definite, care includ elemente/lucruri ce nu sunt delimitate cu
exactitate, in comparatie cu definitiile matematice clasice care includ lucruri precis
delimitate. Si totusi, fard matematicd nu se poate. Existd atata stiintd, cata

! Latind ,, Din mai multi-unul” este motoul pe care l-au preluat, dintr-un poem latin, Statele Unite ale
Americii care s-au format din mai multe state (initial 13, iar acum 50). Acest dicton se aplica in
situatii asemanatoare si in alte domenii, cum ar fi domeniile securitatii.
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matematicd contine stiinta respectiva, spunea Poincaré, si din acele vremuri, nimic
nu s-a simplificat, ci totul s-a complicat si mai mult, matematica fiind azi chemata
sa descalceasca firul Ariadnei, firele haosului si ale pandorilor cognitiei si sa
modeleze infinitul dintre Da si Nu, dintre 0 si 1.

care se regaseste si posibilitatea de a admite ca se poate, adica de a trece dincolo de
autosuficienta si dominanta precizie, este specifica stiintei securitatii.

In acest sens, in stiinta securitatii se poate utiliza si o noua metodologie
matematicd de genul celei descoperite de academicianul Grigore Moisil, care a
promovat metodologia matematica in domeniul stiintelor umaniste/sociale, pentru
cd domnia sa a fost un mare matematician, un exceptional logician §i un mare
umanist. El a depasit frontiera matematicilor clasice si a patruns 1n alte domenii ale
aplicatiei matematicii (economie, biologie etc.), respectiv in cele umaniste. Unul
dintre acestea este domeniul sociologiei, care are concepte si teorii apropiate de cel
al securitatii fie ea nationala, mondiala sau internationald. Stiinta securitatii este
insa mai mult decat o stiintd sociald. Ea nu vizeazd doar starea de securitate a
societatii, ci securitatea tuturor sistemelor si proceselor, inclusiv a celor naturale,
de unde, dealtfel, isi si ia modelele de interconexiune.

Totusi, evenimentele din domeniul securitatii (nationale sau internationale)
au loc si se desfasoara ca o succesiune in timp si nu pot fi cuprinse sub forma
calculului matematic exact, ramanand, deci, imprevizibile. Dar si imprevizibilitatea
este astdzi modelatd de matematica. Teoria haosului este un exemplu.

Analiza fractala, descoperitd de matematicianul Bennoit Mandelbrot, ar putea
fi folosita cu succes in analizele si studiile de securitate la fel de bine ca in studiile
de management. La urma urmei, fractalii se refera nu numai la magnifica evolutie a
unor combinatii care genereaza adevarate aureole in artd, ci si la o arhitectura
complicata si magnifica a sistemelor si proceselor, a gandirii i a cognitiei.

Totodata, teoria generald a sistemelor s-ar putea utiliza in continuare in
studiile de securitate, avand 1n vedere caracterul sistemic al gandirii universale.
Sistemele de securitate sunt diverse, dar caracterul lor e universal. Sistemele de
securitate — rigidizate astazi prea mult, uneori vulgar de mult — vor trebui scoase
din determinismul mecanicist, pentru cd securitatea este astdzi ca un fluid care
patrunde peste tot, ca o sinapsd care asigurd vitalitatea si viabilitatea fluxului
nervos, ca un sistem imunitar §i, In acelasi timp, ca un fum frumos, ca un complex
de frecvente care armeaza in fiecare nanoclipa structura de rezistentd a sistemului
si procesului si vehiculele care le transporta rapid si eficient in universul cognitiv.

Universalitatea stiintei securitatii a fost si este si acum probata de faptul ca
ea nu are frontiere si ajutd comunitatile, natiunile si societatea in ansamblul ei sa
supravietuiasca si sd se dezvolte. Existd o securitate a informatiei (IT), a
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microcelulei, a lantului trofic, dar si o securitate a notiunii, a conceptului, a
gandului si chiar a sentimentului. Astazi, amenintarile, dar si vulnerabilitatile
IT/cibernetice escaladeaza imprevizibil si oricAnd pot ajunge pana la declansarea,
prin surprindere, a unui razboi cibernetic devastator. Toate acestea fac parte din
securitatea IT, a omului, a comunitatii, a natiunii, a civilizatiei omenirii, dar si a
civilizatiei junglei, in toate dimensiunile, de la apeironul lui Anaximandru, la
monada lui Leibniz, de la cumintenia pamantului, inteleasa deopotriva, ca proasta
satului, dar si ca genialitatea Iutului din mesajul sculpturii marelui Brancusi, de la
concret la infinit...

Pentru consolidarea securitatii mondiale, se impune ca intre stiinta securitatii
si religie, ca si Intre stiinta securitatii si spiritualitate sa se desfasoare un dialog
constructiv. Desigur, securitatea este universald — Insusi Universul are nevoie de
securitate, altfel s-ar prabusi — si intrinseca sistemelor si proceselor dar si spirituala.
Spiritualitatea insasi are nevoie de securitate, asa cum §i securitatea are nevoie de
spiritualitate. Dar chiar si securitatea are nevoie de securitate si in primul rand de
securitatea IT.

Omul de stiintd, inclusiv cel ce se ocupa de stiinta securitdtii, atunci cand are
preocupari teoretice din sfera spiritualitatii sau religiei, ajunge In domeniul filosofiei si
implicit in cel al transdisciplinaritatii. Din cele expuse pand aici rezultd ca datorita
transformdrilor radicale produse in lumea noastrd si in mediul international de
securitate se impune cu stringen{a o abordare transdisciplinara a stiintei securitatii.

Astazi stiinta securitatii este ntr-un proces complex de formare si dezvoltare
avand ca domeniu propriu legile, regulile, principiile si normele securitatii
sistemelor si proceselor (inclusiv al organizatiilor, al natiunilor si a intregii societati
umane) 1n scopul cunoasterii si modelarii proceselor, dar si a managementului
acestor procese.

LActualul  stadiu de dezvoltare a societdtii omenesti, deplasarea
semnificativa a societatii umane spre un nivel extrem §i complex, caracterizate de
interdeterminari multiple §i de conditiondari greu de cunoscut §i de gestionat,
determina o centrare accentuatd a managementului societal i organizational pe
componenta de securitate. Putem spune ca, in conditiile actuale, securitatea
sistemelor si proceselor devine prioritard, sau, in orice caz, capata un grad de
prioritate necunoscut pand acum.’”

Ca urmare, modelarea securitatii este una dintre activitatile vitale pentru
functionarea sistemelor gi stabilirea proceselor, dar si pentru ,,stabilitatea,
siguranta si prosperitatea tarii (...).

2 Eugen Siteanu, O perspectivd transdisciplinard asupra securitdtii, Revista Univers Strategic, nr.
3/2016.
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(...) Teoria securitdtii nu ar trebui sa determine niste factori si principii
valabili (valabile) pentru orice situatie si epoca deoarece securitatea este o
componentd importantd a tuturor sistemelor §i proceselor si este determinata de
factori variabili, inclusiv spirituali. Prin urmare securitatea nu trebuie privita i
analizata unilateral, ci inter §i trans-disciplinar, cdci ea contine un ansamblu
variabil de situatii, evenimente si activitdti (opuse sau consonante), multe dintre ele
imprevizibile. Deci securitatea trebuie analizatd ca un tot unitar, ca un ansamblu §i
ca un fenomen complex si fluid in ipoteza cd fiecare secventd de securitate este
unicd, irepetabila, ceea ce conduce la concluzia ca este aproape imposibil sa se
elaboreze o teorie generald despre securitate.” Probabil ci aceasta este si cauza
pentru care teoriile si conceptele securitatii sunt atat de diferite de la tara la tara.

., Financial crisis that burst at the end of 2008 in the United States had a
tremendous impact on the international security. (...)

The UK state remained rather reserved faced with the possibility for its
finances to be supervised by Brussels accountants”, * ceea ce, in limba roméana,
inseamna: criza financiara care a izbucnit la sfarsitul anului 2008 in SUA a avut un
formidabil impact asupra securitatii internationale (...) Marea Britanie a ramas
rezervata la posibilitatea ca finantele ei sa fie supervizate de contabilii de la
Bruxelles.

Ca dovada ca Marea Britanie nu are aceleasi interese cu cele ale Uniunii
Europene, UK a iesit din Uniune, ceea ce a determinat schimbarea mediului
european de securitate.

., Economic and financial crisis which broke out in 2007 and affected the
states in the whole world laid a stress on their vulnerabilities and strengths and
launched an ample debate on the future of European economy especially due to its
impact. ”® De aici rezultd ci in urma debutului crizei economico-financiare in anul
2007 au fost afectate statele din lumea intreagd Intrucdt ea a accentuat
vulnerabilitatile lor, a diminunat forta lor si a lansat o ampla dezbatere cu privire la
viitorul economiei UE ca urmare a impactului acestei crize.

., Economic and financial crisis generated a new type of nationalism.
Citizens of US or of European states, under the pressure of austerity measures or
under the conditions of the decrease of their standards of living, organized protest
movements often directed against immigrants considered as putting a greater

3 lbidem.

4 Cristian Bihnidreanu, Mihai-Stefan Dinu, Comon and National Interests Within EU Framework,
Centre for Defence and Security Strategic Studies, p. 5.

5 Cristina Bogzeanu, National interests and European interests. European Union in the context of new
security challenges, in Cristian Bahnareanu, Mihai-S$tefan Dinu, Comon and National Interests Within
EU Framework, Centre for Defence and Security Strategic Studies, p. 35.
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pressure on social security systems (France, US). In certain states, especially in
the European ones, this phenomenon favoured the ascension to power of right wing
parties with a clear nationalist, anti-migration and ethnically and religiously
discriminating rhetoric.”® Totodatd, criza economico-financiard a generat un nou
tip de nationalism. Cetatenii SUA sau ai statelor europene, sub presiunea masurilor
de austeritate sau sub amenintarea descresterii standardului de viata, au organizat
miscari de protest directionate frecvent impotriva imigrantilor, care pun o presiune
mare (prea mare) asupra sistemelor de securitate sociala (exemplu: Franta, SUA).
In anumite state, in special in cele europene, acest fenomen a favorizat ascensiunea
la putere a partidelor de dreapta cu o retorica puternicd de nationalism, anti-
migranti, si discriminare etnica si religioasa.

Crizele financiare, economice, sociale, ecologice si alimentare se
influenteaza reciproc si sunt agravate de criza energetica si de cresterea populatiei
mondiale cu 75-80 milioane de persoane anual.

In plus, criza alimentard sau spectrul foamei cum i se mai spune, se
adanceste si pentru ca sute de milioane de tone de porumb si alte produse agricole
sunt transformate anual in combustibil.

Pentru unii ,, razboiul si foametea sunt mai rentabile decdt pacea " Tn acest
scop ei declanseaza criza si razboiul folosind motive etnice, religioase sau pur si
simplu politice. Astazi, persistenta unor structuri nedemocratice/netransparente de
luare a deciziilor in UE, precum si unele intelegeri dintre Germania si Rusia
privind utilizarea resurselor energetice afecteaza securitatea energetica a celorlalte
state membre si ar putea determina in viitor retragerea si a altor state din Uniune.
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STATUL ISLAMIC SI-A iINTINS TENTACULELE SI iN EUROPA
THE SPREADING OF ISLAMIC STATE IN EUROPE

Gl. bg. () dr. Gheorghe CRETU"

Rezumat: Dupad o scurta caracterizare a pericolului terorist reprezentat de STATUL
ISLAMIC, articolul evidentiaza conditiile care au facilitate aparitia acestei structuri in
Europa, ca rezultat al radicalizariii comunitatilor musulmane — in special in randul
tinerilor — pe acest continent. Pentru o mai bund ilustrare a riscurilor la care este supusd
Europa din cauza Statului Islamic, am ales exemplul atacului terorist din Franfa, in
noiembrie 2015. Astfel, atacul a fost analizat ludnd in considerare cdteva posibile
motivatii: militard, propagandistica, ideologica, istorica, etc.

Cuvinte-cheie: terorism; islam; Statul Islamic; atac terorist.

Abstract: After a short characterization of the danger of terrorism practicised by the
ISLAMIC STATE we emphasized the conditions that facilitated the appearence of that
structure in Europe, as a result of radicalization of Muslim communities — especially
among the youth — on this continent. For a better illustration of the danger of the adepts of
the Islamic State in Europe, we chose the exemple the terrorist attack in France, in
November 2015. This attack was analysed taking into account some possible motivations:
military, propagandistic, ideological, historic etc.

Keywords: terrorism; islam; Islamic State; terrorist attack.

I erorismul a devenit cel mai ingrijordtor risc, din categoria celor

asimetrice, la adresa securitatii nationale, europene si internationale.

Extinderea conflictelor etnice si confesionale din Orientul Mijlociu si
cronicizarea instabilitatii in arealul Africii au favorizat, in ultimii ani, intensificarea
activitatii grupdrilor teroriste, in special ale celor fundamentalist-islamice de
sorginte wahhabita si jihadista care, prin motivatie, obiective, forme de manifes-
tare, consecinte si tendinte, se profileaza ca un pericol cu reverberatie mondiala,
mai ales pentru tarile democratice. Exemplul cel mai sugestiv al unei astfel de
entitati teroriste este reteaua Statului Islamic. Prin tendintele sale acesta ar putea fi
numit ,,Islamofascism”, datoritd similitudinilor existente intre actuala miscare

* Redactor Sef al Revistei ,,Rezerva Ostirii Romdne” , organ al Asociatiei Nationale a Cadrelor
Militare In Rezerva si in Retragere.
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islamista-jihadista si nazism — dorinta de a domina lumea, credinta in superioritatea
religiei/culturii lor, care ar legitima dominatia globald a acestora, ura fata de alte
religii si culturi, In special cele de sorginte occidentala.

Ce vrea Statul Islamic? Vrea refacerea prin fortd si teroare a Marelui
Califat si convertirea intregii lumi la Islam. Practicind o tactica de la slab la
puternic, care se dovedeste a fi rentabila, aceastd noud miscare terorista recunoaste
ca idealuri asasinatele, bombele, distrugerile, precum si democratia tunului si
mitralierei, in vederea rasturnarii regimurilor ,,farda Dumnezeu” si Inlocuirea lor cu
cel islamic. Situatia este agravatd de accentuarea tendintelor extremiste ale
populatiei din statele musulmane si sprijinirii de citre aceasta a exponentilor
terorismului practicat de Statul Islamic si nu numai, fapt care se constatd in ultima
perioada.

Cu toate cd se pronuntd vehement Tmpotriva modernizarii si globalizarii,
Statul Islamic foloseste avantajele oferite de acestea, preludnd din civilizatia
modernd cele mai perfectionate instrumente tehnologice, de la arme pana la
mijloace de comunicare/ propaganda, tocmai pentru a o distruge. Devenit rapid un
pol al jihadismului, Statul Islamic practica apologia violentei generalizate, fiind
astfel considerat cea mai mare amenintare teroristi a momentului. In urma
actiunilor sale rimane moarte, haos si teroare, asa cum s-a petrecut in cursul lunii
noiembrie 2015 in Capitala Frantei — Paris, precum si in multe alte locuri.

O analiza fie si succintd a ceea ce s-a Intamplat in Paris, precum si actiunile
de mai micd amploare care s-au succedat mai apoi pe teritoriul Frantei ne
infatiseazd o realitate conform careia adoptarea celei mai radicale forme a
Islamului este valabila nu numai pentru Irak, Siria, Afganistan etc., ci si pentru
continental european. Dintre factorii interni care au contribuit la radicalizarea unei
parti a musulmanilor rezidenti Tn aceste state mentiondm: saricia si somajul in
randul musulmanilor, marginalizarea si discriminarea sociald, rigiditatea
musulmanilor fata de cultura si valorile occidentale, precum si lipsa sentimentului
identitatii.

Saracia si lipsa locurilor de muncd au creeat in randul musulmanilor din
Occident un ,rezervor al nemultumitilor”, din care extremistii 1si recruteaza
elemente noi. Dupa Al Doilea Rdzboi Mondial, Europa Occidentald a devenit
principala destinatie a populatiei musulmane aflate in cautare de locuri de munca
sau care se opunea situatiei existente in tarile lor, politicilor sociale si economice
practicate de guvernele acestora.

Majoritatea musulmanilor au ajuns in Europa in anii ‘50 — *60, ca muncitori,
pentru a completa necesarul de fortd de muncé din aceste tari. Ei aveau slujbe slab
platite, beneficiau de un sistem educational inferior celui obisnuit in tarile
occidentale si traiau in ghetouri.
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Cresterea somajului 1n societatile occidentale a dat o loviturd puternica
acestor comunitati cu un nivel de educatie si pregatire profesionald scazut.

Extremismul Islamic a fost alimentat si de sentimentul frustarii pe care 1-au
simtit copiii emigrantilor aflati la a doua si a treia generatie 1n aceste tari. Ei au fost
multumiti sd primeasca slujbe chiar modest platite si au fost acceptati atat timp cat
indeplineau munci pe care cetitenii occidentali nu erau dispusi sa le presteze. in
plus, populatia occidentald a crezut cd, intr-un final, acestia se vor intoarce in tarile
lor de origine. Beneficiind de legislatia europeand, care permitea reunificarea
familiilor si confruntdndu-se cu lipsa de oferte de munca in tarile lor de origine,
acestia au ramas in tarile europene. In loc sa se integreze, majoritatea au format
comunitati separate, enclave musulmane, in interiorul societatilor occidentale,
condusi de dorinta de a-si mentine obiceiurile culturale si religioase.

Dintre factorii externi care au contribuit la radicalizarea, intr-o maisura
insemnatd, a comunitatilor musulmane in Europa Occidentald retinem razboiul din
Irak si Afganistan, precum si bombardamentele executate de coalitie n Siria,
musulmanii fiind astfel ,,umiliti” pe pamantul islamului, ceea ce reprezintad o
importanta cauza de radicalizare a acestora.

Un rol important in procesul de radicalizare a populatiei musulmane il are
Internetul. Acesta contine o literaturd bogatd, menitd sa indoctrineze simpatizantii
Jihadului si sa i reasigure pe jihadistii deja indoctrinati de legitimitatea misiunii
lor. Prin aceasta literaturd se poate incepe reeducarea culturald pe Internet prin
decreditarea atat a valorilor occidentale actuale, cat si a ordinii culturale islamice.
Dupa ce intelege ,,falsitatea” ideii de democratie si lipsa de legitimitate a
regimurilor islamice actuale, noul recrut este directionat spre adevaratul Islam si
chemat sa indeplineasca sarcina nobila a Jihadului.

Succesele militare rapide Inregistrate de Statul Islamic 1n Irak si Siria §i nu
numai, au fost grabnic popularizate prin intermediul Internetului.

Revitalizarea Califatului universal inseamnd, n viziunea acestuia, ca
»Soarele Jihadului a rasarit”. Infidelii sunt in mod justificat Ingroziti deoarece
acum si estul si vestul recunosc: ,,Musulmanii vor fi stdpanii paAmantului”. lata idei
care au prins foarte repede in randul populatiei musulmane de pe continentul
european, populatie al carei numar s-a marit recent, ca urmare a valului de refugiati
din Siria, Irak, Afganistan, in randurile carora s-a dovedit a fi si elemente ale
Statului Islamic. Multi dintre cei la care ne-am referit s-au aldturat acestuia sau
altor formatiuni teroriste pentru care Jihadul este izbavirea. Oficialii europeni
estimeaza cd pana la 5000 de europeni au plecat sa lupte 1n Siria. Numarul include
aproximativ 1400 cetateni francezi, dintre care circa 900 s-au intors in Franta.
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Un expert francez in combaterea terorismului ardta faptul ca intre 10 000 si
20 000 de persoane au fost semnalate de catre autoritatile franceze ca potentiale
amenintari la adresa securitatii.

Deloc surprinzator, comunitatea islamica din statele europene considerad ca
este marginalizatd, discriminatd si cd populatia locald nu este suficient de
intelegdtoare cu nevoile sale, cd reprezintd subiectul unor ostilitdti din partea
populatiei occidentale majoritare, datoritd religiei lor, iar mai mult de jumatate
declara ca pozitia lor in tarile de adoptie s-a inrautatit dupa declararea razboiului
din Irak. Doua treimi considera ca legile antiterorism sunt aplicate incorect asupra
lor si cd sunt slab reprezentati din punct de vedere politic.

Toate aceste aspecte au creat o atmosfera incordata intre populatia locala
non-musulmana si comunitatile musulmane din aceste tari, materializaindu-se in
incidente, asa cum s-a Intamplat in cazul aparitiei, in unele publicatii occidentale, a
caricaturilor reprezentandu-| pe Profetul Mahomed.

Musulmanii néscuti in Europa au avut reactii diverse la incercérile
societatilor occidentale de a-i asimila. Aceste reactii au acoperit un spectru larg de
manifestdri, de la acceptarea asimilarii, la revolta stradalda Tmpotriva
,,constrangerilor” pe care le impun societatile occidentale.

Procesul de radicalizare, care are ca punct de pornire tendinta musulmanilor
de a se opune procesului de integrare in societatile occidentale continuda cu
manifestarea unor ostilitati fata de institutiile si principiile democratiei liberale si se
intersecteaza cu interpretérile radicale ale Statului Islamic. Procesul de radicalizare
se incheie uneori cu recrutarea extremistilor musulmani de catre acestea.
Radicalizarea este un proces gradual care presupune manipularea i monitorizarea
tinerilor musulmani, iar apoi incurajarea lor pentru a urma calea Jihadului.

Eforturile guvernamentale pentru integrarea comunitatilor musulmane in
societatile traditionale se lovesc de atitudinea tot mai fatisa a europenilor fata de
aceasta categorie de imigranti. Sentimentele anti-musulmane ale unei bune parti a
populatiei occidentale pot conduce la o contra-reactie din partea acestei comunitati,
care ar putea fi exploatatd de extremistii islamici. Este dificil de identificat in acest
moment, care dintre gruparile islamice din tarile europene ar putea constitui
parteneri rezonabili de discutie cu guvernele europene pentru succesul procesului
de integrare a musulmanilor in societatile occidentale.

Pe de alta parte, problemele socio-economice, somajul, slujbele prost platite,
accesul inegal la sistemul de educatie sau discriminarea la locul de munca, cel mai
probabil nu vor disparea in viitorul apropiat, iar rezultatul s-ar putea cuantifica in
termeni religiosi. Reactia tinerilor musulmani la aceste perspective s-ar putea
indrepta spre jihad (rdzboiul sfant), ca singura alternativa care le promite ceva si le
ofera sansa de a Intreprinde ceva 1n viata lor lipsitd de sens si de speranta.

57



-l

Revista de Stiinte Militare ~4/2016

In aceste conditii este dificil de prognozat cat de departe va merge procesul
de radicalizare a musulmanilor din Europa. Este cu atat mai dificil in conditiile in
care In prezent Statul Islamic si-a Intins tentaculele pand in inima batranului
continent. Atacurile jihadiste din capitala Frantei — Paris din 13 noiembrie 2015,
revendicate de Statul Islamic demonstreaza ca promotorii violentei directionate
impotriva populatieci non-musulmane nu mai cauta motive justificative ale
atacurilor lor. Pentru ei este suficient cd existam si nu ne supunem shariei, legii
islamice. Oricare om de pe aceastd planetd, care nu acceptd islamizarea totala,
respectarea normelor de tip feudal, conform cérora orice musulman trebuie sa fie
dominant in relatia cu un non-musulman, devine automat tintd potentiald a jiha-
distilor. Orice individ care nu doreste instaurarea unui califat universal, guvernat de
sharia, unde musulmanii pot abuza nemusulmanii, barbatii pot abuza femeile, iar
anormalitatea aceasta poate fi impusa prin violentd, aceasta devine o insulta la
adresa islamului, care reprezintd raspunsul la orice intrebare sau provocare.

Odata stabilita identitatea grupala a teroristilor, trebuie identificat motivul
real pentru care a fost aleasa, din nou, Franta ca tintd. Prezentdm in continuare
cateva posibile motivatii.

Motivatia militara. Presedintele Francois Hollande a ordonat atacuri
aeriene contra tintelor ISIS din Siria incd de acum douad luni. Franta este singura
tard europeand care a sprijinit campania aeriand americand din Siria §i prima tara
europeana care a participat la atacurile aeriene contra califatului Islamic din Irak.
De asemenea, Franta a condus lupta anti-islamistd din Africa de Nord, soldatii
francezi au fost cei care au eliberat orasul Timbuktu, alungand teroristii Al Qaeda
din zonele controlate de acestia in statul Mali.

Tot Franta este singura tara europeand care a dislocat forfe militare
permanente, mandatate sa continue efortul anti-islamist, adicd trupe terestre in
Sahel, sase avioane Dassault Rafale stationate in Emiratele Arabe Unite si sase
aparate Mirage 1n lordania. Aceasta forta aeriand a executat peste 1200 misiuni in
Irak si cel putin doua in Siria, toate vizand tinte militare ale statului Islamic.

Motivatia propagandisticd. Desi la prima vedere Califatul Islamic este
vedeta zilei, ca urmare a succesului de la Paris, situatia strategicd a Daesch-ului
este destul de precard din cauza infrangerilor militare suferite, in cascada, atat in
Siria cat si in Irak. O pierdere importantd a fost orasul irakian Sinjar, pozitie
strategicd in controlul autostrdzii care leagd Rakka si Mosul. O fortd combinata,
formatd din Peshmerga-luptatori kurzi, P.K.K. si militiile Ezidi, au declansat o
ofensiva concertatd impotriva orasului, capturdndu-1 in mai putin de 24 de ore.
Aceasta victorie incapaciteaza ISIS sd-si transfere luptatorii sau logistica intre
provinciile siriene si cele irakiene. Califatul a mai pierdut recent controlul asupra
orasului Baiji si intreaga zona tampon din jurul localitatii Ramadi. De asemenea,
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un vast teritoriu din sudul regiunii Aleppo a fost preluat de coalitia anti-islamica,
privand Califatul de importante resurse materiale.

Infrangerile de pe campul de lupti trebuie compensate cu ceva. Daci in
enclava controlatd de teroristi lucrurile nu merg bine, Daeshul incearca
externalizarea operatiilor in Europa, In speranta unor succese compensatorii menite
sd pastreze coeziunea luptitorilor din Siria si Irak si entuziasmul ,,lupilor
singuratici” care simpatizeaza cauza califatului.

Motivatia ideologica. Franta a atras atentia apdsat cd ideologia islamica
reprezintd in sine o problemd. Premierul francez Manuel Valls a declarat dupa
atacurile de la Charlie Hebdo ca Franta este in rdazboi cu islamul radical, iar
ambasadorul acreditat Tn SUA a intarit afirmatiile premierului: ,,Suntem in razboi
cu islamul radical, asta Inseamna ca islamul cultiva radicalismul, ceea ce este o
problema pentru noi.”

In acest sens Franta a facut pasi activi in vederea stopdrii oricaror forme de
promovare a islamismului radical sau extremist, fiind prima tara europeana care a
interzis valul Islamic pentru femei.

Tot premierul francez Manuel Valls a lansat o provocare fara precedent la
ideologia islamista declardnd cd Franta cautid si implementeze un islam perfect
integrat la civilizatia europeana si perfect compatibil cu valorile Republicii. Acest
demers reprezintd o adevaratd anatema pentru ISIS, deoarece un islam integrat la
valorile europene intrd in contradictie cu intreaga sa ideologie si propaganda si in
ultima instanta cu exigenta sa, care se bazeazi pe sloganul ,,islam vs Intreaga lume”.

Mai mult decat atat, Franta reprezinta tinta simbolica perfectd din punctul de
vedere al islamistilor. Propaganda ISIS descrie Parisul ca fiind ,,capitala prostitutiei
si violului, principalul oras purtitor de cruce din Europa. In fapt, islamistii vizeaza
Parisul pentru ca reprezinta principalul centru al iluminismului european, locul de
nastere al majoritatii ideilor si conceptelor moderne privind cetatenia, drepturile
omului, separatia puterilor in stat, separarea bisericii de stat etc.

Motivatia istorica. Franta este o tard cu o istorie indelungata, cu un trecut
colonial semnificativ. Islamistii acuzd Franta pentru dezmembrarea Imperiului
Otoman si abolirea Califatului dupd Primul Rézboi Mondial. De asemenea,
islamistii acuza Franta pentru rolul determinant pe care l-a jucat in organizarea
cruciadelor din secolul al Xl-lea. Tot Franta a fost puterea militara europeana care
a stopat ascensiunea primului califat Islamic si extinderea lui in Europa. Regele
Carol Martel a zdrobit pe invadatorii arabi in batdlia de la Tour, din anul 732.
Adeptii Statului Islamic doresc sa demonstreze lumii musulmane ca sunt capabili
sd razbune dezonoarea suferitd de islam de-a lungul secolelor, lovind tintele
simbolice care au relevantd pentru etosul revirimentului Islamic de astazi. Un
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exemplu n acest sens 1l reprezintd atacurile teroriste din capitala Belgiei, aproape
de Parlamentul European si nu numai.

In cazul in care nu vor fi luate masurile necesare ne-am putea astepta la: o
parte insemnatd a populatiei musulmane ar putea fi suficient de radicalizata sau
izolatd, fie pentru a sprijini, fie pentru a accepta extremistii islamici; musulmanii
educati din aceste tari, cei care au studiat in domeniile tehnologiei informatiei,
chimiei, biochimiei, ar putea fi atrasi de cauza si ideologia extremismului islamic si
si-ar putea pune cunostintele in serviciul Statului Islamic, care intentioneaza sa
execute atacuri teroriste in tarile europene; legaturile actuale dintre extremistii
islamici rezidenti in diferite tari europene s-ar putea extinde, formand retele
transnationale; extremistii islamici care se intorc din Irak si Siria in tarile europene
din care au plecat, ar putea aduce cu ei deprinderi operationale si organizatorice
care ar putea avea un efect mult mai devastator decat atacurile executate pana acum
in Europa; nicio tard nu este imund la atacurile teroriste; institutiile din tarile
europene cu atributii in domeniu sunt insuficient pregatite si dotate cu tehnica,
pentru a preveni astfel de atacuri in viitor.

Presedintele Frantei, Francois Hollande sublinia in Parlament, dupa numai
trei zile de la atacurile din centrul Parisului, respectiv pe 16.11.2015 ca este vital ca
Europa sd poatd expulza cetatenii pe care nu-i doreste §i revenirea la granitele
nationale, ca o masura extrema de protectie impotriva terorismului.

In ultimii ani asistim la amplificarea fara precedent a terorismului sinucigas,
practicat si in atentatele de la Paris, forma de manifestare a terorismului extinsa la
nivel global, in special de teroristii islamisti fundamentalisti. Optiunea acestora
pentru atacurile suicide se explicd prin siguranta lovirii tintei, numarul mare de
victime si pagubele semnificative produse, puternicul impact psihologic al
acestora, prin inducerea unei stari permanente de insecuritate si de teama generali-
zata, precum si capitalul de publicitate obtinut. Un alt avantaj al actiunilor teroriste
suicide consta in marea diversitate a tehnicilor suicidale care se pot aplica, de la
,,bombe umane”, masini capcana cu ,,soferi kamikaze”, la teroristi ai aerului etc.

in prezent, terorismul sinucigas a devenit un factor major de risc la adresa
securitatii statelor occidentale, dovada in acest sens fiind atacurile jihadiste din 13
noiembrie 2015 din Franta-Paris, revendicate de Statul Islamic. S-a dovedit ca este
vorba, de fapt, de o ofensivd metodica a unor extremisti tot mai bine organizati,
echipati, informati si finantati, gata oricand sa execute misiuni sinucigase, pentru
uciderea ,,necredinciosilor”.

Eficienta programelor de acordare a cetdteniei europene, completarea unor
chestionare, parcurgerea unor programe scolare, vizionarea unor filme sau testarea
abilitatilor lingvistice este de asemenea discutabild in cazul emigrantilor musul-
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mani care nu vor sa se identifice cu cultura si valorile occidentale. Asimilarea
emigrantilor musulmani este un proces de durata si nu unul pe termen scurt.

Nivelul frustrarii si al alienarii in randul comunitatilor musulmane din
Europa raméane ridicat. Din acest punct de vedere, toate tarile europene (si nu
numai cele care sustin politica americana in Orientul Mijlociu), reprezintd tinta
eforturilor de integrare a comunitatii musulmane.

In retorica Statului Islamic, teritoriul Romaniei trebuie cucerit si inclus in
asa zisul Califat. Romania este unul dintre statele de tranzit, de transfer pentru
voluntarii jihadisti cétre teatrele de operatii, dar nu este exclus sa fie si ruta de
intoarcere pentru ei, preciza nu de mult un oficial al S.R.1.

Lupta impotriva terorismului islamic presupune luarea de masuri specifice,
atdt la nivelul organismelor nationale cit si internationale. Masurile vizeaza, 1n
principal, intensificarea cooperarii internationale in problema prevenirii $i comba-
terii terorismului, gestionarea mai atentd si responsabila a informatiilor care
vizeaza terorismul de orice fel, monitorizarea atenta a membrilor retelelor teroriste,
identificarea punctelor critice ale acestor retele, crearea unei baze de date/sistem
electronic de evidentd a retelelor teroriste, monitorizarea statelor care sponsori-
zeaza terorismul.

In concluzie, combaterea terorismului la nivel mondial, regional si statal
cunoaste in prezent noi parametri, ca urmare a periculozitatii acestui fenomen
pentru securitatea nationald a statelor.

Réspunsul impotriva terorismului trebuie sa fie global si international, astfel incat
sa foloseasca avantajele comparative oferite de toti actorii implicati In acest proces.
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GLOBALIZAREA TERORISMULUL. RISCURI LA ADRESA
SECURITATII INFORMATIONALE

GLOBALIZATION OF TERRORISM. RISKS TO INFORMATION
SECURITY

Gl. (r.) prof. univ. dr. Anghel ANDREESCU"
Drd. Lt. Valentin DULGHERU™

Rezumat: Securitatea, clima si energia sunt poate cele mai stringente probleme ale
prezentului, dar mai ales ale viitorului — riscuri care vor ameninta existenta noastrd.

Cuvinte-cheie: globalizare; terorism; Occident; Orient; riscuri; securitate
informationald.

Abstract: Security, climate and energy are perhaps the most pressing problems of
the present and especially the future — risks that will threaten our existence.
Keywords: globalization; terrorism; the West; the East; risks; information security.

La 15 ani de la debutul terorismului modern prin atacul Al-Qaeda asupra

nturnurilor gemene” din SUA, apoi propagarea pe plan mondial a acestuia prin
atentatele ce au avut loc in Spania, Marea Britanie, Franta, Blegia, dar mai ales cele
declangate de ISIS si formarea Califatului in Orientul Mijlociu, se poate aprecia ca
s-a schimbat dramatic viziunea lumii despre viitor, nesiguranta si teama au devenit
o realitate crudd — nimic nu va mai fi ca Tnainte.

Vom trai intr-un ,, viitor extraordinar de dinamic, turbulent, multidimensio-
nal, asupra caruia va domni incertitudinea.

Ali Laidi — cercetitor la Institutul pentru Relatii Internationale si Strategice?
aprecia ca Al-Qaeda este rezultatul pierderilor colaterale determinate de globali-

* Membru titular al Academiei Oamenilor de Stiintd din Romania, E-mail: xwx52@yahoo.com

** Doctorand la Universitatea Nationald de Aparare ,, Carol I, E-mail: vali.dulgheru@yahoo.com

1 James Canton, Provocdriile viitorului. Principalele tendinte care vor reconfigura lumea in
urmadtorii 5, 10, 20 de ani, Editura Polirom, Iasi, 2010, p. 18.

2 Ali Laidi, Efectul de bumerang. Cum a determinat globalizarea aparitia terorismului, Editura
House of Guides, Bucuresti, 2007, p. 3.
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zare, in acele zone care mai mult au pierdut decat au castigat de pe urma ei, mai
ales in lumea araba.

Vechiul Rdzboi Rece — de naturda ideologica — S-a transformat in razboi
economic, ceea ce numim astazi globalizare.

Astfel pentru populatia musulmanad, religia a ramas singurul refugiu al
identitatilor amenintate al independentei si suveranitatilor nationale.

Terorismul international nu este numai creatia lumii arabo-musulmane, ci si
o parte din atitudinea agresiva si razboinica a Islamului, a liderilor politici care au
interese si ambitii divergente.

Ce se ascunde de fapt in spatele unei anume disperdri, umilinta, siracia,
religia sau poate globalizarea a inlesnit considerabil raspandirea terorismului, prin
aceea cd se pot misca mai ugor, pot avea acces la tehnologii moderne, inclusiv
pilotaj al aeronavelor (SUA — 2001).

Al-Qaeda s-a nascut dupd momentul globalizarii din 1989 — sfarsitul
Réazboiului Rece, Caderea Zidului Berlinului.

La toate acestea au participat si SUA cu finantare, Arabia Sauditd si alte
state, precum si in vidul creat dupa inlaturarea unor dictatori cum au fost Saddam,
Gaddafi, dar si neintelegerile dintre marile puteri ale lumii.

Piata s-a globalizat; Tnsa nu si valorile ori cultura.

Informatia a devenit o arma 1n razboiul economic — astfel nu intdmplator in
Strategia SUA, viabilitatea economica este parte componenta a acesteia.

Astfel forta puterii este formata din: utilizarea fortei militare, a bogatiei si a
cunostintelor sau a informatiilor.

Invingatorii vor fi cei ce reusesc si strangd, si analizeze si sd sintetizeze
rapid anasamblul informatiilor oficiale si neoficiale.

Nu intdmplator unele state precum: SUA, China, India, Israel, Coreea de Sud
investesc enorm in tehnologia fortelor speciale, ale inovatiilor in general.

Lumea araba este cea mai in urma ramasa in ceea ce priveste modernizarea,
evolutia — nu cunoaste democratia, nu are conducatori vizonari, economia este la
un nivel scdzut, are consumatori docili, PIB-ul (celor 22 de state arabe) cat cel al
Spaniei, cu brevete de peste 20 de ori mai mici decét ale Israelului.

Se considera cd situatia economica si starea politicd sunt principalele
determinante ale conflictului terorist si nu neaparat diferentele dintre religi.

Pentru a combate terorismul este necesar a se intelege care sunt radacinile
factorilor nocivi, o diagnosticare corectd pentru o vindecare mai eficientd a
securitatii, o strategie ancorata in realitate, un dialog cu statele musulmane.

Terorismul este faa Intunecata a globalizarii, iar razboiul economic si impactul
acestuia asupra identitatii natiunilor este motorul istoriei noastre contemporane.
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Globalizarea va fi cea mai reusita revolutie, care va duce la acumularea
democratiei globale, a liberului schimb, a pietelor libere sau va adanci saracia.

Retelele teroriste organizate la nivel mondial se vor baza pe fenomenul
globalizarii pentru a se ajunge la o destabilizare mondiala, care sd adune fonduri tot
mai mari, noi recruti din statele sarace sau chiar bogate din Occident sd comitd noi
acte de terorism.

Nu intAmplitor, James Canton® precizeazi ci cele cinci rizboaie ale globalizarii
sunt: terorismul, crima organizata, traficul de droguri, falsificarea, saracia.

Numeroase studii au demonstrat ca saricia duce la aparitia conflictelor,
crima organizata, drogurile subrezesc securitatea oricarui stat.

Poate globalizarea sa previna terorismul?

Specialistii Tn domeniu apreciaza ca se poate, daca globalizarea devine o forta a
pacii si securitatii si nu doar un mijloc de imbogatire a unor state bogate si puternice;
daca se va diminua saracia se va dezvolta democratia si evident intari securitatea.

De cele mai multe ori, pentru teroristii islamici inamicul este chiar civilizatia
occidentald, cu dominatia ei asupra celei musulmane.

De aceea schimbarea relatiilor dintre Occident si restul lumii, (inclusiv tarile
musulmane) este marea provocare a prezentului.

Posibil ca in ,lumea musulmanad” — adoptarea politicilor corecte de
globalizare pentru prosperitate ar grabi probabil respingerea religiei organizate
poate chiar respingerea islamului extremist. Pe masurd ce oamenii vor iesi din
sdracie, vor dobandi o educatie superioara, acces la informatie s.a.; religia isi va
pierde din legitimitate.

Scopul principal al actelor teroriste incepand cu cele din septembrie 2001 din
New York (SUA), Madrid (Spania), Londra (Marea Britanie), Paris (Franta),
Bruxelles (Belgia), a fost sa raspandesca teroare si nesiguranta; si au reusit.

Terorismul modern este, insd, un fenomen global — ce obligd societatea
globala sa gaseasca o solutie la aceasta problema capitala.

Se constatd cd nimic nu pare capabil sa pund capat lipsei de implicare a UE
si nu numai.

Nimeni nu pare sd mai aibe initiativa promovarii realelor valori ale unei
societati, fie ea si societate mondiala, unita; constientizarea realitatii i a urmarilor
produse pe termen lung sunt necesare, chiar vitale pentru mentinerea celor firesti si
crearea uni climat sigur de trai pentru oameni.

S-a ajuns ca o minoritate militanta si decisa, fanatica, sd combata cu succes

=9

majoritatea ,,obositd” a lumii de astazi.

3 Idem pct. 1, p. 206.
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,,Islamizarea este deja un fapt in Europa Occidentald. Elitele Occidentului
pregatesc minutios, dogmatic §i somnambulic un rit funerar de la care asteapta
ultima satisfactie. ™

Jurnalistul Traian Ungureanu concluzioneaza ca ,,Occidentul risca sa iasa din
istorie prin pasivitatea de care da dovada.”

Analizand atentatele teroriste din ultimii doi ani, ce au avut loc in Occident,
se poate lesne constata fragilitatea sistemului de informatii si de contracarare a
pericolelor la care este supusa Europa.

Multiple cauze demonstreaza cele de mai sus:

ecrori de organizare ale sistemelor de informatii si de raspuns la
evenimentele teroriste;

o falii mari de insecuritate la: frontiere, punctele nevralgice precum
aeroporturile, metrourile, alte mijloace de transport, cladiri simbolice etc.;

e esecuri mari de integrare ale migrantilor;

e neaplicarea legilor prezente pentru a nu fi catalogati antidemocratici;

e violenta tinerilor fara repere, fara o educatie adecvata — usor de acaparat
de catre organizatiile teroriste;

¢ educatia nationald prezintd numeroase carente;

e serviciile de informatii actioneaza superficial, prea putin cooperante, nu
actioneaza optim;

e laxatismul judiciar exagerat;

e guvernare deficitara;

e lipsa de viziune a fortelor politice si de ordine publica si chiar siguranta
nationala.

Autorii unor atentate teroriste sunt nascuti in state ale Europei, ale SUA si s-
au inrolat in trupele ISIS, facand incd o datd dovada de cangrena ideatica, de
puterea armei Tmpotriva libertatii de exprimare, forfa armei impotriva ratiunii si
valorilor unor societati democratice, cangrend care se polifereaza, fiind hranita de
frustrari, neputinte, lipsa de educatie.

Valul de islamofobie poate pune in pericol convietuirea pasnicad a celor de
buna credintd din randul musulmanilor si societatile Occidentului.

Desigur, dreptul de a avea opinii diferite presupune infruntarea pe terenul
ideilor si nu al armelor, al rizboaielor murdare, cu multe pierderi colaterale.

,,Atdt timp cat Islamul va ramdne Islam si Occidentul va ramdne Occident, acest
conflict fundamental intre doud mari civilizatii i moduri diferite de trai va continua sa
defineasca relatiile lor in viitor chiar asa cum le-a definit timp de 14 secole.”™

4 Traian Ungureanu, Rdzboiul timpurilor, declin occidental si asediu islamic, Editura Humanitas,
Bucuresti, 2006, p. 231.
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TERORISM RADICALIZAT $1 UNELE FORME
DE MANIFESTARE ALE TERORISMULUI CULTURAL

RADICALIZED TERRORISM AND SAMPLES
OF CULTURAL TERRORISM

Gl. bg. (r.) prof. univ. dr. Mircea UDRESCU*
Col. (r.) prof. univ. dr. Benoni ANDRONIC **

Rezumat: Exprimarile cele mai dramatice ale terorismului au fost si sunt date de
starile de razboi, ca §i de cele specifice amenintarii cu razboiul. Autocratia face la randul
ei ca in entitdti administrative sd se dezvolte forme de terorism administrativ, oamenii fiind
adusi la supunere, temdndu-se tot timpul de autoritate, de sefi, de conducatori. Teroare
rdaspdndesc si grupurile sociale organizate care nu se supun ordinii instituite, atunci cind
starea de nesupunere se radicalizeazd. Dincolo de aceste forme radicale de manifestare a
terorismului, un rol major in dirijarea sensului devenirii sociale il joaca formele culturale
de terorism, ce se individualizeaza cel putin ca terorism politic, terorism educational si
terorism juridic. Pe ansamblu, formele de terorism cultural intern actioneaza ca o franare
a tendintelor normale de afirmare a valorilor sociale si constituie repere ale realitatii
sociale care justifica de ce o natiune progreseazd si alta ramdne in urmd.

Cuvinte-cheie: teroare; terorism; politica; administratie; razboi; educatie; sistem
juridic.

Abstract: The most dramatic expressions of terrorism have been given by the states
of war, as well as by the circumstances specific to war threats. In its turn, autocracy
generates in administrative entities forms of administrative terrorism, as people are turned
to submission, constantly being afraid of authority, chiefs, leaders. Terror is also spread by
the organized social groups which do not yeld to formal order, when the unyelding state is
radicalized. Beyond these radical forms of manifestation of terrorism, a major role in
conducting the direction of social becoming is played by the cultural terrorism acts, which
are individualized at least in terms of political terrorism, educational terrorism and
juridical terrorism. On the whole, the types of internal cultural terrorism act by slowing
down and even stopping the normal tendencies of affirming social values and constitute

* Prof. univ. dr., membru titular al Academiei Oamenilor de Stiintd din Roméania, E-mail:
udrescumircea@yahoo.com
** Prof. univ. dr., membru corespondent al Academiei Oamenilor de Stiintd din Romania, E-mail:
benoneandronic@yahoo.com
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landmarks of social reality justifying why one nation progresses while anothe one is left
behind.

Keywords: terror; terrorism; politics; administration; war; education; juridical
system.

Terorismul radicalizat — ca acfiune cotidiana

Terorismul anarhic, de sorginte militard, puternic radicalizat, ne ocupa
universul cotidian. Sunt stabilite axe ale raului, sunt declansate campanii de
starpire a gruparilor teroriste, se instituie stiri de necesitate pentru a combate
terorismul. Mass-media abunda de informatii care incrimineaza terorismul aducator
de moarte nevinovata ca fiind una dintre principalele probleme ale umanitatii. Ca
niste vulcani care erup pe te miri unde, aflim cu consternare ca, fie In Africa,
centrala sau de nord, fie in Asia Centrald, fie in Orientul Apropiat, mai nou, chiar
in Europa Occidentald, s-au petrecut acte teroriste, ce lasa in urma zeci si sute de
familii indoliate.

Terorismul acoperd un sistem de actiuni continue, care au ca rezultat
instituirea starii de teroare, adica stari de groaza, de fricd, de spaima, de panica, de
amenintare etc. Terorismul poate fi rezultatul unei strategii politice ale carei
principii se bazeazd pe utilizarea sistematicd a unor acte de violentd pentru
propagarea insecuritatii. Exista teorii care identifica formele de terorism cu diferite
ideologii sau sisteme culturale, inclusiv cu cele religioase. Dorind sa produca
teama, terorismul are relatii complexe cu mediile; el trebuie sa se adreseze mai
multor genuri de public deodatd.! Din aceste considerente, este lesne de inteles prin
teroare orice actiune cu vadit caracter intentionat de infricosare si inspdimantare,
prin amenintare si aplicare de represiuni fizice, psihice si de altid naturd asupra
adversarilor, comunitatilor, inclusiv asupra statelor.

Terorismul are o istorie Indelungatd. Terorismul este o notiune de maxima
generalitate care a insotit omenirea de-a lungul istoriei sale, dar sub diferite forme
particulare de manifestare. Imaginatia ne poate conduce spre vechea antichitate, si
pentru acele vremuri ne putem inchipui teroarea sub care isi duceau existenta
cetitile, regiunile si popoarele ce erau amenintate de celelalte sisteme sociale
cuceritoare. Din Antichitate si pana in zilele noastre au existat si exista state ce
trdiesc sub amenintarea impunerii vointei altor state. Rézboaiele care au marcat
istoria omenirii reprezintd forme traditionale de internationalizare a terorismului,
chiar dacd vorbim despre razboaie drepte si despre razboaie nedrepte.

1 Pe larg, Larousse, Dictionar de sociologie, Editura Univers Enciclopedic, Bucuresti, 1996, p. 298.
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Indiferent de natura morala a razboiului, sub amenintarea razboiului, mari
grupuri sociale au trait si trdiesc drama unei vieti in teroare atat pe timpul
pregatirii, cat si pe timpul desfasurarii actiunilor militare. Razboaiele au fost si sunt
responsabile de inimaginabile acte de teroare, care au drept constantd moartea a mii
si milioane de oameni si distrugeri de neinlocuit in sferele culturii si civilizatiei.
Partile aflate in stare de razboi s-au acuzat si nu vor pregeta sa se acuze reciproc de
terorism. Actiunile teroriste reciproce au fost si continud sa fie considerate fie acte
de patriotism, fie acte teroriste, in functie de interesele politice dupa care sunt
analizate. Spre exemplu, in Antichitate, cuceritorii ucideau in masd nu numai
armatele infrante, ci si populatii neajutorate. In contemporaneitate, rizboaicle au
cuprins si continud sa cuprinda actiuni de pedepsire colectiva — gen infometarea
oragelor, bombardarea acestora pand la transformarea lor in adevédrate ruine,
inclusiv prin atacuri cu armament nuclear etc. Varsovia, Leningrad, Stalingrad,
Londra, Dresda, Berlin, Hirosima, Nagasaki etc. reprezintd numai cateva dintre
exemplele ultimului razboi mondial care sprijina ideea conform céreia razboaiele
sunt principalele forme de cultivare a terorismului de masa.

Desigur, 1n istorie, razboaiele sunt razboaie, §i li se ignora componenta majora
prin care se caracterizeaza terorismul. De regula, razboaiele au generat constituirea
de grupari sociale relativ reduse, cu precadere in cadrul entitatilor agresate, care se
opuneau ordinii stabilite in plan regional de catre agresor. Aceste nuclee ale
nesupunerii au fost si continua sa fie considerate teroriste din punctul de vedere al
agresorilor si eroice din punctul de vedere al celor ce au suferit agresiunea.

Impresioneaza si astazi spiritul de sacrificiu al zelotilor, denumiti de romani ca
sicari. Acest grup, din ratiuni preponderent religioase, nu a acceptat autoritatea
romand din secolul intdi al erei crestine. Actiunile sicarilor au vizat suprimarea
colaboratorilor evrei ai administratiei romanilor, precum s§i suprimarea
conducitorilor militari romani. In anul 66 d.H., un grup obscur de rebeli extremisti
sicari au capturat cetatea Masada de la trupele romane stationate acolo. Cand
actiunile lor de razvratiti nu au mai putut fi acceptate de catre guvernatorul roman al
Iudeii, acesta si-a condus armata de legionari pentru a restabili ordinea sociala in
zona, la inceputul anului 72 d.H. Istoricii descriu eroismul celor din interiorul cetatii
pentru a rezista superioritatii atacatorilor, eforturile romanilor de a supune cetatea,
desele incursiuni ale asediatilor pentru a pedepsi populatia iudee din imprejurimi
acuzatd ca fraternizeaza cu cotropitorii, dar §i imaginea sinuciderii In grup a
aparatorilor ce nu au acceptat sa fie capturati de romani. Confruntarea dintre romani
si grupul de evrei razvratiti a fost probabil mult mai complexa decat mitul ce s-a
cultivat continuu, care inspird pe cei tineri, da nastere la fanatism si incurajeaza
refuzul oricarui compromis cu agresorul, cu toti cei care incalca fondul convingerilor
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religioase?. A intrat in istorie si Ordinul Asasinilor, nucleul dur al factiunii separatiste
a Islamului siit condus de catre Hasssan 1. Sabbah care, din lipsa unor forfe menite sa
accepte o luptd deschisa, a instituit procedeul trimiterii unor persoane singuratice,
puternic motivate, cu misiunea de a ucide lideri din partea adversa, terorizand astfel
Orientul Mijlociu mai bine de doud secole, la Tnceput de mileniu doi. Mai ales in
perioada celor doua rizboaie mondiale, detasamentele de partizani, grupele de
rezistenta, organizatiile clandestine de eliberare etc. au actionat ca demne urmase ale
spiritului zelotilor de la Masada, prin nesupunere si spirit de sacrificiu, dar toate au
purtat si apelativul de grupari teroriste.

Dincolo de razboaie si de grupdri teroriste asociate razboiului, istoria
umanitatii a cunoscut forme dintre cele mai deosebite de terorism administrativ
intern, generate de sistemele politice la putere. Conducatorii lumii antichitatii, si in
buna masura ai consolidarii statelor independente, au dispus dupa bunul plac de
oamenii si resursele aflate pe anumite zone administrative, dupd principiul:
stapanul are drept de viatd si de moarte asupra supusilor. lar supunerea
neconditionatd se putea realiza numai prin teroare administrativa. Incercarile de
razvratire, In unele cazuri chiar rascoalele, au fost asimilate actelor teroriste
indreptate Impotriva ordinii de drept si au fost preponderent infrante, fiind urmate
de o inasprire a conditiilor de viatd. Teama de stapanire a reprezentat religia
comuna de dominare a colectivitatilor de catre indivizi ajunsi pe diferite trepte ale
ierarhiei sociale. Eliminarea conducétorilor a constituit scopul actiunilor anarhice,
care nu de putine ori a avut urmari greu de prevazut. Astfel, Cezar, un despot
luminat, iubit de popor, admirat de soldati, a fost ucis de o conspiratie senatoriala,
justificata de teama de a se institui regalitatea, ca institutie politica, dar a favorizat
aparitia a ceva similar: institutia imperiala sustinutd prin urmasi. Spre deosebire de
Cezar, Caligula, un Tmpdrat care a ingrozit tot imperiul, ducea o viata ritmata de
banchete si suferea cad aceasta nu era asemdnatoare zeilor din Olimp. Extrava-
gantele, cruzimea si relatiile incestuoase i-au exasperat anturajul. El a intrat in
istorie prin faptul cd a conferit titlu de consul propriului sau cal si si-a Tnsusit
atribute specifice zeilor, ca: fulgerul si tridentul. Sub loviturile asasinilor din randul
Senatului, Caligula a murit intr-0 indiferenta generala®.

La 14 aprilie 1865, ,, Asa mor tiranii” ar fi strigat John Wilkes Booth, in timp
ce slobozea gloantele ucigase asupra lui Abraham Lincoln, al saisprezecelea
presedinte a SUA. In aceeasi perioads, nihilistii rusi au declarat rizboi statului.
Combatand toate valorile societatii capitaliste, religia, administratia, scoala si ordinea
militard, revolutionarii nihilisti 15i doreau sa instaureze o societate noua, egalitarista,

2 Pe larg, Rodney Castleden, Conflicte care au schimbat lumea, Editura Meteor Press, Bucuresti,
2008, pp. 104-105.
3 Pe larg, Luc Mary, Marile asasinate, Editura Pro Edituri si Tipografie, Bucuresti, 2007, pp. 49-61.
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de tip colectivist. Avand in vedere starea de inactivitate a maselor populare, nihilistii
considerau ca doar terorismul putea sd vind de hac tarismului. De aceea, nihilistii
aveau un singur tel declarat public inca din anul 1878: asasinarea tarului, actiune ce
s-a i intamplat la 1 martie 1881, cand tarul tuturor rusilor, Alexandru al Il-lea, a
murit sub efectul bombelor lansate de catre doi teroristi. La 28 iunie 1914, o echipa
anarhistd a mortii, venitd din Serbia, in numele nationalismului, a asasinat familia
mostenitoare a Imperiului Austro-Ungar, insd, in loc de eliberare nationald, actul
terorist a stat la baza declansarii primei conflagratii mondiale.

Actiunile teroriste de suprimare a conducatorilor au inceput sa fie depasite in
dramatism de asa-zisele actiuni coordonate de cétre state, prin instrumente ale
puterii de stat, pentru instaurarea unor forme dictatoriale de conducere. Inceputul
este marcat de revolutia franceza din anul 1789, cand, in numele poporului,
democratiei, dreptului inalienabil al omului si iluminismului, oamenii s-au coborat
la atrocitati teribile. Dreptatea, egalitatea si fraternitatea de tip francez s-au impus
pana la urma ca idei cu ajutorul ghilotinei, un instrument de usurare a efortului de
taiere a capetelor celor condamnati la moarte de citre tribunale populare care nu
aveau nimic comun cu justitia. ,,...Domnia Terorii a insemnat o exterminare
sistematica si brutald a tuturor dusmanilor revolutiei si a marcat cea mai macabra
faza a acesteia. In mai putin de doi ani, cel putin 18 000 de oameni (in alte estimdri,
aceasta cifrd ar putea urca pana la 40 000) au fost ucisi la Paris si 1n alte orase.
Ghilotina avea sa devind o magind de ucis care s faciliteze executiile pe scara
largd. Condamnatii trimisi la ghilotind erau cei acuzati de activitate contra-
revolutionard. Acest lucru includea si exprimarea oricdror idei care ar fi facut
macar aluzie la contrarevolutie. Multi erau condamnati la moarte pur si simplu,
deoarece altcineva aveau ceva de castigat din eliminarea lor. Desfagurarea
proceselor era neregulatd si adesea emotiva; nu erau altceva decat simulacre de
procese, cu verdictul si sentinta dinainte cunoscute.* Un bun exemplu pentru
guvernele totalitare, cu precadere cele fasciste, hitleriste si comuniste.

Terorismul contemporan modern, specific accentuarii proceselor de
globalizare, are preponderent o motivatie comunicationala. Terorigtii vor sa
comunice ceva fie pe linie politica, fie pe linie religioasa, fie pe linie culturala etc.
Cénd reprezentatii Frontului Popular pentru Eliberarea Palestinei au deturnat un
avion ce zbura pe ruta Tel Aviv — Roma, in 1968, si au cerut Israelului revendicari
politice, au marcat inceputul unui terorism de tip nou, cel putin prin justificarea
oficiala consemnata in fata a zeci de jurnalisti de pretutindeni:,,...cel putin lumea
vorbeste despre noi acum. $i lumea a vorbit de Brigazile Rosii, de Kmerii Rosii, de
IRA, de ALQAIDA, de Stat Islamic etc. Si lumea continud sid vorbeasca de

4 Rodney Castleden, op. cit., p. 285.
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tragedia americand a distrugerii turnurilor gemene, de atentatele de la statiile de
metru din Londra, de atentatele din trenurile din Spania, de atacurile teroriste din
Franta, Belgia si Germania, de numeroasele atentate din India, Pakistan,
Afganistan, Siria, Turcia, Somalia etc.

In fond, omenirea asistd neputincioasd de la deplasarea actiunilor teroriste
anarhice dinspre cele ce vizau tinte de conducatori si lideri recunoscuti, spre tinte
ce vizeaza cetateni obisnuiti si necunoscuti. Teroristii zilelor actuale se concen-
treazd nu pe asasinarea maririlor sociale, ci pe asasinarea anonimilor neprotejati,
mizand pe o cat mai mare concentrare publicitard. Convingerile teroristilor de azi
sunt la fel de puternice cu cele ale anarhistilor de la Inceput de secol. Ceea ce
inseamna ci fondul social al terorismului este acelasi de secole, dar s-au schimbat
formele sale de manifestare.

Forme de manifestare a terorismului cultural

Cultura este o categorie de maxima generalizare. Ea exprima totalitatea
produselor materiale si spirituale ale muncii omenesti, ca efort de transformare
congtienta a naturii si de perfectionare a fiintei umane. Nivelul atins in dezvoltarea
culturii materiale si spirituale constituie continutul de bazi al civilizatiei. In toate
manifestarile sale, cultura include o laturd materiala, ca grad de stapanire a naturii,
si o latura spirituald, ca orizont intelectual si nivel de cunostinte. Oglindind nsasi
dialectica practicii sociale, cultura cuprinde urmaitoarele momente recunoscute
preponderent de catre cercetatorii din domeniu, astfel: momentul cognitiv,
momentul axiologic, momentul creativ si momentul comunicational. Cultura
reflectd in fiecare etapd istorica stadiul progresului actiunii umane si cunoasterii,
intruchipeaza opera stiin{ifica si artistica, justifica idealurile sociale. Devotamentul
pentru progres, curajul intelectual, spiritul inovator, pasiunea pentru adevar,
tenacitatea 1n atingerea obiectivelor constituie nu numai valori intelectuale, ci si
valori morale ale indivizilor, care se constituie ca premise culturale esentiale in
atingerea unui nivel inalt de civilizatie. Din nefericire, morala sociald nu este
determinati in mod strict de nivelul de culturd. Existd oameni cu o cultura limitata,
dar buni aparatori ai normelor morale, precum existd si oameni cu nivel inalt de
cunostinte, dar care nu respectd morala generald a societatii. Desi se sustine ca
adevarata cultura are intotdeauna un inalt sens moral, sunt numeroase cazurile in
care actiunile culturale ale acestora genereaza derutd in plan moral.

Pe baza unor criterii bine precizate, cultura unor popoare este apreciatd ca
progreseaza, stagneaza, sau chiar cunoaste stadii de degradare. Se poate vorbi
despre terorism cultural extern atunci cdnd un mediul cultural national este supus
unor influente externe malefice. Din acest gen de actiuni rezultd slabirea
potentialului national economic, politic, cultural si de altd naturd. Insa, factorii
destabilizatori de sorginte internd pot fi interpretati ca forme de manifestare a unor
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vectori de terorism cultural intern, care distorsioneaza din interior structurile
culturale traditionale si durabile, cultivand fragilitatea culturala pe toate palierele
actiunii sociale. Atata vreme cat un popor are un parcurs ascendent, se
caracterizeazd si printr-o valorificare culturald superioara a potentialului la
dispozitie, si, invers, daca realizarile unui popor incep sa fie mai mici decat cele
anterioare, sau In comparatie cu ceilalti competitori, acest lucru exprima si un
evident regres cultural. Din interior, atunci cand se constatd stagnari sau regrese,
apreciem ca fiind extrem de evidente cel putin trei forme de terorism cultural,
astfel: terorism politic, terorism educational si terorism juridic.

Terorismul politic se manifestd ca forma de actiune in planul conducerii.
Partidele, gruparile sociale si personalitatile politice, in cazurile in care sunt lipsite
de competente si de bund-credinta, genereaza un zgomot politic din care societatea
in ansamblul sdu nu intelege mare lucru, dar constatd zi de zi o inlantuire a
insucceselor. Lipsa de viziune si de strategii manageriale la nivel general face ca
structurile sociale componente sa nu inteleaga corespunzator directiile de actiune si
sd constate cd eforturile sunt lipsite de relevantd. De aceea, conducerea arata de ce
o tara este bogata si o alta este sdracd. O tard este bogata cand se respectd munca,
cinstea, adevarul, transparenta, ordinea, eficienta, eficacitatea etc. Terorismul
politic devine evident atunci cand aceste valori sunt nesocotite, cultivindu-se un
management al suficientei, dupa zicala: se poate si asa. Prin mimarea cerintelor
democratiei, prin terorism politic sunt alesi la conducerea statului oameni cu mari
deficiente culturale, lipsiti chiar de competente profesionale si de moralitate, care,
la randul lor, pe criterii politice, impun pe toate nivelurile ierarhiei sociale oameni
pe functii de decizie dupa chipul si asemanarea lor. Se creeaza astfel un climat de
teroare politica, de tipul , cine nu este cu noi este impotriva noastra’. Se
actioneaza de fiecare grupare politicd nu 1n sensul de a se gasi calea cea mai buna
de urmat, ci pentru a denigra orice actiune a adversarului politic, mai ales daca ar
avea urmari bune. Obtinerea cu orice pret a conducerii devine scopul actiunii
politice, iar terorismul politic In asemenea cazuri se manifestd prin cultivarea
zgomotoasd a formei fara fond. Cuvintele de ordine ale acestei stari sunt:
respingere, denigrare, descurajare, demolare, intarziere, amenintare, dezbinare,
dusmanie etc., fiind de neacceptat cuvantul impreuna. O asemenea culturd politica
nu poate sa inscrie societatea pe un fagas al progresului material si spiritual, pentru
cd subminarea este sustinuta din interior.

Terorismul educational este strans legat de terorismul politic. Educatia
reprezintd cadrul organizat prin care are loc transmiterea valorilor create de
societate asupra indivizilor pentru a-i pregati pentru viata. Prin educatie se pun
bazele sistemului social de maine. Educatia individului tine de sistemul educational
formal, familia §i Invatamantul, la care se adauga influente colaterale ce decurg din
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procesele de munca, din natura grupurilor de referintd si de apartenentd, din
fundamentele moralei sociale etc. Terorismul educational este evident atunci se
pune presiune pe un sistem traditional, se doreste o schimbare fara a se cunoaste ce,
se fac comparatii emotionale, dar nu lipsite de interes material sau politic, cu alte
sisteme educationale. Varful de lance al terorismului educational tine de discursul
politic, implicat in schimbarea invatdmantului de dragul schimbarii. Fara a avea o
viziune despre schimbare si un plan de actiune, politicienii nostri de varf au devenit
manageri neputinciosi ai schimbarii, asumandu-si legi peste legi ale invataman-
tului, legi care se amendeaza prin ordonante de guvern, deoarece domniile lor
considerd ca totul trebuie reluat de la zero. Nicio lege nu a stabilit pe baza de
fundamente stiintifice ce trebuie si stie un elev cand parcurge ciclurile de cultura
generala si ce trebuie sa stie pentru a-si insusi 0 specialitate. Nimeni nu s-a ocupat
de specializarile ce trebuie gestionate de stat si de specializarile specifice liberei
initiative. Toatd lumea s-a concentrat pe ideea cum trebuie sd se desfasoare actul
didactic, cum trebuie s se comporte profesorul. S-a neglijat tot mai mult ce trebuie
facut in educatie, in favoarea lui cum trebuie facut, ignorandu-se faptul ca se pot
face foarte bine lucruri foarte proaste. In fond, terorismul educational devine de
nesuportat atunci cand se iau in discutie raporturile dintre libertate si responsa-
bilitate, dintre ordine si dezordine, dintre sarcini didactice impuse si libera
initiativa, dintre stimularea selectiei sau stimularea participarii etc. Pentru a fi
siguri de voturile a cat mai multor alegatori, partidele politice sustin principiul
libertatii dupa care trebuie s se cladeasca sistemul educational. Elevul este liber
sd-si aleaga scoala, este liber sa-si schimbe invatatorul, este liber sd faca o anumita
materia sau alta, este liber sa accepte sau nu regulile scolii, este liber sa-si faca sau
nu sarcinile didactice etc. Legile si ordonantele de urgentd de panda acum nu
clarifica ce trebuie sa faca elevul si studentul, si mai ales, ce trebuie sa se intample
cand acesta nu face. S-a ajuns pana acolo incat se sustine ca si religia sa fie lasata
la latitudinea copilului, nu sa fie declarata de familie, de parca un copil este crescut
si educat de altcineva, nu de familia in care s-a ndscut, pand la momentul in care
acesta sa aiba puterea de a discerne ce este bine §i ce este rau si ca urmare ce
trebuie sd faca. Se cultivd imaginea unor modele educationale daneze si
norvegiene, ignorandu-se contextul general in care acestea sunt relevante,
incercand sd se carpeascd astfel sacul educational roméanesc. Orice actiune de
responsabilizare a elevului este drastic taxatd de o catre o armatd de comentatori
freudisieni. Chiar si o simpla atentionare sau o mustrare in grup este catalogati ca o
probabild cauzd de comportament deviant in viitor. Suntem sclavii lui si este
posibil ca atentiondnd pe cel care greseste sa fie afectat emotional, dar ignoram cu
desavarsire faptul ca ingaduinta morbida lipseste pe majoritatea elevilor de
angajarea la efort, de urmdrirea de performante -cinstite, de asumarea
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responsabilitatii. Se ignorda proverbul romanesc al marului stricat care strica pe
toate celelalte bune. De aceea, tot sistemul educational este indemnat sa ignore
responsabilizarea si sa cultive libertatea si suficienta, deoarece cine vrea sa invete
invatd, iar cine nu vrea s invete este liber si nu invete. In acest vacarm al cultivarii
libertatii comportamentale, este din ce in ce mai greu sd se construiasca un model
educational, rezultatele scolarizarii sunt dezolante, si din ce in ce mai mult
increderea in sistemul romanesc de invidtimant este mai mica. Daca in Antichitate
Socrate a fost condamnat la moarte pentru ca, printre altele, a sustinut, iar
comunitatea ateniana a considerat ca nefiind adevarat, urmatoarele: ,, Copii din ziua
de azi iubesc luxul. Nu au maniere, disprefuiesc autoritatea si dovedesc lipsa de
respect fata de batrdni. Nu se mai ridica in picioare cand oamenii in varsta intrd in
incdpere. Isi contrazic parintii, mandncd in grabd delicatesele la masd, stau picior
peste picior, §i sunt tirani cu profesorii. Tinerii din ziua de azi se gandesc numai la
ei ingisi. Nu au pic de respect pentru parinti sau pentru persoane in varstd.
Vorbesc ca si cum ei ingsigi ar §ti totul §i ceea ce noi consideram intelepciune este
lipsit de relevanta pentru ei. Cdt despre fete, sunt directe, lipsite de modestie §i
nefeminine in limbaj, comportament si imbracaminte. ™, acum lucrurile stau tocmai
exact si se cautd institutionalizarea unui asemenea proces educational.

Terorismul cultural de sorginte juridicad este strins legat de forma de
manifestare a terorismului politic si a celui educational. Demersul juridic devine
factor terorist de intimidare si infricosare socialda atunci cand se manifestd
autocratic, indepartindu-se tot mai mult de la misiunea sa sacrd de garant al
dreptatii. Din momentul in care avocatii, procurorii si judecatorii sunt perceputi a fi
in slujba celor ce nesocotesc legea, terorismul juridic se extinde spre ignorarea legii
si prin actiuni tot mai frecvente de a se face dreptate dupa bunul plac. Ca atare,
legea incepe sd sperie pe cei ce o respectd, nu pe aceia certati cu ea. Actiunile
distorsionante din domeniul justitiei se rasfrang indubitabil in plan moral,
conducand la diminuarea fenomenelor de buna credinta si la inmultirea celor de rea
credintd. Nesiguranta sociald 1n fata ilegalitatilor paralizeazd din interior orice
imbold social de normalitate si progres.

Concluzii

Omenirea, de-a lungul istoriei, s-a caracterizat prin diferite forme de
terorism, care vor continua sa existe si sd se adapteze progresiei sociale. Cand
existenta este coplesita de ratiuni ce se conduc dupa principiul ,,care pe care”,
oamenii par ¢ nu mai au niciun orizont de viata. Ei traiesc teroarea spaimei ca, in
orice moment, viata le este pusa in pericol. Formele de terorism existente astazi ne
vor altera existenta atacand sensul devenirii sociale si spirituale.

5 Socrate, 400 I.Hr.
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Si ce poate fi mai periculos decat atacul asupra creatiei spirituale a
umanitatii?
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Rezumat: Evenimentele si transformarile socio-politice care au avut loc de la
inceputul mileniului al treilea au avut o importantd influenta asupra mediului de securitate
international si national. Societatea contemporand a cunoscut un intreg proces de profunde
transformari. Traim astdzi intro noud erd a cunoasterii, a interdepenentelor, a evolutiei
rapide a tehnologiilor avansate, o Ilume caracterizata prin fenomenul globalizarii
accelerate si observam, in acelasi timp, ca umanitatea isi conserva propriile identitafi si
valori morale. Astfel, un rol important in mediul de securitate al unui important numar de
state il ocupad religia. Articolul isi propune sa investigheze modul in care factorul religios
trebuie luat in considerare in analiza de securitate.

Cuvinte-cheie: analiza mediului de securitate; spatiul european unic de securitate §i
cooperare, factorul religios in analiza de securitate; conflicte identitare; conceptul de
georeligie.

Abstract: The events and socio-political transformations that took place at the
beginning of the third millennium had a great impact upon the national and international
security environment. The contemporary society has known a significant process of
profound transformations. We are now living in a new era of knowledge, of
interconnections, of rapid evolution of advanced technologies; in a world characterized by
the phenomenon of accelerated globalization. However, it is easy to notice that mankind
has still preserved peoples’ own identities and moral values. Thus, religion plays a
significant part in the security environment of an important number of states. The aim of
the present article is to investigate the way in which the religious factor should be taken
into account within the security analysis.

Keywords: analysis of the security environment; unique security and cooperation
European space; religious factor in the security analysis; identity conflicts; geo-religion
concept.
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/ \stézi, in analiza mediului de securitate, o preocuparea majord a

comunitatii internationale o reprezinta conflictele indiferent de natura lor.

Sfarsitul perioadei Razboiului Rece, dar si provocirile cu care societatea este
intdmpinatd de inceputul mileniului al Ill-lea, au facut ca lumea sa fie ,,aruncata”
intr-o noua paradigma datd de structura geopolitica a sistemului international de
securitate, care a inceput sa cunoasca transformari importante. Aceastd noua
paradigma a impus modificarea perceptiei oamenilor asupra tipurilor de amenintari
la adresa securitatii lor.

Examinand cu atentie evenimentele de pe continentul european, observam ca
desi un stat membru a iesit in urma unui referendum din UE (BREXIT) s-a
declangat un nou val de largire a spatiului euro-atlantic (candidatura statului
Muntenegru), dar si a Uniunii Europene (candidatura statului Bosnia-Hertegovina),
precum si asumarea de catre NATO si UE a noi roluri, ce rezultd si din sporirea
numdrului de membri!; afirmarea luptei impotriva terorismului ca principal
obiectiv al agendei tuturor institutiilor si organizatiilor internationale de securitate?;
restrangerea capabilitatilor militare din zonele de conflict cunoscute (inghetate),
redirectionarea lor spre alte spatii si desemnarea rolurilor de stabilizare si de
menginere a pacii altor institutii si organizatii internationale de securitate (ex:
NATO a suplimentat capacitatile si echipamente militare in statele est-europene,
inclusiv i1n Romaénia, exprimand speranta ca ratiunea va prevala pentru a nu se
ajunge la o confruntare militara cu consecinte grave).

! Jan Petersen, unul dintre fostii ministri de externe ai Norvegiei, in prezent Raportorul Special pentru
contributia Adunarii Parlamentare a NATO la Conceptul Strategic, crede ca ,,legaturile NATO cu
dezvoltarea, elementele sale ne-militare si domeniile pe care le acopera ar trebui clarificate. Noul
Concept Strategic ar trebui sa confirme existenta unei legaturi stranse intre securitate §i dezvoltare §i
sa tragd concluziile necesare privind planificarea si dislocarea fortelor armate ale Aliangei. Un
domeniu in care nu ar trebui sda existe niciun fel de divergente este cel al dezvoltarii capabilitatilor
militare pentru misiunile pe care trebuie sd le desfasuram ca o alianta” - http://www.nato.int/docu/-
review/2009/0902/090203/RO/index.htm

2 in luna iulie 2015, ambasadorii celor 28 de state membre NATO au emis o declaratie comuna dupa
intdlnirea de urgenta solicitatd de Turcia, care se simte amenintatd de gruparea extremistd Statul
Islamic. fn documentul citat se arati ci ambasadorii NATO ,,condamnd cu tdrie atacurile teroriste
impotriva Turciei §i igi exprimd condoleantele fata de Guvernul turc §i familiile victimelor ucise in
recentele atacuri teroriste ce au zguduit fara. Terorismul reprezintd o amenintare directd la adresa
securitdtii tarilor NATO si stabilitatii si prosperitatii internagionale”, se mai arata in document, care
precizeaza ca terorismul ,,este o amenintare globald care nu cunoaste granite, nationalitate si religie,
0 provocare cu care comunitatea internationald trebuie sd lupte laolalta si sa o gestioneze impreund”
http://www.ziare.com/international/turcia/concluziile-NATO-dupa-reuniunea-de-urgenta-solicitata-
de-Turcia-1375248
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In fata atator schimbari geopolitice, strategice si tehnologice, a complexitatii
amenintarilor asimetrice si transfrontaliere, implementarea si evolutia conceptului
de spatiu european unic de securitate si cooperare $-a dovedit ca a fost si este o
necesitate.* Fondat pe aspiratia comuna de stabilitate si dezvoltare in securitate a
statelor membre, conceptul presupune o capacitate sporitd de gestionare a crizelor,
de restabilire si mentinere a pacii sau de desfasurare a operatiilor umanitare. Noua
dinamica a ,, politicii europene de securitate §i apdarare” §i a initiativei capacitatilor
de aparare, justificatd de periculozitatea vadita a atacurilor teroriste destul de
recente, obligd la multiplicarea masurilor preventive si indeplinirea responsabila de
catre fiecare stat membru a strategiilor proprii Tn domeniul securitdtii si a
obligatiilor internationale asumate in acest sens.

Este evident faptul cd ne aflam in fata unui proces deja inceput de
reorganizare mondiald si ca sa-l citam pe George Bush-sn., acesta invoca ,,noua
ordine mondiald”, bazata pe democratia de tip american si pe unitatea politico-
militard a marilor puteri. Redefinirea conceptului de securitate se desfasoara intr-un
context in care actorii statali i nonstatali au viziuni diferite asupra provocarilor la
adresa securitatii, In conformitate cu traditionala distinctie intre Nord si Sud din
relatiile internationale: nordul si-a focalizat atentia pe lupta impotriva terorismului
si eradicarea armelor de distrugere in masa, in timp ce sudul continua sa fie
preocupat de saricie si gradul ridicat de subdezvoltare.*

In ultimile decenii, din cauza misarilor importante demografice provocate de
migratia ilegald, revolutia mijloacelor de comunicare, dar si de accesul la libera
circulatie, religiile au cunoscut evolutii geografice esentiale, alimentand socuri ale
culturilor care au provocat revendicari regionale sub forma de razboaie identitare si
de afirmare. Fiind o componentd inalienabild a istoriei omenirii, religia este
integratd in societate si in cultura ei, ludnd parte la dezvoltarea acesteia. In acelasi
timp, religia — continuand sa fie o prezenta activa in viata umanitatii, indiferent de

3 Donald Tusk, Presedintele Consiliului European, in discursul siu in cadrul dezbaterii de la cea de a
70-a Adunare Generald a ONU: ,,Ma aflu astdzi aici pentru a va reasigura ca Europa este acum la fel
de fidela valorilor si obiectivelor sale pe cdt a fost dintotdeauna: Europa se va mentine pe pozifie,
chiar daca se confruntd acum cu probleme nemaivazute §i nemaiauzite de decenii. La sud §i est de
frontierele noastre se poartd razboaie. Liderii europeni se confruntd cu consecintele modificarii cu
forta a frontierelor pe continentul nostru, precum in Ucraina, prin incdlcarea Cartei Organizatiei
Natiunilor Unite. Ne confruntam, de asemenea, cu criza refugiatilor, cu atacuri teroriste in interiorul
Europei si cu dificultdati economice in unele state membre. Chiar daca situatia este dificila, sunt sigur
ca ii vom face faga si, mai important, ne vom mentine, in acelagsi timp, angajamentul de a contribui la
schimbarea in bine a intregii lumi.” - http://www.consilium.europa.eu/ro/press/press-releases/2015/-
09/29-tusk-address-un-general-assembly

4 Alexandra Sarcinschi, Dimensiunile nonmilitare ale securitdtii, Editura Universititii Nationale de
Apdrare ,,Carol I, Bucuresti, 2005, p. 6.
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arealul geografic — contine o enorma incarcatura de pace si securitate, putand fi atat
factor de stabilitate, dar si de conflict. ,, Structura policentrista si asimetria siste-
mului internagional, schimbarea directiei globale de conflict si replierile identitare,
in cadrul carora factorului confesional ii revine daca nu un rol determinant, cel
puzin unul important, sunt provocarile noi la adresa securitdtii globale. "™

Conceptul de securitate a inceput sd capete si alte dimensiuni si valori
numite dimensiuni nonmilitare, aspect pe care nu-1 prea gasim tratat in literatura de
specialitate din domeniul analizelor de securitate de la sfarsitul secolului al XX-lea.
Astfel, noi am remarcat ca dupa o perioada relativ scurta de timp au fost redactate o
serie de lucrari stiintifice prin intermediul carora se anuntau criterii si noi axe de
conflict global, cele mai relevante si mai mediatizate aparfinand bine-cunoscutului
Sammuel Huntington — ,, Ciocnirea civilizatiilor si refacerea ordinii mondiale” si
lui Alvin si Heidi Toffler ,,Razboi si anti-razboi. Supravietuirea in zorii secolului
XXI”. Alaturi de S. Huntington, o alta personalitate care s-a remarcat prin opera
produsa este si Francis Fukuyama, devenind treptat emblematice figuri in domeniu
incepind cu ultimul deceniu al secolului al XX-lea. Asertiunile lor au fost atat de
mult invocate si mediatizate Incat S-au transformat in principii cu pretentii de a fi
universale, primul era frecvent avizat la capitolul concordantd/neconcordantd a
ideilor anuntate In contextul declansarii operatiilor militare aliate 1Tn lumea
musulmana, iar al doilea desemnand victoria lumii liberale, a valorilor liberale.

Astfel putem sintetiza, in linii mari, urmatoarele dimensiuni ale securitatii:
dimensiunea militard; dimensiunea politicd; dimensiunea sociald; dimensiunea
economica; dimensiunea culturald; dimensiunea ecologica.

Ceea ce am dori sa subliniem aici este faptul ca subiectul si obiectul de
referintd al securitatii este individul uman. Omul este elementul esential al oricarei
forme de organizare social-statala sau nonstatala, iar gradul de realizare a
securitatii acestuia se reflectd in securitatea grupului din care acesta face parte.
Omul este elementul central al creatiei pentru ca lui i-au fost incredintate toate sa le
stapaneasca. ,, Si a zis Dumnezeu: Sa facem om dupa chipul si asemanarea
Noastra, ca sa stapdneasca peste pestii marii §i peste pasarile cerului si peste
dobitoace si peste tot pamantul §i peste toate vietdtile ce se tarasc pe pamant!. Si I-
a facut Dumnezeu pe om dupa chipul Sau ... barbat si femeie i-a facut. Dumnezeu
i-a binecuvantat, zicand: ,,Cresteti si va inmulfiti si umpleti pamdntul §i supuneti-
I"” (Facere 1:26-28). Numitorul comun al marilor religii universale este plasarea
omului in centrul riturilor, dogmelor si invataturilor, precum si recunoasterea vietii
acestuia ca un dar al Divinitatii.

5 Valentin Beniuc, Victor Juc, Factorul confesional in relatiile internationale, Institutul de Relatii
Internationale din Moldova, Chiginau, 2008, p. 7.
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Revenind la dimensiunile securitatii, vom incadra religia ca fiind unul dintre
aspectele importante, dupa cel etnic, ale dimensiunii culturale a securitatii,
detinind un rol-cheie atét prin prevenirea, cat si prin provocarea unor variate forme
de conflict. In prefata lucrarii The Culture of National Security, Peter Katzenstein
mentioneaza cd ,,interesele de securitate sunt definite de actori care corespund
factorilor culturali.”® Samuel P. Huntington considerd cd, in conditiile de azi,
factorii culturali au o relevantd deosebitd pentru transformadrile sociale si pentru
modelarea raporturilor geopolitice: ,, ... in lumea posterioard Rdazboiului Rece,
cultura este o fortd ce deopotrivi divide si unificd. ... In aceastd lume noud,
politica locala este politica etnicitatii, iar politica globald este politica
civilizatiilor.”’" Trebuie sd mentiondm cd sunt locuri in lume unde si astazi liderii
religiosi detin o mai mare influentd asupra comunitatilor decat lideri politici, chiar
in luarea unor decizii importante, de multe ori acestea fiind decizii de tip
fundamentalist §i extremist, cauzatoare de conflicte.

Fiind parte a dimensiunii culturale a securitatii, factorul religios capata o
importantd majora in analiza de securitate, spatiul de manifestare al securitatii
culturale situandu-se la nivelul interrelationarii securitatii individuale cu securitatea
nationala, Tn sensul cd indivizii sau gruparile nonstatale (religioase, entice,
culturale etc.) pot deveni o problema de securitate nationala, comportamentul
acestora degenerand spre actiuni de tip separatist, revolutionar sau chiar terorism.®
Conflictele care au avut o componentd religioasd au totalizat jumatate din
conflictele inregistrate in lume intre 1945 si 1960.° Proportia a crescut la trei
sferturi pentru perioada 1960-1990, iar procentul victimelor din randul populatiei
civile a ajuns 90%, cu 30 % mai mult decat in timpul celui de-Al Doilea Razboi
Mondial.® Putem afirma astfel cd, in mai toate conflictele, religia este relevanti,
intrucat cuprinde concepte precum viatd si moarte, lupta intre bine si rau, razboi
sfant sau razboi drept.

In acelasi timp ne putem intreba de ce religia care inseamna iubire si respect
fata de de aproapele nostru, dragoste, tolerantd etc., poate deveni, in anumite
situatii, generatoare de conflicte? Nu trebuie 1nsd, ca atunci cand vrem sa
raspundem unei astfel de intrebari, sa nu tinem cont de faptul cé religia inseamna

6 Peter Katzenstein, The Culture of National Security: Norms and ldentity in World Politics,
Colombia University Press, NY, 1996, p. 5.

7 Samuel P. Huntington, Ciocnirea civilizatiilor §i refacerea ordinii mondiale, Editura Antet,
Bucuresti, 1998, p. 36.

8 http://rft.forter.ro

9 Scott Applbey, Ambivalence pf the Sacred. Religion, Violence and Reconciliation, Rowan-
Litlefield, 2000, p. 58.

10 Pr, Sorin Pitic-Tran, Rolul Bisericii in sistemul National de Securitate si Apdrare, teza de doctorat,
Universitatea Nationald de Aparare ,,Carol I, Bucuresti, 2007, p. 63.
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identitate, o identitate asumatd a unei comunitati sau a unui popor care poate fi
direct relationata cu notiunea de nationalism si care reactioneaza (nn. poporul) ori
de cate ori simte ,,agresivitatea unei alte comunitafi sau a unui factor extern.
Astfel, chiar daca religia ar trebui sa fie un mijloc de a-i uni pe oameni, in anumite
imprejurari ii indeamna la actiuni nedorite care pun in primejdie securitatea unei
natiuni si a fiecdarui individ in parte.”™!
De-a lungul timpului asocierea religiei cu politica si nationalismul extremist
a generat conflicte sangeroase In multe zone ale lumii: Orientul Apropiat si
Mijlociu (evreii si musulmanii), Balcani (ortodocsii, catolicii si musulmanii),
Caucaz sau Extremul Orient. Conform lui S. Huntington, in lucrarea amintita, reli-
gia este consideratd caracteristica esentiald si definitorie a civilizatiilor si ,,Zntr-o
mdsurda determinata civilizatiile mari din istoria omenirii au fost confundate cu
marile religii ale lumii, iar popoarele care impartdsesc aceeasi etnicitate si limba,
dar difera din punct de vedere religios, lupta unul cu celalalt, asa cum s-a
intamplat in Liban, fosta Iugoslavie si pe subcontinent.”> Mentinandu-se pe
aceeasi axa de abordare, remarcam cd H. Kissinger, de asemenea, estima razboiul
din Bosnia ca fiind unul religios.*®
Citand lucrarea lui Otis Pauletta’, in studiul ,,Dimensiunile Nonmilitare ale

Securitatii”’, Alexandra Saracinschi mentioneaza faptul ca in analiza factorului religios
al dimensiunii culturale a securititii trebuie si se {ind seama de cateva axiome:®

o conflictele religioase tind sd aibd un nivel mai mare de intensitate,
severitate, brutalitate si letalitate decat celelalte forme de conflict;

e razboaiele au o duratd mai mare atunci cand religia este un important
factor declansator;

e peste jumadtate din conflictele contemporane au o dimensiune religioasa
covarsitoare;

¢ in cazul esecului unui stat, liderii religiosi reprezinta figuri principale de
autoritate;

o factorii religiosi sunt invariabil legati de identitatea grupurilor etnice, de
limba, teritoriul, politica si economia acestora;

1 Gl. bg. (r) prof. univ. dr. Viorel Buta, Impactul religiei asupra securitdtii de-a lungul timpului, in vol.
Jmplicatiile religiilor asupra securitatii in contextul extinderii UE”, Editura Universitatii Nationale de
Aparare ,,Carol I, Bucuresti, 2006, p. 20.

12 Samuel P. Huntington, op.cit., p. 59.

13 Valentin Beniuc si Victor Juc, op.cit., p. 21.

14 Otis Pauletta, Religion and War in the Twenty-first Century, in ,,Religion and Security: The New
Nexus in International Relations”, Joint Military Intelligence College, 2004.

15 Alexandra Sarcinschi, op. cit., p. 31.
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o factorii religiosi constituie o componentd esentiald a procesului de
gestionare si de rezolvare a conflictelor.

Formele prin care religia poate fi generatoare de conflicte sunt combinarea
discriminarilor religioase cu cele etnico-culturale si politice si cu decalajele economic-
sociale, prozelitismul religios — uneori agresiv si chiar violent din partea noilor miscari
religioase si fundamentalismul religios (cu precadere cel Islamic). Factorii care, de cele
mai multe ori, stimuleaza si agraveaza conflictele cu caracter religios sunt institutiile
politico-administrative slabe, ineficiente, corupte, nefunctionale si gradul slab de
materializare a coerentei social-economice (decalaje sociale periculoase, grefate pe
tribalism, regionalism, antagonism etno-culturale si religioase).'®

Un studiu realizat de Centrul pentru Informatii de Aparare, la inceputul anului
2005, releva faptul ca in cele cinci mari regiuni ale globului se inregistrau 22 de
conflicte armate majore si 28 de ,,puncte fierbinti”, care ar putea sa se transforme in
razboaie, avand la baza cauze de natura etnica, religioasd, teritoriald si/sau ideologica.
In opinia noastrd, motivele principale pentru care conflictele zonale capati o trisaturd
definitorie, iar natura lor este preponderent etnico-religioasa, ar putea fi: esecul evident
al ideologiilor si institutiilor; puterea religiei In furnizarea resurselor ideologice
necesare mentinerii ideii de justitie sociald, si, nu in ultimul rand, capacitatea religiei in
a furniza baza ideologica pentru coerenta si coeziune sociala.

Daca privim o hartd si Tncercim sa identificim zonele geografice cu religia
vom constata ci aceasta a fost relativ stabila de-a lungul veacurilor. Astfel
crestinismul defineste Europa si America de Nord, budism si partial islam 1l gasim in
Asia, iar Africa este Impartitd intre islam in Nord, animism?’ si crestinism in Centru
si Sud. Putem asadar sd spunem cd existd o geopoliticd a religiilor. Utilizand
conceptul de ,,georeligie”, adica raspandirea spatiala a religiilor, S. Huntington face
o0 separatie rigida intre ariile cultural-religioase. El considera ca Europa se termina
acolo unde incep Islamul si ortodoxia, linia de demarcatiune dintre spatiile de
civilizatia catolica, protestanta si ortodoxa fiind in coincidenta cu divizarea istorica
dintre Imperiul Austro-Ungar si imperiul Otoman.*® Teoriile lui privind aceastd tema
au fost puse, de multe ori, sub semnul discutiilor.!® Noi ne exprimdm convingerea ca
modul de exprimare a credintei a fost si va ramane un fenomen cultural prin
excelenta si se inscrie fara rezerve in geopolitica culturilor si a civilizatiilor.

Problemele societatii contemporane au devenit din ce In ce mai complexe,
iar solutiile oferite de programele politico-sociale sunt incapabile sa ofere explicatii

16 Pr, Sorin Pitic-Tran, op. cit., p. 65.

17 Valentin Beniuc si Victor Juc, op.cit., p. 89.

18 C. Buchet, Religie si putere in relatiile internationale contemporane, Editura Antet, Bucuresti,
1998.

19 Valentin Beniuc si Victor Juc, op.cit., p. 21.
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si solutii pentru riscurile, pericolele si amenintarile cu care se confruntd omenirea.
Socialismul, capitalismul si democratia, sisteme ce au creat oportunitdti pentru
realizarea unei paci durabile, intdimpind probleme semnificative in a explica
motivele existentei unor discrepante majore intre idealul de dezvoltare impus lumii
a treia si realitatile cu care aceasta se confrunta.

Pe fundalul intensificarii acestor procese, noi ne exprimam convingerea ca
redevenirea religiilor in calitate de actori importanti al relagiilor internagionale se inscrie
intr-un context mai larg de redefinire (reevaluare) a sistemului international
contemporan si a ordinii internationale postbipolare, de edificare a unei noi arhitecturi a
securitatii internationale. Din aceasta perspectiva, sursele de conflict motivate religios
nu trebuie nici subapreciate, nici absolutizate in analizele de politica externa.
Subaprecierea sau absolutizarea acestei componente abordate ca o integritate totala in
politica mondiala pare sa genereze accente exagerate, insa mediul de analiza stiintifica
trebuie si pastreze ponderatie si echilibru in evaluare.?

Religia, chiar dacd de multe ori nu oferd solutii practice, reprezintd o
adevarata alinare pentru multi dintre cei aflati Intr-o profunda stare de insecuritate.
In opinia noastrd, religia a fost si va rimane, pentru inci mult timp, un actor
important 1n echilibrul social.
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RISCURI SI AMENINTARI CIBERNETICE LA ADRESA
SECURITATII INTERNATIONALE. TERORISMUL CIBERNETIC -
UN FLAGEL CARE AMENINTA SECURITATEA GLOBALA

CYBER RISKS AND THREATS TO INTERNATIONAL SECURITY.
CYBER TERRORISM - A SCOURGE THREATENING
GLOBAL SECURITY

Gl. mr. (r) prof. univ. dr. Visarion NEAGOE"
Drd. Mr. Silviu-Stelian BORSA™

Rezumat: In zilele noastre, totul este controlat de tehnologie si mai ales de
computere. Amenintarile cibernetice la adresa unui sistem controlat se refera la persoanele
care incearcd sa obtina acces neautorizat la un dispozitiv si/sau o refea, folosind o cale de
comunicatie a datelor. Acest acces poate fi directionat din interiorul unei organizatii, de
catre utilizatori din cadrul organizatiei respective, sau din locatii externe, de personae
necunoscute care folosesc internetul. Amenintari la adresa sistemelor de control pot veni
din numeroase surse, printre care guverne ostile, grupari teroriste, angajati nemulfumiti, si
intrusi rauvoitori. Amenintarea potenfiala pe care o reprezintda terorismul cibernetic a
declansat un semnal de alarma deosebit de serios. Numerogi specialisti in securitate,
politicieni si altii au vorbit despre pericolele asociate teroristilor cibernetici care ar
patrunde in sistemele de computere guvernamentale si private, producdind daune
considerabile in domeniile militar, financiar, de servicii ale statelor cu economie avansata.
Fara indoiala, terorismul cibernetic este o optiune foarte avantajoasd pentru teroristii
zilelor noastre, care pun mare pref pe posibilitatea oferita de acesta de a ramdne in
anonimat §i de a provoca pagube considerabile, ca si pe impactul sau psihologic §i
atractivitatea pentru media. Pentru a contracara aceste ameninfari este necesard crearea
unei bariere cibernetice sigure care sa protejeze sistemul; astfel, statele se confrunta cu
provocarea de a crea o societate ,,invulnerabila” din punct de vedere cibernetic, dar in
care sda functioneze in continuare drepturile si libertatile democratice actuale. De
asemenea, trebuie gasite solutii pentru aceasta problemda complicata, fara a intrerupe
conexiunile curente si sistemele aflate in functiune in momentul de fata, astfel incat efectul
resimtit de societate sa fie mentinut la un nivel acceptabil.

Membru corespondent al Academiei Oamenilor de Stiintd din Romania, E-mail:
visarionneagoe@yahoo.com
** Doctorand la Universitatea Nationald de Aparare ,,Carol I”, E-mail: borsaliviu1979@gmail.com
! Strategia ciberneticd de securitate a Romaniei, 2013, p.4.
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Cuvinte-cheie: terrorism cibernetic; extorcare cibernetica; mediu virtual; spatiu
cibernetic; hacker; strategie cibernetica; ameningare cibernetica; imposibilitate de
accesare; refea; organizatie teroristd.

Abstract:. Nowadays technology and particularly computers are controlling
everything. Cyber threats against a controlled system refer to persons who attempt
unauthorized access to a device and/or network using a data communications pathway.
This access can be directed from within an organization by trusted users or from remote
locations by unknown persons using the Internet. Threats to control systems can come from
numerous sources, including hostile governments, terrorist groups, disgruntled employees,
and malicious intruders. The potential threat posed by cyber terrorism has raised
considerable alarm. Numerous security experts, politicians, and others have publicized the
danger associated with cyber terrorists hacking into government and private computer
systems and crippling the military, financial, and service sectors of advanced economies.
Cyber terrorism is, to be sure, an attractive option for modern terrorists, who value its
anonymity, its potential to inflict massive damage, its psychological impact, and its media
appeal. To protect against these threats, it is necessary to create a secure cyber-barrier
around, the states are facing the challenge of creating a “cyber proof” society while
maintaining the actual democratic liberties. Also, they have to seek solutions to this
complicated issue, without interrupting the current connections and systems in place, so the
effect on society is kept to an acceptable level.

Keywords: cyber terrorism; cyber extortion; virtual environment; cyber space;
hacker; cyber strategy; cyber threat; denial-of-service; network; terrorist organization.

I ntroducere

In ultima perioada, internetul a transformat total linia frontului si a lasat
strategiile guvernamentale cu mult in urma. Conflictul modern este purtat on-line
intre grupuri non-statale, activisti §i corporatii private, iar peisajul digital se
dovedeste a fi un teren fertil pentru recrutarea si radicalizarea teroristilor. Asfel,
., spatiul cibernetic se caracterizeaza prin lipsa frontierelor, dinamism si anonimat,
generdnd, deopotriva, oportunitdati de dezvoltare a societatii informationale bazate
pe cunoastere, dar si riscuri la adresa functionarii acesteia (la nivel individual,
statal si chiar cu manifestare transfrontaliera) .

Alaturi de beneficiile incontestabile pe care informatizarea le induce la
nivelul societatii moderne, aceasta introduce si vulnerabilitati, astfel ca asigurarea
securitatii spatiului cibernetic trebuie sa constituie o preocupare majora a tuturor
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actorilor implicati, mai ales la nivel institutional, unde se concentreaza
responsabilitatea elaboririi si aplicarii de politici coerente in domeniu®.

Asadar, spatiul cibernetic se afla In centrul societdtii moderne. Acest lucru
are un impact deosebit asupra vietii noastre personale, afacerilor si serviciilor
noastre esentiale. Securitatea ciberneticd cuprinde atat sectorul public, cat si
sectorul privat si se intinde pe o gama largd de aspecte legate de securitatea
nationald, prin terorism, crimd sau spionaj industrial. E-crima sau criminalitatea
cibernetica, fie legata de furt, hacking sau refuzul de serviciu la sistemele vitale, a
devenit un fapt de viatd. Riscul de spionaj cibernetic industrial, in care o societate
executa atacuri active pe o alta, prin intermediul spatiului virtual, pentru a obtine
informatii de mare valoare este, de asemenea, foarte real.

Terorismul cibernetic prezintd provocari pentru viitor. Trebuie si fim
pregatiti pentru teroristi care doresc sa profite de dependenta de internet, care este
in continua crestere, pentru a ataca sau a dezactiva sisteme cheie.

Principalele riscuri si amenintari cibernetice

Metodele, procedeele si tehnicile folosite pentru a executa atacuri in mediul
cibernetic sunt foarte multe si in continua dezvoltare, de aceea riscurile si
amenintarile cibernetice sunt departe de a fi identificate in totalitate. Probabil, chiar
in acest moment sunt dezvoltate noi si noi metode de atac cibernetic, hackerii fiind
in permanentd cu un pas Tnaintea institutiilor si autoritdtilor care incearca sa tina
pasul cu dezvoltarea tehnologica. In continuare vom prezenta riscurile si amenin-
tarile identificate pana in prezent, aceasta listd putand fi actualizatd periodic cu noi
metode de atac. Astfel, putem vorbi de urmatoarele metode de atac cibernetic:

Drive-by exploits

Amenintarile de tip Drive-by pot exploata in mod automat vulnerabilitati
existente in software-ul instalat pe un PC, fard a interactiona cu utilizatorul de
drept. Atunci cand un utilizator viziteaza un site ce contine exploit-uri drive-by, se
operare pentru a instala malware pe PC fara stirea utilizatorului.

Mai exista posibilitatea ca atacatorii sa conceapa anumite site-uri speciale
(false website-uri sau chiar phishing) pentru a infecta pe cei ce il acceseaza. Astfel,
pentru a determina utilizatorii obignuiti sa il viziteze, se apeleaza la o strategie
bazatd pe e-mail-uri de tip spam ce contin link-uri catre astfel de site-uri ilegale.
Exploit-urile de tip drive-by si-au extins aria de actiune din 2012 si la terminalele
mobile, astfel, incepind cu luna mai 2012 apar primele rapoarte cu privire la
folosirea acestui instrument de cétre atacatori pentru exploatarea vulnerabilitétilor
sistemului de operare Android.

3 ldem.
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Viermi/Troieni

Viermi: programe care se pot auto-replica. Acestea folosesc reteaua de
calculatoare pentru a-si trimite propriile copii in alte noduri (calculatoare din retea),
reusind sa facd acest lucru fara interventia utilizatorilor. Spre deosebire de un virus
informatic, un vierme informatic nu are nevoie sa fie atasat la un program existent.

Troieni: aceste programe se prezintd sub forma unor programe legitime,
care, in realitate, sunt create cu scopul de a fura date confidentiale, sau de a permite
unor utilizatori sau programe neautorizate accesul la sistemul infectat. Astfel,
troienii constituie marea majoritate a infectiilor (80%).

Injectie de cod

Acest tip de amenintare include tehnici de atac binecunoscute impotriva
aplicatiilor web, cum ar fi SQL Injection (SQL.I), cross-site scripting (XSS), cross-
site request forgery (CSRF), Remote File Inclusion (RFI) etc. Astfel, atacatorii care
genereaza un astfel de atac incearcd sa extraga date, sa fure credentiale, sa preia
controlul serverului web tintit sau sd isi promoveze activitatile malitioase prin
intermediul exploatarii vulnerabilitatilor de aplicatii web.

In ultimii ani, cel mai frecvent vector de atac impotriva aplicatiilor web este
SQL Injection. Mai mult de cat atat, atacurile de acest tip sunt populare in randul
grupurilor hacktivist (cum este Anonymus), grupurilor de hackeri (cum este
LulzSec) si In randurile infractorilor cibernetici (cum este LizaMoon25).

Kit-uri de exploatare

Aceasta categorie se referd la acele software-uri automatizate care ajuta
atacatorii, mai putin experimentati, in compromiterea sistemelor prin exploatarea
vulnerabilitatilor de tip client-side, 1n special a celor din browsere web sau aplicatii
ce pot fi accesate de site-uri web (de exemplu Adobe Reader, Flash, JRE etc.).
Practic, aceste pachete “gata de utilizare” automatizeaza procesul criminalitatii
informatice. De reguld acestea se bazeaza pe atacuri de tip drive-by download, in
urma caruia codul malitios este injectat in site-urile web compromise.

Botnet

Un botnet reprezintd un set de computere care se afla sub controlul unui
atacator. Aceste sisteme compromise poartd denumirea de “bots” sau “zombies”.
Aceasta este o retea de sisteme informatice infectate care sunt controlate de alte
persoane/organizatii decat detindtorii acestora. O retea de tip botnet poate fi
utilizata cu scopuri multiple: atacuri de tip ,,Distributed Denial of Service - DDoS”,
spamming, furt de identitate, distribuire de malware, infectarea sistemelor
informatice etc.

Denial of Service

Un atac de tip Denial of Service este o incercare de a afecta disponibilitatea
unor sisteme/servicii informatice sau comunicatii electronice. Sistemul {intd este
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atacat prin transmiterea unui numar foarte mare de solicitari nelegitime, ce
consumi resursele hardware sau software ale acestuia, facindu-l indisponibil
pentru utilizatorii legitimi. Astfel, principalele motivari ale atacurilor de tip DDoS
sunt hacktivismul, vandalismul si inselaciunea.

Phishing

Phishing-ul este o formad de inseliciune in mediul online care constd in
folosirea unor tehnici de manipulare a identitatii unor persoane/organizatii pentru
obtinerea unor avantaje materiale sau informatii confidentiale. Atacatorii folosesc
diverse tehnici de inginerie sociald pentru a-si determina victimele sa-si dezvaluie
datele de autentificare. Tintele cele mai intdlnite sunt site-urile institutiilor
financiare, precum bancile. Alte {inte sunt reprezentate de serviciile de plata online,
retelele de socializare, furnizorii de servicii de internet, organizatiile non-profit,
servicii de coletarie sau site-urile unor sectoare guvernamentale.

Compromiterea informatiilor confidentiale

Compromiterea informatiilor confidentiale se referda la incalcari ale
securitatii datelor care au apdrut prin dezviluirea (fie intentionatd, fie
neintentionatd) de informatii confidentiale de catre agenti interni sau externi.
Aceastd amenintate are ca tinta informatii confidentiale din diferite sectoare, cum
ar fi sectorul public de sanatate, organizatii guvernamentale, intreprinderi mici si
mijlocii etc. Scurgerea de informatii se realizeazd de reguld prin hacking,
distribuire de malware, atacuri de tip social engineering, atacuri fizice sau prin
abuz de privilegii. Un astfel de exemplu este dezvaluirea dosarelor Panama din
anul 2016, in urma carora s-au dat publicitatii nume extrem de importante care fac
parte dintr-un sistem offshore prin care incearca si-si pastreze veniturile fara a plati
taxe si impozite in tarile de provenienta.

Rogueware/scareware

Mesaje electronice nesolicitate, de cele mai multe ori cu caracter comercial,
care fac publicitate pentru produse si servicii, fiind folosite de catre industria e-
marketingului si de catre proprietarii de site-uri cu continut indecent. De obicei
mesajele spam sunt trimise de catre calculatoare infectate cu troieni, care fac parte
dintr-un botnet (o retea de calculatoare compromise si utilizate pentru trimiterea de
spam, sau atacuri asupra unor site-uri de internet, fara stirea posesorilor
calculatoarelor respective).

Atacuri directionate

Tip de amenintare ce vizeaza o anumitd persoand sau organizatie. Are ca
scop fie colectarea de date cu caracter personal/confidential sau compromiterea
sistemelor informatice {intd. Acest tip de atac are in general o faza prin care
atacatorul se informeaza prin diverse tehnici (ex. inginerie sociala) asupra
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sistemului informatic vizat si apoi declangeaza atacul. De multe ori actiunile lui par
legitime deoarece par a fi venite din partea unei persoane de incredere.

Furt/Pierderi/Distrugere fizica

Furtul fizic, pierderea sau distrugerea efectivd pot fi considerate o
amenintare la adresa securitatii cibernetice. Datorita mobilitatii crescute pe care o
ofera laptopurile, telefoanele inteligente sau tabletele, acest tip de amenintare este
pe cale si devind una majord. In acest sens backup-ul consistent al datelor si
criptarea continutului pot fi o solutie de limitare a pierderilor efective de date sau
de divulgare catre persoane strdine a datelor confidentiale.

Furt de identitate

Furtul de identitate este 0 amenintare reald intr-un mediu ce devine pe zi ce
trece cu preponderentd online. Credentialele de acces sau datele cu caracter
personal sunt astazi tinta atacatorilor. Odata intrat in posesia acestora, atacatorul
poate efectua tranzactii frauduloase (in special financiare) sau obtine date cu
caracter confidential.

Scurgere de informatii

Scurgerea de informatii se referd la dezviluirea Tn mod voit sau nu de
informatii catre o persoand neautorizatd. Odatd ajunse in mana unei persoane
neautorizate aceste informatii pot fi folosite fie pentru a porni un atac (targeted
attacks), fie pentru a avea acces la surse suplimentare de informatii.

Se cuvine a fi mentionata aici si scurgerea de informatii in mod voit prin
instalarea de aplicatii pe telefoanele mobile fard ca utilizatorul sa se informeze
suficient asupra datelor la care aplicatia are acces.

Manipularea motoarelor de cautare (SEP)

Acest tip de atac manipuleaza motoarele de cautare pentru a afisa rezultate
de cautare care contin referinte catre site-uri malitioase. Exista o multitudine de
metode pentru a efectua SEP, unul din ele fiind preluarea controlului unor site-uri
populare si includerea de link-uri sponsorizate catre site-urile malitioase.

O altd metoda este SEP via Cross-Site Scripting, in acest caz un motor de
cautare este fortat si returneze referinte catre site-uri infestate cu Cross Site
Scripting (XSS).

Certificate digitale false

Certificatele digitale false sunt folosite de cdtre atacatori pentru semnarea
digitala a resurselor (site-uri web, aplicatii, coduri sursd etc.) folosite in diverse
atacuri cibernetice, cu scopul de a trece nedetectabile de utilizatorul final. Acestea
sunt des folosite pentru semnarea aplicatiilor web malitioase de tip e-banking sau
e-commerce, ce folosesc protocolul HTTPS. Un astfel de certificat poate fi creat
sau furat prin exploatarea unor vulnerabilitati ale asistemelor de tip PKI (Public
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Key Infrastructure) ale autoritatilor de certificare, care emit certificate digitale
pentru site-uri web securizate.

Metodele de atac cibernetic mai sus prezentate sunt folosite intr-un fel sau altul,
simple sau combinate intre ele, de catre hackeri, activisti, hoti sau teroristi cibernetici.

Terorismul cibernetic — ca amenintare la adresa securititii globale

Imaginati-va o armatd de infractori informatici care se folosesc de internet
pentru a utiliza retelele de calculatoare asupra carora au preluat controlul. Folosindu-
se de aceste retele, numite botneturi (de la englezescul ,,robot networks®, adica ,,retele
robot*), isi bombardeaza tinta, o tard anume, cu o multime de coduri malitioase. In
cateva minute, site-urile institutiilor militare, financiare si comerciale din fara cad.
Bancomatele si retelele de telefonie nu mai functioneaza. Avioanele sunt consemnate
la sol, iar sistemele computerizate si cele de sigurantd ale unei centrale nucleare sunt
blocate. Cum ar reactiona populatia? Cum ar reactiona institutiile?

Probabil ci scenariul de mai sus pare rupt de realitate. Insd o asemenea situatie
poate aparea si in viata reala. De fapt, atacuri cibernetice au avut loc deja. Este greu de
crezut ca o organizatie teroristd are capabilitatile necesare sa execute un astfel de atac
la ora actuala, insa pe viitor este o posibilitate pe care trebuie sd o ludm in calcul.
Scenariul mai sus mentionat poate fi insd, pus in practicd de catre unii actori statali
care au dezvoltate aceste capabilitati cibernetice si se pot folosi de ele pentru a crea
dificultati mari altor state unde interesul strategic “justifica” actiunile.

In razboiul modern, in care sunt implicate doud sau mai multe state dar si
organizatii de diverse tipuri, aceastd arma este tot mai des folositd ca parte a
”razboiului hibrid” in combinatie cu alte arme si capabilititi pentru a produce
daune si a afecta mai multi piloni sau dimensiuni strategice ale statului agresat.

Strategia cibernetica de securitate a Romaniei defineste terorismul cibernetic
ca fiind activitatile premeditate desfasurate in spatiul cibernetic de catre persoane,
grupari sau organizatii motivate politic, ideologic ori religios ce pot determina
distrugeri materiale sau victime, de naturd sd determine panica ori teroare.*

O altd definitie a terorismului cibernetic este datd de Biroul Federal de
Investigatii al Statelor Unite (FBI). Astfel, in acord cu FBI terorismul cibernetic
reprezintd orice atac premeditat, motivat politic, impotriva informatiilor, sistemelor
informatice, programelor de calculatoare, precum si datelor care au ca rezultat
violenta impotriva unor tinte necombatante, de catre grupuri sub-nationale sau
agenti clandestini. ®

Spre deosebire de un virus nedorit sau de un atac cibernetic de tip DoS (Denial
of Service), un atac terorist cibernetic este proiectat pentru a provoca violenta sau

4 Idem, p. 6.
5 http://searchsecurity.techtarget.com/definition/cyberterrorism
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daune financiare extreme. Astfel, posibile tinte ale terorismului cibernetic pot include
industria bancara, instalatii militare, centrale electrice, centrele de control al traficului
aerian, precum si sistemele de distributie a apei. Uneori terorismul cibernetic mai
este denumit si terorism electronic sau razboi informational.

Pentru obtinerea de beneficii financiare este folositd ca metoda cyberextortion
(santajul cibernetic). In acest caz este lansat un atac cibernetic greu de controlat
impotriva unei companii sau organizatii, iar in schimbul opririi atacului sunt cerute
livrarea anumitor sume de bani in conturi striine si greu de identificat. In ultimii ani
infractorii cibernetici au dezvoltat ransomware (ransom din engleza = a rascumpara)
care cripteaza datele victimei. Aceasta primeste de obicei un e-mail care ofera cheia
de decriptare privata, in schimbul unei plati monetare in Bitcoins, o0 moneda digitala.
Cyberextortion poate fi profitabila, astfel milioane de dolari anual sunt platiti ca
rascumparare. Din péacate, ca si in cazul altor tipuri de deturnari de fonduri, plata nu
garanteaza Incetarea atacurilor cibernetice.

In ceea ce priveste termenul de terorism cibernetic, acesta este putin fortat
din punctul nostru de vedere, deoarece este dificila crearea de panicd sau teroare
prin intermediul calculatoarelor, cum de altfel definitia in sine a terorismului
caracterizeaza acest fenomen. Terorismul cibernetic creeaza prea putine victime de
agresiune fizicd sau pierderi de vieti omenesti si uneori deloc. Intradevir se pot
crea dificultati, pagube materiale si financiare extrem de mari, insd efectul
psihologic al terorii este creat asupra omului prin amenintarea §i activarea
instinctului de supravietuire care duce la producerea de panica si teroare. Deci ca sa
vorbim de teroare este necesar ca teroristii cibernetici sa produca pierderi de vieti
omenesti sau cel putin sd ameninte cu acest lucru.

Ar fi posibila si realizarea acestor efecte, de exemplu prin identificarea unor
grupuri de persoane, cum ar fi personal militar, politicieni, membrii ai unor
companii sau institutii care desfagoara actiuni ce contrazic doctrinele si activitatile
organizatiilor teroriste, publicarea informatiile personale cum ar fi date despre
membrii familiilor, care vor fi amenintati cu moartea, rapirea sau cu mutilarea,
anexandu-se totodatd poze cu alte atrocitdti executate de catre acestia. Acest
scenariu poate produce teama si panicd in randurile persoanelor implicate chiar
daca acest lucru ar fi greu de realizat.

Daca luam ca exemplu organizatia teroristd Statul Islamic, aceasta are sau
pretinde ca are dezvoltata ”Divizia Hacking a Statului Islamic”. Aceasta a postat o
listd cu 100 de nume si informatii personale despre care au susfinut cd apartin
personalului militar al SUA. Hackerii au afirmat cd detin aceste date din
compromiterea unor baze de date guvernamentale, dar lista a fost de fapt creata
prin cercetarea surselor deschise. Conform statisticilor, aceste organizatii ca
”Divizia Hacking a Statului Islamic” sau “Cyber Califatul” detin mijloace si
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personal cu grad scazut de calificare folosindu-se de software-uri simple. Pericolul
vine din partea altor state, care au interes sd destabilizeze anumite companii sau
institutii guvernamentale din alte state. Acestea executd atacuri cibernetice
complexe 1n numele acestor grupari teroriste. Un astfel de incident s-a produs, de
exemplu, in aprilie 2015 cand in numele Statului Islamic au fost compromise
reteaua de socializare, site-ul si statia televiziunii TV5S MONDE. Acest lucru s-a
dovedit a fi, cateva luni mai tarziu, orchestratia hackerilor rusi. Exista posibilitatea
ca acestia sa fi fost platiti de catre Statul Islamic s execute aceste atacuri, avand in
vedere faptul ca existd o piatd subterand infloritoare si astfel de actiuni pot fi
achizitionate sau inchiriate, ori au facut-o in interes propriu sau al Rusiei.

Statul Islamic, probabil, nu este capabil sa execute atacuri complexe in aria
terorismului cibernetic, cum ar fi lovirea infrastructurilor critice, desi si-ar dori
acest lucru. Pana in prezent utilizarea spatiului cibernetic de catre aceastda
organizatie s-a limitat in zona operatiunilor psihologice si de comunicare.

Ceea ce executd cu succes in mediul virtual organizatiile teroriste sunt
publicitatea actiunilor sale, radicalizarea si recrutarea de persoane. Binenteles ca
acestea sunt parte componenta a actiunilor teroriste deci pot fi considerate acte de
terorism cibernetic chiar daca nu produc victime in mod direct. Victimele si
teroarea sunt produse mai tarziu prin actiunile acelor persoane recrutate din mediul
virtual si prin “Ingrozirea” populatiei civile datoritd atrocitatilor la care sunt supuse
victimele care ulterior sunt postate pe retelele de socializare. Exista date conform
carora, in ultima perioadd, aproximativ 30 000 de combatanti strdini s-au alaturat
jihadistilor 1n Siria, 1n Irak si in alte tari, majoritatea fiind contactati prin internet si
retele de socializare.

Avand in vedere progresul tehnologiei si interesul depus atat de organizatiile
ianuarie 2008, NATO a elaborat pentru prima data "Politica NATO privind Apdrarea
Ciberneticda” punand bazele celor trei piloni ai politicii NATO 1in spatiul cibernetic®:

1. Subsidiaritatea, prin care asistenta este furnizata numai la cerere, altfel
se aplica principiul responsabilitatii proprii purtate de statele suverane;

2. Ne-duplicarea, prin evitarea unei duplicari inutile la nivelul structurilor
sau al capabilitatilor — la nivel international, regional si national;

3. Securitatea, de exemplu, cooperarea bazati pe incredere, luidnd in
considerare sensibilitatea informatiilor legate de sisteme care trebuie puse la
dispozitie si posibilele vulnerabilitati.

6 http://www.nato.int/docu/review/2011/11-september/Cyber-Threads/RO/index.html
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Astfel, s-au stabilit trei niveluri de amenintare ciberneticd’:

Nivelul 1 — , Garden variety” cu urmatoarele caracteristici: lipsit de
experientd; fonduri limitate; comportament oportunist; vulnerabilitatile tintei
cunoscute; foloseste virusi, viermi, troieni rudimentari si bots; in cautare de
senzatii tari si publicitate; usor de detectat.

Nivelul 2 — ,,Mercenary” cu urmatoarele caracteristici: abilitati de ordin
superior; bine finantati; activitate orientatd/directionatd; foloseste virusi, viermi,
troieni, bots ca mijloc de a introduce instrumente mai sofisticate; tinteste si
exploateaza date valoroase, detectabile, dar greu de atribuit.

Nivelul 3 — , Nation State” cu urmatoarele caracteristici: tradecraft foarte
sofisticat; agentii intel strdine foarte bine finantate; tinteste tehnologii precum si info;
utilizeaza o gama largd de tradecraft; stabileste o prezentd sub acoperire pe retelele
sensibile dificil de detectat; livreaza interdictii/implanturi hardware.

Conform acestei clasificari, se poate observa cu usurinta ca, pana in prezent,
cei mai puternici §i mai periculosi actori in acest domeniu sunt statele-natiuni. Nu
exista nici un dubiu asupra faptului cd anumite tari investesc masiv in capabilitati
de atac cibernetic care pot fi folosite atdt pentru a executa acte de terorism
cibernetic cat si in scop militar, aducand beneficii atat de ordin strategic cat si
financiar. Prin faptul ca sunt greu de detectat, actiunile fiind de tip asimetric,
agresorul poate sd-si pastreze anonimatul. Un exemplu in aceastd directie o
reprezintd Coreea de Nord, stat care si-a dezvoltat, in ultima perioada, foarte mult,
capabilititile de atac cibernetic. Actiunile acestui stat au culminat cu atacul din
2014 a studiourilor cinematografice Sony Pictures, actiune care a coincis cu
lansarea filmului ”The Interview” distribuit de Sony, in care este prezentat un
complot al CIA pentru asasinarea liderului nord-coreean, Kim Jong-Un. Actiunile
au reusit sa creeze panica in randurile angajatilor studioului Sony Pictures din Los
Angeles, acestia fiind trimisi acasa si sfatuiti s nu se conecteze sub nici o forma la
reteaua informatica a companiei. Acest tip de atac a reprezintd o noud provocare
pentru SUA fiind afectate nu doar functionarea computerelor dar si bazele de date,
sistemele de operare si companiile aflate in legaturd cu Sony.

Concluzii:

Avand 1n vedere ritmul de dezvotare al tehnologiei, credem cd vom vedea in
perioadele urmatoare atacuri teroriste cibernetice care vor avea ca efect pierderea de
vieti omenesti, ceea ce va duce cu siguranta la crearea de panica si teroare. Cu toate
acestea suntem de parere ca atacurile cu un astfel de efect vor fi putine ca numar si vor
provoca mai pufine victime decat ar produce un simplu atac cu o arma de foc.

7 Idem.
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Un alt aspect care trebuie luat in considerare este modul de gestionare al
hackerilor. Acestia sunt prezenti peste tot si nu pot fi opriti. Insd acestia pot fi
exploatati si atrasi de partea institutiilor. Un hacker sau un grup de hackeri poate
crea probleme mari statelor si companiilor. Ei se pot gasi fie de partea celor rai, fie
de partea celor buni. De ce sa nu faca parte din tabéra celor buni? Acestia pot fi
recrutati sd lucreze pentru institutiile guvernamentale, agentii de informatii sau
pentru armatd. Nu toti hackerii sunt rdi. Este bine cunoscut faptul ca grupul
Anonymus, care este considerat a fi un “Robin Hood” al mediului virtual, au
actionat de foarte multe ori impotriva organizatiilor criminale sau teroriste. Astfel
de cazuri in care au fost implicate grupuri de hackeri sunt multe. De ce sd nu existe
o buni colaborare intre aceste organizatii si institutii? In loc ca acestia si fie
arestati pentru incalcarea legii ei ar trebui stimulati pentru fiecare aport la bunul
mers al lucrurilor. Suntem de parere cd avem nevoie de hackeri. Acestia pot
reprezenta sistemul imunitar al internetului. Putem educa generatiile viitoare de
hackeri pentru a actiona in folosul societatii.

Latura neagra a mediului virtual si anume criminalitatea si terorismul
cibernetic vor exista cu siguranta si de acum Tnainte asa cum vor exista organizatii
criminale si teroriste in mediul real. Acestea vor intentiona sd-si dezvolte
capabilitatile pentru a-si indeplini scopurile malitioase de a induce teroare fara sa
fie nevoie de prezenta lor fizica. lar acest lucru este posibil numai in mediul virtual.

In concluzie, pentru a gestiona acest fenomen global, care nu are granite,
statele trebuie sd coopereze pentru dezvoltarea tehnologiilor necesare gestionarii si
producerii de securitate cibernetica, pentru atragerea de partea lor a organizatiilor
active in mediul virtual si pentru a educa generatiile viitoare de hackeri.
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DISPOZITIVELE CBRN SI TERORISMUL
CBRN DEVICES AND TERRORISM

Gl. mr. (r.) prof. univ. dr. Visarion NEAGOE”"
Drd. Lt. col. Paul BUHAESCU™

Rezumat: Nu cu mult timp in urmd, atentatele teroriste din Europa au ardtat ca
terorismul ramdne o amenintare reald pentru comunitdtile din Aliantd. Acelasi lucru e
valabil si in ceea ce priveste riscul ca gruparile teroriste sd ia in considerare utilizarea
materialelor chimice, biologice si radiologice pentru a construi dispozitive improvizate.
Pdna in prezent, nu se stie ca vreo grupare teroristd sd fi facut rost de arme nucleare, iar
riscul unui atentat terorist nuclear ramane scazut, din cauza impedimentelor naturale ce ar
putea sta in calea fabricarii si livrarii unei arme nucleare. Cu toate acestea, materialele
chimice, biologice si radiologice sunt relativ ieftine, iar componentele lor sunt disponibile
pe scard largd pe piata si prin urmare accesibile actorilor non-statali.

Cuvinte-cheie: dispozitive CBRN; material industrial toxic; bombe chimice.

Abstract: Not long ago, the terrorist attacks across Europe showed that terrorism
remains a real threat to Alliance communities. So does the risk that terrorist groups may
consider the use of chemical, biological and radiological materials as improvised devices.
So far, no terrorist group is known to have acquired nuclear weapons and the expectation
of a nuclear terrorist attack remains low, because of the impediments in the successful
development and delivery of a nuclear weapon. Nevertheless, chemical, biological and
radiological materials are relatively cheap; their components are widely available on the
market and therefore accessible to non-state actors.

Keywords: CBRN devices; toxic industrial material; chemical barrel bombs.

/M \tacurile teroriste recente din Europa au demonstrat ca terorismul rdmane

0 amenintare reald pentru comunitatile Aliantei. Prin urmare, exista riscul utilizarii
de catre gruparile teroriste a materialelor chimice, biologice si radiologice pentru
realizarea unor dispozitive improvizate.
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Membru corespondent al Academiei Oamenilor de Stiintd din Romania, E-mail:
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** Doctorand la Universitatea Nationald de Aparare ,,Carol I, E-mail: paul_buhaiescu@yahoo.com
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Péand in prezent, nici un grup terorist nu este cunoscut ca fiind posesorul
armei nucleare si, ca atare, probabilitatea unui atac nuclear terorist raimane redusa,
datoritd impedimentelor in realizarea si proliferarea cu succes a unei arme nucleare.
Cu toate acestea, materialele chimice, biologice si radiologice sunt relativ ieftine si
usor de obtinut si, deci, accesibile pentru actorii non-statali.

Materialele toxice industriale/Toxic Industrial Material/TIM sunt substante
utilizate in scopuri industriale, comerciale, medicale, militare sau civile. In functie
de natura acestora, se pot intalni:

e substante chimice toxice industriale/Toxic Industrial Chemical/TIC
rezultate Tn urma activitatii combinatelor chimice, petrochimice, laboratoarelor de
cercetare etc.;

e substante toxice biologice industriale/Toxic Industrial Biological/TIB
rezultate din industria farmaceuticd, laboratoare, institute de cercetare in domeniu;

e substante toxice radiologice industriale/Toxic Industrial Radiological/-
TIR rezultate din activitatea complexelor nucleare, centralelor nucleare etc.

Arma CBRN este definita drept un ansamblu tehnic ce poate fi utilizat de
catre fortele combatante ale unui stat cu scopul de a elibera agentii chimici,
biologici, materialele radiologice sau de a genera o explozie nucleara intr-o0
anumita zona.

Spre deosebire de armele CBRN, dispozitivul CBRN reprezinta ansamblul
exploziv improvizat destinat eliberarii substantelor/materialelor chimice, biologicie
sau radiologice in mediul inconjurator.

Dispozitivele chimice pot avea o varietate de forme, de la arme chimice
obtinute ilegal pana la dispozitive fabricate artizanal pentru utilizarea de moment a
incércaturilor TIC si diseminarea prin sisteme improvizate. Aceste dispozitive au o
eficientd scazutd de contaminare si o Incarcatura calitativ inferioard in comparatie
cu armele chimice clasice. Ele se pot constitui intr-un mijloc de intarziere a
operatiilor prin generarea in special a efectelor fizice si psihice asupra structurilor
militare si populatiei civile locale. Utilizarea unor astfel de dispozitive de cétre
grupdrile teroriste urmareste crearea dezordinii si nu distrugerile in masa, tintele
prioritare fiind populatia civila si nu fortele militare.

Cu toate acestea, TIC utilizate pot constitui 0o mare provocare pentru
echipamentele militare, care sunt proiectate sd detecteze, identifice si sa asigure
protectia 1n special pentru agentii chimici de luptd cunoscuti.

Principalele masuri de aparare! ce se pot adopta in astfel de situatii se refera
la identificarea din timp a zonelor de risc TIC si evitarea acestora prin pregitirea

! Informatii suplimentare privind modul de actiune in astfel de situatii de risc TIC se gisesc in Ghidul
de raspuns pentru situafii de urgenta | Emergency Response Guide/ERG si Acordul privind
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informativa a spatiului de luptda CBRN/Intelligence Preparation of the Battlefield/-
IPB CBRN.

Obiectivele civile care reprezintd risc CBRN pot fi deosebit de importante
din punct de vedere politic i militar, ceea ce poate impune o prezentd militara
continud pentru asigurarea securitdtii acestor facilitati. In acest caz sunt necesare
luarea unor masuri de protectie specifice in vederea pregétirii reactiei corespunza-
toare in momentul lovirii/avarierii unor astfel de obiective.

TIB sunt deosebit de raspandite in lume, fiind utilizatd o gama largd de
substante de acest tip pe timpul proceselor de fabricatie. Diseminarea acestor
substante poate produce efecte deosebit de grave asupra mediului inconjurdtor,
ceea ce implica prezenta unui pericol real asupra operatiilor militare.

Contramasurile medicale in domeniul militar vizeazd apararea numai
impotriva efectelor agentilor biologici, nu si a pericolelor generate de TIB.

Pericolul real este generat in situatia in care are loc un act deliberat asupra
obiectivelor care proceseaza astfel de substante sau prin utilizarea dispozitivelor de
dispersie portabile de catre grupdrile teroriste.

Pericolul radiologic este determinat de acele componente radioactive ce pot
fi obtinute din materialele rezultate din aplicarea programelor de dezvoltare a
armamentului nuclear, materialele radioactive de la reactoarele nucleare de
cercetare, materialele si deseurile de la centralele nucleare civile, precum si de la
sursele radioactive medicale si industriale.

Eliberarea cu intentie a componentelor radiologice prin utilizarea dispozi-
tivelor radiologice este o actiune cunoscutd de utilizare a ,,bombelor murdare”, in
urma unui atac terorist.

Forma unui astfel de dispozitiv este variatad, in functie de materialele
utilizate. Aceste dispozitive au, de reguld, o incarcatura de material radioactiv ce
este eliberat ca urmare a:

e intrebuintarii ca produs sub forma lichidd sau pudrd, introdus intr-un
simplu container, avand un risc de utilizare/manipulare foarte ridicat; atata timp cat
riscul imediat de producere a victimelor este acceptabil, acest tip de diseminare
este efectiv pe arii mici;

e intrdrii in compunerea unui dispozitiv exploziv, ce poate genera, de
asemenea, o arie contaminata relativ mica ca suprafata;

e sabotajelor sistemelor de siguranta specifice facilitatilor nucleare.

transportul produselor periculoase pe drumurile publice / Agreement on Dangerous Goods by
Roads/ADR — Uniunea Europeana, la adresele de web: http://www.tc.gc.ca/eng/canutec/guide-ergo-
guidepdf-436.htm si http://www.unece.org/trans/danger/publi/adr/ adr2015/15contentse.html
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Lipsa informatiilor referitoare la materialele radioactive utilizate la incarcarea
unui dispozitiv radiologic conduce la realizarea unei prognoze deficitare a pericolului
ce poate fi generat de un astfel de dispozitiv. in scop de planificare se poate asuma ci
aceste dispozitive cuprind o combinatie a pericolelor dupa cum urmeaza:

eradiatia penetrantd care poate patrunde In organismul uman de la
distantd fara a fi nevoie sa se intre in contact cu sursa radioactiva; de regula, acest
tip de radiatie este de tip gamma;

e contaminantii radioactivi care se depun, de regula, pe teren, echipament
sau alte suprafete, unii putand emite radiatie penetranta, altii neavand suficientd
energie pentru a afecta corpul uman decat daca intra in contact direct cu pielea
neprotejatd, prin inhalare sau in cazul 1n care sunt absorbite prin rani, alimente sau
apa; radiatiile emise in acest caz sunt de tip alfa sau beta.

Ca si armele nucleare, dispozitivele radiologice au la baza acelasi tip de
materiale si tehnologii de producere a acestora, dar eficienta si impactul asupra
tintelor sunt foarte diferite.

Intrebuintarea acestui tip de dispozitive poate asigura avantaje similare ca in
situatia utilizarii armelor nucleare, generand acelasi tip de pericol radioactiv, dar de
o intensitate mult mai micd si probabil la standarde scdzute privind eficienta
diseminarii, cu posibilitatea unui risc semnificativ pentru cel ce le disemineaza.

Acest tip de dispozitiv este foarte probabil a fi utilizat de catre grupurile

Efectele intrebuintdrii acestor dispozitive au limitari privind generarea
distrugerilor fizice, cu exceptia celor asociate efectelor componentelor explozive
sau incendiare folosite pentru a disemina continutul activ.

Efectele pot fi pe termen lung cu impact psihologic si fiziologic substantial,
astfel incat este obligatorie aplicarea masurilor de interzicere a accesului si a
utilizarii terenului contaminat, care limiteazd sau interzice efectiv folosirea
infrastructurii critice si a terenului.

Dispozitivul radiologic poate fi utilizat printr-o varietate mare de procedee,
de la o eliberare accidentald a unei cantitati mici de material radioactiv provenit de
la o centrald nucleard pand la o activitate nucleard ca urmare a functionarii
incorecte a sistemului de racire a unui reactor nuclear. Acest tip de eliberare nu
genereaza o explozie nucleara.

In continuare, pentru exemplificare, vom descrie un dispozitiv chimic
improvizat utilizat in conflicte in diferite regiuni de pe glob, in special pe timpul
razboiului civil din Siria.

Siria a dezvoltat un program al armelor chimice, cu mai mult de 1300 de tone de
agenti chimici de luptd, cum ar fi iperita si sarinul. in timp ce majoritatea armelor chimice
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din Siria au fost indepartate si distruse de citre comunitatea internationald?, materiale
chimice toxice industriale sunt inca disponibile si au fost utilizate in acesta tara.

Mai multe surse deschise, materiale video si rapoarte mass-media arata ca,
din cauza lipsei de resurse, in ultimii doi ani, conflictul sirian gi-a suplimentat
arsenalul traditional conventional cu arme improvizate, care au fost mentionate,
datorita formei specifice, ca ,,bombe butoi”/barrel bombs/BB. Aceste arme sunt
derivate din dispozitive cilindrice sub presiune, care pot fi incarcate cu explozibil,
combustibil, fragmente de otel de forma neregulata si, recent, cu substante chimice
toxice industriale.

Din cauza cantitatii mari de explozibil (pand 1000 de kilograme),
zonele civile populate (inclusiv taberele de refugiati), exploziile rezultate au
provocat distrugeri importante.® Cea mai veche utilizare cunoscuti a BB in forma
lor actuala a fost de catre armata israeliand in 1948, ulterior de armata SUA 1n
Vietnam, la sfarsitul anilor 1960. Incepand din anii 1990, au fost utilizate in Sri
Lanka, Croatia si Sudan.

In cel de-al treilea raport* prezentat in urma executirii unei misiuni de
inspectie desfasuratd de o echipa a Organizatiei pentru Interzicerea Armelor
Chimice/Organisation for the Prohibition of Chemical Weapons/OPCW 1n aceasta
tara, s-a prezentat informatia, conSiderata ca avand un ,,grad ridicat de incredere”,
ca produsul chimic clor — intrebuintat frecvent pentru tratarea apei — a fost utilizat
in satele Talmenes, Al Tamanah si Kafr Zita in decursul anului 2014.

Expertii sunt de parere ca aceste dispozitive vor continua si fie folosite in
cazul in care se doreste inlaturarea unui regim politic prin lupta armata, deoarece
acestea sunt produse ce se pot obtine cu un cost scazut.® Acestea pot fi folosite cu
orice tip de aeronava, inclusiv avioane civile utilitare.

In februarie 2014, Consiliul de Securitate al Organizatiei Natiunilor Unite a
adoptat in unanimitate Rezolutia 2139, care a cerut ca toate partile sa inceteze
imediat atacurile Tmpotriva civililor, precum s§i angajarea fara discriminare a
armelor in zonele populate, a bombardamentelor aeriene, inclusiv utilizarea de BB,
care sunt de natura sa cauzeze un prejudiciu sau suferinte inutile. Cu toate aceste,

2https://www.opcw.org/news/article/disposal-of-effluents-from-neutralised-syrian-chemical-weapons-
completed/

3 Syria's deadly barrel bombs, The Sydney Morning Herald
“http://photos.state.gov/libraries/netherlands/328666/pdfss THIRDREPORTOFTHEOPCWFAC-
TFINDINGMISSIONINSYRIA.pdf, https://lwww.opcw.org/news/article/opcw-adopts-a-decision-on-
reports-of-the-fact-finding-mission/

5 Lara Jakes, Reports of Barrel bombs risk becoming answer to insurgency, Yahoo News, Associated
Press
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cinci luni mai tarziu, in august 2014, a fost raportat ca s-a trecut din nou la
utilizarea BB, in ciuda interdictiei.

In aceeasi perioada, Biroul inaltului Comisariat al Natiunilor Unite pentru
Drepturile Omului a lansat un raport care detaliaza utilizarea clorului gazos ca
dispozitiv chimic improvizat.®

Scopul acestor dispozitive chimice improvizate/chemical barrel bombs/CBB
este de a produce efecte asupra obiectivelor situate in zonele urbane. Initial CBB au
fost proiectate sa fie lansate de la joasa indltime, ceea ce presupunea o precizie
mare privind lovirea tintelor selectate.

In ultima perioada, datorita achizitionarii de citre majoritatea actorilor statali
si non-statali a capabilitdtilor ce pot angaja mijloace aeriene care evolueaza la
inaltimi foarte mici, acest lucru a descurajat actiunile cu bomba de la joasa
altitudine si a condus utilizatorii sa renunte la lansarea CBB de la altitudini de pana
la 2000 de metri. Astfel, mijloacele aeriene ale atacatorului au fost fortate sa
lanseze CBB de la altitudini mai mari. Aceasta crestere a altitudinii de lansare a
fost imediat urmatd de reducerea preciziei acestor bombe, ducand la puncte de
impact aleatorii. In prezent, CBB nu pot fi lansate asupra tintelor punctuale, ci mai
degraba intentia este de utilizare asupra zonelor urbane mari.

Cele mai multe materiale video privind fragmentele gasite la punctele de
impact si analizele de laborator arata ca acestea contin urmatoarele componente:

e un invelis exterior conceput sd inglobeze in interior un numar variabil
de butelii de gaz;

e butelii de gaz de diferite forme §i marimi care pot fi incarcate cu
substante chimice (cel mai probabil in stare gazoasa sau lichida);

e incarcatura de exploziv conectatd la un mecanism de aprindere;

o dispozitive auxiliare.

CBB elibereaza compusul chimic toxic prin inifierea la impact a amestecului
exploziv care detoneaza buteliile de gaz, ceeea ce duce la diseminarea substantele
chimice toxice in mediul inconjurator.

Fragmentele CBB gasite la punctele de impact au aratat anumite
caracteristici comune cu cele folosite la proiectarea bombelor aeriene. Aproape
toate Invelisurile exterioare au fost gasite avand sudate pe partea din spate trei
aripioare stabilizatoare metalice. Rolul acestor aripioare este de a stabiliza intregul
dispozitiv din momentul lansarii pana cand atinge obiectivul, prin mentinerea
acestuia in pozitie verticald In timpul coborarii sale. Fara aripioarele stabilizatoare
CBB s-ar rostogoli prin aer, iar acest proces ar creste probabilitatea ca la impactul

6 Eliot Higgins, Reports of New Improvised Chemical Weapons Used by the Syrian Air Force
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cu solul aceasta sa nu expodeze. Pentru un zbor precis, bombele conventionale sunt
in general proiectate cu cel putin 4 aripioare stabilizatoare.

Un alt argument 1n sustinerea afirmatiei ca 1n incidentele investigate in Siria
au fost folosite BCC lansate din mijloce aeriene, este modul de deformare a
carcasei exterioare. In aproape toate cazurile, punctul de impact poate fi vazut pe
partea frontald a bombei sau pe lateral. Ambele cazuri sugereaza ca dispozitivul a
urmat o traiectorie in cadere liberd. De asemenea, se estimeazda cd dimensiunea
CBB este prea mare pentru a fi lansat cu ajutorul unei piese de artilerie terestra si
nu s-a putut identifica nicio componenta energetica, care este de obicei folosita
pentru a transporta un proiectil de la sistemul de lansare catre tinta.

Faptul ca punctul de impac, invelisul exterior si componentele interne au
putut fi in mod clar vizibile (descoperindu-se fragmente mari provenite de la aceste
dispozitive) confirma ideea ca CBB au fost proiectate pentru a contine un volum
mare de substante chimice toxice.

Incidentele studiate sugereaza un dispozitiv proiectat astfel incat in urma
impactului sd se produca o explozie suficientd pentru a fisura peretii buteliilor care
contin substantele chimice toxice. O cantitate mai mare de exploziv ar distruge
substantele chimice toxice prin ardere. In plus, prin utilizarea unei cantitati mai
mari de exploziv in ideea raspandirii substantelor chimice toxice pe o suprafatd mai
mare ar duce la scaderea concentratiei de pe zona vizatd. Daca nu se atinge
concentratia calculata, efectul dorit de cel care o intrebuinteaza nu va fi atins.

In Siria, atacatorul a folosit si un tip binar de CBB. Aceasti concluzie este
sustinutd de faptul cd, in urma analizelor de la anumite puncte de impact, s-a
demonstrat cd in containerul exterior au fost incarcate doua tipuri de containere mai
mici, care, cel mai probabil, au fost conectate printr-un sistem de detonare. Dupa
lansarea dispozitivului, Tn momentul impactului, mecanismul de aprindere initiaza
explozia si distruge partial recipientele interioare cu o degradare minima a
compozitiei chimice. Distrugerea containerelor interioare permite incarcaturii
chimice sa se amestece si sd reactioneze, rezultdnd un nou produs chimic care este,
probabil, mai toxic decat cele primare. Simptomele medicale suferite de victimele
care au fost afectate de un astfel de atac sugereaza ca s-ar fi intrebuintat un agent
chimic sufocant.

in concluzie, prin exemplificarea de mai sus, am dorit si prezentim, intr-0
formd succintd, o variantd de obtinere si utilizarea a unui dispozitiv CBRN.
Datorita costurilor de productie relativ mici si efectelor pe termen lung generate in
special de un impact psihologic negativ substantial, dispozitivele CBRN pot deveni
atribute importante in actiunile gruparilor teroriste.
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atac conventional in adancime.
Pentru a se obtine cel mai mare efect, aceste dispozitive pot fi utilizate de catre
inamic in etapele initiale ale conflictului, in scopul realizarii surprinderii, generarii de

de a-i fi distruse sistemele de transmitere la tintd in urma unui atac conventional.
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SPRIJINUL LOGISTIC PENTRU CONTRAMASURI MEDICALE
IMPOTRIVA ATACULUI BIOLOGIC SAU BIOTERORIST

LOGISTIC SUPPORT FOR MEDICAL COUNTER-MEASURES
AGAINST BIOLOGICAL OR BIO-TERRORIST ATTACKS

Col. (r) prof. univ. dr. Viorel ORDEANU *
Col. (r) prof. univ. dr. Benoni ANDRONIC **

Rezumat: Contramasurile medicale impotriva atacului biologic sau bioterorist sunt
complexe §i necesita forte si mijloace specializate in cantitafi foarte mari i in timp real.

Prin medical intelligence trebuie cunoscuta situatia reald si evaluatd evolutia pe
termen scurt, mediu si lung, pentru a estima corect necesarul de forte si mijloace necesare
pentru contramdsurile medicale.

Prin aplicarea oportund a principiilor logisticii si cooperare CIMIC se poate
realiza un sprijin logistic adecvat, eficient si eficace necesar pentru acordarea sprijinului
medical (aplicarea contramasurilor medicale) in vederea prevenirii imbolnavirilor si
tratarea personalului unei forte operationale supuse unui atac (lovituri) biologic(e), cat si
a populatiei civile aflata in zona atacului.

Cuvinte-cheie: atac biologic; bioterorism; contramasuri medicale; sprijin logistic;
tratament medical.

Abstract: The medical counter-measures against the biological or bio-terrorist
attacks are complex and necessitate specialized forces and means in large amounts and in
real time (opportunely).

Through medical intelligence, decision makers have to know the real situation and
asses the short, medium, and long term evolution, in order to estimate correctly the
necessary volume of forces and means for medical counter-measures.

The timely application of logistic principles and CIMIC cooperation is the only one
which may lead to an adequate and efficient logistic support, necessary for giving medical
support (applying medical counter-measures) in order to prevent illnesses and to cure the

* Centrul de Cercetari Stiintifice Medico-Militare, Doctor in medicina, Cercetator Stiintific gr.1,
Profesor la Universitatea Titu Maiorescu, Bucuresti, e-mail: ordeanu_viorel@yahoo.com

** Prof. univ. dr., membru corespondent al Academiei Oamenilor de Stiintd din Roménia, e-mail:
benoneandronic@yahoo.com
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personnel of an operational force subjected to an attack (biological attack), as well as the
civilian population in the area of the attack.

Keywords: biological attack; bio-terrorism; logistic support; medical support; medical
counter-measures; medical treatment.

I ntroducere

Atacul biologic sau bioterorist, fie ci este fatis, fie ci este mascat ca
epidemie sau epizootie, poate sd provoace o crizd biologicd majora pentru trupe si
pentru populatia civild, pentru animale domestice si silbatice, pentru plante de
cultura sau silbatice, ori pentru mediul ambiant care ramane contaminat.

Contramisurile medicale trebuie sa fie cunoscute si individualizate pentru
fiecare situatie in parte, si aplicate oportun, cu fortele si mijloacele adecvate.
Aceasta presupune o dotare corespunzitoare si un sprijin logistic eficient, deoarece
amploarea nevoilor medicale (medicamente, materiale sanitare, reactivi, spatii de
cazare, mijloace de transport etc.) creste exponential in cursul epidemiei. Ca
urmare, la orice nivel, materialele sanitar-farmaceutice devin rapid insuficiente.
Urmarea nedoritd este cd nu mai putem sd prevenim Tmbolnavirile sau sa tratim
bolnavii, deci colectivitatile afectate nu mai sunt apte de luptd si de munca si apare
riscul de supramortalitate.

Sprijinul logistic pentru contramasuri medicale impotriva atacului biologic
sau bioterorist depaseste cu mult aprovizionarea sanitar farmaceutica asa cum este
prevazuta clasic, prin Bazele zonale farmaceutice, si implica o cooperare cu toate
fortele militare proprii si aliate, precum si cooperarea civili-militari (CIMIC). Prin
medical intelligence trebuie cunoscuta situatia reald si evolutia pe termen scurt,
mediu si lung, pentru a estima corect necesarul de forte si mijloace sanitar farma-
ceutice si auxiliare optime pentru contramasurile medicale.

Amenintarile biologice si contramasurile medicale

Evaluarea vulnerabilitatilor, amenintarilor si riscurilor biologice presupune
culegerea unei cantitati imense de date multidisciplinare, din domeniul de aparare si
securitate nationala, al medicinii umane, veterinare, fitosanitar, si de mediu ambiant
si altele. Pe baza datelor retrospective si a informatiilor la zi, se poate estima
prospectiv riscul pentru sanatatea publica, respectiv pentru trupele si populatia civila
din zond. Deoarece baza de date este imensd, este necesar ca prelucrarea sa fie
computerizatd, iar rezultatele si fie livrate iIn timp real, pentru ca planul de
contramiasuri medicale si militare sa fie actualizat eficient. Incircarea cunostintelor
existente in banca de date, achizitia de date reale, stocarea, regésirea, prelucrarea si
exploatarea acestora, presupun existenfa unui sistem informatic dedicat, cu softuri
adecvate, personal instruit, mijloace de informare si comunicare rapide si securizate.
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Intrarile (input) trebuie sa fie multimodale, dar iesirile (output) ar trebui sa fie
centralizate, de exemplu la dispeceratul Sistemului de Supraveghere pentru Aparare
Chimica, Biologica, Radiologica si Nucleara (SSA CBRN), de unde informatia sa fie
distribuitd rapid celor in drept. Pentru realizarea unui Sistem informatic pentru
gestionarea de amenintdri, vulnerabilitati si riscuri biologice fiabil, trebuie ca
implementarea sa se desfasoare pe etape, cu feed-back, sub forma unor scenarii
particularizate pentru diferite situatii: atac biologic, bioterorist, epidemie etc.

Din punct de vedere militar si medico-militar armele de distrugere in masa
(Weapons of Mass Destruction — WMD/ADM) sunt bine cunoscute. Utilizarea in
scopuri militare a bolilor infectioase este mentionatd incd din antichitate, dar
adevarata dezvoltare a unor programe de cercetare stiintifici si de producere a
armelor biologice a avut loc abia 1n secolul XX. Programele de cercetare au avut
drept scop nu numai realizarea mijloacelor tehnice de diseminare a agentilor
infectiosi, ci si obtinerea unor tulpini rezistente la metodele clasice de tratament, cu
antigenitate modificata, patogenitate si virulentd crescute, rezistentd crescutd in
mediul extern etc.

Protectia medicala in atacul cu arme biologice a fost considerata de catre
specialisti ca o activitate specificd aflatd in primul rand in sarcina serviciului
medical militar. Problematica interventiei medicale in criza biologica trebuie
abordatd unitar pe baza unor metodologii similare, dar diferentiat de structurile
civile fata de cele militare.

Amenintarile, vulnerabilitatile si riscurile ADM CBRN 1n situatii de pace, de
crizad sau de razboi sunt multiple, una dintre manifestarile cele mai importante
constand in utilizarea practica a agentilor si armelor biologice. Bioterorismul si
biocrima sunt riscuri reale ale societatii moderne si trebuie sa fim pregétiti inclusiv
pentru contramdsuri medicale, in cadrul luptei antibioteroriste si contrabioteroriste.

Asa cum reiese din literatura de specialitate, dintre toate grupele de agenti
biologici, cel mai probabil de a fi folosite ca agenti de bioterorism sunt bacteriile,
deoarece pot fi cultivate usor, In cantitati industriale, pe medii de cultura artificiale,
cu pret mic si se pot stoca. Dintre bacterii cel mai probabil de a fi folosit este
Bacillus anthracis, deoarece sporuleaza in mod natural si ramane viabil o perioada
lunga de timp. De altfel, atacurile bioteroriste care au fost comise la inceputul
acestui secol au fost cu spori de antrax. Din mai multe motive (medicale, militare,
industriale etc.) antraxul a fost, este si probabil ca va fi favorit pentru atacurile
biologice. De aceea, pentru a veni in sprijinul sistemului de aparare Tmpotriva
armelor biologice si a bioterorismului, am dezvoltat activitati pentru demonstrarea
si validarea datelor stiintifice, prin utilizarea modelarii si simularii de tip
constructiv pentru acest agent biologic.
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Realizarea unui model experimental de sistem informatic, pentru exercitii de
aparare impotriva efectelor armelor biologice si a bioterorismului, a presupus
realizarea instrumentului de lucru prin modelarea mediului sintetic (agent biologic,
trupe si populatie) in conditii diferite de teren si stare a vremii, simularea
raspandirii epidemiologice si testarea efectelor armelor biologice, simularea
comportamentului trupelor si populatiei civile si verificarea efectelor prognozate in
urma calculelor si colectarea multicentricd a datelor pentru analizd in vederea
asigurarii logisticii medicale.

Simularea constructivi a unor atacuri biologice

In contexul politico-militar actual amenintarea biologica trebuie tratati cu
maxima atentie. Evaluarea modului de contaminare si estimarea numarului de
victime, dinamica acestor parametri in timp si spatiu sunt definitorii pentru
eficienta masurilor profilactice si managementul crizei. Exista programe
informatice pentru reprezentarea pe harti electronice a situatiei epidemiologice, de
monitorizare a epidemiilor si raportare a situatiei, pentru a obtine supravegherea
CBRN 1in timp real. Antrenarea structurilor cu atributii in acest domeniu,
elaborarea unor planuri viabile de interventie si testarea lor, asigurarea unei
logistici medicale adecvate, necesita crearea unui instrument de cercetare care sa
modeleze aceste atacuri. Centrul de Cercetdri Stiintifice Medico-Militare
(CCSMM) a gasit resursa necesara indeplinirii acestei cerinte la Centrul de
instruire prin simulare (CISM) al Universitatii Nationale de Apérare ,,Carol I” si a
facut demersurile pentru programarea unei activititi de construire si testare
experimentald al unui astfel de model de studiu.

Sistemul de simulare JCATS a furnizat informatii sub forma de capturi
grafice, rate numerice si grafice ale contaminarii, utile pentru interpretarea datelor
si valorificarea lor in studii de management sanitar. Rezultatele au fost centralizate
in tabele sinoptice care au generat grafice care permit obtinerea de informatii legate
de rata de contaminare. Exploatarea modelului experimental de Sistem Informatic
pentru exercitii de apdrare impotriva efectelor ADM a condus la rezultate
interesante, desi oarecum neasteptate prin amploarea numarului de subiecti expusi
si de contaminati care trebuie si facd obiectul contramasurilor medicale. In aceste
conditii se impune ca sprijinul logistic pentru contramasuri medicale impotriva
atacului biologic sau bioterorist sa fie coerent, eficient si rapid.

Datele colectate ca urmare a simularilor efectuate aratd ca un asemenea atac
cu spori de antrax, chiar daca nu este repetabil, s-ar putea solda cu un numar
important de contaminati, din care multi vor dezvolta boala, iar unii vor muri.
Evolutia epidemiei va depinde de capacitatea sistemului sanitar (militar si civil) de
a actiona prompt si adecvat, cu fortele si mijloacele necesare si cu sprijinul logistic
corespunzator, in functie de situatia epidemiologica a trupelor si a populatiei civile.
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In ipoteza existentei unor senzori de detectie aproape in timp real a agentilor
biologici, se pot colecta date care in situatia producerii unui atac bioterorist,
servesc la argumentarea necesitatii achizitiei unor mijloace de detectie si alarmare
specifice, precum §i a necesitatii instruirii personalului medical si nemedical
implicat In raspunsul la asemenea evenimente, a militarilor si a populatiei civile.

Amploarea contramasurilor medicale estimata prin simulare
costructiva

Experimentul realizat demonstreaza ca sistemul de simulare JCATS/NATO,
care foloseste algoritmi bazati pe date statistice reale aplicate populatiilor de studiu,
poate fi folosit si exploatat in acest sens. Dar amploarea zonelor potential contami-
nate si numarul impresionant de contaminati, deci de viitori bolnavi si decedati,
este atdt de mare, incat trebuie utilizat sprijinul logistic pe toate palierele sale,
inclusiv CIMIC si ajutor international. Dar pentru aplicarea contramasurilor medi-
cale trebuie sa se acorde si sprijin financiar suficient pentru achizitii de urgenta.

Este important de subliniat faptul ca schemele de tratament sunt mult mai
complexe in bolile infectioase cauzate de agentii biologici de razboi (ABR),
deoarece agentii biologici “militarizati” sunt selectionati si/sau modificati pentru a
fi mai patogeni, mai virulenti, mai rezistenti la tratament si mai rezistenti in mediul
ambiant decat este iTn mod natural microbul respectiv. Rezulta ca trebuie sa folosim
medicamente si in special antibiotice noi, eficiente, in doze foarte mari timp
indelungat si sd adaugam diferite tratamente ajutdtoare si de sustinere a functiilor
vitale, dupa caz.

Agentii biologici pot fi agenti patogeni vii, care sunt selectionati sau
modificati genetic, pentru a fi mai patogeni, mai virulenti, mai rezistenti in mediul
ambiant si mai rezistenti la tratamentul antimicrobian. Prin modalitatea de
diseminare, acestia pot avea cai de intrare neobisnuite in organism si pot cauza boli
atipice, grave, cu evolutie imprevizibila.

Ca urmare, tratamentul trebuie sa fie mai complex, mai agresiv, cu medicatie
eficienta si personalizatd. Cerinta este greu de indeplinit in conditiile unui aflux
masiv de bolnavi care au acelasi diagnostic si cerinte terapeutice. Aceasta presupune
ca metodele clasice de tratament nu mai sunt eficiente si trebuie elaborate ghiduri de
proceduri terapeutice specifice fiecirei dintre aceste boli, grupate pe tipuri de
microorganisme: bacterii, virusuri, fungi, toxine etc. Este necesar si util sa comparam
diferitele recomandari terapeutice. De aceea am incercat si sistematizim un
documentar cu principalele recomandari in domeniu: cele ale UE/EMEA (2007),
care sunt obligatorii si pentru Romania ca tara membra, pe cele ale NATO si ale US
Army. Pe baza acestora §i a experientei noastre, am elaborat Ghiduri de proceduri
terapeutice pentru protectie medicala Tmpotriva agentilor biologici prevazuti in
STANAG 4632. Acestea pot fi consultate si aplicate de personalul medical al
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Armatei Romaéniei, pentru unitatile proprii, pentru trupele din teatrele de operatii si
din bazele NATO aflate sub comanda strdina etc. Ghidurile prezintd principalele
proceduri terapeutice si materialele sanitar-farmaceutice pentru fiecare contaminat
sau bolnav, deci necesarul pentru un pacient, care poate fi completat in fiecare
situatie in parte si cuantificat corespunzator, pentru aprovizionarea/reaprovizionarea
cu materiale specifice la nivelul unitatii respective.

Principiile logisticii pentru contramaisurile medicale

Asa cum am subliniat, contramasurile medicale pot fi aplicate in cazul unor
atacuri biologice sau bioteroriste a unei forte operationale si a populatiei civile,
numai cu un sprijin logistic care, potrivit principiilor logisticii, trebuie sa fie
oportun, eficient si adecvat presupunand:

eluarea tuturor masurilor pentru realizarea unui grad de suport logistic
suficient, in zona/zonele (locul/locurile) unde s-a produs atacul/atacurile intr-un
timp cat mai scurt;

eprevizionarea (identificarea si evaluarea) din timp a nevoilor si
esentiale in aprovizionarea/reaprovizionarea CU materiale sanitar-farmaceutice
(medicamente, produse farmaceutice, materiale sanitare, chirurgicale, reactivi si
tehnicd medicala, sange, oxigen, substituenti etc.), materiale si tehnica de
decontaminare, precum si servicii medicale, care puteau fi anticipate;

econjugarea tuturor eforturilor, in vederea realizarii unui sprijin medical
adecvat in cazul unor astfel de atacuri;

eplanificarea unui sprijin logistic eficient pe ipoteze de atac biologic sau
bioterorist, precum si adaptarea/corectarea acestuia in cadrul aceleiasi ipoteze;

econceperea de planuri si ordine de sprijin logistice intr-o maniera care sa nu
creeze confuzii, realizate in concordantd cu nevoile sprijinului medical acordat,
prin utilizarea ordinelor si procedurilor standardizate in astfel de cazuri;

eoptimizarea sprijinului logistic acordat fortei operationale, astfel Incéat
cheltuielile de timp si financiare sa fie minime si in ordinea prioritatilor de sprijin
medical,

ecunoasterea si efectuarea schimbului de informatii privind datele referitoare
la disponibilitatea, desfagurarea sprijinului logistic si implicit al sprijinului medical;

ecapacitatea de scoatere a fortei operationale din zona supusa atacului
biologic sau bioterorist, in timp scurt, pentru acordarea unui sprijin medical
oportun, concomitent cu realizarea sprijinului logistic pentru refacerea sau, dupa
Caz, mentinerea capacitatii de lupta;

esincronizarea activitatilor si eforturilor de sprijin logistic In vederea
atingerii eficientei maxime in aplicarea contramasurilor medicale;
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e capacitatea de a furniza provizii §i servicii esentiale in cantitati suficiente,
pentru acordarea unui sprijin medical oportun.

Aceste principii ale logisticii trebuie exercitate pentru mentinerea si
multiplicarea capacitatii operationale a fortelor logistice pentru a acorda un sprijin
medical oportun, eficient si eficace forfei operationale si populatei civile supuse
atacului biologic sau bioterorist pe urmatoarele domenii functionale: aprovizio-
nare/reaprovizionare cu materiale sanitar-farmaceutice, miscarea si executia trans-
porturilor logistice necesare acordarii sprijinului medical; sprijinul de mentenanta;
sprijinul medical, infrastructura de comunicatii utilizata in zona (locul) unde s-au
produs atacul; serviciile de campanie ce trebuie acordate, protectia mediului si
altele, dupa caz si potrivit particularitatilor actionale a fortei operationale si zonei
(locul) unde s-a produs atacul biologic sau bioterorist.

Aprovizionarea/reaprovizionarea fortei operationale atacate (lovite) biologic
cuprinde totalitatea activitdtilor care se desfisoard pentru stabilirea necesarului de
materiale sanitar-farmaceutice, lansarea cererii pe baza previzionarii/estimarii sau a
urmarilor atacului (pierderilor in personal, personal contaminat, tehnicd si produse
diverse contaminata/contaminate), constituirea stocurilor si completarea lor ca urmare a
pierderilor sau a contaminarii. Aceastea se stabilesc pe clase si subclase de
aprovizionare, avandu-se in vedere sursele de aprovizionare/reaprovizionare.

De reguld, necesitatile de aprovizionare/reaprovizionare a fortei operative
atacate (lovite) biologic se calculeaza in doua faze:

- aprovizionarea initiald, pe baza scenariilor operative se stabilesc cantitatile
de medicamente (produse farmaceutice), materiale sanitare, reactivi si tehnica
medicald, materiale si tehnicd de decontaminare (suficiente) necesare pentru
constituirea stocului trupelor si stocurilor operative, precum si acoperirea
consumurilor pand la momentul cand poate fi efectuata prima reaprovizionare;

- reaprovizionarea, respectiv cantitatile de materiale sanitar-farmaceutice
necesare mentinerii stocurilor la nivelul initial si reaprovizionarea materialelor
consumate, pierdute, contaminate sau necesare decontaminarii.

in functie de amploarea atacului biologic asupra fortei operationale si respectiv a
contaminarii (perderilor) produse, reaprovizionarea se poate executa fie prin procedeul
,.trimiterii”, in functie de previziondrile din faza aproviziondrii initiale, fie prin procedeul
,la cerere”, pe baza cererilor trimise de forta operativa atacata (lovitd) biologic.

Procedeul ,,trimiterii” vizeaza reaprovizionarea fortei operationale prin grija
esalonului superior (celui care a stabilit misiunile acesteia), fard a mai fi necesar
intocmirea cererii. Pentru clasele (subclasele) de materiale perdute sau contaminate
acest procedeu se bazeaza pe ratele de consum modificate cu coeficienti de
multiplicare adecvati. In acelasi timp, procedeul oferd un real avantaj in executia
transporturilor logistice spre inainte pentru fotele operationale, dar poate fi si un
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dezavantaj pentru ca poate mari stocurile de materiale, atunci cand rata
contaminarii si rata de consum a fost incorect estimata.

Procedeul ,,la cerere” vizeaza reaprovizionarea la cererea fortei atacate (lovite)
biologic, urmandu-se calea normala a acesteia, cu respectarea competentelor pentru
fiecare esalon ierarhic. Acest procedeu este foarte avantajos avand in vedere ca
elimind posibilitatea de a se crea stocuri marite de materiale asupra fortei operationale.

Sursele de aprovizionare/reaprovizionare apartin: agentilor economici
specializati in productia de materiale sanitar-farmaceutice, aflai in apropierea
zonei (locului) de producere a atacului; rezervelor de stat din teritoriu care au in
depozitare astfel de produse; depozitelor farmaceutice din Bazele zonale
farmaceutice, depozitelor militare de teritoriu specializate, depozitelor bazelor
logistice teritoriale si depozitelor categoriilor de forte dispuse 1n teritoriu.

Fluxurile de reaprovizionare si metodele utilizate sunt cele cunoscute: Pull;
Push; Directed. lar toate acestea trebuie sa fie sustinute financiar. Napoleon, cand
pregatea Marea Armatd, spunea ca are nevoie de trei lucruri: ,,bani, bani si bani”.

Miscarea si transportul fortei operationale atacate (lovite) biologic Sau
bioterrorist se executd pe urmatoarele etape distincte:

e scoaterea (extractia) fortei operationale (personal, tehnicd si materiale)
din zona (locurile) lovita (lovite) biologic (contaminate) si decontaminarea lor in
locurile (terenurile) de tratare, unde se iau si primele contramasuri medicale;

e transporturi logistice de reaprovizionare cu medicamente (produse
farmaceutice), materiale sanitare, reactivi si tehnica medicald, materiale si tehnica
de decontaminare necesare contramasurilor medicale de prima urgenta;

e transporturi de evacuare a ranitilor, bolnavilor spre formatiunile
medicale de tratament specializate si a mortilor spre locurile de iInhumare sau spre
localitatile de provenienta a acestora;

o deplasarea fortei operationale prin transport spre zona (zonele) de
refacere a capacitatii de lupta (regenerarea capacitatii operationale);

e transporturi logistice de reaprovizionare cu medicamente (produse
farmaceutice), materiale sanitare, reactivi si tehnica medicala, materiale si tehnica de
decontaminare, necesare sprijinului medical si produse, materiale si tehnica necesare
refacerii stocurilor operative si a stocului trupelor, contaminate sau consumate.

Miscarea si executia transporturilor pe etapele enumerate cuprinde un
ansamblu de activititi prin care, cu ajutorul mijloacelor specifice, militare din
inzestrare si civile, contractate din diverse surse, se realizeaza acordarea sprijinului
medical si refacerea (regenerarea) fortei operationale.

Mijloace de transport utilizate sunt: cele din dotarea fortei operationale,
dupa efectuarea decontaminarii lor; autovehiculele fortelor logistice ale esalonului
care sprijind forta operationald, dupd decontaminarea personalului, a tehnicii si
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materialelor din dotarea acestora; mijloace specializate (statii de prim ajutor,
autosanitare) pentru executia transporturilor de evacuare a ranitilor, bolnavilor si
mortilor (automortuare), precum si mijloacele puse la dispozitie pe plan local si
mijloace din parcul national public aflate in apropierea zonei de dislocare a fortei
operationale lovite biologic sau bioterorist.

Sprijinul de mentenantd constd in ansamblul activitatilor planificate si
executate pentru a mentine si restabili sistemele si echipamentele tehnice de lupta
ale fortei operationale atacate (lovite) biologic sau bioterorist, la caracteristicile
specifice de functionare. Au prioritate in acordarea sprijinului de mentenanta
mijloacele de transport care au fost decontaminate, cele destinate transporturilor de
evacuare a ranitilor, bolnavilor si a celor decedati, mijloacele de transport destinate
extractiei fortei operationale din zona supusd atacului biologic, precum si
mijloacele de transport ale fortelor logistice de reaprovizionare cu materiale
sanitar-farmaceutice, materiale si tehnica de decontaminare.

In functie de starea tehnicii si momentul efectudrii lucrarilor, conceptul de
mentenantd se redefineste prin doud componente: mentenantd preventiva si mentenanta
corectiva pe nivelurile de luptd, intermediar si complex.

Organizarea mentenantei fortelor operationale atacate (lovite) biologic
sau bioterorist se executd sub doua modalititi distincte:

e la mijloacele tehnice care nu sunt contaminate se pot organiza si
executa lucrarile de mentenanta conform reglementarilor cunoscute;

¢ la mijloacele si tehnica contaminate se pot organiza si executa lucrarile
de mentenantd dupa decontaminarea pesoanalului de mentenantd si a apoi a
mijloacelor si tehnicii contaminate.

Fortele si mijloace ce pot fi utilizate sunt: unitati de mentenanta ale fortei
operationale; unitati si subunitati de mentenanta ale bazei logistice integrate; forte,
mijloace si facilitati specifice pentru categoriile de forte, existente in zona (locul)
atacului biologic sau bioteririst; sectii si ateliere de reparatii de la diversi agenti
economici; interventii de mentenanta pe niveluri operative si modalitati de actiune
ale fortelor si mijloacelor in mediul operational, specifice categoriilor de forte;
sprijin logistic specific: controlul traficului; reaprovizionarea cu piese de schimb si
materiale; activitdti de mentenanta proprii; servicii de campanie; sprijin medical
etc. Toate acestea influenteaza calitatea sprijinului logistic acordat fortei operatio-
nale si implicit sprijinului medical.

Sprijinul medical

Asa cum serviciile de campanie se ocupa de asigurarea conditiilor necesare
vietii militarilor, iar mentenanta se ocupa de mentinerea caracteristicilor operatio-
nale ale tehnicii de luptd, Serviciul medical (SM), acorda sprijinul medical, care se
ocupi de mentenanta oamenilor si de ,,repararea” lor. In cazul atacului biologic sau
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bioterrorist al fortei operationale sprijinul medical nu este doar umanitar, ci si
pragmatic pentru mentinerea capacitatii de munca si de lupta (bunastarii fizice,
intelectuale, psihice si sociale) a trupelor /luptatorilor, dar si a populatiei civile
afectate (contaminate) aflate in zona atacului biologic. Ampoarea sprijinului
medical este in functie de rata (volumul) contamindrii si se refera la: asistenta
medicald a personalului (bolnavi si raniti) contaminat pe etape de tratament;
combaterea epidemiilor (care in toate rdzboaiele au cauzat mai multe pierderi
umane decat bataliile); protectia medicala prin profilaxie, tratament §i recuperare;
asistenta psihologica pentru selectie, sustinere, recuperare etc.

Fortele si mijloace ce pot fi utilizate sunt: Formatiuni Medicale de
Tratament (FMT) ale fortei operationale FMT ROL 2 si ROL 3;: Formatiuni
Medicale de Tratament ale Bazei logistice integrate; forte, mijloace si facilitati
medicale existente in zona (locul) atacului biologic/bioterorist sau in apropierea
acestuia; spitale cu sectii specializate de boli infectioase si alte formatiuni de
tratament cu mijloacele specifice din teritoriu ce pot fi utilizate pentru evacuarea
ranitilor si bolnavilor contaminati.

¢ Infrastructura de comunicatii utilizati in zona (locul) unde s-a produs
atacul biologic sau bioterorist cuprinde un ansamblu de activitdti obiective si
facilitati necesare: decontaminarii personalului si tehnicii fortei operationale;
cartiruirii/cazarii trupelor; stabilirea, controlul miscarii si mentinerea viabilitatii
cailor de comunicatii necesare executarii transporturilor de personal, tehnica,
materiale sanitar-farmaceutice, materiale si tehnicad de decontaminare, necesare
sprijinului medical si produse, materiale si tehnicd necesare refacerii stocurilor
operative si a stocului trupelor, contaminate sau consumate.

Cartiruirea trupelor dupa decontaminare §i ajungerea in zona
(raionul/raioanele) de refacere a pacacitatii de luptd sau a regenerdrii fortei
operationale presupune: asigurarea cu terenuri, infrastructuri, constructii si instala-
tii specifice fortei; exploatarea, intretinerea constructiilor, si exploatarea instalatii-
lor; cazarea personalului si adapostirea tehnicii; prevenirea si stingerea incendiilor.

Stabilirea, controlul miscarii si mentinerea viabilitatii cailor de
comunicatii este un domeniu functional important al sprijinului logistic al fortei
operationale supuse atacului biologic sau bioterorist, care vor fi folosite pentru
scoaterea acesteia din zona atacului. Alegerea axelor de evacuare, reaprovizionare
si reparare din zona atacului biologic se face separat pentru fiecare mare unitate din
compunerea fortei, pe directiile cele mai convenabile (scurte si/sau sigure), pe cat
posibil, fara a se intersecta intre ele si fara a se incrucisa cu rutele de evacuare a
populatiei civile afectate de atacul biologic. Mentinerea viabilitatii cailor de
comunicatii se refera la intretinerea, repararea si restabilirea axelor de reaprovizio-
nare, evacuare §i reparare, a rutelor de evacuare a populatiei civile din zona
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atacului, precum §i asigurarea miscarii trupelor prin organizarea unitard a
comenduirii si a Indrumarii circulatiei pe cdile de comunicatii utilizate, pentru a se
evita panica si dezorganizarea.

Serviciile de campanie ce trebuie acordate fortei operationale supusa
atacului biologic sau bioterorist se acordd dupa decontaminarea personalului si
tehnicii presupunand cu prioritate: asigurarea apei; hranirea si imbaierea efectivelor;
spalatul lenjeriei. Aceste servicii se asigura atat pentru personalul fortei operationale
supusd atacului biologic sau bioterorist, cat si pentru personalul civil din zona
atacului si se vor asigura prin structurile proprii de logisticd ale marilor unitati si
unitdti din structura fortei operationale, Baza logistica teritoriald a esalonului
superior cat si formatiuni specializate in astfel de cazuri, puse la dispozitie, In
sistem externalizat prin agenti economici pe plan zonal (local).

Asigurarea apei pentru prepararea hranei militarilor, pentru baut, igiena
personala, satisfacerea nevoilor sprijinului medical si pentru satisfacerea nevoilor
menajere cum ar fi: spalarea veselei, spalarea lenjeriei, nevoile tehnice, reprezintd o
problema deosebit de complexa pentru fortele logistice. Avand 1n vedere volumul
mare de transport, pentru satisfacerea tuturor cerintelor, numarul de autovehicule
specializate pentru transportul apei, existente la nivelul fortei operationale, putem
observa cu usurintd ca incercarea de a asigura concomitent tot consumul este o
sarcind dificila.

Apa pentru consum s§i prepararea hranei, Se va asigura din sursele autorizate
de organele sanitare militare teritoriale din raionul (raioanele) de regenerare a fortei
combative, cu respectarea standardelor de potabilitate.

Pentru activitatii de imbdiere a personalului militar si a populatiei Civile,
trebuie avut in vedere existenta surselor de apa potabila.

Pentru spalarea lenjeriei, completarea plinurilor de lichid in instalatiile de racire
ale tehnicii, nu este necesar un grad crescut de potabilitate a apei si de aceea pentru
executarea acestei activitati se pot folosi si surse de apa, de reguld, de suprafata si
curgatoare, care nu au un grad ridicat de potabilitate, dupa ce acestea au fost verificate
din punct de vedere epidemiologic de catre organele de asistentd veterinara a calitatii
apei din aceste surse, in vederea eliminarii riscurilor care le implica deversarea in
aceste ape a unor agenti chimici sau bacteriologici care pot produce diverse boli
contagioase sau chiar decesul celor care manipuleaza acest produs.

Pentru reaprovizionarea Cu apa potabild, precum si pentru transportul si
depozitarea ei se vor folosi autocisternele aflate in dotarea fortei operationale si
cele rechizitionate pe plan local.

Pentru completarea deficitului in mijloace de transport, se pot folosi, cu
acordul organelor administratiei publice locale, diferite mijloace de transport de pe
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plan local, iar in situatii limita se pot executa rechizitii cu respectarea prevederilor
legale in domeniu.

Hranirea efectivelor fortei operationale supusd atacului biologic sau
bioterorist, cat si a populatiei civile aflatd in zona atacului, se realizeaza cu
respectarea plafoanelor calorice, in functie de normele de hrana prevazute pentru
fiecare categorie de personal in parte si in functie de: rezerva (stocurile) de
alimente necontaminate existente asupra marilor unitati si unitatilor din structura

........

preparatd sa ajunga in conditii igienico-sanitare bune si cat mai repede, la militari si
populatia civila.

In raionul (raioanele) de regenerare a fortei combative, personalul militar si
civil se va hrani cu alimentele din normele pentru regim de hranire normal (hrana
caldd pentru cele trei mese zilnice) acordat intregului personal in mod gratuit.
Hrénirea personalului contaminat (bolnavilor §i ranitilor), aflat in cadrul raioanelor
de dispunere a FMT ROL 2 si ROL 3 se va executa cu respectarea dietelor
prescrise de medici.

imbiierea efectivelor fortei operationale supusi atacului biologic sau
bioterorist se va face in mod obligatoriu si se va executa la baile publice
administrate de agenti economici sau la cele ale organelor administratiei publice
locale si centrale aflate in raionul (raioanele) de refacere a fortei combative. Dupa
scoaterea marilor unitati si unitatilor fortei operationale din zona (locurile) loviturii
biologice si introducerea acestora in raioanele de regenerare a fortei, pentru
acordarea sprijinului medical si reaprovizionarea cu materiale sanitar-farmaceutice,
materiale si tehnicd de decontaminare, precum si cu produse, materiale si tehnica
necesare refacerii stocurilor operative si a stocului trupelor, contaminate sau
consumate si completarea cu tehnica si personal, se poate instala baia de campanie
din structura marii unitatii de sprijin logistic a esalonului superior (esalonul care a
ordonat misiunea fortei operationale).

Pentru imbadierea militarilor se pot utiliza si instalatiile de dus si dezinfectie
montate pe autospecialele pentru decontaminarea echipamentului din dotarea unitatilor
si subunitatilor de protectie CBRN din structura marilor unitati ale fortei operationale.

Imbaierea militarilor reprezinta una din activitatile avute in vedere pe timpul
executdrii recunoasterilor de logisticd, in care scop personalul de specialitate care

existente in acest sens, in zona de responsabilitate logisticd a fortei operationale,
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pentru a putea repartiza prin ordinul de sprijin logistic, aceste facilitati marilor
unitati si Unitatilor din compunere acesteia.

Spalarea lenjeriei in vederea schimbarii acesteia pentru personalul fortei
operationale se va face prin intermediul spalatoriilor civile din zona de refacere a
fortei combative, In spalatoriile de campanie puse la dispozitia acesteia sau se pot
amenaja spaldtorii improvizate in apropierea cursurilor de apa. Spalarea lenjeriei se
va executa cu personal pus la dispozitie de organele administratiei publice locale din
zona de dispunere a marilor unitati si unitatilor din compunerea fortei operationale.

Spaélarea lenjeriei militarilor contaminati (bolnavi, raniti), se executd prin
grija FMT ROL 2, ROL3 1in care sunt spitalizati, la spalatoriile de care aceste
structuri dispun. In situatia in care structurile medicale nu au in dotare astfel de
spalatorii, spalarea lenjeriei se poate executa cu ajutorul autospecialelor de decon-
taminat echipament, existente in dotarea structurilor de protectie NBC ale fortei sau
se poate se realizeaza la formatiunile medicale ale esalonului superior, precum si la
spalatoriile civile din zona de refacerea capacitatii operationale a fortei.

Protectia mediului

In zona atacului biologic sau bioterorist se va produce o contaminare a
solului, apei, aerului, a obiectelor si fiintelor din zond. Aceasta contaminare va fi
mai intensa sau mai slabd in functie de cantitatea de agent biologic diseminata si
de modalitatea de diseminare. Persistenta acestei contaminari va fi variabild in
functie de agentul biologic utilizat (zile pentru toxine, sdptamani pentru virusi, luni
pentru bacterii, iar in cazul antraxului chiar si zeci de ani).

Decontaminarea personalului si a tehnicii (sisteme de arme, mijloace de
transport etc.) din Inzestrarea fortei operationale atacate biologic sau bioterorist
sunt realizabile, dar decontaminarea solului este o activitate care depaseste ca forte
marcheaza si se crantineaza corespunzator.

Dupa efectuarea decontaminarii partiale si totale a personalului si tehnicii
din inzestrarea fortei operationale este posibil ca solul si apa din locurile
(terenurile) de decontaminare sa rdmand cu o cantitate reziduald, variabild ca
intensitate §i duratd. Pentru a evita riscul de recontaminare sau de contaminare
neintentionata a altor combatanti sau a populatiei civile care patrunde in zona, se
vor lua urmatoarele masuri:

eapa uzatd si obiectele contaminate se vor aduna pe cat posibil in
containere etanse unde vor fi dezinfectate Tnainte de repunere (aruncare) in mediu;

e obiectele intens contaminate vor fi dezinfectate si apoi arse;

ezona cu contaminare reziduald se marcheaza si se carantineaza
corespunzator;
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Un alt aspect de protectie a mediului consta in utilizarea de decontante si de
dezinfectante care nu poluezd persistent mediul: in general a ,,pesticidelor”
autorizate medical deoarece sunt ,prietenoase” fatd de madiu si pot fi folosite.
Mentionam faptul ca unele dezinfectante foarte eficiente sunt atat de agresive ca
afecteaza solul in asa masura incat timp de luni sau ani pe solul unde s-a efectuat
decontaminarea cu astfel de dezinfectante nu mai pot s creasca plante, deci
acestea ar trebui sa fie evitate pe cat este posibil.

Toate aceste aspecte ale sprijinului logistic, in sens larg, se constituie in ceea
ce am putea numi ,,Operatie logistici integrata” pentru scoaterea fortei
operationale din zona atacului biologic sau bioterorist si refacerea (regenerarea)
fortei acesteia. Aceastd operatie logistica se aplicd nu numai in situatia atacului
bilogic sau bioterorist ci si la amenintarile asimetrice (razboi civil, deplasari masive
de populatie) sau catastrofe (naturale ori artificiale) sau la orice alte situatii critice.
Este necesara cooperarea logistici cu toate fortele militare proprii, precum si
cooperarea civili-militari (CIMIC) aflate in zona supusi atacului biologic deoarece
conceptul NATO, smart defense cere ,,de la fiecare dupa capacitati si fiecaruia
dupd nevoi”, in functie de situatia concreta.

Concluzii

In cadrul sprijinului medical, contramasurile medicale impotriva atacului
(loviturii) biologic(e) sau bioterorist(e) asupra unei forte operationale necesitd o
cantitate insemnata de forte si mijloace specializate si o actiune oportund si adec-
vata a fortelor logistice, pentru prevenirea imbolnavirilor si tratarea personalului
militar si a populatiei civile (contaminati, raniti, bolnavi) din zona atacului.

Principiilor logisticii descrise in acest articol sunt esentiale in acordarea unui
sprijin logistic oportun, dar in functie de misiunile fortei operative, rata
contamindrii marilor unitafi §i unitafi din structura acesteia, rezultatd in urma
atacului biologic sau bioterrorist, unele din principiile descrise devin mai relevante
decét celelalte si se vor aplica cu prioritate.
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PERSPECTIVA DANEMARCEI 5
iN MEDIUL DE SECURITATE REGIONALA

DENMARK’S PERSPECTIVE
IN THE REGIONAL SECURITY ENVIRONMENT

Av. drd. Anton MANDA!

Rezumat: Danemarca este un punct cheie pe harta Europei, atdt prin pozifia sa
strategicd in zond, de punte de legdturd intre Scandinavia §i restul Europei, dar §i prin
marea sa putere economicd. Regatul Danez este un lider activ in problemele de securitate
regionald §i un foarte important jucdtor in zona Articd. Danemarca este un membru
important atdt in ONU, cdt si in NATO, fiind membru fondator in ambele organizatii
internasionale.

Cuvinte-cheie: securitate regionald, strategia zonei Arctice, terorism, ONU, NATO.

Abstract: Denmark is a key point on the map of Europe, both through its strategic
position in the area, as a bridge between Scandinavia and the rest of Europe, but also by its
great economic power. The Danish kingdom is an active leader in regional security issues
and a very important player in the Artic. Denmark is an important member of both the UN
and NATO, as founding member in both international organizations.

Keywords: regional security, the Arctic strategy, terrorism, UN, NATO.

IMmem

,,Denumirea de Danemarca, “teritoriul de granita al danezilor”, a fost
folosita pentru prima oara in sec. al IX-lea, in contextul incheierii procesului de
constituire a unei autoritati politice centrale. Declinul Imperiului Carolingian a
favorizat consolidarea regalitatii daneze §i unificarea teritoriilor locuite de danezi.
Procesul de unificare teritoriald este incheiat in timpul Regelui Harold | (sec. X),
dinastia danezad fiind atestatd drept cea mai veche din Europa.

Danemarca poate fi definitd ca fiind cea mai mica, cea mai sudica si ce mai
joasa dintre cele trei tari scandinave. Peninsula Iutlanda si un arhipelag de peste

1 Avocat in cadrul Cabinet individual de avocaturd Manda Anton, Bucuresti, telefon 0722/404126, e-
mail: avmandat@yahoo.com
2 http://copenhaga.mae.ro/node/484
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400 de insule, dintre care 72 locuite, alcituiesc Regatul Danez. In sud Danemarca
se invecineazd cu Germania, iar de Suedia este legata printr-un pod rutier si
feroviar si are 0 zona costiera de 7 314 km. Cu o populatie de aproximativ 5
milioane si jumatate de locuitori, Danemarca are capitala la Copenhaga, iar limba
oficiala 1n regat este limba daneza. Moneda nationala este coroana daneza.

Incepand cu anii 1990 Danemarca si-a schimbat politica de securitate de la
una low profile la una activi international, avind mai multa initiativa®. Danemarca
a aderat la Uniunea Europeand in 1973, dar raméane in afara zonei Euro, in vreme
ce Groenlanda si Insulele Feroe si-au exercitat dreptul de a raméane in intregime in
afara UE. Membru fondator al ONU, NATO si al OECD, Danemarca este si
membra a OSCE. Cu 0 economie mixta de piatd si cu un stat asistential mare,
Danemarca are cel mai inalt nivel de egalitate a veniturilor si al saptelea cel mai
mare venit mondial pe cap de locuitor. S-a clasat frecvent pe primul loc ca cea mai
fericitd si mai putin corupta tara din lume. In 2011 Danemarca a fost clasati pe
locul 16 dupa Indicele Dezvoltarii Umane, respectiv pe locul opt dupa IDU-ul
ajustat dupd egalitate, pe locul trei dupa Indicele Democratiei si pe locul doi
dupa Indicele de Perceptie a Coruptiei.

Pozitia geografica si geostrategica a Danemarcei

Danemarca este asezatd din punct de vedere geografic in Europa de Nord,
avand iesire la Marea Baltica si la Marea Nordului. Se situeazd pe o peninsula la
nord de Germania, avand si douda mari insule, respectiv insula Sjaelland si insula
Fyn. Suprafata totala a tarii este de 43 094 kmp. Are un relief de cadmpie, cu teren
arabil si recolte permanente, un climat temperat, umed si innorat, cu ierni
temperate si cu vanturi racoroase®. Pe teritoriul Danemarcei gasim resurse naturale
precum: petrol, gaze naturale, sare, calcar, creta, piatra, pietris si nisip. Riscurile
naturale prezente in aceastd tard sunt inundatiile din zona Jutland, cat si cele de-a
lungul coastei sudice a insulei Lolland (aceste zone fiind protejate de mare printr-
un sistem de diguri).®

Problemele cu care se confruntd Danemarca in prezent in domeniul de mediu
sunt: poluarea aerului, 1n principal de la emisiile vehiculelor si a uzinelor electrice,
poluarea cu nitrogen si fosfor a Marii Nordului si poluarea apei potabile de
suprafata cauzatd de gunoiul animalier si pesticidelor.

Danemarca este divizatd administrativ in cinci regiuni, din care se disting
doud unitati administrative cu statut dual (municipalitate si judet) — Copenhaga si

3 World Geography — A Physical and Cultural Approach, Editura Glencoe, 1995
4 http://ro.wikipedia.org/wiki/Danemarca

5 http://ro.wikipedia.org/wiki/Danemarca

6 Ghid complet Danemarca, Editura Aquila *93, Bucuresti, 2005
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Frederiksberg, care au legi proprii de organizare si functionare. Mai departe,
Danemarca este Tmpartitd in 140 judete si 275 de municipalitati, constituite pe
principiul concentrarii a minimum 5.000 de locuitori, capitala Danemarcei fiind la
Copenhaga (0,5 milioane locuitori).

Danemarca din punct de vedere istoric

Dupa cel de-al Doilea Razboi Mondial Danemarca a aderat ca membru
fondator la ONU, in anul 1945, si in 1949 la NATO. Aderarea la NATO a echivalat
cu abandonarea politicii de neutralitate, o constantda a diplomatiei daneze in
perioada 1864 —1940, beneficiara a planului Marshall in 1948.

Danemarca a traveresat in anul 1950 a doua fazd a revolutiei industriale.
Tensiunile sociale din perioada 1968 — 1973 (Revolutia Tineretului) a avut ca
principalda consecintd modificarea structurii sistemului politic traditional. La
alegerile generale din 1973 partidele traditionale (Liberal, Social Democrat si
Conservator) au totalizat impreuna doar 58% din voturile electoratului, pe scena
politicd danezd formandu-se noi formatiuni, care vor juca un rol considerabil in
perioada urmatoare, respectiv Partidul Progresului, Partidul Centru-Democrat si
Partidul Crestin — Popular. Dupa un deceniu (1982 — 1994), dominat de fortele de
centru-dreapta, stinga politicd a revenit la guvernare in 19937. In 2001 a avut loc o
noud schimbare in orientarea politica a electoratului, pentru prima data dupa 1990,
Partidul Liberal reusind sa obtina mai multe voturi decat Partidul Social Democrat.
in 2011, electoratul s-a pronuntat in favoarea unei coalitii de centru-stanga,
dominata de Partidul Social Democrat.

Suverana Danemarcei, Margareta a Il-a, a fost proclamata regina in 1972 in
baza prevederilor Constitutiei adoptate in 1953, care dau posibilitatea ca
succesoarea la tron sd poatd avea loc si pe linia descendentilor de sex feminin ai
suveranilor.

Danemarca este membru UE din 1995 si in anul 2001 a aderat alaturi de
Finlanda, Norvegia si Islanda la Spatiul Comunitar Schengen.

Forma de stat

Forma de stat in Danemarca este monarhia constitufionald parlamentara®,
regat ereditar, conform Cartei Constitutionale din 1953. Danemarca este chiar cel
mai vechi regat din Europa. Puterea legislativd este exercitatd de suveran si de
parlamentul unicameral — Folketingul (179 de membri, alesi pentru un mandat de 4
ani, intre care 2 reprezentanti ai Groenlandei si 2 ai Insulelor Feroe). Seful statului

" Lungu, Marius, Statele lumii — Antologie, Editura Steaua Nordului, Constanta, 2006
8 http://europa.eu/about-eu/countries/member-countries/denmark/index_ro.htm

123



Revista de Stiinte Militare ~ 4/2016

are atributii de reprezentare. Guvernul este condus de prim-ministru, care are
responsabilitate 1n fata parlamentului.

Danemarca din punct de vedere economic

Cele mai importante sectoare ale economiei Danemarcei sunt: administratia
publica, apararea, educatia, sanatatea si asistenta sociald, comertul, transporturile,
serviciile de cazare si alimentatic publicd si industria. Principalii parteneri de
export ai tarii sunt: Germania, Suedia si Regatul Unit, iar cei de import sunt
Germania, Suedia si Tarile de Jos. Danemarca este o tard cu o economie puternic
dezvoltatd. Din sectorul danez al Marii Nordului se extrag petrol si gaze naturale ce
satisfac necesarul intern de consum. Ramurile traditionale sunt constuctiile navale,
motoarele Diesel, navele frigorifice si industria agro-alimentard. Este primul
exportator mondial de carne §i preparate din carne de porc, fiind urmat de chimia
find (farmaceutica), electronicd si productia de generatoare eoliene (compania
daneza Vestas fiind lider mondial). Ocupd primul loc in lume sub raportul
producerii energiei electrice din energia eoliand, valorificatd pe scara larga. Este
una dintre cele mai performante tari in specializarea de cresterea animalelor pentru
lapte si carne, precum si pentru blanuri pretioase. Pescuitul este foarte dezvoltat,
fiind pe locul 3 in UE in anul 2011.

In ceea ce priveste turismul, majoritatea turistilor din Danemarca sunt de
nationalitate germand si scandinava®. Acestia asigurd peste 60% din incasarile
totale din turism ale Danemarcei. Principalele zone turistice ale tarii sunt orasul
Copenhaga si resursele antropice incluse in Patrimoniul UNESCO.

Rolul Danemarcei in plan regional si global

Desi Danemarca si-a asumat un rol de lider in problemele de securitate
subregionald, aceasta nu a emis pretentii de conducere generald. Regatul danez a
devenit un actor activ si influent in regiunea Arctici. impreuni cu Goenlanda si cu
Insulele Feroe a formulat strategia arcticd pentru perioada 2011 — 2020, care
contine o serie de obiective politice, impartite in doua categorii: cele care sustin si
intaresc calea Groenlandei citre o mai mare autonomie si auto-guvernare si cele
care mentin pozitia Danemarcei ca jucitor important al Arcticului.

Avand in vedere cele patru obiective si cele patru capitole ale ,,Strategiei
Arctice a Regatului danez pe perioada 2011-2020 adoptata de Guvernul
Danemarcei, Guvernul Insulelor Feroe si Guvernul Groenlandei in august 2011,
prioritatile si principalele actiuni ale strategiei sunt urmatoarele: in primul rand,
sporirea sigurantei maritime si aplicarea suveranitatii; in al doilea rand, exploatarea

9 Matei Horia C., Negut Silviu, Nicolae Ion - Enciclopedia statelor lumii, Editia a VIII-a, Editura
Meronia, Bucuresti, 2014

10 http://www.geopoliticsnorth.org/index.php?option=com_content&view=article&id=157:danish-
preliminary-arctic-strategy&catid=40&Itemid=108
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resurselor minerale, crearea de noi oportunitdti economice si utilizarea energiei
regenerabile, mentinand pozitia de lider in cercetarea din zona Arctica si promovand
cooperarea in zond a sanatatii populatiei; in al treilea rand, documentarea mai vasta
in ceea ce priveste schimbarea climaticd si gestionarea mediului natural Arctic pe
baza celor mai bune informatii stiintifice si, in ultimul rand, prioritizarea cooperarii
globale si consolidarea cooperarii dintre Consiliul Arctic si Arctic 5”. Strategia are un
focus dublu si un obiectiv final: de consolidare a noii pozitii a Groenlandei in
calitatea sa de entitate autonoma si redefinirea unei pozitii a Regatului Danez in zona
Arctica ca “jucator global® si de reactie si raspuns la recentele schimbari economice,
geopolitice si de mediu, cat si cresterea intereselor globale in aceastd zona. Aceasta
strategie are o perspectiva globala clara.

Implicatiile evenimentelor externe asupra Danemarcei

Unul dintre cele mai recente evenimente externe care are un impact asupra
tarilor NATO, cat si asupra Europei este situatia Ucrainei cu Rusia. Aceasta din
urma si-a demonstrat disponibilitatea de a folosi forta militard pentru a preveni
statele non-NATO din spatiul post sovietic si nu formeze legaturi stranse cu
occidentul. Acesta este obiectivul Rusiei'!, de a mentine Ucraina intr-o stare de
instabilitate si slabiciune pentru a submina perspectivele acesteia de a adera la
NATO. Criza din Ucraina va continua sa tensioneze relatiile dintre Rusia si
Occident. Rusia va acorda prioritate ridicatd modernizarii fortelor sale armate cu
accent pe dezvoltarea fortelor capabile sd conducad actiuni ofensive de-a lungul
periferiei Rusiei. Desi nu va risca o confruntare militarda deschisda cu NATO, ar
putea initia o presiune militard disuasiva 1n special asupra tarilor baltice, mentinand
criza internationald majora cu Occidentul. Chiar daca Rusia si-a sporit activitatile
sale militare in vecinatatea Danemarcei, avioanele rusesti zburdnd ocazional prin
spatiul aerian din vecindtatea Danemarcei, nu exista indicii ca Rusia constituie o
amenintare militara directa crescuta pe teritoriul danez.

Amenintarea teroristd din strdindtate impotriva Danemarcei si tintelor
occidentale din zonele de conflict locale este serioasa. Conditiile operationale ale
militantilor islamisti din Orientul Mijlociu, din Afghanistan si Africa s-au
imbunatatit. Pe termen scurt, ca urmare a atentatelor din Siria si Irak, intentia
militantilor islamisti de a ataca vestul a crescut. Din aceasta cauza un numar mare
de occidentali vor participa la conflicte in Siria i Irak si astfel militantii islamisti
vor avea un acces direct mai mare asupra occidentului, inclusiv asupra

Uhttp://fe-ddis.dk/eng/Products/Intelligence-Risk-Assessments/Pages/TheDDISIntelligenceRisk Asse-
sment2014.aspx
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Danemarcei. Alituri de Belgia si de Anglia'?, Danemarca s-a aliturat luptei globale
impotriva grupului militant ISIS in septembrie 2014. Danemarca si Belgia au
promis ca vor ajuta Statele Unite in indeplinirea loviturilor aeriene in Irak si au
prezentat planurile lor de lansare a avioanelor de luptd impotriva grupului
extremist. Prim-ministrul danez Helle Thorning-Schmidt a anuntat cd Danemarca
va trimite 250 de piloti si personal, trei rezerve jets si patru avioane de combatere a
grupului ISIS in Irak.

Competitia pentru drepturile legale la resursele de pe fundul Marii Arctice se
asteaptd s se intensifice in urmatorii ani. Rusia continud sd urmeze politica
Natiunilor Unite si sa coopereze pe problemele legate de zona Arctica, dar aceasta
va fi sub presiune pe plan intern deoarece nu isi poate atinge obiectivele cu
strategia actuala. Aceasta este din ce in ce mai determinatd sd urmeze interesele
sale mai riguros, in detrimentul relatiilor cu occidentul. Acest lucru poate
reprezenta o provocare pentru Danemarca deoarece pretentiile Danemarcei nu vor
fi modificate pana la mijlocul anilor 2020, pretentii care, foarte probabil, se vor
suprapune cu cele rusesti, astfel ¢d pana atunci lucrurile nu vor fi rezolvate.

Oricum, dezvoltarea pe termen lung a regiunii Arctice este mai degraba
caracterizata de cooperare si competitiec decat de conflicte si confruntari.
Principalele interese ale Chinei In zona Arcticd sunt rute maritime mai scurte si
accesul la resursele naturale. Investitiile chineze de aici, inclusiv in Groenlanda,
vor genera interese politice si strategice in regiunea arctica.

Autoritatile si companiile daneze sunt expuse la spionaj cibernetic extins din
partea unor actori sponsorizati de anumite state sub formd APT (Advanced
Persistent Threats). APT este o forma de atac de hacker avansata, dirijatd si
perseverenta. Pentru atacul APT este nevoie de o orgnizatie cu suficiente resurse
financiare si informatii tehnice specifice despre tinta pe care doreste si o
compromitd. Scopul acestul tip de atac este spionajul, inclusiv cel industrial.
Aceasta include si colectarea informatiilor de interes politic si strategic si
rezultatele obtinute din activitatile de cercetare si dezvoltare ale danezilor si ale
companiilor straine. In 2013 si 2014 au fost organizate cteva atacuri cibernetice
critice. Au fost targetate autoritati publice si private, cu dimensiuni §i importanta
considerabild pentru Danemarca. Totusi, criminalii cibernetici si hackerii motivati
politic reprezintd o amenintare minora la interesele daneze, deoarece dezvoltarea
tehnologica a adus un model de risc schimbat, cu o nevoie crescutd de masuri de
securitate si pregatire.

12 http://www.newsweek.com/britain-belgium-and-denmark-join-global-coalition-against-islamic-sta-
te-273570
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Importanta si locul Danemarcei in structura de securitate zonala

Danemarca are in structura sa de organizare si apdrare a securitatii interne si
externe doud servicii®®, respectiv PET — Danish Security Intelligence Service si FET
— Danish Defence Intelligence Service. Sarcinile principale ale PET sunt
supravegherea, investigarea si prevenirea actiunilor sau planurilor care au potentialul
de a deveni amenintari la adresa independentei si securitatii Regatului si a ordinii
juridice a societatii. Eforturile operationale PET in acest sens sunt impartite in trei
domenii: combaterea terorismului, combaterea extremismului si contra-spionajul.
FET este responsabil pentru stringerea informatiilor externe, fiind serviciul de
informatii militar danez. Acest serviciu adund, analizeaza si difuzeaza informatii
privind conditiile importante pentru securitatea Danemarcei si a securitatii unitatilor
militare daneze dislocate in misiuni internationale. Activitatile de informatii includ
colectarea de informatii de interes politic, financiar, stiintific i militar.

Aceste doua servicii coopereaza si coordoneaza misiuni comune, evolutiile
amenintarilor pe plan national si international la adresa Danemarcei facand
lucrurile mai dificil de separat intre cele doud. Cooperarea este asiguratd prin
contacte si coordonare intre personalul celor doua servicii la nivel de management
si functionari, cét si in grupuri de lucru speciale. Cooperarea include combaterea
terorismului, aceste servicii pregitind evaludri comune privind amenintarea
terorismului la nivel international. Cooperarea se refera, de asemenea, la activitati
de non-proliferare, precum si la activititi in domeniul tehnic. In plus, cele doui
servicii fac schimb de personal cu scopul de a consolida cunostintele privind
practicile si metodele celuilalt serviciu.

Danemarca participd la actiuni internationale de cooperare privind
combaterea terorismului, alaturi de alte lucruri, participare asumatd prin rezolutia
1373 a Consiliului Securitatii ONU si prin decizia UE nr. 2002/475/RIA pentru
combaterea terorismului. Prin acest cadru de cooperare, Danemarca are obligatia de
a preveni pregitirea actiunilor teroriste pe teritoriul sdu, de a asigura urmarirea
penald Tmpotriva teroristilor si de a asista alte tari 1n investigarea cazurilor
criminale de terorism (pachetul antiterorism). De asemenea, Danemarca are
obligatia de a impiedica cumpararea de catre teroristi a produselor, tehnologiilor si
know-how-ului de pe teritoriul tarii, care ar putea sd conduca la fabricarea armelor
de distrugere in masa. Tarile din Est si Orientul Mijlociu cu astfel de preocupari au
incercat sa desfasoare activititi in acest sens si in Danemarca.

Chiar daca amenintarile de spionaj impotriva Danemarcei §i intereselor
acesteia s-au schimbat odatd cu climatul national si international, serviciile de
spionaj straine raman active in Danemarca. Serviciile de contraspionaj sunt active

13 http://www.eyespymag.com/inteldenmark.htm
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si se concentreazd pe strangerea informatiilor care implicd activitati sociale
subversive, atat in ceea ce priveste atitudinea interna si a celorlalte state, cat si in
ceea ce priveste NATO si UE si dezvoltarea acestora. In plus, informatiile tehnice
si stiintifice aflate in cercetare sunt adunate de la institutiile de invatamant superior
si de la firmele private.

Concluzii

Putem concluziona c¢d in ciuda dimensiunilor reduse in comparatie cu
celelalte state scandinave cat si In ciuda numarului relativ redus de locuitori,
Danemarca este un punct cheie pe harta Europei, fiind practic puntea de legitura,
liantul intre Scandinavia si restul Europei.

Fiind un exportator important, Regatul Danez are stranse legaturi cu
Germania, Suedia, cdt si cu Regatul Unit. Aceastd tard nordicd reprezintd un
important punct turistic, dar si un exceptional centru educational pentru studentii
din toatd lumea. Danemarca are bune legaturi si cu Romania, fiind unul dintre
importatorii de interes din tara noastrd. Potrivit MAE, la 31 decembrie 2013,
volumul total al schimburilor comerciale romano-daneze a fost de 788 milioane de
euro, din care exporturile au fost in valoare de 212,01 milioane de euro, iar
importurile in valoare de 576,02 milioanede euro. La 1 decembrie 2013, in
Roménia erau inregistrate 761 societati comerciale cu capital danez (locul 22 in
topul investitorilor straini din punct de vedere al capitalului social subscris).
Investitiile daneze de capital au fost realizate, in principal, in transporturi, industria
alimentard, zootehnie, comert interior si comert exterior!,

De asemenea, Danemarca este un membru important ONU, fiind unul dintre
fondatorii acestei organizatii internationale, dar are o pozitie importanta si in cadrul
NATO, fiind membru fondator in anul 1949. Regatul Danez este un lider activ in
problemele de securitate subregionald, cdt si un foarte important jucator al
Articului, formuland Tmpreund cu Goenlanda si cu Insulele Feroe strategia arctica
pentru perioada 2011 — 2020.
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REPERE ISTORICE DE REFERINTA

CU 560 DE ANI iN URMA A INCETAT DIN VIATA
VOIEVODUL IANCU DE HUNEDOARA

Gl. bg. (r) prof. univ. dr. Florian TUCA*
Col. (r) prof. univ. dr.Eugen SITEANU**

In urma cu 560 de ani, in ziua de 11 august 1456, a incetat din viata, in
tabara militard de la Zemun, ce se afla Tn apropierea orasului Belgrad, stralucitul
voievod al Transilvaniei IANCU DE HUNEDOARA.

El a fost cel care reusise sa salveze lumea crestind de pericolul otoman, fiind
supranumit imediat dupa disparitia sa, ,, Lumina lumii”.

Domnise intre anii 1441-1456. Disparea, astfel, un ilustru om de stat roman
ce se afirmase plenar atdt in conducerea treburilor {arii sale, cat si in luptele
desfasurate pe plan national si international Tmpotriva fortelor otomane care
inspaimantasera Europa prin actiunilor lor nesdbuite de jafuri si de cuceriri
teritoriale. Referindu-se la activitatea sa pe plan intern, istoricul roman David
Prodan remarca intr-0 carte de-a sa: ,,/n demnitatea de ban de Severin, de comite
de Timis §i de voievod al Transilvaniei, lancu de Hunedoara exerseaza si-si
formeaza calitatile lui de mare om de stat”.

Acelasi istoric roman mai aprecia si faptul ca ,, lancu de Hunedoara a fost un
stralucit comandant de osti”. Pe acest plan, el s-a ingrijit permanent de organizarea
si de intarirea armatei sale. In structurile ei interne, el a promovat ,, ca luptdtori de
baza”, tarani si mestesugari care erau §i buni crestini atasati si devotati voievo-
dului. Socotind absolut necesar ca in conducerea structurilor sale ostagesti sa aiba
oameni priceputi in meseria armelor, voievodul roman a numit in fruntea acelor
structuri atat fii de nobili devotati tarii si domniei, cat si oameni simpli, din popor,

* Membru al Academiei Oamenilor de Stiintd din Romania
** Prof. univ. dr., membru corespondent al Academiei Oamenilor de Stiintd din Romania, E-mail:
esiteanu@yahoo.com
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care dovedeau evidente calitdti si insusiri militare. Ca rezultat direct, ostirea lui
Iancu de Hunedoara avea sa fie apreciata in epoca drept ,,0 armatd de elita”, iar el,
voievodul ,,mare general, de valoare, strateg si tactician al artei militare
europene”. Caci el a fost cu adevarat un stralucit strateg si tactician militar, aveau
s-o dovedeascd, in principal, faptele sale de arme. Astfel, in anul 1442, ostile
conduse de lancu de Hunedoara, au obtinut o stralucitd victorie impotriva trupelor
otomane la Santinele, langa Sibiu, iar apoi inca doua victorii la Portile de Fier ale
Transilvaniei si respectiv intr-o zona de pe malul raului lalomita.

In anii 1443-1444, intr-un rizboi consemnat in istorie sub denumirea de
,,campania cea lunga”, ostile conduse de lancu de Hunedoara s-au batut cu trupele
otomane puse pe cuceriri, in zone aflate n spatiul geografic de dincolo de Dundre,
obtindnd iarasi mari victorii, dar i dureroase infringeri. Trupele sale au repurtat
izbanzi in localitatile iugoslave de la Nis si Zlatita, apoi a inregistrat o Infringere
dureroasa intr-o luptd desfasurata langd Varna, pentru ca, in cele din urma, sa iasa din
nou biruitor in timpul bataliei din anul 1456, care s-a desfasurat in apropierea oragului
Belgrad. Respectiva batilie avea sa fie apreciata In epocd de catre specialistii romani
si strdini ca fiind cea mai mare Inclestare romano-otomana din acea vreme.

Respectiva Batélie de la Belgrad, din vara anului 1456 ,,a fost mare,
intreaga §i rodnica in urmadri”, asa cum avea sd aprecieze mai multi istorici
militari romani. Mare prin efectivele participante si prin durata sa.

In ceea ce-i priveau pe otomani, ei dispuneau de efective impresionante, care
numarau circa 150 000 de luptatori terestri, de o mare flota care actiona pe Dunare
(peste 60 de galere, de multe alte zeci de vase de luptd) etc.

La randul ei, Oastea lui lancu de Hunedoara era de cateva ori mai mica decat
cea a adversarului (in jur de 30 000 de luptatori), in randurile careia se aflau, in
principal, ostasi transilvaneni, aproximativ 5000 de sarbi ortodoxi sau de alta
nationalitate platiti cu bani (mercenari), dar si un mare numar de voluntari
proveniti din Tara Romaneasca si Moldova. A fost o batilie intreaga deoarece ea a
cunoscut toate etapele specifice pregatirii i purtdrii luptei armate si anume:
mobilizarea efectivelor; intocmirea planurilor de campanie la nivel strategic si
tactic, desfasurarea actiunilor militare propriu-zise pand la incheierea lor, cu
invingatori si invingi.

Nu ne propunem sd ne referim, in continuare, la desfisurarea acelor
inclestari. Cei interesati de asa ceva, pot consulta in zilele noastre o sumedenie de
lucrari de specialitate. Dorim doar sa semnalam cine a fost, de drept si de fapt,
invingatorul si invinsul: invingatorul, lancu de Hunedoara; invinsul, sultanul
Mohamed sau Mehmed al Il-lea. Cauza dreaptd si nobila in numele careia
actionase oastea condusa de lancu de Hunedoara — salvarea tarilor si popoarelor de
invaziile otomane si apararea crestinismului -, conceptiile strategice si tactice
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moderne ale voievodului roman, ca si vitejia dovedita in lupte de citre ostenii lui
Iancu, au fost factorii de baza care au facut ca victoria sa fie de partea romanilor.
N-a fost o victorie oarecare, ci una epocald, cum putine se mai semnasera pana
atunci in confruntarile militare cu otomanii. A fost o victorie rodnica in urmari,
fiindca prin ea, pe de o parte, s-a aparat crestinismul, iar pe de alta parte, s-a salvat,
de fapt, intreaga Europa de invazia otomana. Referindu-se la ea, papa Calixt al I11-
lea, a apreciat intr-o bula de-a sa ,,ca acea victorie a reprezentat cel mai fericit
moment al vietii sale”. La randul sau, elogiind strdlucita personalitate a invinga-
torului, regele polon din epoca respectiva — Vladislav — il va aprecia pe lancu de
Hunedoara ca fiind ,, un stralucit barbat viteaz si plin de inima” .

Fiind profund miscat de victoria obtinutd in batilia de la Belgrad, din vara
anului 1456, de citre oastea lui lancu de Hunedoara si pentru ca amintirea ei sa nu
se stingd niciodata, acelasi papa Calixt 1-a caracterizat pe lancu de Hunedoara a fi
,Atletul cel mai puternic al lui Hristos” (Fortissimus athlet Hristi), dupa care
printr-o buld papala a hotarat ca an de an, in ziua in care se va sarbatori victoria
obtinutd de voievodul roman in batalia de la Belgrad, ,, toate clopotele bisericilor
catolice din Europa sa fie trase in dunga”, la o ora precisa, adica ,,la ora 12”.

Hotararea sa era, evident, un omagiu de un fel cu totul deosebit si original n
a evoca stralucita, respectiva biruinta si pe infaptuitorul ei.

Dar, din pacate, romanul Iancu de Hunedoara n-a apucat sa auda niciodata
dangitele acelor clopote si nici laudele la adresa victoriei sale. Pentru ca, la doar
cateva zile de la repurtarea acelei victorii epocale, adica pe data de 11 august 1456,
marele barbat de stat si comandant de osti al romanilor a incetat din viata. In acea
zi, In loc ca inima sa sd se bucure de victoria repurtata de el, ea a incetat sa mai
bata. Dupa ce scapase cu viata de pe campurile de batalie, ca o nenorocire a soartei,
avea sd moara de ciuma in timpul in care se afla intr-o tabara de-a sa ce fusese
organizatd in localitatea Zemun, de 1anga Belgrad. Disparitia voievodului roman a
intristat inimile multor barbati de stat din Europa, din spatiul romanesc (aviz la
Tara Romaneasca si la Moldova) si din Europa Crestind si cu precddere ale
poporului roméan. Zile si luni de-a randul in publicatiile romanesti si europene din
epocd s-au adus elogii si omagii la adresa celui disparut. In aceastd privinta, in
presa romaneascd, fie cd ea aparea in Transilvania, In Moldova, sau in Tara
Romaéneasca, s-a consemnat astfel de aprecieri: ,, A4 disparut un mare voievod
roman si bun crestin”, ,, A incetat din viatda un stralucit barbat de stat si comandant
de osti romdan”’; ,, lancu de Hunedoara nu mai este’’; ,,S-a stins lumina lumii” etc.

Disparitia sa a fost semnalatd, intr-un anumit fel, chiar si de catre unii dintre cei
mai renumiti adversari de-ai sdi din epocd. De exemplu, chiar de citre sultanul
Mohamed al ll-lea, adversarul sau principal din timpul bataliei din anul 1456. El va
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spune, printre altele, intr-un text omagial: ,, Cu toate ca a fost inamicul meu, la moartea
Ui m-am intristat, pentru ca lumea nu a cunoscut niciodatd un asemenea om” .

Dupa moartea lui lancu de Hunedoara, trupul sau, va fi adus in tard si
inmormantat, cu ample onoruri militare si slujbe religioase in Catedrala Romano-
Catolica din orasul Alba Iulia. Se spune ca 1n ziua desfasurarii funeraliilor, in toate
bisericile din Transilvania, fie cd acestea erau de origine crestind, ortodoxa,
catolica sau romano-catolica ,,s-au tras clopotele in dunga”. Corpul neinsufletit al
ilustrului om de stat, barbat viteaz si stralucit crestin a fost asezat intr-un mare
sarcofag construit din piatrd, lucrat artistic si modelat pe fatetele lui cu scene de
lupta. Pe latura din fatd a sarcofagului s-a gravat un text scurt prin care se exprima,
in chip exemplar cine a fost, de fapt, lancu de Hunedoara, adicd un mare crestin,
care a aparat cu cuvantul si cu arma, aproape ca nimeni altul de pana la el,
pamantul stramosesc si al intregii europe de invaziile otomane care urmareau
mereu §i mereu scopuri duble: de cuceriri teritoriale si de distrugerea
crestinismului. Iata continutul acelei inscriptii: ,, S-a stins lumina lumii”.

Dupa cunostintele noastre, pe nici un alt sarcofag, criptd sau loc de odihna
vesnica dedicate altor personalitati ilustre din Romania si din intreaga lume, nu se
mai afld Inscris un text similar sau asemandtor cu acesta, fapt ce ne face sa
afirmam, fara teama de a gresi sau a exagera, ca lancu de Hunedoara a fost agsa cum
se consemneaza de acea inscriptie ,, 0 autentica lumind a lumii crestine”.

De aceea, noi, romanii aveam sa-1 apreciem, sa-l cinstim si sd-1 evocam,
mereu si mereu, in mod direct si sincer, cu evlavie, cu recunostinta si cu respect.

In amintirea si intru slava sa atat pe pamantul romanesc, cat si pe cel al altor
state straine care fuseserd aparate cu forta armelor si cu lumina credintei de lancu
de Hunedoara, s-au ridicat in decursul timpului numeroase monumente si insemne
memoriale. La trei dintre ele ne vom referi pe scurt, in cele ce urmeaza. Unul dintre
ele se afla in curtea Muzeului Militar din Bucuresti. Pe Aleea zisa a ,, Voievozilor”.
Este vorba de un bust monumental. Iatd care este inscrisul de pe piedestalul pe care
se afld chipul voievodului. ,,lancu de Hunedoara. Voievod al Tarii Romdnesti
Transilvania (1441-1448) si guvernator al Ungariei (1446-1453)”.

Papa Pius al ll-lea aprecia ca, la fel cum avea sa-1 socoteascd mai tarziu Papa
Sixt al IV pe Stefan cel Mare: ,,Atlet al Crestinatatii”, ,, lancu de Hunedoara, al
carui nume le intuneca pe celelalte, a marit gloria nu atdt a ungurilor, cdt a
romdnilor din randul carora era ndscut”.

Celdlalt monument dedicat lui lancu de Hunedoara se afla dispus in
localitatea hunedoreand Zeicani, pe locul in care s-a desfasurat in anul 1442, o
aprigd batdlie a voievodului Transilvaniei impotriva turcilor. latd inscrisul de pe
fatada sa care reprezinta deci o autentica cronica de lupta: ,, lancu de Hunedoara,
cu cinsprezece mii de viteji, in anul 1442, septembrie 6, in acest loc stramt, I-a
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invins pe beglebergul Sehabeddin, care a inaintat in Transilvania cu o armata de
noud mii de turci. Pentru a fi intotdeauna in amintire aceastd glorioasa fapta, s-a
ridicat aceastda coloana”. Monumentul la care ne referim este denumit pe plan
local, datorita infatisarii lui, ,, Buzduganul lui lancu de Hunedoara”.

Cel de-al treilea monument dedicat lui lancu de Hunedoara la care ne vom
referi se afla dispus pe locul in care s-a desfasurat legendara batilie de la Belgrad
din vara anului 1456. El este agezat 1n interiorul vechei cetati a Belgradului si are o
infatisare simpld. Este vorba de un bloc masiv din piatra, modelat artistic si pe
fatada ciruia este inscrisd aceasti inscriptie explicativa si evocativa: ,,In acest loc,
la 22 iulie 1456, aparatorii Belgradului, in frunte cu lancu de Hunedoara, au
obtinut o mare victorie impotriva turcilor”.

Ceea ce ni se pare important de retinut, este faptul ca acest insemn memorial
s-a ridicat la implinirea a 520 de ani de la desfasurarea aprigei Inclestari din vara
anului 1456, ceea ce inseamnid cd lancu de Hunedoara a ramas nemuritor in
constiinta iubitorilor de adevar si de dreptate de pe paméanturile aparate cu armele
si cu credinta intru Cel de Sus de catre voievodul roman.
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IN MEMORIAM

General locotenent (r) prof. univ. dr. DOBRIN VIRGIL

Niascut la 11 august 1918, in satul Bucium, comuna Sercaita, raionul
Fagaras, regiunea Sibiu; Fiul lui VIRGIL si EVA; Copilaria in satul natal, iar din
1922 in judetul Trei Scaune (Aita-Mare) unde fusese mutat cu serviciul tatal sau.

¢ 1926-1928 - scoala primara Radu Negru din Fagaras;

¢ 1928-1936 - bursier al Liceului Militar Mihai Viteazul (LMMV) Targu
Mures;

¢ 1936-1937 - elev Scoala pregatitoare pentru ofiteri;

¢ 1937-1939 - elev Scoala Militara de Ofiteri de Geniu (inceputul activitatii
in domeniul transmisiunilor);

¢ 01.07.1939 - inaintat la gradul de sublocotenent

¢ 01.07.1939 - 02.06.1942 — comandant de pluton Transmisiuni, pe zona, in
dispozitiv de acoperire (Regimentul 3 Transmisiuni Cluj/Deva);

¢ 02.06.1942 - 02.02.1943 — comandant de pluton Transmisiuni (Compania
20 Transmisiuni/Divizia 20 Infanterie, pe front, zona de operatii Est: de la Donet la
Volga);

¢ 26.01.1943 - luat prizonier (dupa incercuirea de la Stalingrad);

© 26.01.1943 - 20.11.1946 — prizonier de razboi in URSS (lagarul Susdal si
Oranki Manastirca - dupa 01.10.1944);

©26.11.1946 - 05.02.1947 — inapoiat din prizonierat si repartizat la
Comandamentul 5 Teritorial Fagaras;

© 05.02.1947 - august 1948 — incadrat la Liceul militar industrial (Scoala de
Maistri Militari Armata de Uscat— SMMAU) din Bucuresti;

e August 1948 - octombrie 1950 — ofiter elev la Scoala Superioara de
Razboi/Academia Militara Generala — Facultatea de Transmisiuni (seful promotiei
1950) si Academia Militard Tehnica, sectia Telecomunicatii cu fir (in baza
Decretului 388/1949);

e Octombrie 1950 - septembrie 1957 — ofiter de stat major 1in
Comandamentul Trupelor de Transmisiuni (Comandamentul Transmisiunilor
Armatei);

e Septembrie 1957- iulie 1971 — cadru didactic la Academia Militara (initial,
lector); Sef Catedra ,,Automatizarea conducerii trupelor” (1963-1971) — colonel;
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e lulie 1971 - aprilie 1986 — Marele Stat Major — Seful Directiei
»Mecanizarea si automatizarea conducerii trupelor”; inaintarea in gradul de
general-maior, cu 1 stea (1971); conducator de doctorat in perioada 1978-1981;

o Aprilie 1986 - februarie 1987 — Comisia de Regulamente MApN;
pensionare;

¢ 29 octombrie 2008 (decretul 1026) — inaintarea de la gradul de general de
brigada, cu 1 stea, in retragere, la cel de general-maior cu 2 stele, in retragere;

e17 decembrie 2015 (Decretul 1020) — inaintarea in gradul de
general-locotenent cu 3 stele, in retragere.

e Decorat cu:

- Coroana Romaniei, cls. a V-a, cu spade si panglica de Virtute Militara (1942);

- Crucea Comemorativa a celui de-Al Doilea Razboi Mondial (1944);

- Meritul Militar cls. a I11-a (1960), cls. a ll1-a (1964), cls. | (1969);

- Steaua R.S.R. cls. a V-a (1969); Ordinul 23 August cls. a 1V-a (1972);

- Emblema de Merit ,, Rezerva Armatei Romdne” cls. | (2008);

- Emblema de Onoare a Comunicatiilor i Informaticii (2008);

- Medalia ,, Fratia de arme” germand si poloneza (1971) si alte medalii jubiliare.

o Publicatii (unic autor):
-Teoria informatiei — Aplicatii militare, Editura Academiei Militare,
Bucuresti, 1966;
-Elemente ale teoriei de servirii in masa — Aplicatii militare, Editura
Militara, Bucuresti, 1968;
-Probleme ale stiintei conducerii cu aplicatii in domeniul militar, Editura
Militara, Bucuresti, 1973;
-Teoria cautarii — Aplicatii militare, Editura Militara, Bucuresti, 1976.
-2 Certificate de inovator:
1.Adaptor pentru actionarea la distanta a statiilor radio (certificat nr.
904/15.10.1956);
2.Rationalizari in exploatarea tehnicii de transmisiuni militare
(certificat nr.11/29.11.1962).

oA avut realizari deosebite in calitate de lider in introducerea informaticii
in domeniul militar:
- A pus bazele Sistemului Informatic Teritorial si Operativ al Armatei, pe

care l-a coordonat in fazele de: conceptie, proiectare, realizare si implementare
(1971-1986);
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- O contributie deosebitd a avut la initierea si coordonarea urmatoarelor

activitati:

eProiectarea echipamentelor pentru sistemele automatizate de conducere
ale armatei la diferite esaloane;

oOrganizarea si conducerea activitatii de informatica la nivelul armatei in
perioada 1971-1987 (crearea retelei de centre de calcul si a sectiilor de profil in
cadrul Institutului Tehnic de Cercetare-Proiectare al Armatei);

oCrearea de Sectii de ,,Cercetare-proiectare sisteme informatice”
comandamentelor de armd (Marina Militard, Apararea Teritoriului).

- Inca din anii 60 a initiat, cu sprijinul conducerii Academiei Militare, o
activitate de pionierat, de modernizare a procesului de conducere din domeniul
militar sub impactul dezvoltarii cunostintelor IT si al cercetdrilor operationale.
Aceastd activitate, care s-a bucurat de sprijinul si indrumarea unor personalitati
marcante din domeniu, precum academicienii: N. Teodorescu, Gh. Mihoc, Gr.
Moisil si Gh. Ciucu, s-a materializat prin:

oCrearea primei Catedre de , Automatizarea conducerii trupelor”
(Cibernetica militard), in cadrul Academiei Militare (1963) si conducerea acesteia
pana in 1971;

eDezvoltarea cercetarii stiintifice in domeniul luptei si operatiei folosind
cercetarile operationale;

oCrearea, 1n anul 1966, a specializarii ,,Calculatoare electronice” in cadrul
Facultatii de Electrotehnica din Academia Militard Tehnica (chiar inainte ca aceasta
specializare sa apara la Institutul Politehnic Bucuresti);

oCrearea unor noi specialitati militare — inginer de sisteme de conducere,
analist de stat major, maistru militar specialist in informatica — §i organizarea cursurilor
de formare (postliceale si postuniversitare) aferente;

oOrganizarea primelor programe de initiere in informatica si promovare a
stiintei managementului in domeniul militar, pentru cadrele de conducere din
organele centrale si comandamentele de mari unitati;

eFormarea, in calitate de conducitor de doctorat, a primilor doctori in
stiinte militare specialitatea ,,Automatizarea conducerii trupelor”;

elntroducerea, incepind din 1971, a informaticii §i cercetarilor
operationale in toate institutiile de invatimant militar (licee, scoli de maistri,
facultati).

- A reprezentat Armata in Consiliul Stiintific al Institutului Central pentru
Conducere si Informatica (ICI), in perioada 1971-1987: a obtinut acordul acestei
institutii pentru dotarea cu cea mai modernd tehnica de calcul si software a
unitatilor de informaticd din cadrul comandamentelor si institutelor armatei; a
sprijinit experimentarile primelor retele nationale de calculatoare; a sustinut

A

in cadrul
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procesul de formare si perfectionare profesionala in informatica al cadrelor
militare.

e Afilieri:

- membru activ al Comisiei de Ciberneticd economica a Academiei Roméane
(1990-1993);

- membru activ al colectivului de ,,Stiinta conducerii”, prezidat de Prof. Emil
Mihuleac, in cadrul Asociatiei Oamenilor de Stiintd din Romaénia (1987-2001);

- membru de onoare al Academiei Oamenilor de Stiintd din Romaénia.

eDomenii de excelenta:
a)Cercetare aplicativa si inovare in domeniul comunicatiilor (transmisiuni)
vizand rationaliziri in exploatarea tehnicii si experimentdri cu mijloace noi; s-a
materializat prin doua certificate de inovator (1956, 1962).
b)Lider in INTRODUCEREA INFORMATICII iN DOMENIUL
MILITAR:

1) A pus bazele SISTEMULUI INFORMATIC TERITORIAL SI
OPERATIV AL ARMATEI (1971-1986), coordonand etapele de conceptie,
proiectare, realizare si implementare;

2) Proiectarea echipamentelor pentru sistemele automatizate de
conducere ale armatei la diferite esaloane: elaborare Specificatii tactico-tehnice si
Caiete de sarcini, urmarirea performantelor echipamentelor in aplicatiile din teren;

3) Organizarea si conducerea activitatii de informaticd la nivelul
armatei in perioada 1971-1987 (crearea retelei de centre de calcul si a sectiilor de
profil in cadrul Institutului Tehnic de Cercetare-Proiectare al Armatei);

4) Crearea de Sectii de ,,Cercetare-proiectare sisteme informatice” in cadrul
comandamentelor de arma (Marina Militara, Apararea Teritoriului);

5) Crearea primei Catedre de ,,Automatizarea conducerii trupelor”
(Cibernetica militara) in cadrul Academiei Militare (1963); conducerea acestei
catedre in perioada 1963-1971;

6) Dezvoltarea cercetdrii stiintifice in domeniul luptei si operatiei
folosind cercetarile operationale;

7) Introducerea cercetarilor operationale in invatamantul militar
superior pentru modelarea luptei si operatiilor;

8) Crearea in anul 1966 a specializirii ,,Calculatoare electronice” in
cadrul Facultatii de Electrotehnica din Academia Militara Tehnica (chiar inainte ca
aceastd specializare sa apara la Facultatea de Automatica din Institutul Politehnic
Bucuresti);
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9) Crearea unor noi specialitati militare — inginer de sisteme de
conducere, analist de stat major, maistru militar specialist in informatica — si
organizarea cursurilor de formare (postliceale si postuniversitare) aferente;

10) Organizarea primelor programe de initiere in informatica si
promovare a stiintei managementului in domeniul militar pentru cadrele de
conducere din organele centrale i comandamentele de mari unitati;

11) Formarea, in calitate de conducator de doctorat atestat de
Ministerul Invatimantului, a primilor 3 doctori in stiinte militare specialitatea
»Automatizarea conducerii trupelor”; ulterior acestia au devenit profesori si
conducatori de doctorat;

12) Introducerea informaticii si cercetarilor operationale in toate
institutiile de invatamant militar (licee, scoli de maistri, facultati), incepand din
1971,

13) Reprezentarea Armatei in Consiliul Stiintific al Institutului Central
pentru Conducere si Informatica (ICT) in perioada 1971-1987; a obtinut acordul acestei
institutii pentru dotarea cu cea mai moderna tehnica de calcul si software a unitatilor de
informatici din cadrul comandamentelor si institutelor Armatei; a sprijinit
experimentarile primelor retele nationale de calculatoare; a sustinut procesul de formare
si perfectionare profesionala in informatica al cadrelor militare.

¢) Promovarea stiintei managementului in domeniul militar:
1.Membru activ al Comisiei de Ciberneticad economica a Academiei
Roméane (1990-1993);
2.Membru activ al colectivului de ,,Stiinta conducerii”, prezidat de Prof.
Emil Mihuleac, in cadrul Asociatiei Oamenilor de Stiinta din Romania (1987-
2001).
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NOI APARITII EDITORIALE
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PIETRE DE HOTAR ROMANESC
ORDINUL MILITAR DE ROMANIA

Lucrarea, propusa pentru acordarea premiului
Constantin Prezan pe anul 2015, ,,Pietre de hotar
romanesc”, este elaborata de un colectiv al Ordinului
Militar de Romania. Membrii acestui Ordin au facut
un Legamant: ,,Cred, cu toata fiinta mea, in Poporul
romdn in care, prin vrerea lui Dumnezeu, am fost
zamislit. Voi respecta neconditionat Constitutia,
Legea si insemnele de stat ale Romdniei. Imi voi

apara tara chiar cu pretul vietii. Voi cinsti cu emotie §i bucurie victoriile si
implinirile inaintagsilor nostri. Voi comemora cu adancd recunostinta cumpenele §i
Jjertfitii Neamului, an de an, spre aducere aminte atdt pentru mine cadt §i pentru tofi
ai mei. Imi voi educa §i creste copiii in dragoste si grija pentru valorile spirituale,
morale, culturale §i istorice ale Poporului romdn. Voi pretul §i voi respecta
senectutea autenticd, una dintre cele mai de pref valori nationale careia ii datoram
emanciparea Natiunii. Oriunde in lume ma va calauzi viaga, prin faptele, gandurile
si trairile mele, nu voi aduce in nici o imprejurare rugine sau ocara Neamului meu.
Voi ramdne neclintit in Credinta in care am fost zidit.”
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In scopul de a avea continuitate in afirmarea ei spirituala, , nafiune are
nevoie de modele sub influenfa cdarora generatiile tinere sa se formeze, sa le
recunoasca §i sa le urmeze ca exemple.”

Aceasta si propune ordinul Militar de Romania in lucrarea de fata:
,modele de valori intelectuale romdnesti dintre care tinerii sa
aleaga, -academicieni si universitari de mare clasd, cu o extraordinara for{a
creatoare, tenace pand la incapatanare in sustinerea propriilor idei, in acelagi
timp, mari consumatori de carte, care au daruit intreaga creatie a mintii §i Simgirii
lor Neamului in care, prin vrerea lui Dumnezeu, au fost zamisliti.

Observam cu bucurie cad, pentru tinerii care au astazi privilegiul
contemporaneitdtii cu acesti Sacri ai culturii si stiintei romdnesti, se contureazd
deja in modul lor de reactie, doud repere principale: moralitatea si demnitatea,
motiv pentru care as aminti cd mdsura demnitatii nu o da critica arogantd, ci
respectul si consideratia fatd de inaintasi; nu conjunctura, ci principiile; nu
avantajul; ci dreptatea/adevarul si, mai ales, respectul si consideratia pentru ceea
ce te-a format ca om.”

MANAGEMENT STRATEGIC SI COMPETENTA
TEODOR FRUNZETI EPISTEMICA

Teodor FRUNZET]I

MAMAGENENT STRATEEIC Lucrarea ,,Management strategic si competenta
ﬂ“mm epistemica” reprezintd o cercetare a domnului general
Frunzeti intr-un domeniu care nu a fost investigat suficient
pana acum, cel al managementului strategic si al
Preer ey competentei epistemice. Ea 1si propune sia dezvolte

-y conceptul de management strategic, continutul,
dimensiunile si trasaturile sale specifice, precum si
diversele sale conotatii, dar si competenta epistemicd a managerilor datd de
caracterul stiintific al cunoasterii organizatiilor, deoarece aceastd competenta, in
special a managerilor strategici, reprezinta prima conditie a succesului sau, aga cum
se exprima autorul, ,,0 conditie sine qua non” a succesului.

Autorul si-a structurat lucrarea pe 15 capitole, in care analizeaza intr-0
succesiune logicd, strategia, modelele ei, tipurile de decizii strategice, strategia
publica, planificarea strategicd, modelele procesului si managementului riscului
acestei planificari, responsabilitatea in management, erori in procesul de elaborare
a strategiilor, leadershipul si antreprenoriatul strategic, actiuni manageriale, foaia
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de parcurs, citeva modele de analize strategice si tendinte de evolutie a
organizatiei.

In concluzie, autorul a investigat cu succes acest domeniu de o mare
complexitate si a reusit magistral sa retina atentia asupra faptului cd abordarea
managementului strategic si intelegerea modului de aplicare 1n practica se face cel
mai bine 1n contextul teoriei organizatiei si cd managementul strategic este acela ce
poate crea viziunea si poate planifica si organiza actiunile si procesele necesare sa
asigure atat noud, cét si generatiilor urmatoare un viitor mai bun intr-o lume mai
sigura.

o— . EFECTUL MIGRATIEI ASUPRA SECURITATII
e P ROMANIEI SI A EUROPEI
Anghel ANDREESCU
Dan ANDREESCU
TUL Dan BARDAS

MIGRATIE!

ASUPRA Lucrarea apare sub egida AOSR si trateaza
SECURITATHI urmdtoarele  aspecte:  geopolitica migratiei umane;
ROMANIEI fenomenul migratiei umane in teoria relatiilor internationale;
31 A EUROPEI migratia umand din perspectiva teoriilor economice;

migratia umana in politicile si strategiile statelor; fenomenul
migratiei umane in Romania; migratia umana si securitatea, precum si consecintele
migratiei asupra securitafii Romaniei si Europei.

Cartea este rodul unei abordari interdisciplinare analizand temele din punct
de vedere politico-militar, juridic, sociologic si filosofic.

MAUSOLEELE EROILOR ROMANI
DIN PRIMUL RAZBOI MONDIAL

b EIROILON ROMANI Dr- Florian TUCA
KAZBOE MONIMAL Dr Eugen SITEANU
Marius POPESCU

Publicarea, dupd 12 ani de cdnd Roméania a fost
primitd in NATO, a unei carti despre eroi si mausolee
dovedeste cd pastrarea memoriei patriotilor si eroilor este
mereu vie in constiinta romanilor §i a cetatenilor statelor
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aliate si mereu necesare in educatia din scoli, universitati, din armatd si in
activitatea cultural-educativa din toate tarile aliate. Prin lucrarea de fatd autorii au
scos din negura uitdrii o parte din cuvintele scrise, in anii ce au trecut, de un numar
de personalitati roméanesti si aliate.

Cartea este interesantd, foarte bine documentatd, continidnd chiar si un
capitol in care sunt prezentate grafic principalele campanii, operatii si batalii din
Rizboiul de Intregire din anii 1916-1919, si plind de fior patriotic si de dragoste
pentru eroii neamului nostru si de aceea este recomandata cititorilor tineri si batrani
deopotriva. In capitolele cartii sunt prezentate cele 23 de mausolee ale eroilor
romani din Primul Razboi Mondial identificate de autori pe timpul cercetarilor si
investigatiilor facute de acestia nu numai in lucrarile istorice, ci si pe teren. Pentru
fiecare mausoleu, deci in fiecare capitol, autorii au prezentat localitatea in care este
respectiva opera comemorativa de razboi, data cand a inceput constructia si data
incheierii acesteia, din initiativa cui s-a construit mausoleul respectiv, cine a
realizat lucrarea (constructia), inscriptiile si descrierea elementelor din compunerea
mausoleului, precum si cateva fotografii ale acestuia. Asadar, in lucrare se arata
succint, care sunt aceste mausolee, in memoria cui S-au ridicat ele si data
constructiei acestora.

BATALIILE MARESALULUI PREZAN
INTRE AUTORITATE SI MODESTIE

BATALIILE MARESALULLY
FREZAN

Itre mtoritair N modesti Grigore STAMATE
. Mihai HODOROGEA

Al doilea volum dedicat maresalului Constantin
Prezan! este unul de exceptie, atdt in ceea ce priveste
substanta continutului, cat si forma grafica, nu doar pentru
ca volumul apare in anul intrarii Romaniei in Marele Razboi
(Primul Razboi Mondial), ci pentru cd este cartea unui

puternic ideal i a unui mare sentiment.

Autorii marturisesc ca ,, dintre toate optiunile posibile, au ales, ca motivatie
de baza, patriotismul”’. Asadar, ca suport motivational esential pentru configuratia
si infaptuirea continutului acestui volum, autorii au ales si au simtit profund, ca pe
un univers §i ca pe un izvor acele zile, siptamani, luni si ani dramatici ai Primului
Razboi Mondial, al Marelui nostru Razboi de Reintregire, de adunare a inimilor in

1 Grigore Stamate, Mihai Dodorogea, Bdtdliile maresalului Prezan, intre autoritate si modestie,
Editura Axioma Print, Bucuresti, 2016, ISBN 978-606-8206-12-7.
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aceeasi milenara inima romaneasca — patriotismul. Cuvant care, pentru unii ratacigi
prin propria devenire, inseamna foarte putin, sau nu inseamnd mai nimic. Cartea
aceasta distruge pur si simplu ratacirile unui timp al nerecunostiintei, al uitarii si
umilintei, si repune pe rol batilia avangarzilor spiritului unitar si profund al
neamului de a reintra In demnitate si onoare. Bataliile Primului Razboi Mondial,
din care autorii le aseaza la loc de cinste pe cele ale Maresalului, sunt inca — si vor
fi mereu — certificatul nostru de demnitate, blazonul nostru de onoare si dramatism
din filonul de aur al izvoarelor stramosilor.

Calitatea de baza a acestui text de exceptie nu este doar autenticitatea
faptelor si credibilitatea izvoarelor si surselor bibliografice, ci sinceritatea cu care
este scris. Autorii nu au scris aceastd carte pentru a-gi mai adduga un volum la
opera lor. Ei au scris aceasta carte, pentru ca, acolo, in adancul delicat si puternic al
sufletului lor, bate inima acestor oameni care au intregit Romania, care au format
Romania, care au reconstruit, cu pret de sange, in hotarul ei milenar §i sant, tara
noastra, minunata noastra tara.

,,Bataliile Maresalului” nu sunt bataliile unui om, unui cavaler ratacitor, ci
bataliile cruciale ale Neamului. Maresalul — este vorba de seful Marelui Cartier
General din vremea unora dintre cele mai mari $i mai crancene batalii ale Primului
Réazboi Mondial — a fost, in acele vremuri, comandantul si capul limpede strategic
al acelor momente cruciale chiar pentru soarta intregului mare razboi care a scos
Europa din stransura imperiilor si a deschis vremea natiunilor. lar acest om nu
poate fi privit cu detasarea nihilista a oportunistilor si orbilor politici si strategici de
care abundi astazi elita conducatoare, Ci cu respectul care se cuvine marilor eroi,
marilor comandanti, eroilor strategici, oamenilor care si-au asumat comanda
armatei atunci cand din Roménia mai ramésese neocupat de inamic doar o portiune
de Moldova, cit o goand de cal. Volumul ,,Bataliile Maresalului Prezan” este una
dintre cele mai reusite carti ale unui Adevér, ale unui Spirit — spiritul nostru
romanesc — si ale unui mare Patriotism.

VISARION nEddos CONFESIUNI DIN LINIA INTAL INTERVIURI
CONFESIUNI Visarion NEAGOE
DIN LINIA INTAI

e

In cartea ,,Confesiuni din linia intai”, autorul
Visarion Neagoe, aduce la cunostinta publicului larg o
serie de interviuri pentru presd avand ca subiect
misiunile desfasurate de trupele romane in diferite
teatre de operatii.
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g TN ATENTIA COLABORATORILOR !

Pentru 0 mai buna procesare a articolelor si pentru introducerea revistei in baza de date
internationala CEEOL, dorim respectarea urmatoarelor cerinte obligatorii:
titlul articolului — roméana si engleza;
abstractul — roména si engleza;
cuvinte-cheie (5-6) — romana si englezi;
institutia din care provine autorul;
e-mail, telefon, fax (o adresa de contact);
bibliografie.

1. Textul. Se introduce in Microsoft Word, folosind fontul Times New Roman si tastatura
standard roméneasca. Nu sunt acceptate fonturile care au mapari neobisnuite (in care caracterele
diacritice — 5, 1, 4, 1,4 si S, T, A, I, A — Inlocuiesc alte caractere - [, ], @, ~, \ s.a.m.d.). Textul in
limba roména trebuie s aiba in mod obligatoriu diacritice. Articolul trebuie cules, pur si simplu, fara
nicio alta formatare in afara sublinierilor, acolo unde este cazul folosind bold si italic. Paragrafele
vor fi delimitate de un Enter, partile articolului fiind separate intre ele prin doua-trei paragrafe goale.

2. Ecuatiile. Indiferent de locul pe care il ocupa in cadrul articolului, ecuatiile se introduc
numai in Microsoft Equation Editor. La limita, se accepta ecuatii scrise de mana, numerotate si
trimise separat de restul articolului).

3. Figurile. Sunt acceptate formatele vectoriale standard. in cazul figurilor produse cu o alta
aplicatie decat Microsoft Word (de exemplu, Corel Draw sau AutoCAD), fisierele respectivelor
aplicatii vor fi trimise impreuna cu restul articolului. Figurile trimise in format electronic vor fi
desenate la dimensiunile la care pot fi tiparite, iar dimensiunea textului trebuie sa fie intre 8 si 12
puncte tipografice. Sunt acceptate si figuri desenate de mana, pe foi separate de restul articolului, cu
conditia ca desenele sa fie clare si sa poatad fi usor identificat locul din cadrul articolului in care
trebuie sa se regaseasca.

4. Imaginile. Imaginile scanate trebuie incluse atat in documentul Microsoft Word, cat si
trimise separat. Nu se recomanda folosirea imaginilor preluate de pe Internet, deoarece acestea nu
satisfac cerintele necesare pentru tiparirea lor (avand o rezolutie mult inferioara celei necesare pentru
un tipar de calitate). Imaginile de calitate au o rezolutie de minimum 200 dpi. Pentru formatele JPEG
si GIF aveti in vedere ca, in urma compresiei, calitatea imaginii sa devina rezonabila.

5. Numerotarea. Ecuatiile, figurile, tabelele, titlurile din bibliografie vor fi numerotate cu
cifre arabe, astfel:

« intre paranteze patrate pentru bibliografie;

« intre paranteze rotunde pentru formule;

« prin exponent, in cazul notelor de subsol;

* precedate de denumire, in cazul observatiilor, figurilor, tabelelor etc.

Rugam autorii sa redacteze articolele atat in limba romana, cat si in limba engleza.

Mulfumim sponsorilor acestui numar al revistei: General (r) Eugen BADALAN, General-maior (r)
Constantin MINCU, Chestor General (r) Anghel ANDREESCU, General (r) Mihai ILIESCU, General-maior (r)
Visarion NEAGOE, Colonel Florin-Eduard GROSARU, Colonel (r) Gheorghe BOARU

Va multumim!
Colegiul de Redactie
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