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SISTEME SI RETELE DE COMUNICATII SI INFORMATICE
MILITARE SI SPECIALE, CA PARTE VITALA
A INFRASTRUCTURILOR CRITICE ALE ROMANIEI.
ASIGURAREA PROTECTIEI FIZICE SI INFORMATIONALE
A ACESTORA

MILITARY AND SPECIAL COMMUNICATIONS
AND INFORMATION SYSTEMS AND NETWORKS, AS VITAL
PART OF ROMANIAN CRITICAL INFRASTRUCTURES.
PROVIDING THEIR PHYSICAL AND INFORMATIONAL
PROTECTION

Gl. mr. (r) prof. cons. dr. Constantin MINCU"

Rezumat: In articol autorul prezintd, pe scurt, citeva argumente privind necesitatea
studierii teoretice §i aplicative a problematicii infrastructurilor critice in Romdnia,
incluzdnd desigur si sistemele si retelele de comunicatii militare si speciale, cu rol vital in
asigurarea securitdtii §i apararii nationale intr-o lume tot mai agitatd.

Sunt prezentate intr-o manierd concisa cdteva sisteme, precum §i locul si rolul
acestora in conducerea si administrarea tarii si a structurilor militare nationale.

Autorul insistd asupra problematicii complexe a protectiei fizice si informationale a
sistemelor mentionate, in conditiile cresterii vertiginoase a vulnerabilitatilor si
amenintarilor interne §i externe din zilele noastre.

Sunt formulate si cdteva concluzii si propuneri pentru decidentii politici §i militari
actuali §i pentru cei din viitorul apropiat.

Cuvinte-cheie: Infrastructuri critice; sisteme de comunicatii; sisteme informatice;
razboi informational; NATO; Uniunea Europeand.

Abstract: In this article, the author briefly presents some arguments on the need for
theoretical and application study of Romanian critical infrastructures topic also including
the military and special communication systems and networks vital for the provisioning of
national security and defence in the increasingly dynamic world.

There are presented in a concise manner some systems, as well as their place and
role in the leadership and management of the country and the national military structures.

* Membru titular al Academiei Oamenilor de Stiintd din Roménia, Membru in Consiliul Onorific al
AOS-R, secretar stiintific al Sectiei de Stiinte Militare, Tel.: 0722.303.015, E-mail:
mincu_constantin@yahoo.com.
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The author insists on complex issue of physical and informational protection of the
above mentioned systems under the circumstances of emergent growth of internal and
external vulnerabilities and threats in the recent days.

There are also formulated some conclusions and proposals for actual and future
political and military decision-makers.

Keywords: critical Infrastructures; communications systems; information systems;
informational war; NATO; European Union.

1. Argument pentru abordarea temei
nfrastructuri critice sunt resurse vitale pentru buna functionare a societatii
(asigurarea sigurantei vietii cetdenilor, a bunurilor materiale de baza, a
serviciilor publice cele mai importante) sunt de cativa ani buni 1n atentia responsabililor
politici, economici si militari din mai multe tari ale lumii facand obiectul studiilor,
planurilor si actiunilor unor organizatii internationale (ONU, NATO, UE).

Conceptul infrastructura critici” a fost folosit, in mod oficial, in iulie
1996, in Statele Unite, in preambulul unui act normativ elaborat de Casa Alba,
intitulat: Ordinul Executiv pentru Protectia Infrastructurilor Critice (Executive
Order Critical Infrastructure Protection).

Apreciindu-se ca securitatea, economia s$i chiar supravietuirea lumii
industrializate ar fi esential dependente de trei elemente strans inter-relationate’:
energia, comunicatiile si computerele — actul normativ explica si definea atunci
infrastructura critica® ca fiind ,,parte din infrastructura nationala care este atat de
vitald incat distrugerea sau punerea ei in incapacitate de functionare poate si
diminueze grav apdrarea sau economia SUA®”,

Ulterior, sfera de cuprindere a acestui concept se va extinde, iar tema se va
dezvolta. Indeosebi dupd ,,momentul 9/11” s-a dovedit ci nicio tard, oricat de
puternica ar fi ea, chiar i Statele Unite, nu-§i va mai apara eficient si de una
singurd centrii ei vitali (telecomunicatiile, sistemele de aprovizionare cu
electricitate si apa, depozitele de gaze si de petrol, finantele si bancile, centrele de
comanda si infrastructurile militare, serviciile de urgenta, etc.).

in Strategia Nationali de Securitate a Spatiului Cibernetic (The National
Strategy to Secure Cyberspace) sunt nominalizate la infrastructuri critice: ,,institutii
publice si private din sectoarele agriculturii, alimentatiei, aprovizionarii cu apa,
sanatatii publice, serviciilor de urgentd, guvernarii, industriei de aparare,
informatiilor si telecomunicatiilor, energiei, transporturilor, sistemelor bancare si

financiare, chimice si a materialelor periculoase, precum si cele postale si de navigatie™.

L http://en.wikipedia.org/wiki/critical_infrastructure_protection

2 http://www.whitehousegov/news/releases/2001/10/20011016-12.html

3 Executive Order Critical Infrastructure Protection; http://www.fas.org/irp/offdocs/e01301.htm
4 The National Strategy to Secure Cyberspace, february, 2003.
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Si la nivelul NATO si al Uniunii Europene sunt preocupari concrete pentru
a defini infrastructurile critice si pentru a propune solutii concrete de protectie a
acestora 1n fata unor atacuri ostile sau a unor calamitati naturale de amploare.

Problematica infrastructurilor critice a fost si este dezbatuta in continuare de
numerosi specialisti civili §i militari din multe tari ale lumii industrializate,
ramanand o problema deschisa, atit pentru analizd si fundamentare teoretica, cat si
pentru actiune practica, in actele de buna guvernare.

Trebuie sa remarc ca si numerosi specialisti romani s-au aplecat cu
convingere, cu bune rezultate 1n plan stiintific si actional pentru a defini concepte,
pentru a inventaria cu acuratete infrastructurile critice ale Romaniei si pentru a
propune decidentilor politici si celor din administratie elaborarea unui cadru
normativ (legi, Hotarari de Guvern etc.), urmat de punerea, cat mai urgentd in
practica a masurilor principale, in mod deosebit pentru retelele vitale (energie, apa,
sisteme informationale, sisteme de transport, sisteme financiar-bancare)°.

Atat specialistii strdini, cat si cei romani, civili si militari, care au analizat
domeniul infrastructurilor critice au acordat 0 mare atentie rolului si locului sistemelor
informationale complexe (globale, zonale, nationale, militare, speciale, comerciale,
private etc.) in asigurarea vietii normale a populatiei, in functionarea economiilor, a
sistemelor financiar-bancare, a securitatii si apararii nationale si a conducerii politice si
administrative a unui stat, aliante sau uniuni politico-economice.

In cele ce urmeaza ma voi referi numai la sistemele informationale militare
si speciale existente in Roménia, in sensul cunoasterii, 1a modul general al
acestora, protectiei fizice si informationale in situatiile unor atacuri, calamitati
naturale majore sau altor situatii periculoase.

Trebuie sa arat cd acest gen de sisteme si retele de comunicatii si informatice
sunt tratate de multi autori ca subiect al rizboiului informational®, care are loc tot
timpul la pace, crizd sau rizboi, cu efecte grave asupra functionarii lor in siguranta,
fapt care induce in mod direct dereglarea sau compromiterea totald a altor sisteme
(subsisteme) servite: conducerea politica si administrativd, apararea nationala,

5 Autori si lucrdri: dr. Grigore Alexandrescu, dr. Gheroghe Viduva, Infrastructuri critice, pericole,
amenintari la adresa acestora, sisteme de protectie, Editura UN.Ap. ,,Carol 1”, Bucuresti, 2006;
George Dediu, Alexandru Manafu, Protectia infrastructurilor critice — o noud provocare, Editura
U.N.Ap. Carol I, Bucuresti, 2006; dr. Constantin-Gheorghe Balaban, Infrastructurile critice, un
domeniu care se cere investigat, Revista Geopolitica, Anul VI —nr. 27, pp. 49-55.

6 Autori si lucriri: Radu Dan Septimiu Popa, Razboiul informational §i securitatea nationald, Editura
Militara, Bucuresti, 2009; Teodor Frunzeti, Securitatea nationald si razboiul modern, Editura
Militara, Bucuresti, 1999; M. Muresan, Gh. Vaduva, Razboiul viitorului, viitorul razboiului, Editura
U.N.Ap. Carol I, Bucuresti, 2006; Robert H. Anderson, Physical Vulnerabilities of Critical US
Information Systems (internet, laver May 03.pdf); Adrian V. Gheorghe, Analiza de risc si de
vulnerabilitate pentru infrastructurile critice ale societdatii informatice — societatea cunoasterii.
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siguranta tarii si a populatiei, sistemele economice, financiar-bancare si cele care
privesc utilitatile vitale (energie, apd, alimente etc.). In acest context trebuie subliniate
si analizate elementele razboiului informational in contextul crizei din Ucraina.

2. Locul si rolul sistemelor de comunicatii si informatice militare si

speciale in cadrul infrastructurii critice
a. Sistemele de comunicatii si informatice militare

Sistemele de comunicatii si informatice militare au constituit si continua sa
constituie elemente vitale in exercitarea comenzii si controlului la toate
esaloanele armatei, incepand cu nivelul strategic si pand la luptitor. Numerosi
autori, in principal militari, au produs carti, studii, analize, proiecte, manuale si
articole in care au demonstrat locul si rolul sistemelor complexe de tipul C4I (+
variante) iIntr-un razboi modern, demonstrdnd totodata, pe langa calitatile lor
tehnice si operationale si vulnerabilitati reale ce decurg din metodele si procedeele
razboiului informational modern, dar si cele care sunt create de calamitati naturale
majore, accidente grave, erori de proiectare si realizare sau erori umane.

Pentru a intelege mai bine care este ,,averea” disponibild in acest moment in
armata noastra, avere care trebuie protejatd fizic si informational fata de multiple
vulnerabilitati si amenintdri, se cuvine sd reamintim cateva aspecte, sa le spunem
teoretice si metodologice:

¢ Sistemele C4l (+variante) si fiecare din acestea nu este privit ca un
singur sistem ci mai mult ca un sistem de sisteme in care fiecare sistem produce
si/sau consuma servicii. C4ISR reprezinta integrarea doctrinelor, procedurilor,
structurilor organizationale, personalului, echipamentelor tehnice si produselor
software, facilitatilor, comunicatiilor s§i cercetdrii pentru a sprijini abilitatea
comandantului de a realiza comanda si controlul de-a lungul intregii game de
operatii militare. C4ISR asigura comandantii cu date oportune si precise si sisteme
pentru planificare, monitorizare, conducere, control si raportarea desfasurarii
operatiilor.

Fara a intra in detalii vom prezenta principalele subsisteme componente ale C41
(+variante). Acest lucru il consider potrivit deoarece in ,,Revista de Stiinte Militare” au
fost explicate pe larg componentele, functiile si modul de folosire al acestor subsisteme:

- comanda si control,

- comunicatii;

- informatic (hardware si software);

- informatii (cercetare)

- ISR (diversi senzori interconectati la centrele de comanda si la
sistemele de arme).

¢ Arhitectura sistemelor C41ISR trebuie sa fie abordata din trei puncte

de vedere (operational, sistemic si tehnic) concomitent cu relatiile dintre ele. Din
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punct de vedere operational, arhitectura se refera la centrele retelei, misiunilor si
sarcinile realizate, informatiile care trebuie vehiculate pentru indeplinirea misiunii
(tipul, frecventa, misiunile si activitatile sprijinite, natura acestora). Din punct de
vedere sistemic sunt analizate: sistemul in ansamblu, serviciile si functionalitatea
interconectarii asigurate pentru sprijinul activitatilor operationale prin schimbul de
informatii intre centrele retelei. Din punct de vedere tehnic este analizat setul
minim de reguli care guverneazd organizarea, interactiunile si interdependentele
dintre partile (elementele) sistemului in scopul satisfacerii cerintelor operationale.
Aceasta cuprinde o serie de standarde tehnice, rutine de implementare, selectia
standardelor, regulilor si criteriilor care pot fi organizate 1n ce gestioneaza sistemul
sau serviciile elementelor pentru o arhitecturd data.

o Sistemele mentionate, cu functiile lor prezentate pe scurt, sunt
reprezentate pe teren de o serie de retele si facilitati tehnice si operationale realizate
in perioada 1990-2014, atat cat s-a putut in conditii politice si economice dificile si
de multe ori ostile. Aceste infrastructuri extrem de importante pentru apararea tarii
vor fi prezentate, pe scurt, in capitolul urmator.

b. Sistemele de comunicatii si informatice speciale

Telecomunicatiile speciale reprezintd un segment a ceea ce Se numesc
telecomunicatiile de stat destinate asigurarii unor comunicatii securizate de voce si
date pentru autoritatile publice ale statului roman Parlament, Presedintie, Guvern etc.:

Aceste sisteme si retele speciale se caracterizeaza prin acoperire nationald,
un Tnalt grad de protectie si confidentialitate si prin masuri fizice si informationale
de protectie fatd de diferite riscuri si situatii potential periculoase.

Denumirea de ,telecomunicatii speciale” a fost adoptatd in 1993 din
considerentul delimitarii lor de sfera telecomunicatiilor publice ori private, precum
si al particularizarii acestora n cadrul telecomunicatiilor de stat.

Specificitatea retelelor de telecomunicatii speciale este datd atat de modul de
organizare a infrastructurii, cat si de organizarea serviciilor.

Sistemul telecomunicatiilor guvernamentale dispune de retele performante
proprii, separate, pe cat posibil, de alte retele, cu un grad sporit de rezervare si
reconfigurare, care au posibilitatea de a efectua un numar mare de servicii prin
recurgerea la tehnologii superioare celor din majoritatea retelelor publice si private.

Rezulta destul de clar ca sistemele si retelele STS (Legea nr. 92/1996) au un rol
vital pentru conducerea politica, administrativa, militara i in unele cazuri — economica
a tarii s institutiilor principale si sub acest aspect, se califica pe deplin ca infrastructura
critica ce trebuie protejata 1n fata unui set intreg de riscuri si amenintari.
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3. Prezentarea, pe scurt, a unor sisteme si retele de comunicatii si informatice
militare si speciale, cu rol vital in asigurarea securititii si apararii tarii

3.1. Infrastructura IT&C a M.Ap.N

in perioada 1991 — 2010 in Armata Romaniei a fost proiectatd, realizata si
dezvoltata Reteaua de Transmisiuni Permanentd (R.T.P) care reprezinti o retea
distribuita, incorporand, din punct de vedere operational si tehnic 253 de centre de
comunicatii cu diferite dezvoltari, de la cele nodale principale, pana la modulele
desfasurabile in teatrele de operatii si extensiile externe pentru comunicatiile cu NATO
si UE. Aceastd retea, parte principald a Sistemului de Transmisiuni al Armatei
Romaniei (STAR), asigurd infrastructura de baza (stationard) pentru comunicatii
multicanal (voce, date, videoconferintd) pentru conducerea operationald i
administrativa a tuturor structurilor armatei la pace, criza si razboi. Are o dezvoltare
geografica nationala, fiind extinsd in aproape toate orasele resedintd de judet si in alte

.....

Rolul de infrastructura critica a acestei retele deriva din functiile ei in
folosul conducerii strategice, operative si tactice si din resursele puse la dispozitie
pentru cooperarea inter-categorii si inter-forte, precum si cele necesare unor
proiecte cu mare valoare militard pentru aparare (de exemplu pentru SCCAN si
SCOMAR). Pe langa aceste calitdti operationale si tehnice reteaua are si unele
conditiile in care ar putea fi supusd unor actiuni ostile prin atacuri fizice sau
radioelectronice, prin mijloacele cunoscute ale razboiului informational (cu toate
formele sale active si pasive).

Consider ca o amenintare majora o reprezinta iresponsabilitatea unor
decidenti politici si militari din M.Ap.N. care au lipsit de resurse minime de
mentenanta reteaua mentenanti, in perioada 2008-2014 (poate fi socotiti o
subminare a capacitatii de aparare a tarii cu iz penal).

Se pot face analize de risc de ordin general si punctual si propune masuri
concrete de protectie (parte din ele vor fi prezentate in cap. 4).

- Reteaua de Comunicatii de Sprijin de Campanie (R.C.S.C) asigura
infrastructura mobild pentru comunicatii multicanal, fiind destinatd pentru
refacerea unor tronsoane RTP distruse sau scoase din functiune temporar sau/si
pentru extinderea RTP 1n zone Inca neacoperite pentru puncte de comanda.

- Reteaua Radio cu Servicii Integrate (R.R.S.I) asigurd echipamentele si
procedurile pentru comunicatii monocanal utilizdnd statii radio HF si VHF cu salt
de frecventd, cu dispozitive de criptare pentru voce si date;

10
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- Sistemul Criptat de Videoconferinta (V.T.C) asigura servicii de
videoconferintd criptate utilizdnd ca suport de comunicatii RTP/RMNC.
Beneficiarii sunt structurile principale de conducere ale M.Ap.N. si S.M.G.

- Sistemul de comunicatii prin satelit (S.C.S) asigurd suportul de
comunicatii in locatii greu accesibile, izolate sau Indepartate (in teatrele de operatii
din striinatate — Irak, Afganistan, etc.).

- Sistemul de comunicatii si informatica desfisurabil (S.C.L.D)
asigurd servicii de voce si date pentru fortele dislocabile in teatrele de operatii,
precum si pentru conectarea acestora la Sistemul NATO General de Comunicatii
(N.G.C.9).

- Sisteme de comunicatii mobile Tetra Dimetra destinate sd asigure
unele comunicatii mobile pentru structurile centrale ale M.Ap.N si S.M.G,
categoriile de forte ale armatei si comandamentele operationale si de arma precum
si cooperarea cu structuri din sistemul national de aparare, indeosebi in situatii de
urgenta in baza prevederilor Legii nr. 363/2004.

Toate sistemele si retelele mentionate fac parte din infrastructura critica a
M.Ap.N si, in consecinta, trebuiesc luate masuri de protectie fizicd si
informationald, potrivit standardelor actuale valabile in NATO si UE.

3.2. Infrastructura de comunicatii speciale de conducere §i
cooperare din administrarea S.T.S

- Infrastructura de telecomunicatii integrate de capacitate mare,
redundantii, cu puncte de prezenta in capitali si in resedintele de judet.
Aceasta se bazeazd pe echipamente profesionale in tehnologii moderne, care
utilizeaza pentru transport retelele de fibra optica si radiorelee.

Capacitatile de transport sunt suficiente pentru asigurarea comunicatiilor
intre resedintele de judet si Bucuresti in perspectiva urmatorilor ani pentru toate
nevoile exprimate de catre autorititi. Aceastd infrastructurd de telecomunicatii
integrate asigura servicii de comunicatii pentru retele de voce, date si video.

- Infrastructura de radiocomunicatii mobile consta in retelele locale
conventionale si in sistemele profesionale in tehnologiile TETRAPOL si TETRA-
DIMETRA si furnizeaza servicii in regim de mobilitate pentru autoritatile publice
cu atributii In domeniul sigurantei cetateanului si securitatii nationale.

In prezent, utilizatorii serviciilor platformei comune TETRA-DIMETRA
sunt Ministerul Administratiei si Internelor (Politia Roméana, Politia de Frontiera,
Inspectoratul General pentru Situatii de Urgentd, Jandarmeria Romana, Institutia
Prefectului), Serviciul Roman de Informatii, Ministerul Sanatatii — serviciile
medicale de urgentd (serviciul de ambulantd, SMURD), Ministerul Finantelor
Publice (Autoritatea Nationald a Vamilor), primariile (Politia Comunitard),
Ministerul Apararii Nationale si Serviciul de Protectie si Paza.

11
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- Infrastructura pentru servicii de comunicatii de date

Infrastructura retelei integrate de mare capacitate permite realizarea unor
retele nationale securizate de arie extinsa pentru autoritdti. Beneficiari mai
importanti: Ministerul Finantelor Publice, Ministerul Justitiei si Libertatilor
Cetatenesti, Ministerul Administratiei si Internelor, Ministerul Apararii Nationale,
Ministerul Agriculturii, Padurilor si Dezvoltarii Rurale, Ministerul Mediului,
Ministerul Afacerilor Externe si Ministerul Muncii, Familiei si Protectiei Sociale.
Reteaua este securizata si criptatd conform standardelor NATO.

- Infrastructura pentru servicii Internet

Dezvoltatda in wurma nevoilor exprese ale institutiilor publice si
componentelor SNAOPSN (Sistemul National de Apdrare, Ordine Publica si
Sigurantd Nationald) in conditiile Tn care serviciile de Internet au devenit o
componenta principald a functionarii oricarei institutii a statului.

- Infrastructura pentru servicii satelitare

A fost dezvoltata ca alternativa la serviciile oferite de infrastructura terestra
si pentru asigurarea serviciilor de comunicatii in cazul misiunilor temporare, in
locurile unde infrastructura terestra nu oferd servicii. Prin intermediul acestei
infrastructuri sunt asigurate in mod operativ serviciile de telecomunicatii pentru
gestionarea situatiilor de urgente oriunde situatia impune prezenta autoritatilor si
fortelor de interventie, iar serviciile retelelor terestre nu sunt disponibile.

Prin infrastructura satelitara se asigurd continuitatea conducerii statului in
situatii de calamitati sau dezastre, in situatiile in care retele terestre nu mai sunt
functionale, precum si pe durata activitatilor oficiale in straindtate ale conducerii
statului. Infrastructura este disponibild pentru utilizarea de catre componentele de
urgentd ale autoritatilor publice.

- Infrastructura pentru servicii telefonice include comutatoarele
telefonice si reteaua de cabluri telefonice proprii, prin care sunt oferite serviciile
telefonice speciale ,,S” i ,,TO” precum si serviciile de cooperare IC.

Aspectele care necesitd acordarea unei atentii deosebite care privesc aceasta
infrastructura sunt cele generate de schimbarea tehnologiilor in retelele de acces ale
operatorilor care furnizeaza servicii conexe, de asigurare a protectiei comunicatiilor
in acest mediu public, precum si de costurile ridicate ale acestui tip de suport.

- Infrastructura de servicii video functioneazd pe infrastructura de
comunicatii integrate si asigurda serviciile de videoconferintd securizatad pentru
Presedintie, Guvernul Romaniei si Institutia Prefectului.

- Infrastructura STESTA a fost dezvoltata in baza Deciziei nr. 387/2004
a Comisiei Europene, sub forma unei retele destinate sustinerii proiectelor de interes
comun §i pentru oferirea unei platforme de comunicatii protejate si fiabile destinata
schimbului de date intre administratiile publice la nivel european.
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- Infrastructura de chei publice (PKI) realizata de S.T.S se adreseaza
institutiilor componente ale SNAOPSN si autoritatilor publice.

- Infrastructura de protectie a telecomunicatiilor speciale asigura
serviciile de securitate a telecomunicatiilor speciale si de cooperare prin:

o Descoperirea, identificarea, localizarea si inlaturarea surselor de
perturbatii accidentale (analiza problemelor de interferentd) sau intentionate (emisii

o Executarea de controale tehnice a retelelor de telecomunicatii
speciale in vederea asigurarii confidentialitatii comunicatiilor speciale.

o Zonarea locatiilor pentru prevenirea scurgerii de informatii
clasificate secrete de stat prin intermediul radiatiilor electromagnetice compromitatoare
emise de echipamentele S.T.S.

- Sistemul national unic pentru situatii de urgenta — 112 extins pana
la nivelul tuturor municipiilor si oraselor din Romania.
Toate sistemele si retelele mentionate necesitd un proces amanuntit de
analiza a vulnerabilitatilor de ordin fizic si informational in vederea identificarii
unor masuri eficiente de protectie.

4. Protectia fizica si informationala a sistemelor si retelelor militare si
speciale in conditiile manifestirii unor actiuni de razboi informational,
producerii unor dezastre naturale si a altor fenomene negative.

¢ Vulnerabilititi si amenintiri informationale pentru securitatea
nationala:

Ca in orice domeniu de activitate, si in cel privind informatiile si sistemele
informationale pentru securitatea nationald existd anumite vulnerabilitati, adica
parti mai putin studiate si slabiciuni ale sistemului, infrastructurii, mediului de
control sau proiectarii retelelor, care nu sunt generate de actiunile adversarilor ci de
solutiile proprii adoptate, ce pot fi atacate relativ usor si exploatate pentru a
deteriora integritatea acelui stat.

Vulnerabilitdtile informationale constituie 0 componentd a vulnerabilitatii de
securitate’, generatd de stiri de fapt, procese sau fenomene din viata internd a
comunitatii nationale, care diminueaza capacitatea de reactie a societatii la riscurile
existente ori potentiale de orice naturd, inclusiv informationale sau care favorizeaza
aparitia si dezvoltarea acestora, cu consecinte privind realizarea securitatii nationale.

In general, vulnerabilitatile informationale sunt cu atit mai mari, cu cat
retelele informationale si structura informatiilor sunt de complexitate mai mare,
fiind greu de optimizat, administrat si protejat. De asemenea, vulnerabilitatile

" Doctrina nationald a informatiilor pentru securitate, Editura SRI, Bucuresti, 2004.
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sporesc direct proportional cu nivelul tehnologic implementat in constructia si
functionarea echipamentelor (mai ales digitale) sistemelor informationale.

Rezultd ca obiectivul principal al conflictelor militare contemporane nu
trebuie sa constea, cu precadere, in distrugerea totald a tehnicii, armamentului sau
fortei vii a adversarului ci, mai ales, in neutralizarea si dezintegrarea sistemelor
complexe ale acestuia, in principal a sistemelor informationale. In acest context, s-a
impus tot mai mult conceptul de infrastructuri critice ale tirii de care depind®
stabilitatea, siguranta si securitatea sistemelor si proceselor. Nu este insa
obligatoriu ca toate infrastructurile care sunt sau pot deveni, la un moment dat,
Critice sa faca parte din aceasta categorie de infrastructuri. Infrastructurile critice
sunt acele infrastructuri cu rol important in asigurarea securitdtii, in functionarea
sistemelor si in derularea proceselor economice, sociale, politice, informationale si
militare. Caracterul critic al unor infrastructuri, in principal informationale, este
determinat, mai ales, de conditia de unicat a unui sistem sau proces, de rolul
siau in functionarea stabila a infrastructurii si de vulnerabilititile acesteia.

Siguranta nationald, apararea tarii si ordinea publica constituie domenii importante
ale infrastructurilor critice, in care se mai regisesc structurile aferente tehnologiei
informatiei si comunicatiilor, retelele administratiei de stat, diplomatice, energetice,
de transport, de alimentare cu apa, sistemul financiar si medical.

e Principalele vulnerabilititi ale infrastructurii informationale
privind securitatea nationala, apreciem ca ar putea fi urmaétoarele:
comunicatii si calculatoare atat de catre utilizatori, cat si de adversar;

- volumul foarte mare de informatii produse, vehiculate si prelucrate in
sistemele informationale, care pot fi supuse cercetérii si atacului adversarilor potentiali,
distruse, falsificate sau sustrase (o mare atentie trebuie acordata propriului personal);

- afectarea infrastructurii informationale, ceea ce determina dificultati
in managementul acesteia, imposibilitatea detectarii accesului fraudulos la
informatii si favorizarea atacurilor cibernetice (in ultimii doi ani atacurile
cibernetice impotriva Romaniei s-au intensificat);

- folosirea acelorasi benzi de frecventa, modulatii si regimuri de lucru
la echipamentele bazate pe propagarea undelor electromagnetice, atat in retelele de
comunicatii proprii, cit si In cele ale adversarilor potentiali;

- utilizarea de echipamente tehnice, componente software si baze de
date cu structuri si exploatare standardizate (comerciale) in toate retelele de
calculatoare din organizatiile implicate in securitatea nationala, eventual si in

8 Gr. Alexandrescu, Gh. Vaduva, Infiastructuri critice. Pericole, amenintdri la adresa acestora.
Sisteme de protectie. Editura UNAp, Bucuresti, 2006.
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retelele de comunicatii ale acestora, ceea ce favorizeaza actiunile teroriste i
criminalitatea organizatd Tmpotriva tarii noastre (actiuni asupra unor institutii ale
statului, asupra sistemelor financiar-bancare);

- dependenta infrastructurii sistemelor informationale pentru
securitatea nationald de infrastructura informationald comerciala a tarii, ceea ce
creeazd conditii pentru acces fraudulos si dezinformare (Statul Major General
trebuie sa analizeze gradul de dependentd);.

- posibilitatea incorpordrii (ascunderii) din timp, in echipamentele de
calcul si de comunicatii, de catre firmele furnizoare de aparatura, a unor module
software malitioase, care pot fi activate de catre adversari la momente hotarate de
acestia, creand dezordine si haos in retelele informationale si cele decizionale;

- prin conectarea la Internet, Intranet sau Extranet, organizatiile de
care depinde securitatea nationala devin vulnerabile la patrunderi neautorizate (cu
rea intentie sau din neatentie);

- existenta unor retele informationale cu numar mare de noduri §i cu o
larga interconectivitate, greu de sincronizat si gestionat, ceea ce permite penetrarea
acestora, accesul neautorizat, capturarea fizicd a unor echipamente sau a unor
noduri (centre) de comunicatii in totalitate, interceptarea sau intreruperea unor
fluxuri de informatii importante si/sau introducerea de informatii false care sa
afecteze procesele decizionale;

- digitalizarea exhaustivd a structurii informationale a securitatii
nationale are un impact contradictoriu: pe de o parte omogenizeaza, sincronizeaza
si sporeste gradul de compatibilitate si interoperabilitate a retelelor informationale
pentru sistemul securitatii nationale, iar pe de altd parte determina stipanirea cu
greutate a complexitatii si a nivelului deosebit de ridicat de tehnicitate al acestora,
oferind conditii pentru atacul cibernetic de la distantd sau din interiorul lor.
Consider necesar ca decidentii politico-militari sa dezvolte capacitati de comanda
si control pentru situatia in care sistemele automatizate complexe vor cadea;

- nerespectarea integrala a cerintelor si standardelor Uniunii Europene si
NATO privind compatibilitatea si interoperabilitatea sistemelor informationale, mai
ales in ce priveste schimbul de informatii (formatul mesajelor), accesul la bazele de
date, criptarea automata a comunicarilor si caracteristicile canalelor pentru legatura;

- posibilitatea folosirii de catre adversari potentiali a razboiului
electronic Tmpotriva mijloacelor radioelectronice din principalele sisteme
informatice si de comunicatii, cu precadere asupra canalelor care asigurd legatura
surselor de informatii cu organele centrale de fuziune si prelucrare a datelor;

- interceptarea de catre adversar (fortele ostile) a comunicarilor
transmise prin radio, decriptarea acestora in timp oportun in cazul folosirii unor
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sisteme criptografice neperformante si folosirea in scopuri proprii a acestor
informatii pentru obtinerea superioritatii informationale asupra statului roman;

- mijloacele tehnice actuale ale sistemelor informationale nu au
asiguratd protectia deplind impotriva atacului fizic, electromagnetic si cibernetic,
acestea putand fi distruse, deteriorate sau extrasa informatia stocata;

- dispunerea in locuri necorespunzitoare, din punct de vedere
functional si al securitatii fizice si electromagnetice a echipamentelor tehnice ale
sistemelor informationale, in principal a mijloacelor de comunicatii si de calcul,
ceea ce sporeste vulnerabilitatea de interceptare a informatiilor si de atac fizic;

- utilizarea pentru exploatarea sistemelor informationale privind
securitatea nationala a unor persoane insuficient verificate si neloiale, predispuse a
fi racolate de citre adversarii potentiali si determinate sa efectueze actiuni de
sabotaj sau sa furnizeze acestora informatii obtinute fraudulos (1?);

- neutralizarea legaturii radio pe unde scurte, mai ales la distante mari,
bazata pe propagarea undelor electromagnetice prin ionosfera, prin schimbarea
caracteristicilor electrice ale acesteia, ceea ce determind atenuarea, modificarea aleatoare
adirectiei de propagare si reflectarea numai partiala a undelor electromagnetice;

- existenta, la adversarii potentiali, a armelor electronice cu radiatii
infraacustice, bazate pe propagarea in spatiu a undelor subsonice, care actioneaza
asupra personalului, determinand inactivarea acestuia anumite perioade de timp si,
implicit, intreruperea functionarii sistemelor informationale (sunt multe state care
dispun de aceste capabilitati);

- instalarea antenelor mijloacelor de comunicatii in cAmp deschis sau
in spatii fara proprietati naturale de protectie, ceea ce permite scoaterea lor usoara
din functiune si intreruperea legaturii, mai ales a celei cu statii radio si radioreleu
de putere mare;

- suprimarea accesului la Internet al sistemelor informationale privind
Securitatea nationald pentru izolarea acestora, in vederea Tmpiedicarii folosirii de
catre adversari si persoanele neautorizate a unor surse de documentare proprii,
cuprinzand informatii neclasificate;

- utilizarea Internetului pentru actiuni teroriste’ de dezinformare si
atac cibernetic asupra infrastructurii informationale critice a securitdtii nationale
(Statul Islamic isi planifica si conduce actiunile prin Internet);

- proiectarea necorespunzitoare a infrastructurii, cu redundantd

informatiilor existente in bazele de date;

% Terorismul contemporan are deja caracter mondial. El se axeazi pe extremismul religios violent, pe
extremismul politic si pe efectele dezradacinarii (Vasile Marin, Elemente de analiza geopolitica a
ordinii internagionale contemporane, Bucuresti, 2003).
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- preocuparea insuficienta pentru ascunderea si mascarea elementelor
infrastructurii informationale, masuri neadecvate de paza si aparare a acestora;

Din prezentarea efectuata rezultd ca exista numeroase vulnerabilitati, dar dintre
acestea, esentiale sunt cele care 1mpiedica: organizarea optimd a sistemelor
informationale, alegerea echipamentelor tehnice utilizate si a produselor software
comerciale cu inalte performante functionale, realizarea calitativd a programelor
(software) de aplicatii si a bazelor date de catre specialistii organizatiilor privind
securitatea nationald, precum si a software-ului pentru criptarea automata, sigura, a
informatiilor in sistemele informationale, masurile de securitate adoptate.

Organizarea optima a sistemelor informationale constituie conditia fundamentala
pentru functionarea eficientda a acestora pe timpul razboiului informational iar
reconfigurarea in timp real, mobilitatea si adaptabilitatea lor la mediul de informatii n
continud dezvoltare si la situatiile si standardele ce trebuie avute in vedere ca tara
membra a Uniunii Europene si NATO, se impun a fi respectate in totalitate si aplicate cu
fermitate pentru a se indeplini conditiile de compatibilitate si interoperabilitate.

Formatul standard al documentelor purtatoare de informatii trebuie sa fie
unificat cu Uniunea Europeana si NATO, iar completarea acestora sa se poatd efectua
atat in limba romana, cat si in limbile engleza sau franceza.

Adaptarea sistemelor la mediul de informatii, mai ales in situatii de crizd si
conflict militar, impune echiparea acestora cu mijloace tehnice capabile sd suporte
fluxuri informationale de 2-3 ori mai mari decat 1n conditii normale de functionare pe
timp de pace (in Armata Romana se intelege mai greu aceasta realitate).

Fiabilitatea sistemelor informationale trebuie sa fie proiectatd astfel incat
probabilitatea de functionare fara defectiuni a structurilor tehnice si informationale sa
fie mai mare de 0.95, asigurindu-se totodatid o probabilitate redusd de detectare si
interceptare a comunicarilor.

O atentie deosebita se va acorda organizarii si exploatarii optime a bazelor de
date ale retelelor de calculatoare.

o Amenintari informationale interne

Analiza efectuatd evidentiazd urmdtorii factori interni, care pot constitui
ameninari asupra sistemelor informationale privind securitatea nationala:

- lipsa de preocupare pentru dobandirea superioritatii informationale asupra
statelor si fortelor potential ostile (Incd suntem 1n epoca de pionerat);

- neconcordanta intre cerintele de informatii pentru luarea deciziilor si
acestora;

- proiectarea, organizarea sau functionarea necorespunzatoare a sistemelor
informationale;

- dotarea sistemelor informationale cu mijloace de culegere a datelor,
comunicatii si calculatoare neperformante, greu de exploatat si de asigurat
protectia, utilizarea necorespunzatoare a acestora;
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- influenta mediului de securitate intern si international asupra proceselor
informationale ale structurilor de informatii specializate ale statului si a cooperarii
acestora cu organe similare ale celorlalte tdri membre ale Uniunii Europene si NATO;

- organizarea necorespunzatoare a bazelor de date, existenta unor produse
software neperformante sau cu erori intentionate pentru gestiunea, prelucrarea si
afisarea informatiilor, lipsa de preocupare pentru utilizarea inteligentei artificiale,
pentru realizarea activitatilor informationale si a celor de management;

- slaba pregitire profesionala si experienta redusa a personalului, implicat
in organizarea, exploatarea si asigurarea functiondrii sistemelor informationale;

- clasificarea necorespunzatoare a categoriilor de informatii si date
privind securitatea nationald si certificarea eronata a dreptului de acces la acestea a
personalului;

- neloialitatea unor persoane care exploateaza echipamentele tehnice ale
sistemelor informationale (din nou — mare atentie);

- securitatea redusa a datelor si informatiilor pe timpul transmiterii,
memorarii, prelucrarii si afisarii acestora, accesul neautorizat al unor persoane straine.

Raspunderea pentru asigurarea superioritdtii informationale asupra
adversarilor potentiali si a altor forte ostile revine sefilor structurilor de informatii
specializate, aceasta trebuind sa fie urmarita cu consecventa atat pe timp de pace,
cat si in situatii de criza sau de conflict militar.

Fragilitatea superioritatii informationale este datd de calitatea informatiei de
a fi obtinutd in timp real, cu fortele si mijloacele structurilor de informatii
specializate, precum si din surse deschise sau primite de la organele cu care
coopereaza. Caracterul nonlinear al acesteia determind ca mici intrari de informatie
sa poatd produce efecte disproportionate atat pe timp de pace sau criza, dar mai
ales pe timpul conflictului militar.

Un rol important il are stabilirea din timp de pace, prin legi, regulamente si
instructiuni, a cerintelor de informatii privind securitatea nationald, diferentiat pe
domenii de activitate si esaloane ierarhice de conducere, a modalitatilor si
raspunderilor pentru obtinerea acestora, precum si a continutului lor informational,
forma de prezentare si operatiile de prelucrare la care sunt supuse.

In acest sens, trebuie avut in vedere ci implementarea tehnologiei moderne a
informatiei si comunicatiilor, precum si a metodelor de management moderne
constituie o componenta esentiala a definirii fortei.

Experienta dobanditd privind asigurarea securititii nationale a dovedit ca
organizarea necorespunzatoare a sistemelor informationale, lipsa de preocupare pentru
functionarea acestora si inlaturarea defectiunilor ce pot apdrea, constituie cauza

informationale. Trebuie sa se aibd in vedere ci informatica $i comunicatiile moderne,
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desi au un rol hotarator, prezintd si numeroase vulnerabilitdti tehnologice care trebuie
diminuate sau inldturate prin masuri organizatorice si tehnice adecvate.

Chiar daca nu sunt supuse atacului informational al adversarilor potentiali,
bazele de date si software-urile pot crea neajunsuri serioase in cazul cand nu sunt
organizate, realizate si exploatate corespunzator. Principala raspundere pentru
functionarea lor eficientd revine personalului de specialitate din sistemul
informational, mai ales inginerilor, analistilor si programatorilor, precum si
operatorilor de la mijloacele de comunicatii. Corelat cu aceasta, un impact major
asupra informatiilor 1l are realizarea unei securitati reduse a informatiilor in toate
verigile sistemelor informationale, care creeaza posibilitatea de acces neautorizat si
de transmitere la adversar a unor date, din cauza lipsei de loialitate a unor persoane
care sunt implicate in vehicularea fluxurilor de informatii.

Totodata, exista si cauze tehnice care pot constitui amenintari informationale
interne, rezultate mai ales din dotarea necorespunzatoare cu echipamente moderne
de culegere, transmitere si prelucrare a informatiei, precum si a unor loturi de
rezerva pentru acestea.

Se impune, asadar, efectuarea unor cheltuieli importante pentru dotarea
sistemelor informationale cu tehnici moderna, pentru ci succesul in realizarea
securititii nationale se obtine cu un pret ridicat.

e Amenintari informationale externe

Amenintirile informationale externe cuprind ansamblul actiunilor specifice,
executate de adversarii potentiali si fortele ostile tarii noastre pentru interzicerea sau
in-greuierea executdrii functiilor decizionale si operationale privind securitatea
nationald. Acestea urmaresc limitarea sau excluderea activittilor proprii privind
culegerea de informatii, deteriorarea sau distrugerea senzorilor si a altor surse de date si
interzicerea functiilor informationale privind securitatea nationala.

Conform concluziilor formulate in literatura de specialitate'?, principalele
amenintari informationale externe asupra structurilor decizionale si actionale
privind securitatea nationala sunt urmatoarele:

- atacul fizic impotriva surselor de date si a mijloacelor de transmitere,
prelucrare si afisare a informatiilor;

- atacul electronic asupra mijloacelor de culegere, transmitere si
prelucrare a informatiilor;

- atacul cibernetic impotriva sistemelor informationale ale structurilor
de informatii pentru securitatea nationala si cele ale organizatiilor economice,
financiare, diplomatice etc.;

- pirateria software;

10J, S. Gansler, H. Binnendjic, Infromation Assurance, Trend in Vulnerabilities, Threat and Technologies.
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- atacul fizic si electronic asupra organelor decizionale ale statului
nostru (presedintie, parlament, guvern etc.) privind securitatea nationala;

- atacul psihologic asupra tuturor structurilor decizionale si actionale ale
tarii noastre (politice, economice, sociale, de aparare etc.)

Aceste amenintari nu sunt noi, ele fiind generate de insdsi dezvoltarea
societatii informationale, dar trebuie cunoscute, studiate cu atentie si stabilite cu
precizie masurile corespunzitoare pentru combaterea lor. Sa luam act ca in
conflictul din Ucraina, Federatia Rusa a folosit, pe larg si eficient, mare parte din
actiunile radioelectronice si cibernetice, inclusiv atacul psihologic.

Este cunoscut ca obiectul culegerii de informatii pentru securitatea nationala
consta in asigurarea cunoasterii exacte a situatiei internationale, mai ales in zona de
interes a Romaniei, Uniunii Europene si NATO, precum si a situatiei interne din
tara noastra si din tarile vecine, realizandu-se astfel anticiparea actiunilor agresive
ale adversarilor potentiali sau ale unor grupuri ostile si prevenirea surprinderii.

In prezent'! securitatea se identificd cu protectia a tot ceea ce afecteazi
bazele Insesi ale statului si organizatiilor internationale la care am aderat si cu care
executam actiuni in comun.

Aceasta evolutie a modificat si obiectivele serviciilor de informatii, care nu
se mai concentreazd atdt de mult pe informatii despre parametrii militari si
strategici ai unor terte tari, cat mai ales pe aspecte si fenomene economice, sociale
si politice a caror logicd de actiune raspunde unor modele si conditii diferite si, in
special, cu mult mai imprevizibile decat in trecut.

Se dovedeste cd existenta unor informatii sigure, complete si oportune
constituie suportul principal al conducerii si coerentei proceselor decizionale
privind securitatea nationald. De aceea, atacul fizic al adversarilor potentiali si
grupurilor ostile impotriva surselor si mijloacelor pentru obtinerea informatiilor
constituie, probabil, principala vulnerabilitate pentru sistemele informationale de
orice natura, din tara noastra.

Atacul electronic asupra mijloacelor de culegere, transmitere si prelucrare a
informatiilor se bazeaza pe utilizarea de energii electromagnetice 1nalte (lasere, arrne
cu frecvente radio, arme cu microunde etc.) pentru neutralizarea sau distrugerea
mijloacelor electronice (radare, senzori, statii radio, radiorelee, calculatoare etc.)
utilizate in sistemele informationale si afectarea biofizica a personalului.

Apreciem cd acest atac constituie amenintarea fizicad principald asupra
mijloacelor tehnice ale sistemelor informationale existente la structurile de
informatii privind securitatea nationala.

Y1 Doctrina nationald a informatiilor pentru securitate, Editura SRI, Bucuresti, 2004.
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Protectia impotriva acestor arme, care atacd echipamentele tehnice si
personalul sistemelor informationale, are un rol hotarator pentru functionarea
neintreruptd a mijloacelor electronice utilizate pentru culegerea, transmiterea,
prelucrarea si diseminarea informatiilor.

Atacul cibernetic asupra structurii informationale a securitatii nationale
reprezintd o amenintare deosebit de importanta, care are in vedere ,,spatiul virtual"
ce vizeaza mai ales produsele software si firmware, protocoalele si bazele de date
ale sistemelor informatice utilizate in retelele de calculatoare si de comunicatii.
Actiunile externe specifice atacului cibernetic au 1n vedere reducerea insemnata a
deteriorarea software-ului de aplicatie ce are, de regula, caracter confidential sau
secret, pentru a genera informatii gresite din datele prelucrate.

Aceste amenintari externe sunt favorizate de neaplicarea unor reguli sigure
de protectie si securizare a informatiilor pe timpul transmiterii i prelucrarii datelor
culese de catre surse. Ele fructifica lacune si/sau slabiciuni existente in structura
sistemului de securitate a retelelor proprii de comunicatii si calculatoare.

Atacul cibernetic are legiturd cu pirateria software?, care poate fi
desfasurata de agresori locali sau plasati in orice puncte din spatiul interconectat al
informatiei si urmaresc, dupd caz, paralizarea completd a sistemelor informatice
sau defectarea (caderea) lor intermitenta, la momente de timp dinainte stabilite.

Atacul cibernetic urmareste si deteriorarea programelor (sistemelor expert)
folosite In procesele decizionale si actionale privind securitatea nationald, ceea ce
depaseste cu mult sfera informationald propriu-zisa si poate genera decizii gresite
care, intr-o forma sau alta, sd avantajeze adversarii potentiali.

Atacul Tmpotriva capacitatii de conducere a organelor centrale si locale ale
tarii urmareste neutralizarea sistemelor decizionale, personalului si tehnicii, precum
si a comenzii structurilor operationale subordonate acestora, pentru paralizarea
activitatilor privind securitatea nationald (siguranta cetatenilor, ordine publica,
aparare, situatii de urgenta etc.) a celor economice, financiare, sociale etc. Este
indreptat asupra capacitatilor fizice si intelectuale ale conducétorilor, functionarilor
din administratia de stat si locald, personalului de ordine publicd, aparare si
interventie in situatii de urgenta.

Ca metoda de actiune, adversarii potentiali sau grupurile ostile pot folosi
capturarea unora dintre persoanele de conducere, parlamentari, ministri, diplomati,
ofiteri superiori etc. pentru dezorganizarea diferitelor domenii de activitate si/sau
atacul pentru influentarea starii biofizice a intregului personal pentru scoaterea lui
definitiva sau temporara din activitatile desfasurate.

12 J. S. Gansler, H. Binnendjic, Infromation Assurance, Trend in Vulnerabilities, Threat and Technologies.
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La aceasta amenintare contribuie practic si atacul psihologic, care se bazeaza
pe folosirea informatiilor impotriva mintii umane, pentru a modifica sau anula
perceptii, atitudini sau comportamente ale oamenilor. Ca urmare, pot apirea erori
umane in procesele decizionale si de comanda-control, care vor diminua
capacitatea de conducere a statului si a diferitelor domenii de activitate.

Pentru legatura organelor centrale ale statului cu cele ale Uniunii Europene,
NATO si ale altor organisme internationale, precum si pentru legaturile
diplomatice etc. un rol important il au retelele radio pe unde scurte care pot fi
neutralizate prin schimbarea caracteristicilor electrice ale ionosferei.

Existenta 1n sistemele de asigurare a informatiilor si de comunicatii ale
sistemelor informationale privind securitatea nationald a unor radare, statii radio si
radio-relee care functioneaza cu frecvente radio de 1nalta energie si folosesc antene
cu castig foarte mare, poate constitui un risc important pentru personalul de
exploatare si unele categorii de aparatura electronicd, in principal calculatoare, din
compunerea acestora. Rezultd ca sistemele informationale ale structurilor de stat
privind securitatea nationald pot avea unele vulnerabilitati ce pot fi exploatate de catre
adversari sau grupuri ostile, dar si de persoane din interiorul acestora, rau intentionate.

Cunoasterea vulnerabilitatilor si amenintarilor informationale permite luarea
de masuri severe, organizatorice si tehnice, pentru diminuarea sau inldturarea
completa a acestora.

Masuri de protectie a sistemelor si retelelor militare si speciale

Protectia sistemelor informationale se referd la luarea unor masuri speciale
de aparare a datelor vehiculate prin acestea, prin intermediul echipamentelor de
prelucrare automata a datelor, software de sistem si de aplicatie, precum si al
comunicatiilor.

Cinci valori patrimoniale ale sistemelor informationale (echipamente,
software, materiale, date, servicii) pot constitui tinta urmatoarelor amenintari:
pierdere, respingere (nerecunoastere), compromitere si corupere.

Securitatea sistemului informational pentru securitatea nationala depinde de
dinamica sa, iar amenintarile asupra acestuia sunt indreptate impotriva structurilor
organizatorice, echipamentelor, programelor de aplicatie si sistemului de operare,
materialelor utilizate in retelele de calculatoare, informatiilor memorate pe diverse
suporturi magnetice, hartiilor de valoare aflate in sistem sau a serviciilor prestate
de componentele acestuia.

Enumerarea principalelor masuri de protectie a informatiilor
informationale se prezinta in figura urmatoare:

13 1n sistemele

13 Information Protection Capabilities, Joint Doctrine Encyclopedia, US Army, 1997.
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- pierderea unor echipamente sau componente fizice;
- respingerea serviciilor;

- folosirea neautorizata a echipamentelor;

- accesarea informatiilor clasificate;

- modificarea neautorizata a informatiilor;

- pierderea informatiilor;

- folosirea neautorizata a informatiilor;
- aflarea neautorizata a secretelor privind produsele software utilizate;

- modificarea neautorizata a programelor utilizatorilor;
- pierderea sau folosirea neautorizata a produselor software.
Perimetrul sistemelor informationale, in care sunt pastrate si vehiculate

Fig. 1. Principalele mdsuri de protectie a informatiilor in sistemele informationale

, amenintarile privind securitatea sistemelor informationale si a
informatiilor vehiculate prin acestea pot fi grupate astfel:

informatiile clasificate, trebuie sa fie zonat, In principiu, existand trei zone de
securitate, anume: clasa I, clasa a 11-a si zona administrativa.

14 D. Oprea, op. cit., p. 38.
23




Revista de Stiinte Militare ~ 1/2015

Se va organiza o evidenta stricta asupra documentelor clasificate si a persoanelor
autorizate care au avut acces la acestea, pentru a se evita compromiterea accidentala
sau intentionatd a informatiilor, organizandu-se, in acest scop, monitorizarea lor
continua si neintrerupta.

Preocupdrile pentru protectia informatiilor clasificate in sistemele informationale
s-au amplificat considerabil odata cu trecerea la prelucrarea automata a datelor, intrucat:

- densitatea informatiei este mult mai mare decat in sistemele clasice
bazate pe hartie, iar suporturile magnetice actuale (mai ales memory stick) cu
capacitati de ordinul zecilor de gigabaiti pot memora cantitafi foarte mari de
informatie, ce poate fi sustrasa cu relativa usurinta;

- dispare transparenta documentelor;

- accesarea datelor in sistemele de calcul moderne se poate efectua cu
mai mare usurinta prin accesul neautorizat al unor persoane externe sau din cadrul
organizatiei privind securitatea nationala;

- eventualele atacuri cibernetice asupra sistemelor de calcul pe care sunt
stocate informatiile sunt greu de depistat;

- remanenta suporturilor magnetice, dupa ce au fost sterse, poate
constitui o cale sigura de a reface informatiile inregistrate anterior;

- existenta in memoriile calculatoarelor a informatiilor de sinteza
(agregate) cu valoare decizionala ridicatd permite obtinerea prin activitati criminale
a unor date utilizabile direct de catre adversari;

- comunicatiile si retelele de calculatoare au devenit tot mai performante, dar
acestora sa se poata efectua in principal prin actiuni cibernetice din orice loc de pe globul
pamantesc;

- standardele de securitate a informatiilor in sistemele informationale
existente nu permit o protectie sigura a acestora si necesita cheltuieli foarte mari si
specialisti cu Tnalta calificare, masuri care sunt greu de realizat.

Mecanismele de protectie utilizate in sistemele informationale trebuie sa fie cat
mai simple, usor de intrebuintat, sa ofere un numar cat mai mic de erori sau alarme
false si sd demonstreze completitudine, caracterizatd printr-o functionare normala
permanentd si corectd, prin oferirea raspunsurilor anticloate la inregistrarea unor
intentii frauduloase. Mecanismul de protectie trebuie sd aiba o perioada cat mai mare
de supravietuire si sa asigure permanent un nivel determinat al protectiei. De asemenea,
trebuie sd ofere solutii de functionare normala a echipamentelor sistemului
informational in situatia intreruperii alimentarii cu energie electricda a acestora,
defectarii sistemului de comunicatii si variatiilor bruste ale temperaturii.

Apreciem cd protectia componentelor sistemelor informationale privind
securitatea nationald impotriva atacurilor informationale, cu precadere impotriva
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celor electronice si cibernetice, trebuia sa constituie preocuparea principala a
tuturor specialistilor din domeniile informatiilor, comunicatiilor si informaticii,
intrucat globalizarea amenintarilor la adresa acestora poate produce efecte
dezastruoase, ce afecteaza grav securitatea nationala.

De aceea, proiectia sistemelor informationale privind securitatea nationala
trebuie sa aiba 1n vedere ansamblul mijloacelor tehnice al celor trei componente
principale ale acestora, anume:

- subsistemul de asigurare a informatiilor;
- subsistemul de comunicatii;
- subsistemul retelelor de calculatoare (informatic).

Subsistemul de asigurare (culegere) a informatiilor este cel care da semnificatia
si importanta sistemelor informationale, intrucat el furnizeaza materia prima (date
si informatii) care priveste securitatea nationala.

Mijloacele tehnice moderne utilizate pentru culegerea informatiilor sunt
numeroase §i se bazeaza pe utilizarea celei mai inalte tehnologii rezultata din simbioza
electronicii, comunicatiilor moderne si informaticii. Ca urmare, ele prezintd anumite
vulnerabilititi care pot fi exploatate in cadrul razboiului informational al adversarilor
potentiali (reali), prin atacarea lor fizica, electromagnetica sau cibernetica.

Scoaterea din functiune a unora dintre acestea poate cauza intreruperea unor
fluxuri informationale, datoritd mpiedicarii functiondrii surselor de informatii,
respectiv senzori, mijloace de ascultare si supraveghere, aparaturd de goniometrare
si de obtinere a imaginilor etc. Principalul mijloc de protectie a acestora consta in
paza si apararea lor neintreruptd, precum si dispunerea echipamentelor in locuri
(spatii) protejate fata de impulsurile electromagnetice si energiile de mare putere.

¢ Protectia impotriva interceptarii radiatiilor parazite

Radiatiile (emisiunile) compromititoare sunt constituite din semnale neintentionate
care, dacad sunt interceptate si analizate, asigura dezvaluirea continutului informatiei
transmise, receptionate, supuse prelucrdrii sau altor operatiuni in echipamentele
sistemelor de comunicatii si de calcul. Studiul efectuat asupra domeniului mentionat
este cunoscut sub denumirea de TEMPEST (Transient Electro Magnetic Pulse
Emanation Standardizing), care defineste ansamblul investigatiilor, studiilor si
controlului asupra radiatiilor compromitatoare ale echipamentelor electronice.

Protectia'® impotriva interceptdrii si analizei radiatiilor parazite pe timpul
functiondrii acestora se realizeaza prin:

- diminuarea nivelului radiatiilor parazite pana la valorile prevazute prin
standarde si norme de specialitate;

- limitarea accesului personalului neautorizat in raioanele de instalare a
echipamentelor de comunicatii §i de calcul si eliminarea din aceste raioane a

15 AR 381-14(S), Technical Surveillance Countermeasures and TEMPEST, SUA, 1998
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oricaror aparate capabile sd inregistreze si sd retransmitd radiatiile parazite la
distante convenabile adversarilor;
- masurarea continua a nivelului radiatiilor parazite in gamele de lucru ale
echipamentelor de comunicatii si adoptarea unor masuri organizatorice si tehnice
- pregatirea temeinicd a personalului de exploatare asupra masurilor de
protectie a echipamentelor de comunicatii si de calcul.
e Protectia fizica a personalului si echipamentelor tehnice
Protectia fizicd reprezintd o componentd importantd a managementului
sistemului informational, care se realizeazd prin monitorizarea umanad §i/sau
electronica a zonei protejate, folosirea de bariere si proceduri standardizate, chei de
control, documente de acces specializate, iluminari gi alte solutii care interzic
accesul neautorizat.
In general, protectia fizica trebuie sa asigure:
- securitatea personalului si compartimentarea strictd a accesului la
echipamentele de comunicatii si de calcul;
- protectia Tmpotriva actiunilor de spionaj, sabotaj, defectare si furt;
- reducerea expunerii la amenintari care pot cauza refuzul serviciilor sau
alterarea neautorizata a informatiilor;
- controlul si supravegherea continua a echipamentelor si a locurilor de
lucru ale personalului (monitorizarea video);
- reinscriptionarea cheilor de criptare dupa fiecare oprire a echipamentelor
criptografice;
- asigurarea pazei neintrerupte si apararii punctelor cheie ale sistemelor
de comunicatii si retelelor de calculatoare.
Securitatea, din punctul de vedere al personalului, trebuie sd aiba in vedere
urmatoarele activitati:
- selectia;
- verificarea prin prisma securitatii;
- supravegherea continua,
- instruirea §i congtientizarea.
Rezulta ca protectia informatiilor si a sistemelor informationale privind
securitatea nationald impotriva operatiilor informationale ofensive ale adversarilor
potentiali este 0 masura defensiva absolut necesara in toate situatiile.

5. Concluzii si propuneri

Din tratarea teoretica a problematicii privind importanta doctrinara si
actionald a razboiului informational in viziunea Aliantei Nord-Atlantice si,
implicit, In conceptia de transformare a Armatei Romaniei, precum si a celei
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referitoare la asigurarea informationald a securitatii nationale rezultd, evident,
unele concluzii, esentializarea acestora permitandu-ne sa apreciem ca:

- informatia este, fara indoiala, un element esential al factorului de putere,
oricare ar fi domeniul de manifestare, dar nu este suficientd detinerea ca atare a
acesteia, utilizarea ei oportund confirmdnd, de fapt, eficacitatea si puterea
utilizatorului informational;

- In contextul extrem de alert al noii revolutii informationale, revolutie care,
practic, determina libertatea neingraditd a cunoasterii in geopolitica globalizarii,
razboiul informational reprezintd componenta sau, dupad caz, dominanta oricarei
confruntari, indiferent de domeniul in care se manifesta: social, militar, economic,
fizic etc.;

- in actualul context informational global, dar si al unei acerbe competitii
desfasurate la nivelul tuturor subsistemelor sistemului social global, inclusiv, evident, a
celui militar, razboiul informational este, deopotriva, omniprezent, inevitabil si continuu;

- scopul organic al razboiului informational, in oricare din formele sub care
se poate desfasura operational-ofensiv sau defensiv, constd in dobandirea
superioritdtii informationale, cu consecinte in afirmarea superioritatii/victoriei in
domeniul caruia ii este subsumat, in cazul nostru, cel privind securitatea nationald;

- imposibilitatea practici de a-1 limita in vreun fel, ca arie de desfasurare,
spatialitate si obiectivele urmarite, indiferent de domeniul in care se manifesta si in care
este utilizat, confera razboiului informational atributele spatiale ale globalizarii, putand
considera, pe drept cuvant, ci este, deopotriva, vector si consecinta a acesteia;

- in ceea ce priveste armele si tehnicile utilizate in razboiul informational,
acestea nu au nicidecum un caracter imuabil, dincolo de cele deja consacrate, fiind
posibild, in circumstante imprevizibile, aparitia unor ,,arme”, instrumente si tehnici
necunoscute inca de ducere a razboiului informational, inclusiv prin utilizarea unor
noi principii ale fizicii;

- din perspectiva Tmplinirilor tehnologiei postmoderne, razboiul informational
pune in evidenta atat virtutile incontestabile ale revolutiei informationale, cat si limitele
acesteia n contextul infruntarilor care o exprima deopotriva;

- razboiul informational si informatia, in sensul cognoscibil al practicii umane,
sunt unii dintre vectorii cei mai determinanti ai noii revolutii in afacerile militare;

- in asigurarea informationala a securitatii nationale, resursele informationale
au un rol decisiv, calitatea si oportunitatea acestora relevand capacitatea
structurilor de informatii ale statului, precum si nivelul de racordare institutionala
la rigorile aplicate ale revolutiei informationale;

- continutul informatiilor care alimenteaza afirmarea complexa a securitatii
nationale este extrem de eterogen, practic nedefinit si neprincipializat doctrinar,
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motiv pentru care, in perspectiva coagularii sistemice a acestei problematici,
apreciem ca este util sa se procedeze la sistematizarea criteriala coerentd a acestora;

- eficienta asigurarii informationale a securitatii nationale depinde, decisiv,
de capabilitatile decizionale ale structurilor institutionale imputernicite cu
asemenea responsabilitati;

- explozia informationala, fara precedent, ca amploare si anvergura, in istoria
umanitatii, ingreuiaza obtinerea continutului util al informatiilor prin care asiguram
securitatea nationala, realitate care impune utilizatorilor avizati ai informatiilor
dobandite, un discerndmant profesional desavarsit;

e Pe baza concluziilor formulate in urma studiului multilateral al
literaturii de specialitate consideram ca putem formula urmétoarele propuneri:

- detalierea conceptului de razboi informational, in acceptiunea utilizarii
sale pentru asigurarea securitatii nationale, in functie de cele trei situatii majore in
care poate fi utilizat: la pace, 1n situatii de criza si in caz de razboi,

- studiul sistematic al continutului asigurarii informationale a securitatii
nationale, cu luarea in consideratie a tuturor domeniilor care contribuie la aceasta si
a necesitatilor lor de informare, comanda si control, precum si a masurilor de
protectie a retelelor de comunicatii si de calculatoare aferente;

- includerea securitatii informatiilor printre prioritatile nationale;

- problematica razboiului informational si devina disciplina obligatorie
de studiu in toate structurile de invatamant ale institutiilor care raspund pentru
securitatea nationala;

- In cadrul masurilor privind pregitirea tarii pentru aparare (exercitii,
aplicatii etc.) sa fie incluse si actiunile de descoperire si contracarare a
amenintarilor informationale privind securitatea nationala;

- studiul temeinic al normelor si instructiunilor NATO privind rdzboiul
informational, de catre toate structurile privind securitatea nationald, in partile ce le
privesc;

- pregatirea personalului de informaticd care exploateazd retelele de
calculatoare ale structurilor din sistemul securitatii nationale pentru prevenirea si
lichidarea atacurilor cibernetice;

- corelarea doctrinard si operationald a razboiului informational, ca
forma a luptei armate, cu principalele forme de lupta utilizate in prezent, dar si cu
utilizare independenta a acestuia;

- protectia Tmpotriva amenintarilor informationale sd constituie o
preocupare continud a tuturor structurilor care raspund de securitatea nationala, dar
si a celorlalte organizatii, atat pe timp de pace, dar mai ales in situatii de criza si
conflict militar;
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- procurarea si dotarea cu mijloace moderne de razboi informational
defensive, dar si ofensive a principalelor structuri ale statului care raspund de
securitatea nationala.

- studierea actiunilor de razboi informational desfasurate in ultimele
conflicte, inclusiv in cazul crizei din Ucraina cu implicarea masiva a Federatiei Ruse.
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VULNERABILITATILE DEMOCRATIILOR OCCIDENTALE
VALORIFICATE DE JIHADISTI iN LUPTA
PENTRU INSTITUIREA CALIFATULUI MONDIAL

THE VULNERABILITES OF THE WESTERN DEMOCRACIES
EXPLOITED BY THE JIHADISTS IN ORDER TO INSTALL
THE WORLD CALIPHATE”

General (r) prof. univ. dr. Anghel ANDREESCU"

Rezumat: Jihadul islamic erodeaza lumea contemporand dar pentru a emite sentinte
sau dupd caz, formule terapeutice se impune mai intdi Cunoagsterea maladiei.

Cuvinte-cheie: Califat; Jihad; Islam; UE; SUA.

Abstract: The Islamic Jiha erodes the contemporany world, but before possing sentences or,
according to case, issuing healing prescriptions, knowing of the disease is needed.

Keywords: Caliphate; Jihad; Islam; European Union; United States of America.

umea dupa 11 septembrie este constientd ca securitatea va fi o
99 marfa pretioasa, deci trebuie ingrijitd, protejatd, administrata daca
vrem sd supravietuim.”?
Jihadul este o epidemie, un concept la care se raporteaza viata si siguranta
lumii. Deviza lor este:
¢ Allah este tinta noastra;
e Profetul este modelul nostru;
¢ Coranul este constiinta noastra;
e Razboiul sfant este calea noastra;
e Martiriul este dorinta noastra.
,,-Jihadul islamic erodeaza lumea contemporana dar pentru a se emite sentinte
sau dupa caz, formule terapeutice se impune mai intai cunoasterea maladiei”?
Pentru combaterea acestui fenomen complex, greu de descris, inteles, se
impune cu stringentd analiza facilitatilor, avantajelor de care profita teroristii, care

* Prof. univ. dr., Universitatea Biotera, email: rector@bioterra.ro.

1 James Canton. Provocdrile Viitorului. Principalele tendinte care vor reconfigura lumea in
urmatorii: 5, 10, 20 de ani, Ed. Polirom, Bucuresti, 2010, p. 246.

2 Dumitru Chican. Jihad sau drumul spre Djana. Ed. Corint, Bucuresti 2011, p. 15.
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pot avea chiar cetatenie americand, britanica sau franceza etc., trdiesc printre noi,
sunt greu de identificat Tnainte de a se manifesta cu rezultatele stiute.

Apreciem cé cele mai importante facilitdti pentru teroristii de orice orientare
ar putea fi:

—Democratiile sunt mai interesante pentru teroristi ca zone de actiune
decéat regimurile autoritare, cu atdt mai mult militare;

—Profitd de avantajele oferite de unele frontiere ale statelor, mai putin
protejate, de unele materiale moderne, arme si explozibil de plastic greu de detectat etc.;

—Posibilitatea recurgerii la ADM, lumea moderna fiind foarte
vulnerabila la un simplu sabotaj de energie electrica, gaze naturale, apa etc.;

—Terorismul a devenit o meserie ca oricare alta ,,ba chiar din cele mai
cautate in viitorul nu prea indepartat™,

Pregitirea teroristilor se desfasoara, dupa o severa selectie, in centre speciale
aflate in multe state ale lumii: Afganistan, Sudan, Iran, Yemen, Libia, Siria, Irak,
Pakistan etc.

Terorismul a devenit foarte vizibil prin consecinte si mediatizare excesiva
mai ales in zilele noastre.

Structura piramidald de organizare a fost inlocuitda in cele mai multe
organizatii, cu cea pe baza de celule, mai usor de utilizat, mai greu de descoperit
sau un sistem mixt.

Tintele s-au diversificat, constind in simboluri, asa cum a fost in SUA,
Spania, Corsica, Rusia etc.:

—Ambasadele, reprezentantii acestor state;
—Cladiri administrative;

—Forte de ordine, militare, ori de securitate;
—Institutii de presa;

—Simboluri politice;

—Lacase de cult, publice etc.

Specializarea (diviziunea muncii) in organizatiile teroriste:
—Supravegherea, culegerea de informatii despre {inta;
—Valorificarea acestora;

—Transportul de arme, explozibili, bani etc.;
—Executarea propriu-zisa;

—Planificarea actiunilor;

—Relatia cu mass-media.

3 Ibidem, pct. 1.
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Se vizeaza daune cat mai mari, in materiale si de vieti omenesti pentru un
impact mediatic cat mai mare.

SUA, Occidentul, alte state nu mai sunt niste fortarete.

Inamicul, teroristul este prezent nicaieri si oriunde.
incercat unii reprezentanti ai Al-Qaida.

Oricum lumea nu mai este cum a fost.

Réaspunsurile la atacurile teroriste sunt diferite intre SUA si UE.

Marea mobilitate si flexibilitate a noii organizari a teroristilor creeaza mari
probleme fortelor speciale.

Dialogul intre religii si civilizatii ramane la stadiul de monolog despre dialog
si de acestea profita jihadistii.

Globalizarea fenomenului terorist.

Valurile de violenta anticrestind din Orient in mod deosebit, dar si din Asia
de est, din lumea musulmana.

Se profita de generatiile a doua sau chiar a treia, stabilite in Occident,
precum si de atacurile comise de acestea.

Europa a devenit si convinge in continuare ca este una dintre cele mai fertile
pepiniere planetare de recrutare a islamistilor in randurile Al-Qaida.

De fapt imigratia merge Impreund cu Jihadul Islamic, iar avertismentele unor
oameni de seama ai Europei, precum: Gl. Charles De Gaulle, Papa loan Paul al II-
lea s-au concretizat putin cate putin. Numarul musulmanilor din Europa de Vest a
crescut continuu, depasind 25-30 de milioane: Franta aproape 7 milioane,
Germania = 6-7 milioane, Marea Britanie = 2,6 milioane, Italia = 1,5 milioane,
Olanda, Belgia, Spania, la care se adauga statele musulmane din Europa: Albania,
Kosovo, Bosnia si alte state europene.

Islamul este a doua religie in Europa si in lume.

De mai multi ani a luat fiinta Al-Qaida Alba, prin recrutarea unor barbati si
femei europene, fara caziere, cu trasaturi europene, inclusiv avand pielea alba din
Caucaz, Albania, Kosovo, Bosnia, Uzbekistan etc., pentru a se pierde relativ usor
in multimile din Occident si posibilitatea de a opera in voie in toata lumea.

O veritabila economie a terorii, cu un PIB, pand la 11 septembrie 2001 de
500 miliarde de $, din care 1/3 din activitdti ilicite, criminale, rascumparari de
ostatici, droguri, prostitutie etc.

Noi generatii de jihadisti, convertiti relativ usor la islam in Occident,
inclusiv indivizi cu o stare materiald destul de buna, o pregatire peste medie si
relativ inteligenti formal in societatile europene.

Utilizarea curierilor transportatori de lichiditati, cu utilizari si intalniri
tainice, chiar in lacase de cult, alte locuri publice.
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Masuri deosebite contrainformative, cu verificari la fiecare sase luni sau
oricat este nevoie pentru descoperirea cartitelor infiltrate in gruparile teroriste.

Teroristii mai profita si de alte minusuri din SUA si Occident, precum:

¢ Nevoia de armonizare a sistemelor juridice;
e Cooperarea diplomata;

¢ Relatiile public-privat;

e Securizarea frontierelor externe ale UE;

e Terorismul cibernetic etc.

Unele partide de guvernamant, ONG-uri din UE recomanda din nefericire
unele masuri aproape hilare in invatdmantul din Occident, cum ar fi: profesorii sa
evite autorii considerati ca ofensatori la adresa musulmanilor; sarbatorile
musulmane sa devind oficiale si pentru statele respective etc.

Organizatiile teroriste nu duc lipsd de candidati pentru indeplinirea
scopurilor presupuse, drept urmare mii de fosti luptdtori din fostele armate
combatante ale statelor care au luptat in Irak, Afganistan, Kosovo etc. s-au inrolat
in unitatile asa zisului Stat Islamic.

Recrutii accepta inrolarea din motive personale sau de grup:

e Conflicte de natura etnica;

o Situatia materiald precara;

e Abuzuri la care au fost supusi;

e Pierdut rude apropiate;

e Fara niciun viitor;

e [La indemnul imamilor, al religiei in general.

Al-Qaida a profitat si de faptul ca in zona Afganistanului de centru si de est,
partea de vest a Pakistanului, s-au cultivat suprafete mari de paméant cu maci, pe
care 1i transforma in heroina de inalta puritate, o posibilitate excelenta de a procura
banii necesari finantarii terorismului, in pregatire, asigurare logistica, executarea
atentatelor etc.

Al-Qaida procurd banii necesari si din tributul platit de unele state din
Orientul mijlociu i nu numai, pentru a impiedica Al-Qaida sa infiinteze celule
teroriste pe teritoriul lor.

Telurile Al-Qaida sunt marete si atrag aprobarea mujahedinilor:

—Inlaturarea de la putere a guvernelor islamice care au tridat si a celor
moderate (Revolutiile islamiste din Nordul Africii si Orientul mijlociu);
—Distrugerea Israelului si a SUA ca state;
—Abolirea granitelor actuale si formarea Califatului mondial, asa cum
este prezentat in anexa 1.
Avantajele prezentate, din punct de vedere juridic, operativ, financiar, al

desfasura activitatile in numele democratiilor din SUA si UE in mod deosebit.
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La toate acestea se dauga ideologia si religia islamica, martiriul, Raiul,
rasplata datd eroilor supremi, marilor ideologi ai Islamului: Ibn Khaldun (marele
carturar al lumii medievale), Sayyid Qutb, Maududi, care 1-a influentat atit de mult
pe Qutb, Khomeini, Abd al-Salam Faraj si Abdullah Azzam care impreuna cu
Osama bin Laden si Ayman al-Zawahiri au luptat impotriva URSS, ultimul trecand
la conducerea Al-Qaida dupa uciderea ,,emirului Bin Laden”.

Osama aprecia ca ,,In toatd istoria Islamului nu exista un singur exemplu de
convietuire pasnica intre Islam si Occident”.*

Teroristii au demonstrat inca o datd, daca mai era nevoie, dupa comiterea
atentatelor din 7 ianuarie 2015, la Paris, ca imposibilul a devenit posibil si acesta in
pofida Marsului solidaritatii din 11 ianuarie 2014, unde au participat peste 3,7
milioane de oameni, sefi de stat si de guverne, un front comun Impotriva
terorismului actual.

Asadar trebuie sa invatam sa traim cu teroristii dar sa nu uitdm avertismentul
dur al atacurilor teroriste prezentate mai sus, la adresa securitatii europene si
mondiale.®

4 Ibidem, pct. 1, p- 211.
5 Anghel Andreescu, Implicarea Organizatiei Atlanticului de Nord in managementul situatiilor de

criza determinate de combaterea terorismului §i a crimei organizate, articol in ,,Revista Stiinte
Militare™, nr.1/2015.
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Anexanr. 1
PLANUL AL-QAIDA

Este un plan detaliat, pe o perioadd de doudzeci de ani (2001 - 2020), despre
cum se poate ajunge la victoria finala.
2001 — 2003 = Trezirea
2003 — 2006 = Descoperirea
2006 — 2010 = Ascensiunea
2010 — 2013 = Preluarea puterii
2013 — 2016 = Nasterea Califatului
2016 — 2020 = Victoria finala
- ,,Panorama”, Italia din 27.09.2006 — Marco De Martino

Titlu: ,,In 2020 Al-Qaida va cuceri lumea”

- Strategie pentru instruirea Imparatiei lui Allah pretutindeni in lume

(Proiect al Fratilor Musulmani, Elvetia 2002).

SoaprLNE
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CONSIDERATII CU PRIVIRE LA PERSPECTIVA NATO
ASUPRA RAZBOIULUI HIBRID

CONSIDERATIONS REGARDING THE NATO PERSPECTIVE ON
HYBRID WAR

General de brigadi (r) prof. univ. dr. Viorel BUTA"
Colonel drd. Valentin VASILE™

Rezumat: Pornind de la analiza sumard a strategiilor si a tacticilor folosite pe
timpul conflictului din Ucraina, articolul prezinta principalele elemente constitutive ale
razboiului hibrid, asa cum sunt descrise in Declaratia Summit-ului din Tara Galilor, din
luna septembrie 2014, si in alte documente NATO.

Autorii releva ca fiind definitorie pentru razboiul hibrid utilizarea integratd a
instrumentelor de putere non-militare (politice, diplomatice, economice, informationale) pentru
a substitui sau pentru a potenta efectele operatiilor desfasurate de forte paramilitare, speciale si
conventionale. Pentru a-si indeplini obiectivele, razboiul hibrid valorifica diviziunile politice,
sociale si interetnice, exploateazda potentialul migcarilor insurgente, care militeaza pentru
autonomie largitd sau pentru independentd, si afecteazd in cele din urmd integritatea si
suveranitatea statelor membre ONU, pacea si stabilitatea sistemului international.

Contracararea razboilului hibrid, ca si a oricarei alte forme de razboi, este posibila,
conchid autorii, prin respectarea strictd, de catre toate statele, a Cartei Nafiunilor Unite si a
dreptului international - singura garantie a mentinerii pdcii §i securitatii in lume.

Cuvinte-cheie: Summit NATO, Tara Galilor,; razboi hibrid; elementele razboiului
hibrid; contracararea razboiului hibrid.

Abstract: From a brief analysis of the strategies and tactics used during the conflict
in Ukraine, the article presents the main constituents of hybrid war, as described in the
Wales Summit Declaration in September 2014, and in other NATO documents.

The authors note that the hybrid war is clearly defined by the integrated use of non-
military instruments of power (political, diplomatic, economic, informational) to substitute
or to achieve the full potential of operations carried out by paramilitary, special and
conventional forces. In order to achieve its objectives, hybrid war leverages political,
social and ethnic divisions, exploits the potential of insurgent movements striving for

* General de brigada (r.) prof. univ. dr. Viorel BUTA, membru Titular al AOS-R, vbutad9@yahoo.com
** Colonel drd. Valentin VASILE, valentinvasile@yahoo.com
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greater autonomy or indepedence, and finally affects the integrity and sovereignty of the
UN member states, peace and stability of the international system.

The authors conclude that, like countering any other form of war, countering
hybrid war is possible by the strict adherence of all the states to the United Nations Charter
and international law - the only guarantee of maintaining peace and security in the world.

Keywords: NATO Summit; Wales; hybrid war; hybrid war constituents; countering
hybrid war.

Introducere

In anul 2014, agravarea situatiei de securitate, incalcarea suveranitatii si
integritatii teritoriale a Ucrainei ca urmare a recunoasterii de catre
Moscova a independentei Crimeei si a integrarii acesteia in Federatia Rusa,
contestarea, inclusiv prin mijloace militare, a autoritatii guvernului de la Kiev in
regiunile separatiste Donetk si Lugansk, au generat in spatiul public numeroase
membre NATO a unui nou tip de razboi, denumit hibrid.

Intensitatea dezbaterilor publice reflecta interesul constant al liderilor
politici, al analistilor politico-militari si al jurnalistilor cu privire la razboiul hibrid,
la formele sale de manifestare, la strategiile si tacticile aplicate de Federatia Rusa
pentru sprijinirea formatiunilor secesioniste implicate in desfasurarea conflictului
din Ucraina.

Demersurile intreprinse pentru definirea elementelor constitutive ale
razboiului hibrid relevau utilizarea a diferite instrumente de putere non-militare,
aplicate coordonat, inainte, pe timpul si dupd incheierea operatiilor militare
propriu-zise, in mod prioritar sau complementar recurgerii la forta armata. Panoplia
de forme si mijloace atribuite razboiului hibrid era completata astfel de folosirea
simultana a presiunilor politice, economice si mediatice pentru a substitui operatiile
militare sau pentru a potenta efectul acestora, cu sprijinul formatiunilor
paramilitare constituite din luptatori autohtoni si de import.

Toate aceste consideratii i1 determinau pe fostul secretar general al NATO,
Anders Fogh Rasmussen, sa afirme in preliminariile Summit-ului din Tara Galilor,
ca razboiul hibrid este ,,0 combinatie sofisticata de razboi convengional traditional
si de operafii informationale, in primul rind de dezinformare™, a carui
contracarare efectiva va necesita o abordare cuprinzatoare, globala, prin implicarea
tuturor statelor aliate si partenere.

! Traynor, lan - Ukraine crisis: NATO plans east European bases to counter Russia. NATO chief
announces move in response to Ukraine crisis and says alliance is dealing with a new Russian
military approach, The Guardian, Wednesday, August 27, 2014, http://www.theguardian.com/world/
2014/aug/26/nato-east-european-bases-counter-russian-threat
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Razboiul hibrid: strategii si tactici specifice

Evenimentele care au condus la anexarea Crimeei si Sevastopolului ca
subiecte federale ale Rusiei, in martie 2014, si la aparitia unor republici autonome
autodeclarate 1n estul Ucrainei pe fondul unui sangeros razboi civil, din punct de
vedere al modului de desfasurare i al succesiunii actiunilor fortelor locale,
sprijinite din exterior (inclusiv de militari fara insemne de identificare, celebrii
somuleti verzi”!) se diferentiazd de invaziile clasice din Cehoslovacia si
Afganistan. Desfagurate in stil sovietic, acestea au constat in introducerea rapida in
teatrul de operatii, pe cale aeriand si terestrd a unor grupari de forte intrunite,
dimensionate si echipate pentru a face fatd misiunilor si pericolelor estimate din
zona de dislocare.

In Crimeea, protestele si demonstratiile populatiei impotriva autorititilor de
la Kiev au fost insotite de blocarea trupelor ucrainene In cazarmi, de preluarea
controlului de citre formatiunile separatiste asupra sediilor administratiei de stat si
ale mijloacelor mass-media, asupra cailor de comunicatii, porturilor si
aeroporturilor, obiectivelor si infrastructurilor esentiale. Aceste actiuni au fost
urmate in timp scurt de mobilizarea populatiei pentru a participa la un referendum
local in sprijinul declararii independentei fatd de Ucraina si intrarii Crimeei si
Sevastopolului in compunerea Federatiei Ruse.

Amprenta militard a noului stil de interventie este mult mai putin pregnanta.
Se caracterizeaza prin angajarea unor efective reduse (lideri si consilieri, echipe de
forte speciale), disimulate in randul formatiunilor locale. La dispozitia acestora
sunt puse tehnica si echipamentele militare (armament individual, piese de artilerie,
rachete antitanc si antiaeriene, vehicule blindate, mijloace de comunicatii, munitii,
sprijin logistic si informativ) necesare pentru a le permite sa lupte cu succes
impotriva fortelor armate conventionale.

in plan politic, diplomatic si informational, este negata implicarea militara
proprie si, totodatd, este afirmatd disponibilitatea pentru dialog si pentru
participarea la actiuni cu caracter umanitar si de mentinerea pacii. Sunt invocate
necesitatea respectarii prevederilor dreptului international si incdlcarea acestora de
catre adversar, fiind solicitatd interventia organizatiilor de securitate regionale si
internationale. In plan economic sunt dispuse sanctiuni economice, concretizate in
masuri de Inchidere totald sau partiala a pietelor, de restrictionare, conditionare sau
interzicere a accesului la resurse, capitaluri, bunuri, servicii, echipamente si
tehnologii, de reorientarea fluxurilor financiare, de crestere sau de scadere a
preturilor internationale la materii prime, alimente, energie, petrol si gaze.

Observarea modului de desfdsurare a conflictelor recente permite
indentificarea tacticilor razboiului hibrid, care constau in suprapunerea formelor si
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modalitatilor de confruntare nonmilitara i militara. Aplicarea acestora reclama
sincronizarea operatiilor militare cu actiunile iIntreprinse la nivelurile politic,
diplomatic, economic si informational, care exced competentele ministerelor
apararii si ale structurilor militare. De aici si cerintele de pregatire si de desfasurare
a operatiilor militare in baza unui plan care sa prevada necesitatile de coordonare si
de sprijin din partea altor ministere, agentii guvernamentale si institutii civile.

Nu reprezintd o noutate faptul ca rizboaiele sunt precedate si insotite de
forme si modalitati de confruntare nonmilitara, aplicate gradual, preventiv sau ca
masuri de retorsiune, pentru a determina un stat sd accepte anumite conditii §i sa
adopte 0 anumita orientare politicd. Subminarea pozitiei, blocarea sau reducerea
relatia cu alte state si In cadrul organizatiilor regionale/internationale reprezinta
modalitati de presiune asupra conducerii sale politice, dar si modalitati de modelare
a comportamentului sdu ca actor al sistemului mondial.

De regula, prevederile dreptului international sunt invocate pentru a sustine
legitimitatea actiunilor proprii si ilegitimitatea actiunilor adversarului.

Confruntarea in termeni juridici este insd mult mai complexi. In
pentru negocieri a fost facutd doar in scopul obtinerii unui capital de imagine. In
practicd se poate constata ca derularea tratativelor a fost marcata de rea credinta,
prin falsificarea datelor, faptelor si probelor, prin amanarea nemotivatd sau
blocarea deliberatd a acestora pentru a castiga timpul necesar consolidarii
dispozitivului militar. Aplicarea defectuoasa, partiala, a prevederilor tratatelor
bilaterale si/sau internationale, din cauza unor false motivatii, diferende si
neconformitati, accentueaza neincrederea dintre partile antagonice pana la nivelul
declansarii sau reluarii confruntarii militare.

Interventia 1n afacerile interne si destabilizarea unui stat pot avea ca
principale linii de operatii exploatarea divergentelor etnice, religioase, culturale,
economice s§i regionale, compromiterea conducerii politice, incapacitarea
institutiilor administrative si preluarea controlului asupra unor resurse si industrii
strategice detinute de acestea. Conduita politicd a unui stat poate fi influentatd prin
modificarea preturilor internationale, prin stabilirea unor tarife care sa determine
accentuarea dependentei energetice, dezechilibrarea balantelor de plati,
dezorganizarea economiei si cresterea somajului, fluctuatii ale cursului valutar,
inflatie galopanta si prabusirea monedelor nationale, scaderea puterii de cumparare
si a nivelului de trai al populatiei. Amplificarea nemulfumirilor populatiei,
sustinutd prin campanii de influentare in mass-media nationale si internationale, are
ca efecte consolidarea opozitiei politice si radicalizarea miscarilor extremiste,
manifestari de nesupunere civica, proteste, demonstratii si confruntari cu fortele de
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ordine. Pe fondul scaderii autoritatii statului se accentueaza divergentele politice,
interetnice si interconfesionale, premise favorizante ale manifestarilor autonomiste
si secesioniste, inclusiv prin constituirea de grupuri de sprijin si de formatiuni
paramilitare. Sunt pregatite astfel conditiile trecerii in etapa urmatoare, de
confruntare armata, initial cu fortele de ordine si, ulterior, cu unitatile militare ale
statului expus destabilizarii.

Lacunele si limitele conventiilor internationale sau chiar inexistenta unor
reglementari acceptate si recunoscute de catre toti actorii sistemului international
cu privire la definirea/codificarea formelor de confruntare aflate sub limita
beligerantei explica recrudescenta folosirii acestora, ca alternativa la utilizarea
fortei militare.

Intrucat prevederile dreptului international interzic categoric recursul la forta
si la amenintarea cu folosirea fortei, este preferata angajarea indirecta in conflicte
militare, prin intermediul unor terti — state sau organizatii (aripi) militare/teroriste
ale migcarilor politice separatiste, constituite pe baze etnice, religioase, ideologice.

Astfel, in unele cazuri, limita beligerantei a fost depasita farda a se
recunoaste explicit, prin Inarmarea unor grupari paramilitare, insurgente,
secesioniste, revolutionare sau contrarevolutionare, fard a se ajunge la declararea
starii de razboi si la asumarea consecintelor acesteia - juridice, economice, sociale,
de imagine si credibilitate internationala.

Construirea legitimitatii interventiei militare directe si/sau indirecte in alt stat
are ca fundament invocarea unor situatii, fapte si incidente care reprezinta
amenintari la adresa pacii si securitatii nationale si regionale, gestionarea crizelor
umanitare sau chiar solicitarea (invitatia) guvernului din statul respectiv de a primi
asistentd militara externd din partea statului/statelor sponsor pentru a se mentine la
putere, pentru a impune si consolida un anumit regim politic.

Examinarea manifestarilor calde ale Razboiului Rece releva faptul ca acestea
au fost confruntéri militare indirecte, prin interpusi, intre principalii actori ai ordinii
mondiale bipolare, care isi disputau astfel controlul asupra zonelor de influenta
politica, ideologica, economica, militard. Modalitatile de interventie si operatiile
desfasurate, sustinerea acestora prin ample actiuni diplomatice in cadrul forurilor
internationale, dar §i prin masuri politice, economice §i informationale (sau
propagandistice, dacd folosim un termen desuet) se suprapun conceptului
razboiului hibrid, inovator din punct de vedere al terminologiei, nu si al
continutului. Coreea, Vietnam, Angola, Nicaragua, Afganistan, Georgia, Irak, Siria
si, nu in ultimul rand, Ucraina, sunt doar cateva spatii de confruntare a intereselor
strategice ale marilor puteri, In conjunctie cu interesele imediate ale actorilor locali
si regionali. Confruntarile respective, declarate sau nu ca razboaie, intrunesc toate
elementele atribuite - in unele bibliografii de actualitate -, razboiului hibrid. Dintre
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acestea, le mentiondm pe urmatoarele: sprijinirea din exterior a partidelor politice
si a formatiunilor militare insurgente (cu fonduri, instructori, echipament,
armament §i munitii); operatii sub acoperire sau sub steag fals, desfasurate cu
efective reduse din cadrul serviciilor de informatii sau/si unitatilor de forte
speciale, cercetare si diversiune; lovirea unor obiective de importanta strategica in
urma unor raiduri aeriene, bombardamente chirurgicale, blocarea cailor de
comunicatii prin distrugerea podurilor, minarea si distrugerea infrastructurilor
portuare; propaganda speciald sau operatii informationale pentru (de)motivarea si
(de)mobilizarea populatiei, culpabilizarea conducerii si membrilor structurilor de
ordine publicd/fortelor armate din tara in care se intervine, dar si pentru legitimarea
internationald a interventiei si consolidarea sprijinului populatiei proprii; presiuni
politice, diplomatice, economice si militare, prin constituirea de aliante si coalitii,
conditionarea sau interzicerea accesului la resurse, embargou, mobilizarea partiala
sau generala, exercitii si demonstratii de forta.

Ca studiu de caz, conflictul din Ucraina poate fi incadrat din mai multe
perspective, pornind de la prevederile legislatiei nationale si ale dreptului
international, de la analiza caracteristicilor unitatilor militare si formatiunilor
paramilitare implicate, ale armamentului utilizat si a actiunilor de lupta desfasurate,
dar si de la analiza pozitiondrilor, interventiilor si actiunilor participantilor
indirecti, statelor vecine, organizatiilor politico-militare de securitate regionale si
internationale. Posibilitatea analizei conflictului dintr-0 multitudine de perspective
este prin ea insdsi o dovadd a hibriditatii conflictelor contemporane, rezultat al
combindrii §i integrarii operatiilor militare propriu-zise cu actiuni de sprijin, non-
militare, desfasurate in principal in plan politic, diplomatic, economic si
informational.

Alianta Nord-Atlanticd si razboiul hibrid

Prevederile Articolului 5 din Tratatul Atlanticului de Nord, riposta colectiva
in cazul atacirii unei sau mai multor tiri membre NATO si potentialul de
descurajare al capacitatilor militare cumulate ale aliatilor fac improbabilda o
agresiune conventionald majora impotriva acestora, fard insd ca aceasta
eventualitate sd poata fi total exclusa pe termen lung.

Securitatea tarilor aliate poate fi totusi afectatd de o gama largd de
amenintari existente sau iminente, conventionale si neconventionale, exercitate
necoordonat si independent sau coordonat §i prin combinarea mijloacelor militare
si a celor civile. Terorismul si sabotajul, criminalitatea organizatd, migratia
necontrolatd a unor grupuri mari de populatie ca urmare a conflictelor armate,
reducerea critica a resurselor vitale, conflictele interetnice si interconfesionale,
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miscarile insurgente §i separatiste reprezintd amenintdri reale sau potentiale la
adresa intereselor Aliantei Nord-Atlantice si ale statelor membre.

Preocupari pentru definirea amenintarilor neconventionale, inclusiv cele de
tip hibrid, se inregistreazd si la nivelul NATO, raspunzand astfel dezideratelor
valorificarii lectiilor identificate in misiunile aliate din teatrele de operatii si
elabordrii unei doctrine destinate contracararii razboiului hibrid. In acest sens,
Grupul de lucru, organizat de NATO pe teme de planificare strategica si concepte,
aproba in februarie 2010 urmatoarea definitie: ,, ameninfarea hibrida este cea care
survine din partea oricarui adversar, actual sau potential, state, entitdafi non-
Statale si grupari teroriste, care are capacitatea, demonstrata sau probabila, de a
utiliza simultan si adaptativ mijloace conventionale §i neconventionale cu scopul
de a-§i indeplini propriile obiective. ™

Allied Joint Doctrine AJP-01(D), promulgata de Agentia de Standardizare
a NATO la 21 decembrie 2010, recunostea posibila utilizare a amenintarilor hibride
de catre adversarii interesati sa exploateze vulnerabilitatile Aliantei, care isi
urmaresc obiectivele prin aplicarea unor strategii pe termen lung, centrate nu atat
pe obtinerea victoriei cit pe evitarea infrangerii. Conform Doctrinei Intrunite
Aliate AJP-01(D), analiza conflictelor contemporane probeaza ,, existenta a
numeroase argumente in favoarea continuarii procesului de estompare a limitelor
dintre actorii statali §i non-statali (grupari insurgente, teroriste sau infractionale),
conducdand la concluzia ca NATO s-ar putea confrunta cu adversari capabili sa
utilizeze atdt mijloace conventionale cadt si neconventionale. Amenintarile ar putea
fi compuse, atunci cdnd actorii care le exercitd actioneazd nesincronizat §i
necoordonat, sau hibride, cind sunt puse in practica simultan si coordonat de un
anumit adversar.

Contracararea amenintarilor hibride poate necesita intensificarea actiunilor
circumscrise comunicdrii strategice, absolut necesare pentru informarea rapida,
corectd si completa a opiniei publice, esentiale pentru motivarea adeziunii si
castigarea sprijinului populatiei, in primul rand din tarile aliate si partenere.
Utilizarea fortei armate fiind insuficientd pentru contracararea cu succes a
amenintarilor hibride, AJP-01(D) pledeazd pentru aplicarea unei abordari
cuprinzitoare, care sa valorifice potentialul celor patru instrumente de putere ale
strategiei NATO — diplomatic, informational, militar i economic.

2 US Government Accountability Office - Hybrid Warfare: Briefing to the Subcommittee on
Terrorism, Unconventional Threats and Capabilities, Committee on Armed Services, House of
Representatives, GAO-10-1036R, Washington, September 10, 2010, p. 15, http://www.gao.gov/
products/GAO-10-1036R

3 Allied Joint Doctrine AJP-01(D), December 2010, p. 2-6
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Perspectiva americand asupra razboiului hibrid se regaseste in documentele
si in mesajele oficialilor NATO, pentru care ,, ameninfarea hibrida este un concept
umbreld, incluzdnd o varietate larga de circumstange §i actiuni ostile, printre care
terorismul, migratia, pirateria, coruptia, conflictele interetnice s.a. 4 Amenintarile
hibride provin de la actori asimetrici $i non-statali, dar si de la actori statali. Adesea
acestia evita situatiile in care ar putea sa le fie atribuite intentii ostile, precum si
asumarea publicd a organizarii actiunilor corespunzatoare amenintarilor hibride,
motive pentru care recug la operatii desfasurate n ascuns, prin intermediari, de
forte neidentificabile sau avand o identitate falsa.

Introducerea sintagmei ,,razboi hibrid" in textul Declaratiei Summit-ului
NATO din Tara Galilor reflectd circuitul ideilor din mediul academic militar,
trecerea acestora din zona cercetdrii stiintifice Tn zona aplicativa, dar si solida
conectare a NATO la scoala doctrinard americand, transferul transatlantic al
conceptelor, termenilor i definitiilor Made in USA.

Declaratia Summit-ului NATO din Tara Galilor, adoptatd in data de 5
septembrie 2014, specifica necesitatea adoptarii masurilor care sa permita Aliantei
»$a abordeze eficient provocarile specifice ale amenintarilor razboiului hibrid,
care implica utilizarea unei game largi de masuri militare, paramilitare i civile,
deschise si sub acoperire, intr-o arhitecturd cu un grad inalt de integrare.””
Declaratia releva astfel identitatea elementelor cheie ale razboiului hibrid:
integrarea superioard, coordonarea si sincronizarea actiunilor militare de tip clasic
cu actiunile de tip paramiliar, pe fundalul unor actiuni de sprijin, desfasurate la
nivelurile politic, diplomatic, economic, informational, inainte de inceperea
ostilitatilor, pe timpul si dupa incetarea acestora.

Declaratia Summit-ului NATO mentiona ca esentiala cresterea capacitatii
Aliantei de a dispune ,,de instrumentele si de procedurile necesare pentru a
descuraja §i a raspunde eficient amenintarilor razboiului hibrid, precum §i de
mijloacele de consolidare a fortelor nationale.”® Masurile preconizate in acest
scop se referd la eficientizarea comunicarii strategice, la dezvoltarea scenariilor
exercitiilor aliate cu luarea In considerare a specificului amenintarilor hibride,
precum si la necesitatea imbunatatirii schimbului de informatii, optimizarii
proceselor de consultare politicaA si de coordonare internd pentru intarirea

4 Aaronson, Michael; Diessen, Sverre; De Kermabon, Yves; Beth Long, Mary; Miklaucic, Michael -
NATO Countering the Hybrid Threat, PRISM, A Journal of the Center for Complex Operations, Vol.
2, no. 4, 09/2011, p.115, http://cco.dodlive.mil/prism-volume-2-issue-4/

5 Wales Summit Declaration, Issued by the Heads of State and Government participating in the
meeting of the North Atlantic Council in Wales, September 5, 2014, pct. 13,
http://www.nato.int/cps/en/natohg/official_texts_112964.htm?mode=pressrelease

6 1dem.
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cooperdrii dintre NATO si alte organizatii, conform deciziilor relevante adoptate in
interesul prezervarii pacii si al protejarii securitatii statelor membre.

Liderii aliati participanti la Summit dispuneau consensual analiza de catre
structurile specializate ale NATO a caracteristilor rdzboiului hibrid, identificarea
acelasi timp cu implementarea Planului de Actiune al Aliantei (Readiness Action
Plan) pentru cresterea capacitatii de reactie a organizatiei si a statelor membre.

Declaratia Summit-ului din Tara Galilor reliefa si necesitatea unei abordari
transatlantice comune asupra subiectelor de interes pentru Alianta Nord-Atlantica
si pentru Uniunea Europeand — apdrarea ciberneticd, proliferarea armelor de
distrugere in masd, combaterea terorismului, securitatea energetica, securitatea
maritimd, consolidarea capacitatilor de apdrare si cresterea capacitatii de reactie
rapida, inclusiv pentru contracararea amenintdrilor specifice razboiului hibrid,
corespunzator deciziilor NATO.

Subliniata in Declaratie, importanta comunicarii strategice in contracararea
amenintarilor de tip hibrid este subliniata de planificatorii NATO, care considera ca
razboiul hibrid ,, nu este un razboi al proiectilelor, este un razboi informagional ",

De aici si necesitatea amplificarii impactului activitatilor de comunicare
desfasurate in scopul sprijinirii politicilor, operatiilor si activitatilor Aliantei, a
caror legitimitate, intelegere si acceptare de catre opinia publicad din tarile membre
conditioneazd materializarea obiectivelor statutare si de parcurs ale NATO.
Doctrinar, comunicarea strategica 1si asumad coordonarea temelor si mesajelor
distribuite in mediul informational de institutiile militare si civile, de liderii politici
si militari, prin sincronizarea actiunilor corespunzatoare domeniilor contributoare —
diplomatia publicd, informarea si relatiile publice, operatiile informationale.

infiintarea Centrului de Excelentd pentru Comunicarea Strategicd, in
Letonia, raspunde cerintelor de optimizare a proceselor de comunicare si de
coordonare a structurilor aliate si nationale, cu responsabilitati in domeniile
diplomatie publica, informare si relatii publice, operatii informationale, a caror
activitate poate avea un impact semnificativ asupra mediului informational in
sensul promovarii obiectivelor NATO, Tmbunatatirii perceptiei publice asupra
Aliantei si contracararii propagandei ostile.

Aceastd necesitate survine deoarece, in mod traditional, comandamentele
militare ale NATO actioneaza in baza unui mandat international limitat, conform
doctrinelor si procedurilor operationale aliate. Analizeaza situatiile de criza, planifica si
conduc operatii militare, actioneazi si reactioneaza in cazul unor amenintari militare
clasice, efectuate de fortele armate ale adversarului, de formatiuni paramilitare si de

" Traynor, lan - Op.cit.
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grupari insurgente. Comandamentele militare ale NATO nu dispun 1nsa intotdeauna de
cele mai adecvate instrumente pentru a aprecia corect impactul operational al factorilor
locali dintr-un teatru de operatii. Dintre acestia, caracteristicile populatiei (traditii,
credinte religioase, educatie si culturd, etnii, antagonisme si resentimente istorice,
xenofobie si intolerantd s.a.) au fost adesea subevaluate, nu fara consecinte negative
asupra indeplinirii obiectivelor planificate ale operatiilor militare desfasurate de Alianta
in Balcanii de Vest si in Afganistan.

Experienta conflictelor recente releva necesitatea considerarii atitudinii
populatiei ca fiind de o importanta cruciald pentru finalizarea cu succes a
operatiilor militare. Cu atat mai mult atunci cidnd sunt acompaniate de victime
colaterale, de afectarea mediului de securitate si de deprecierea nivelului de viata,
operatiile militare nu sunt acceptate fara rezerve de nicio comunitate, traditionalista
sau moderna. De aceea, obtinerea sprijinului populatiei este o conditie esentiald
pentru indeplinirea obiectivelor operatiilor militare, pentru succesul operatiilor de
contrainsurgenta, de stabilizare si de reconstructie.

Constientizarea acestei cerinte — obtinerea sprijinului populatiei, care nu poate fi
indeplinita exclusiv prin mijloace militare, fundamenteaza preocuparile de sustinere a
operatiilor militare planficate si desfagurate de NATO prin actiuni la nivelurile politic,
diplomatic, economic si informational. Considerarea acestora pe timpul proceselor de
planificare operationald militard este necesara in vederea realizarii sinergiei actiunilor
militare, politice, diplomatice, economice si informationale, impunandu-se integrarea si
coordonarea lor atentd, caracteristicd a abordarii cuprinzitoare a NATO si optiune
viabild de contracarare a amenitarilor de tip hibrid.

Elementele razboiului hibrid in acceptiunea NATO

Asa cum reiese din Declaratia Summit-ului NATO din Tara Galilor, razboiul
hibrid se caracterizeaza prin coordonarea actiunilor desfasurate de fortele armate
conventionale cu actiunile fortelor paramilitare, atdt in mod deschis cat si in
ascuns, pe fundalul aplicarii unor masuri civile, la nivel politic, diplomatic,
economic si informational.

Prin urmare, capacitatea unor actori statali si/sau non-statali de a exercita
amenintari hibride la adresa statelor membre NATO poate fi analizata pornind de la
capacitatea acestora de a integra actiunile fortelor armate conventionale cu cele ale
fortelor paramilitare, cu actiuni asumate si neasumate, desfasurate sub acoperire, in
acelasi timp cu recurgerea la masuri politice, diplomatice, economice si
informationale.

Fortele armate conventionale

Armatele nationale, ca si fortele conventionale alocate unor coalitii, sunt

pregatite si echipate pentru a indeplini o gama largd de misiuni: demonstratii de
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fortd; operatii de embargou/blocadda, pentru a sprijini aplicarea setului de
masuri/sanctiuni politice si economice, in scopul constrangerii unui stat/grup de
state sd 1si modifice strategia, sa accepte conditiile si sa respecte regulile de
conduitd impuse de adversari; interventia armatd, initierea si desfisurarea de
operatii militare; managementul situatiilor de risc chimic, biologic, radiatii si
nuclear (CBRN); vointa si capacitatea de a participa la operatii sub mandat
international pentru impunerea, restabilirea §i mentinerea pacii; acordarea de
asistentd umanitard; evacuarea necombatantilor/persoanelor afectate de calamitati
naturale; combaterea terorismului.
Fortele paramilitare

Constituite din voluntari, organizate, echipate si pregatite Tn mod similar
unitatilor militare, formatiunile paramilitare locale pot actiona in sprijinul sau
impotriva fortelor armate conventionale, in functie de motivatiile celor care le-au
constituit si care le Incadreaza. Fara a intra in compunerea forfelor armate
conventionale si fard a beneficia oficial de sprijinul statului sponsor, formatiunile
paramilitare pot participa la operatii militare, indeplinind misiuni de lupta sau de
sprijin de luptd, paza obiectivelor si Insotirea transporturilor importante, asigurarea
libertatii de miscare pe cdile de comunicatii.

Masurile civile

Actiunile de lupta si operatiile militare atribuite razboiul hibrid se desfasoara
pe fundalul aplicarii unor masuri civile, non-militare, la nivelurile politic,
diplomatic, economic, informational.

La nivel politic, pe timpul contactelor bilaterale, la activitatile desfasurate in
cadrul multilateral, precum si prin intermediul unor interventii publice sunt
pregatite, anuntate si aplicate, dupa caz: sanctiuni, presiuni si promisiuni de sprijin;
acordarea de sprijin, conditionat de acceptarea si de indeplinirea unor cerinte;
modificarea optiunilor strategice, mentinerea neutralitatii, intrarea sau iesirea din
aliante si coalitii.

La nivel diplomatic se actioneazd pentru punerea in aplicare a deciziilor
politice, se invocd respectarea dreptului international, se solicitd trimiterea de
observatori, efectuarea de analize obiective si aplicarea de sanctiuni de catre
instantele internationale.

Deciziile politice se concretizeaza la nivel economic sub forma sanctiunilor
sau ajutoarelor economice, prin blocarea sau deschiderea unor linii de credit,
suspendarea sau reluarea activitatilor comerciale, restrictionarea accesului la
tehnologii de varf, la date si rezultate obtinute in urma cercetarii stiintifice,
interzicerea accesului pe anumite piete, condifionarea furnizirii de energie
electrica, gaze si petrol, resurse minerale s.a.
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La nivel informational, actorii statali/non-statali recurg la campanii de
propaganda pentru a prezenta opiniei publice interne si externe toate argumentele
care pot contribui la justificarea actiunilor proprii si care, totodata, pot afecta,
legitimitatea statelor agresate.

Actiuni deschise si sub acoperire

Coordonarea acfiunilor deschise (declarate si asumate) cu actiunile sub
acoperire (nedeclarate si neasumate, efectuate de personal al fortelor speciale sau
de membri ai serviciilor de informatii) vizeaza evitarea oprobriului opiniei publice
interne §i externe, protejarea propriei legitimitati si a libertatii de manevra ce
decurge din aceasta, precum si prevenirea eventualelor sanctiuni internationale,
impiedicand identificarea §i condamnarea ca stat agresor de catre instantele
internationale competente. Operatiile desfagurate in scopul modificarii conduitei
politice a unei tari, cu implicarea populatiei civile in sprijinul sau Tmpotriva unor
formatiuni politice, inclusiv prin manifestari de nesupunere civica si violenta
stradala, completeaza portofoliul razboiului hibrid.

Arhitectura cu grad inalt de integrare

Conjugarea principalelor linii de efort, corespunzatoare domeniilor de
responsabilitate care revin contributorilor razboiului hibrid, face ca intregul sa fie
mai mare decat suma partilor sale. Coordonarea si integrarea actiunilor fortelor
armate conventionale, fortelor paramilitare, cu actiunile deschise si sub acoperire,
pe fundalul si cu sprijinul actiunilor desfasurate la nivelurile politic, diplomatic,
economic §i informational exprima esenta razboiului hibrid, definita cu precizie in
Declaratia Summit-ului NATO din Tara Galilor.

Contracararea razboiului hibrid

Contracararea amenintarilor specifice razboiului hibrid depaseste sfera de
competente, atributii si responsabilitdti a structurilor militare. Aceastd opinie era
sustinuta de Anders Fogh Rasmussen, secretarul general al Aliantei Nord-Atlantice
in perioada 2009 - 2014, care afirma in luna august 2014 ca: ,, Va fi nevoie de mai
mult decdt de NATO pentru contracararea eficientd a unui astfel de razboi
hibrid."® Asertiunea secretarului general NATO exprima de fapt ingrijorarea fati
de limitele exercitarii efective a puterii militare §i insuficienta raspunsurilor
militare la amenintarile de tip hibrid, contracararea razboiului hibrid facand
necesara corelarea actiunilor militare cu actiunile specifice altor tipuri de putere —
politicd, economica, relationald, informationala.

O opinie similarda era sustinuta si de Robert G. Bell, reprezentantul
Secretarului Apararii SUA 1n Europa si consilier al Misiunii SUA la NATO, care
remarca faptul ca actiunile militare desfasurate in estul Ucrainei se deruleaza dupa

8 Traynor, lan - Op.cit.
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,un model militar diferit, asimetric, de agresiune neatribuitd, cu forte surogat,
Sprijin ascuns, atacuri cibernetice, oameni in verde fara insemne militare, la care
se adauga campanii de propagandd si presiuni economice, politice, precum g§i
presiune militard deschisd, inclusiv amenintarea cu optiunea nucleard.””

Oficialul american sublinia urgenta stabilirii de cdtre NATO a masurilor
necesare pentru contracararea razboiului hibrid, prin actualizarea liniilor de actiune
politica si a planurilor de contingenta, precizand capabilitatile, procedurile, fortele
si mijloacele pe care Alianta trebuie sa le dezvolte pentru cresterea capacitatii sale
de descurajare si de raspuns 1n cazul manifestarii unor amenintari de tip hibrid
impotriva statelor membre. In mod evident, o capacitate de reactie rapida a NATO
se bazeaza pe cresterea capacitatii de colectare, procesare si analiza a informatiilor
relevante, consolidarea securitatii frontierelor, cresterea capacitatii de actiune a
fortelor speciale, asigurarea protectiei retelelor de calculatoare si instruirea fortelor
armate pentru a desfasura actiuni de lupta specifice contrainsurgentei.

Sunt confirmate preocuparile existente in acest sens la nivelul
contracarare a amenintarilor hibride, Comandamentul Aliat pentru Transformare
(NATO Allied Command Transformation - ACT) a desfasurat in luna mai 2011
exercitiul experimental ,, Countering Hybrid Threats ™. Exercitiul, la care alaturi
de militari au participat si aproximativ 100 de specialisti civili, a evidentiat faptul
ca abordarea cuprinzatoare oferd solutiile cele mai adecvate pentru contracararea
amenintarilor hibride, multidimensionale, care necesitd mobilizarea tuturor
resurselor aliate. Contracararea amenintarilor hibride nu se face exclusiv prin
mijloace militare, ci se bazeazd pe coordonarea unui set mai larg de masuri

Principiul apararii colective, definitoriu pentru caracterul defensiv al Aliantei
Nord-Atlantice, este o confirmare a solidaritatii statelor membre si reprezinta
fundamentul capacitatii de descurajare a NATO, cea mai veche si de succes
organizatie de securitate colectivd, avand ca expresie juridica Articolul 5 din
Tratatul Atlanticului de Nord.

Propaganda ostild, influentarea agendei mass-media si subminarea autoritatii
liderilor politico-militari, accentuarea neincrederii in capacitatea de lupta a fortelor
armate si In trainicia aliantelor si acordurilor de aparare colectiva este o altd
dimensiune a razboiului hibrid, informarea corecta, completd si oportuna a

9 Popescu, Luca A. - Oficial SUA, despre amenintarea Rusiei asupra Europei. ,,Este adversarul atdt
de nesabuit, incdt sa se ciocneascd cu o forta militara a NATO?”, Gandul.info, 9 august 2014,
http://www.gandul.info/international/oficial-sua-despre-amenintarea-rusiei-asupra-europei

10 Miklaucic, Michael - NATO Countering the Hybrid Threat, 23 September 2011,
http://www.act.nato.int/nato-countering-the-hybrid-threat
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populatiei asupra tuturor aspectelor de interes public reducdnd sau anihiland
impactul actiunilor intreprinse de adversar in mediul informational.

Alianta Nord-Atlantica este solicitatd prin urmare si identifice cele mai adecvate
modalitati de contracarare a amenintarilor de tip hibrid sau asimetric, In cazul in care
acestea ar fi puse in practica de un stat sau un grup de state impotriva membrilor Aliantei.

Aplicarea masurilor de reasigurare, revizuirea planurilor de contingenta si
operationalizarea componentelor fortei expeditionare de reactie foarte rapidd a
Aliantei demonstreaza vointa politica si capacitatea militara a statelor membre de a
recurge la apararea colectiva, in cazul in care s-ar confrunta cu amenintari similare
celor prin care se caracterizeaza conflictul din Ucraina.

Conform declaratiilor secretarului general al NATO, Rasmussen, in luna
august 2014, Tnainte de Summitul NATO din Tara Galilor, rapoartele de analiza a
situatiei din Ucraina, confirmate din surse multiple, indicau implicarea activa a
Rusiei in sprijinul actiunilor de destabilizare internd a statului ucrainean,
desfagurate de formatiunile separatiste din provinciile Donetk si Lugansk.

Astfel, presiunile militare ruse constau in masarea fortelor sale militare in
apropierea frontierei de stat cu Ucraina, dar i in trimiterea armament, munitii, luptatori
si instructori 1n sprijinul militiilor separatiste, ale caror operatii sunt sustinute i in plan
politic (prin declaratii de sprijin), diplomatic (in organizatiile internationale si prin
actiuni bilaterale) si mediatic, prin orchestrarea unor campanii de dezinformare.

Expunerea unui stat membru NATO Ia astfel de presiuni, amenintari si
actiuni militare, specifice oricdrui tip de razboi (clasic, hibrid, asimetric),
desfasurate de catre un stat tert/coalitie/grup de state va determina aplicarea
Articolului 5 din Tratatul Atlanticului de Nord, in acord cu principiile Cartei
Natiunilor Unite, care prevad si recunosc dreptul la aparare colectiva al statelor.

Indiferent de motivatii, explicatii si justificiri, in absenta unui mandat
international, introducerea de militari si tehnicd de lupta, declarat sau pe ascuns, pe
teritoriul unui alt stat, pentru ocuparea totald sau partialda a teritoriului sau si
preluarea controlului de cétre entitati politice si militare sprijinite din exterior,
conform normelor dreptului international este definitd invazie si necesita adoptarea
de masuri din partea organizatiilor internationale de securitate.

In viziunea statelor Aliantei, contracararea noilor tipuri de amenintiri,
asimetrice sau hibride, face imperios necesard adaptarea si flexibilizarea structurii
de forte, cresterea capacitatii de reactie rapidd, simultan cu utilizarea tuturor
instrumentelor de putere, concretizata prin actiuni coordonate, la nivelurile politic,
diplomatic, economic si informational, ale tuturor statelor membre si partenere
contributoare la prevenirea §i gestionarea crizelor.

Dreptul international are un rol esential in contracararea amenintarilor i
razboaielor de orice tip. Respectarea ce cétre toate statele, fard nicio exceptie, a

51



Revista de Stiinte Militare ~ 1/2015

principiilor fundamentale ale dreptului international, consacrate in Carta Natiunilor
Unite, este conditia suprema a mentinerii pacii, securitatii si legalitatii internationale.

Neamestecul in treburile interne si respectarea integritatii teritoriale a
statelor, nerecurgerea la fortd si la amenintarea cu forta, rezolvarea diferendelor
dintre state prin mijloace exclusiv pasnice, respectarea cu buna credinta a tratatelor
internationale, manifestarea egalitatii suverane a statelor si popoarelor, simultan cu
respectarea drepturilor si libertatilor fundamentale ale omului sunt principalele
elemente constitutive ale constructiei sistemului international, dar si garantia
soliditatii acestuia. Ingerinta In treburile interne ale statelor, recurgerea la forta sau
la amenintarea cu forta contravin regulilor coexistentei pasnice si pericliteaza grav
pacea, securitatea si legalitatea internationale, afecteazd grav functionalitatea
sistemului politico-juridic international.

In temeiul principiului neamestecului in treburile interne, este interzisa ingerinta,
directa sau indirectd, in afacerile altui stat, recurgerea la masuri economice, politice sau
de alta natura, amenintarea cu utilizarea fortei sau recurgerea la aceasta, prin interventii
militare pentru a determina un stat sa renunte la drepturile sale suverane de a-si stabili
conduita politica in cadrul comunitatii internationale.

Referitor la formele indirecte de interventie in afacerile interne ale unui stat,
lucrarile de drept international precizeaza ca ,, toate statele trebuie sa se abtina de
la organizarea, sprijinirea, pregatirea, finantarea, incurajarea sau tolerarea de
activitafi armate subversive sau teroriste destinate sa modifice, prin violentd,
regimul dintr-un alt stat sau sd intervind in luptele interne dintr-un alt stat.”™

Interventia 1n afacerile interne ale unui stat este posibild in cazul 1n care acesta
pune in pericol pacea si stabilitatea internationald, in conditiile prevazute de Carta
Natiunilor Unite. In baza rezolutiilor Consiliului de Securitate al ONU, statele membre
pot aplica masuri de constrangere, politice, economice si militare. Recurgerea la forta
armatd reprezinta nivelul maxim al angajarii internationale impotriva unui stat sau grup
de state, cu scopul de a preveni amenintarile la adresa pacii si a sanctiona nerespectarea
angajamentelor internationale, cazurile de incilcare a pacii, crimele contra pacii si
securitdfii omenirii, Intre care, lucrarile de drept international mentioneaza:
,,agresiunea §i ameninfarea cu agresiunea, intervenfia in treburile interne ale altui
stat, pentru organizarea de activitati subversive sau teroriste;, stabilirea sau
mentinerea cu forfa a unei dominatii coloniale sau a altei dominatii straine; actele de
genocid; actele de apartheid; incalcarile sistematice sau masive ale drepturilor
omului, constind in omucidere intenfionatd, tortura, plasarea sau mentinerea unei
persoane in stare de sclavie, servitute sau muncad fortatd, persecutarea pentru motive

11, Diaconu, I. — Curs de drept international public, Casa de editurd si presa ,, Sansa”, Bucuresti,
1993, p. 280.
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sociale, politice, rasiale, religioase sau culturale ori deportare sau transferul fortat de
populatii; crimele de razboi de o gravitate exceptionald intre care folosirea de arme
ilicite, folosirea de metode sau mijloace de rdzboi concepute pentru a cauza daune
intinse, grave si durabile mediului natural; distrugerea pe scara largda a bunurilor
civile; recrutarea, utilizarea, finantarea si instruirea de mercenari; actele de terorism
international, traficul ilicit de stupefiante; comiterea de daune deliberate si grave
mediului.”*

In incercarea de a descuraja participarea indirectd la ostilititi sau la acte
planuite de violentd, care sunt considerate infractiuni, Adunarea Generald a
Natiunilor Unite a adoptat la la 4 decembrie 1989 Conventia internationala
impotriva recrutdrii, folosirii, finantdrii §i instruirii mercenarilor'®, prin care se
solicita statelor membre sa nu recurgd la recrutarea, finantarea, instruirea sau
folosirea de mercenari pentru a-si indeplini obiectivele politice si militare.
Conventia reprezintd dezideratul ONU de a facilita cooperarea dintre statele
membre pentru a preveni si a pedepsi asemenea infractiuni, ca si tentativa si
complicitatea la actiuni de natura sa prejudicieze pacea §i securitatea internationala,
afectand egalitatea suverand, independenta politica si integritatea teritoriala ale
statelor, precum si dreptul la autodeterminare al popoarelor.

Desi Conventia internationala impotriva recrutarii, folosirii, finangarii §i
instruirii mercenarilor este in vigoare de la 20 octombrie 2001, ratificarea acesteia
de catre toate statele membre ONU se dovedeste a fi un proces dificil, nefinalizat
pana in prezent.

Concluzii

Apartenenta la NATO si existenta unui atac armat Intreprins de un agresor
identificat impotriva unuia sau mai multor membri ai Aliantei sunt principalele conditii
pentru invocarea Articolului 5 din Tratatul Atlanticului de Nord. Articolul 5 constituie
esenta garantiilor de securitate pe care statele semnatare si le acordd reciproc,
convenind asupra faptului ca ,,... un atac armat impotriva uneia sau mai multora dintre
ele, in Europa sau in America de Nord, va fi considerat un atac impotriva tuturor §i, in
consecingd, sunt de acord cd, daca are loc asemenea atac armat, fiecare dintre ele, in
exercitarea dreptului la auto-apdrare individuala sau colectiva recunoscut prin
Articolul 51 din Carta Natiunilor Unite, va sprijini Partea sau Parfile atacate prin
efectuarea imediatd, individual sau de comun acord cu celelalte Parti, a oricarei

12 |bidem, p. 263

13 International Convention against the Recruitment, Use, Financing and Training of Mercenaries,
UN General Assembly, A/RES/44/34, 4 December 1989,
http://www.un.org/documents/ga/res/44/a44r034.htm
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actiuni pe care o considerd necesard, inclusiv folosirea forfei armate, pentru
restabilirea si mentinerea securitdtii zonei nord-atlantice.”™*

Aplicarea Articolului 5 in cazul in care un stat membru este expus unui
razboi hibrid caracterizat de ,,... utilizarea unei game largi de masuri militare,
paramilitare si civile, deschise si sub acoperire, intr-o arhitectura cu un grad inalt
de integrare’™ depinde de posibilitatea identificirii agresorului si a caracterului
deliberat ostil al actiunilor acestuia.

Amenintarile hibride, razboiul hibrid nu sunt altceva decat o noua denumire
a unor practici subversive mai vechi, asociate razboiului clasic. Demonstrarea
acestei afirmatii poate fi sustinutd de numeroase exemple din perioada Razboiului
Rece. Manifestarile sale cald-fierbinti au conturat precis faliile geopolitice si
zonele de influenta ale principalilor actori ai ordinii bipolare, fiind acompaniate de
sanctiuni si blocade economice, de limitarea si interzicerea accesului la tehnologii,
de interventia in afacerile interne ale altor state prin aplicarea coordonatd a unor
presiuni politice, diplomatice, economice, juridice si informationale.

Privind retrospectiv, decesul Razboiului Rece nu a condus in mod necesar la
consolidarea ordinii internationale, a organizatiilor si a sistemelor de securitate
colectiva. Dimpotriva, standardele duble in tratarea unor crize si seccesiuni invalideaza
rezultate si acorduri subsumate Procesului Helsinki, iar accentuarea disensiunilor dintre
principalii actori internationali, cu drept de veto in Consiliul de Securitate al ONU,
conduc inevitabil la blocarea mecanismelor de securitate colectiva.

Intrucat recurgerea la forta si la amenintarea cu forta — rizboaiele de
agresiune 1n acceptiunea lor clasica — au fost si sunt interzise, condamnate si
descurajate de normele de drept international definite in Carta Natiunilor Unite si
in documentele subsecvente acesteia, conflictele intre state se manifestd tot mai
mult nedeclarat, ambiguu si disimulat, sub limita beligerantei.

In incercarea de a preveni, elimina sau reduce posibilitatea de a fi identificate ca
agresor, statele evitd sa recurgd la utilizarea mijloacelor militare clasice 1n favoarea
unor noi forme, mijloace si modalitdti de actiune nonmilitare, pentru promovarea
propriilor interese politice, economice, teritoriale, sociale si de imagine.

Statele majore si unitatile luptatoare, comandantii si specialistii militari, a
caror pregétire are ca dimensiuni principale utilizarea manevrei si a capacitatilor de
lovire in scopul neutralizarii, nimicirii si distrugerii inamicului, nu dispun de cele
mai adecvate instrumente de a raspunde unor amenintari nonmilitare, in principal
informationale si economice. In astfel de cazuri folosirea fortei armate se poate
dovedi chiar contraproductiva, intrucat oferd adversarului posibilitatea de a-si

¥4 The North Atlantic Treaty, Washington D.C. — 4 April 1949, Article 5,
http://www.nato.int/cps/en/natohg/official_texts_17120.htm?
15 Wales Summit Declaration - Op.cit.
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legitima actiunile si de a adopta masuri in oglinda, avand ca finalitate escaladarea
violentelor.

Abordarea interdepartamentala presupune valorificarea capacitatilor diferitelor
ministere, institutii si agentii guvernamentale, militare si civile, in scopul facilitarii
indeplinirii obiectivelor politico-militare. Strategiile guvernamentale integratoare,
coordonarea actiunilor militare si nonmilitare, letale si nonletale, sunt sau ar trebui sa
fie luate in considerare 1n doctrinele militare, in cadrul pregatirii de comandament, pe
timpul proceselor de planificare operationala si in planurile de operatii.

Dincolo de perdeaua de fum a propagandei, de dramatismul situatiilor
individuale ale beligerantilor si de dificultatile de prognozare a evolutiilor din
Donbas, indiferent de etichetele care 1i sunt atribuite, conflictul din Ucraina este un
test pentru capacitatea comunitatii internationale, a tuturor statelor, inclusiv a celor
direct implicate, de a se solidariza rational si a demonstra ca pacea este posibila.
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Rezumat: Evenimente ale prezentului social sunt deseori explicate si prin prisma
unor profetii sau sunt prezentate drept urmare a modului in care se urmdreste
implementarea unor principii de convietuire sociald, general acceptate sau impuse de
structuri de grup. Primele au mai mult incarcdtura academica §i emotionald, pe cdnd cele
impuse de grupuri vremelnic constituite vizeaza un interval mai mic de timp, dar presupun
o angajare sociala concreta. Ca atare, viitorul social al natiunilor se produce intre
previzionari academice, ce apar ca semnale de atentionare, si strategii de angajare, ce
exprimd responsabilitdti sociale extrem de concrete.

Cuvinte-cheie: strategie; securitate; responsabilitate; stat; natiune, organizatie;
planificare; conducere.

Abstract: The actual events in our society are often presented from either a
profecy perspective or expressed as a result of the way the principles our society are
implemented in our social life.

Keywords: strategy; security; responsability; state; nation; organisation;
planification; command.

Viitorul — ca semnal de atentionare. Se pare cid omenirea a fost
insotita de profetii asupra viitorului sdu, ca urmare si acum se mai fac
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trimiteri la previziunile mayase sau la cele ale lui Nostradamus. Evenimente ale
prezentului social sunt deseori explicate s§i prin prisma unor profetii ce inca
inflacareazd imaginatia.

In plind reconfigurare a spatiilor de influentd si de retrasare a granitelor
statale, Tn avantajul invingétorilor din primul razboi mondial si oarecum 1n sfidarea
elementelor autohtone, prin 1926, francezul Henri Massis, bun cunoscator al
culturii arabe, a scris o lucrare profetica, intitulatd Apararea Occidentului, in care
atenfiona asupra faptului ca religia araba si musulmand nu lasa nepedepsita
aroganta noilor stapani si, mai devreme sau mai tarziu, Occidentul va avea de
infruntat furia Orientului. In replicd, tot un francez, Rene Guenon, analizdnd
tendintele politice ale vremii, a scris lucrarea Criza lumii moderne, in care aprecia
ca Occidentul nu trebuie sa se teama de Islam, ci de propriile lui interese, ca atare,
Occidentul sa fie atent la dusmanul din interiorul granitelor sale, nu la cel ce se
gaseste In cultura islamica, destul de departe si insuficient inzestrat tehnologic.
Oricum, se pare cd ambii scriitori se pot lauda acum cu profetii ce s-au adeverit:
Occidentul a fost pus in pericol de forte din interior, responsabile de cea de-a doua
conflagratie mondiald, adeverind astfel prezicerile lui Rene Guenon, dar este
amenintat chiar la el acasa de Orient, prin acte teroriste, ceea ce ne indreptateste sa
afirmam ca si prezicerile lui Henri Massis se adeveresc, din moment ce fanatici
islamisti au distrus turnurile gemene din New York, au facut sa explodeze bombe
la actiuni sportive de anvergura, au aruncat in aer trenuri cu pasageri, au atacat
ambasade, au mitraliat cetiteni francezi in redactiile unor publicatii etc.

Pe timpul razboiului rece au aparut numeroase previziuni care dadeau ca
invingdtoare o parte sau alta, argumentele de baza constand preponderent in forta
militara a celor doud sisteme, dar si in considerente de ordin politic. Dincolo de
acestea, au existat si ganditori care au prefigurat viitorul, facand abstractie de
natura politica predominanta. Astfel, dupa anii 1970, Alvin Tofller a devenit foarte
cunoscut prin faptul ca si-a asumat riscul de a anticipa schimbarile sociale globale
prin prisma mutatiilor calitative tehnologice, in lucrari de genul Socul viitorului, Al
treilea val, Powershift, Razboi si antirdazboi, Spasmul economic etc.. Acesta ne-a
prevazut un viitor al schimbarilor comportamentale generate de profunde
descoperiri In randul stiintelor cu aplicabilitate imediata, proiectind o omenire
sugerand a fi necesar sa se facd adevarate revolutii in sistemele de educare.
Sintetizand informatii din domenii disparate, ca psihologia, economia, tehnologia,
biologia si istoria, lucrarile de mai sus au propus moduri surprinzitoare de a gandi
viitorul omenirii. Pentru Toffler era evident cd, atat societatea capitalistd, cat si
societatea socialistd treceau printr-o criza generald, ceea ce 1i permitea s vesteasca
societatea specifica celui de Al treilea val. Despre aceasta noua societate, nu se sfia
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sa afirme ca "Nu-mi imaginez lumea viitoare ca scutitd de conflicte, nici procesul
de a ajunge la ea. Dimpotriva, consider ca intram intr-o perioada de aprige
conflicte sociale si politice [...] un val de schimbari maturind o intreaga
societate...un intreg lant de schimbari asociate, care se stimuleaza una pe alta si se
accelereaza reciproc, impingand sistemul intr-o directie care se poate defini."!

John Naisbit, analizand mutatiile previzibile din interiorul ambelor sisteme
sociale puternic antagoniste, a sistematizat urmatoarele tendinte majore, astfel: de
la societatea industriald la societatea informationald; de la tehnologia fortata la
inalta tehnologie — inalte reactii compensatoare; de la economia nationald la
economia mondiald; de la perspectiva pe termen scurt la perspectiva pe termen
lung; de la centralizare la descentralizare; de la ajutorul institutional la
autoajutorare; de la ierarhii catre retele; de la democratia reprezentativa la
democratia participativa; de la nord catre sud; de la optiunea exclusiva la optiunea
multipla. 2 Oricum, se pare cd la inceputul anilor 1980, nu se intrevedea disparitia
sistemului social socialist, desi se explicau megatendinte ale evolutiilor generale.

In plan politic, ambele sisteme politice antagoniste — capitalismul si
socialismul - , se angajau sa coexiste pasnic, dar se intreceau in a prezice ca dispun
de resurse de stipanire a fenomenelor respective de generare a schimbarilor si, pe
acest fond, asigurau componenta sociala proprie de strategii victorioase.

Anul 1989 a pus omenirea in fata unui fapt implinit, cdderea comunismului
si victoria capitalismului, ca purtitor declarat al libertatii sociale, prosperitatii si
democratiei. In jurul ideilor de viitor al celor doud sisteme politice s-au facut
numeroase previziuni, insa putine au indrdznit si se angajeze la un asemenea
deznodamant. Capitalismul a devenit invingator prin sucombarea din interior a
socialismului, evitandu-se orice forma de apocalipsa nucleara.

Incd nu se sarbitorea cum se cuvine victoria capitalismului, cand, pe
actualitatea conflictuala Est-Vest, Francis Fukuyama a lansat pe piatd cartea
Sfarsitul istoriei si ultimul om, care S-a bucurat de o largd audientd. Se sugera
faptul ca, prin victoria capitalismului, omenirea a atins o stare providentiald de
echilibru, democratia occidentald si principiile de viata capitaliste fiind in masura
sa asigure pacea si prosperitatea planetard. Se inocula astfel ideea unui viitor social
nimicitoare nu se mai justificau .

Mirajul unei convietuiri pasnice intre natiuni a fost tulburat de Samuel
Hungtington, in anul 1996, prin lansarea cartii Ciocnirea civilizatiilor. In viziunea
acestuia, geografia geopoliticd se giseste sub presiunea unei geografii geoculturale,

L Alvin Toffler, Previziuni si premise, Editura Antet, Bucuresti, 1996, p. 203.
2 John Naisbitt, Megatendinte, Edirura Politica, 1982.
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care nu este exclus sa nu genereze conflicte de mici sau mari dimensiuni. Interesant
este faptul ca distinsul autor dezvoltd un adevarat mix geocultural, punand fata in fata
cultura occidentala cu cultura estica, fosta socialistd, cultura de sorginte catolica cu cea
de sorginte ortodoxa, cele doua culturi crestine cu cultura islamica . a. m. d. , ciocnirea
civilizatiilor fiind mai probabila la zonele de granita, acolo unde, in timp, s-au produs
transferuri de civilizatie, formand comunitati pe spatii geografice ce se gasesc de acum
sub o alti atractie culturald. In incercarea de a descifra sensurile si ascunzisurile
acestui demers cultural s-au angajat o multime de oameni de cultura, printre ei
regasindu-se si fostul papa Ioan Paul al II-lea, care a apreciat cartea ca fiind "[...] 0
lucrare neconvingatoare, trasind frontiere de nedepasit Intre mentalitatea occidentala si
cea orientala."® Desigur, respectatul conducitor al Bisericii catolice a putut sa considere
lucrarea ca fiind neconvingatoare, deoarece era de neconceput ridicarea unui zid intre
mentalitatile occidentale si cele orientale, dar din moment ce s-au definit i anumite
interese politice, omenirea a privit ingrozita la dramele sociale din fosta Iugoslavie, din
zonele ex-sovietice, din Africa, din Asia g.a.m.d.

Numai ca ciocnirea periferica a civilizatiilor, sustinuta de Samuel
Hungtington a capatat noi dimensiuni prin actiunile teroriste din SUA, Spania,
Anglia, Rusia, Franta etc. Civilizatiile culturale stelare, dezvoltate in interiorul unor
culturi predominante, se caracterizeaza prin ceva esential ce, pe fondul unor
nemultumiri fata de culturile majoritare social, genereaza actiuni tragice, in urma
carora se inregistreaza zeci, sute si mii de morti nevinovati. Actele teroriste ce au
dus la distrugerea turnurilor gemene din SUA, in 2001, au declansat o adevarata
cruciadad antiteroristd, de pedepsire a unor state ca Iraq si Afganistan, la care au
contribuit cu forte si fonduri multe alte state. In fond, minoritati culturale, puternic
sustinute politic din exterior, au devenit puternice centre de destabilizare sociala.

Impotriva evidentei, prin anul 2005, cand cruciada din Afganistan si Iraq
sugera victoria Occidentului asupra Orientului, Thomas L. Friedman a lansat cartea
Pamdntul este plat, o scurtd istorie a secolului XXI. Si aceasta a fost o lucrare bine
primitd de publicul de pretutindeni, deoarece argumenta in directia elimindrii
starilor conflictuale distructive mondiale, prin faptul cd geoculturile si statele
politice au fost deja depasite de vectorii globalizarii economice, globalizare ce
conduce la diluarea frontierelor teritoriale, circulatia monedei, capitalurilor si fortei
de munca constituind noile forte ale viitorului social. Ca atare, ni s-a sugerat o
metafora a schimbarilor in curs, prin sintagma mapamondul aplatizat , care ar prezenta
o victorie a globalizarii economice in raport cu frontierele invechite. Idealismul unei
lumi unite si conduse prin proces de globalizare, sustinuta si de victoria capitalismului
asupra socialismului sunt fundamente ale politicii americane actuale, care lasa sa se
inteleaga ca lumea are deja un conducator ce trebuie respectat.

3 Caius Ciorean, Vandtorii de viitor, articol, Sinteza, nr. 12, ianuarie 2015, p. 98.
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Mult mai convingator in a sustine exceptionalitatea SUA in lume ne apare
George Friedman, cu volumul siu Urmatorii 100 de ani, aparut in 2009, care
prevede ca secolul XXI va fi secolul puterii SUA, asa cum inceputul secolului XX
a fost al dominatiei europene. Se aduc argumente precum ca SUA sunt prea
puternice pentru a mai putea fi concurate de alte state, fie ele chiar si emergente;
Rusia, China, Japonia, Brazilia, Mexic etc. sunt tari ce nu vor putea revendica
rolul de lider mondial, cel putin in acest secol.

Spre deosebire de Thomas L. Friedman, care a descris un viitor descatusat de
victoria globalizarii asupra frontierelor, Robert D. Kaplan, prin Razbunarea geografiei,
carte aparutd in 2012, ne propune incd o reactualizare a frontierelor politice, ca o
inteleapta construire a viitorului. Indiferent de succesele globalizarii economice, natura
politicd a frontierelor constituie structura de rezistentd in configurarea viitorului.
Aceste considerente se sprijind pe fapte concrete care au angajat statele in conflicte
actuale, unele extrem de imprevizibile prin consecinte, asa cum se prezinta situatiile
din spatiul ex-sovietic, din cel al nordului Africii si din Orientul Apropiat.

Destul de trangant in ceea ce priveste rostul SUA in lumea aceasta globalizata ne
apare Zbigniew Brzezinski, pentru care "...puterea Americii, bazatd preponderent pe
afirmarea principiului suveranitatii nationale, reprezintd astdzi cea din urma garantie a
stabilitatii globale; totodatd, societatea americana stimuleazd acele tendinte sociale
universale care dilueazd suveranitatea nationald...Toate acestea conferda Americii o
influenta politica internationala fara egal. La bine si la rau. America da tonul, si nici un
rival nu se aratd la orizont."* Ca atare, se gdseste de cuviin{d ca, pe masurd ce se
slabeste securitatea celorlalte state, "America are dreptul de a dori mai multa securitate
pentru ea decat orice alt stat. Are nevoie de forte capabile de desfasurare internationala.
Trebuie sd-gi intdreasca abilitatea de a culege informatii (mai degraba decat sa
iroseasca resurse cu imensa birocratie a securitatii teritoriului) astfel incat amenintarile
sa fie anticipate. Trebuie sd-si mentind o suprematie tehnologica fatd de toti potentialii
rivali, in privinta fortelor strategice si conventionale. insa trebuie si-si defineasca
securitatea n asa fel Incat sa poatd mobiliza si pe altii, prin cointeresarea lor. Aceasta
misiune de amploare poate fi indeplinitd eficient numai daca lumea va intelege ca
drumul marii strategii americane este inspre o comunitate de interese impartasite."
Este simplu de identificat acea lume ca fiind o lume dominata de forta covarsitoare a
SUA si condusa de SUA.

O nota discordantd, in corul celor care postuleaza rolul de lider recunoscut al
lumii SUA, face Jacques Attali, care, in a sa Scurtd istorie a viitorului, din 2006,
prognozeaza nici mai mult nici mai putin decat ca SUA vor fi invinse, candva prin anul
2035, de mondializarea pietelor financiare, lumea devenind practic policentrista,

4 ZbignieW Brzezinski, Marea dilemd: a domina sau a conduce, Editura Scripta, 2005, p. VII.
5 lbidem, p. 229.
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gestionata cu intelepciune si responsabilitate de circa zece puteri regionale. Pana sa se
ajungd la acel moment planetar, undeva prin 2060, despre Romania, Attali facea
urmatoarele aprecieri” Viitorul Romaniei va depinde de acum de felul in care va sti sa
se adapteze legilor viitorului, de modul in care se va pricepe sd urmeze legile
succesului: sa-si creeze un ambient relational, sa suscite dorinta unui destin, sa
favorizeze libertatea creatiei, sa se doteze cu un mare port si cu o mare piata financiara,
sa formeze in mod echitabil cetateni pentru noile orizonturi stiintifice, sa stapaneasca
tehnologiile viitorului, s pund bazele aliantelor necesare. "® In afard de dotarea cu un
mare port, celelalte directii de actiune sunt valabile pentru orice tard ce doreste sa tind
pasul cu cerintele progresului social.

2. Viitorul — ca strategie de angajament imediat. Este evident ca SUA
considerd statele membre ale Tratatului Nord — Atlantic a fi nucleul pe care se
poate constitui acea comunitate de interese Tmpartagite, ce acceptd ca o realitate
indubitabila rolul dominant si conducator al SUA. Spre deosebire de previziuni
academice privind rolul uneia sau alteia dintre tarile lumii, Declaratia SUMMIT-
ului din Tara Galilor adoptata de sefii de stat si de guvern participanti la reuniunea
Consiliului Nord Atlantic, din 4-5 septembrie 2014, proiecteaza aprecieri si
angajamente ce definesc eforturile comune ale grupului de tari bine structurate
politico-militar in privinta asigurarii securitatii globale.

Momentul intrunirii sefilor de stat si de guvern se apreciaza a fi fost crucial
pentru securitatea euro-atlanticd, deoarece, prin actiunile agresive ale Rusiei impotriva
Ucrainei, a fost agresata insasi viziunea comunitatii asupra construirii unei Europe
libere, a fost provocat sistemul propriu de securitate, situatie ce poate avea consecinte
pe termen lung pentru pacea, securitatea si stabilitatea intregii lumi.

Semnalul dat pentru toate celelalte natiuni are doud componente majore: prima,
reconfirma angajamentul comun fata de Tratatul de la Washington, precum si fata de
obiectivele si principiile Cartei Organizatiei Natiunilor Unite, si a doua, defineste un
nou angajament comun de a consolida pe mai departe legitura transatlantica si de a
asigura resursele, capabilitatile si vointa politicd necesare pentru a asigura pe oricine ca
Alianta rimane gata sa faca fata oricarei provocari si capabild sd acfioneze cu hotarare
pentru a apara libertatea si valorile noastre comune privind libertatea individului,
drepturile omului, democratia si statul de drept. Aceasta a doua componenta este in
masurd s angajeze toate natiunile membre oriunde in lume, unde cel ce conduce si
domind considera cd s-au incdlcat valorile comune privind libertatea individului,
drepturile omului, democratia si statul de drept.

Directiile de actiune rezultd din conceptul strategic propriu: apararea
colectivd, managementul crizelor §i securitatea prin cooperare, Intdrind parteneriate

6 Jacques Attali, Scurtd istorie a viitorului, Editura Polirom, Bucuresti, 2007, p. 7.
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cu statele si organizatiile din toatd lumea, care adera la valorile comune, pentru a
construi mai bine impreuna securitatea, aceasta reprezentind fundamentul
prosperitatii si modului de viatd comun. Pentru a da confinut si credibilitate la
aceste directii de actiune, s-a adoptat Planul de actiune al NATO pentru cresterca
nivelului de reactie.

Pentru punerea in aplicare a Planului, comunitatea NATO a modificat
paradigma efortului comun, in sensul ca, s-a convenit inversarea tendintei de scadere a
bugetelor de aparare, concomitent cu reconsiderarea modului de cheltuire a alocatiilor.
in mod concret, s-a cizut de acord asupra urmitoarelor aspecte, astfel: "Aliatii care
respectd In prezent valoarea de referintd a NATO de minimum 2% din Produsul Intern
Brut (PIB) pentru cheltuielile pentru aparare isi vor fixa ca obiectiv sa continue aceasta
valoare. De asemenea, Aliatii care cheltuiesc peste 20% din bugetele lor pentru aparare
pentru echipamente de importantd majora, inclusiv pentru activitatea de cercetare si
dezvoltare aferenta, vor continua sa faca acest lucru. Aliatii a caror cota actuala din PIB
destinata cheltuielilor de aparare este sub nivelul de 2%: vor stopa orice declin din sfera
cheltuielilor pentru aparare; isi vor fixa ca obiectiv sporirea cheltuielilor pentru aparare
in termeni reali pe masura ce PIB-ul creste; 1si vor fixa ca obiectiv sd avanseze spre
asigurarea valorii de referintd de 2% intr-un interval de un deceniu pentru a-si realiza
capabilitatile tinti NATO si pentru eliminarea neajunsurilor NATO in domeniul
capabilitatilor. Aliatii care cheltuiesc in prezent mai putin de 20% din bugetele lor
anuale destinate apararii pentru echipamente de importantd majora noi, isi vor fixa
drept obiectiv ca, intr-un deceniu, sa-si sporeasca investitiile anuale la 20% sau mai
mult din totalul cheltuielilor pentru aparare. Toti Aliatii: se vor asigura ca fortele lor
terestre, aeriene si maritime corespund liniilor directoare convenite la nivelul NATO in
privinta capacitatii de dislocare si sustenabilitatii si a altor rezultate cuantificabile
convenite; se vor asigura ca fortele lor armate pot opera Impreund in mod real, inclusiv
prin implementarea standardelor si doctrinelor convenite la nivelul NATO."’

Comunitatea NATO s-a angajat la eforturi superioare pentru aparare, schimband
deoarece a identificat cu claritate in Rusia statul ce pune in pericol viziunea de
gestionare a securitatii mondiale de citre NATO. In viziunea tarilor NATO, Rusia este
acuzata de: interventie militara ilegala si in crestere In Ucraina; violare a suveranitatii
si integritatii teritoriale a Ucrainei; incélcare grava a dreptului international; provocare
majord la adresa securitafii euro-atlantice; ocupare ilegitima a Crimeii; gestionare de
fluxuri de armament, echipament, oameni si bani peste granitd catre separatisti;
alimentare de tensiuni de-a lungul granitelor proprii; deteriorare a situatiei umanitare;
discriminare a tatarilor din Crimeea; insecuritate a zborurilor avioanelor civile, ceea ce

" Declaratia SUMMIT-ului din Tara Galilor adoptatd de sefii de stat si de guvern participanti la
reuniunea Consiliului Nord Atlantic din Tara Galilor, 4-5 septembrie 2014, art. 14.
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a condus la doborarea unui avion de pasageri malaysian; nerespectare a dreptului
international inscris in Carta ONU; comportament abuziv fatd de Georgia si Republica
Moldova; violare a Actului Final de la Helsinki; conduita destabilizatoare; incalcare a
documentelor ce privesc dezvoltarea parteneriatului Rusia — NATO etc. Atentionarea
previzibila a comunitatii NATO catre Rusia este fard dubii: "Alianta nu doreste
confruntarea i nu constituie o0 amenintare pentru Rusia. Dar nu putem si nu vom face
compromisuri in ceea ce priveste principiile care stau la baza Aliantei noastre §i a
securitatii in Europa si America de Nord. NATO este atat transparentd, cat si
predictibild si suntem hotarati sa ne demonstram trainicia §i rezistenta, aga cum am
facut-o de la infiintarea Aliantei noastre. Natura Aliantei cu Rusia si aspiratiile noastre
de parteneriat vor depinde de observarea unei schimbari clare §i constructive in
actiunile Rusiei, care sa demonstreze respectarea dreptului international si a obligatiilor
si responsabilitatilor sale internationale."

SUA, ca mare putere dominantd si conducétoare, prin NATO si prin
cointeresarea tarilor aliate, conduce demersurile de aducere a Rusiei la un compor-
tament ce corespunde intereselor sale. Coexistenta pagnica este de dorit, dar a devenit
greu de realizat din moment ce o mare putere mondiald, asa cum este Rusia, este
acuzatd de nesocotirea noilor principii internationale, stabilite de ONU, in intlniri
informale de tip G5, G7, G20 etc. Pe ansamblu, problematica securitatii a devenit
dramatica, din momentul 1n care vectorii globalizarii de sorginte americand au in spate
rezolvari de genul Tugoslavia, Serbia, Afganistan, Iraq, Libia, Siria etc., ca si rezolvari
de genul Cecenia, Georgia, Ucraina etc. Oricum, din aceasta confruntare bipolara de
interese geopolitice si geostrategice rezulta doud aspecte importante: primul,
ingrijorarea opiniei publice generale fatd de escaladarea confruntarii politice,
economice, diplomatice si militare la nivel global, si, al doilea, planificare pe termen
scurt de resurse suplimentare destinate eforturilor militare. Se uitd faptul ca,
intelepciunea populara struneste pornirile agresive prin proverbul "cine seamana vant
culege furtuna”. Pe ansamblu, semnalizdrile academice sunt puse In penumbra de
angajamente strategice concrete.

Se pare cd rezolvarea problematicii internationale dupa principiul ,,asa vreau
eu” are drept urmari convingeri individuale imprevizibile, deoarece forta si aroganta
pot infrAnge militar un grup social, dar nu-I pot anihila moral si cultural. Asa se explica
nedumiriri de genul: "Si pentru ca vorbim de intoleranta, religie, respect si teama vreau
sd amintesc un lucru extrem de interesant: in 2003, la Inceputul razboiului din Iraq, nu
era nici-un pericol sa merg la filmari prin orasele Iraqului sau pe strazile Bagdadului
imbricata in tinutd europeani: pantaloni si cimasa. in mai putin de doi ani, lucrurile s-
au schimbat radical si era necesar si port burka pentru a nu leza pe cineva. Intre a risca

8 Ibidem., art. 23.
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s fiu ripitd sau ucisd si devin erou degeaba, am ales si respect regula jocului."® sau
"Imaginati-va o civilizatie care a Intrecut odinioara Occidentul in aproape orice
privintd, inainte ca un anumit lucru sa meargd gresit. Ganditi-va la acea civilizatie
invadata de Occident, afectatd de colonialism si imperialism. Imaginati-va ca o parte
din teritoriile acelei mari civilizatii de odinioard sunt inca ocupate in secolul XXI de
catre occidentali sau apropiati ai lor. Imaginati-va ca existd un popor care inca mai
trebuie sd indure prezenta navelor militare americane in apele sale teritoriale.
Imaginati-va frustrarea poporului néscut din acea civilizatie — femei si barbati mandri
de extraordinara lor istorie si de ilustra mostenire — care se vad ei Ingisi luati peste
picior si isi vad cultura batjocoritd de catre Occidentul care vede 1n ea ceva inapoiat,
ceva striin, ceva oriental.."*?

In timp ce previziunile academice incantd sau ingrijoreazi, angajamentele
comunitare prevestesc de reguld implicari ale socialului in apararea unor interese
proiectate la mare departare de sentimentele proprii.
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CELE TREI STATUI DE PE ALEEA MARESALILOR
THE MARSHALL ALLEY AND ITS THREE STATUES

General de brigadii (r) prof. univ. dr. Florian TUCA*

Rezumat: In acest articol este prezentatd in mod succint o trecere in revistd a
faptelor regelui Romaniei Ferdinand I si ale maresalilor Alexandru Averescu si Constantin
Prozan impreund cu datele lor biografice §i a perceptiei lor in epoca.

Cuvinte-cheie: Regele romdnilor Ferdinand I; Alexandru Averescu;, Constantin
Prezan; date biografice; perceptia lor in epoca.

Abstract: In this paper is presented in a short manner an activity assessment of
King Ferdinand I and Alexandru Averescu and Constantin Prezan, Marshalls of Romania,
together with their biographical data and how they were perceired etc.

Keywords: King of Romanians Ferdinand I; Alexandru Averescu; Constantin
Prezan; biographical; how they were perceired.

Iasul se numara printre orasele roménesti cu cel mai mare numar de statui
si de alte monumente si insemne memoriale de interes istoric. Faptul
este pe deplin explicabil. El a avut si are o istorie straveche si glorioasda. A fost,
vreme indelungatd, capitala statului romanesc Moldova si unul dintre cele mai
infloritoare centre economice, cultural-stiintifice, militare si religioase din intreaga
arie de vietuire romaneascd. Acolo au trdit si au lucrat, spre binele tuturor
roméanilor, ilustri barbati de stat, oameni de culturd si eroi ai neamului. Numele
multora dintre ei sunt consemnate, cu majuscule, si pe soclurile statuilor ce li s-au
inaltat, in decursul timpului, in aceasta parte de Tard, in amintirea, in memoria si
intru slava lor.

In consecinti, considerim necesar si citim, doar ca exemplificare, cateva
dintre asa-zisele memoriale: statuia ecvestra a lui Stefan cel Mare si cel Sfant;
grupurile statuare sau statuile dedicate unor straluciti voievozi si domnitori romani,
asa cum au fost Dragos Voda, Alexandru cel Bun, Stefan cel Mare si Mihai
Viteazul, loan Voda cel Cumplit si Petru Rares, Vasile Lupu si Dimitrie Cantemir,

* Prof. univ. dr., membru al Academiei Oamenilor de Stiinta din Romania, istoric.
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Alexandru loan Cuza si altii; statuile sau busturile lui Miron Costin, Mihail
Kogilniceanu, Mihai Eminescu, Gheorghe Asachi, Costache Negri, Vasile
Alecsandri etc.; monumentele eroilor razboiului de independentd si al celor din
razboiul de reintregire nationala si multe altele.

Cu mai bine de 10 ani in urma, Iasul din zilele noastre avea sa fie innobilat
cu Incd trei noi §i reprezentative statui, dedicate, de data aceasta unor reputati si
venerafi maresali ai Romaniei, dintre cei opt care au primit aceastd inalta si
onoranta demnitate, sapte dintre ei, din partea statului roman, iar unul din partea
Germaniei si apoi si a Rusiei tariste.

Care sunt cei trei maresali ale caror statui aveau s Tmpodobeasca un loc bine
cunoscut si iubit de catre ieseni si de catre toti romanii de bine, adica Dealul
Copoului? Este vorba de regele Ferdinand I, Alexandru Averescu si Constantin
Prezan. Locul ales de catre initiatorii si realizatorii respectivului ansamblu statuar
avea sa primeascd, pand la urma denumirea de ,,Aleea Maresalilor” si cu aceasta
titulaturd va ramane el consemnat in istorie. Am zis ,,pand la urma”, nu asa, la
intamplare sau din fuga condeiului, ci tinand seama de evolutia evenimentelor
legate de edificarea complexului statuar de pe Dealul Copoului, in fruntea carora s-
a aflat incd de la inceput, primarul de atunci al orasului lasi, profesorul Constantin
Smirad si un ostean de exceptie din zilele noastre, generalul Mircea Chelaru, fost
comandant al marii unitati iesene (Corpul 10 armata ,,Stefan cel Mare”, iar apoi sef
al Statului Major General al Armatei Romaniei). Cei care au inifiat si sub
conducerea carora s-au realizat statuile celor trei maresali ai Romaniei, au botezat,
la inceput, locul in care ele urmau si fie asezate, cu denumirea de ,,Aleea
Maresalilor Militari”. Ei gandeau ca acolo sa fie randuite busturile turnate in
metal ale celor trei maresali care fusesera si militari de carierd ai armatei romane si
anume Alexandru Averescu, Constantin Prezan si lon Antonescu. In aceasta idee,
cu aprobarile de rigoare obtinute atat de la Bucuresti, cat si pe plan local, s-a trecut
la treaba. Mai intai s-a fixat locul de dispunere a statuilor si anume, pe Dealul
Copoului. Apoi s-a elaborat proiectul propriu-zis al ansamblului statuar. Busturile
celor trei maresali aveau sa fie realizate de citre sculptori de la Studioul Plastic al
Armatei, de unde se obtinuse aprobarea din partea conducerii acestuia. Ele urmau
sd fie la Inceput modelate in ghips, iar apoi turnate in alama. Metalul necesar fusese
obtinut, fara costuri financiare din partea sefului Satului Major al Fortelor Terestre,
care pusese la dispozitia studioului plastic circa o tond si jumatate de tuburi de
proiectile de artilerie ce fuseserd scoase din uz si care urmau apoi sa fie topite
pentru turnarea busturilor. La randul lor, cei de la Iasi gi-au concentrat eforturile
pentru construirea soclurilor pe care aveau sa fie asezate busturile celor trei
maresali. Acestea S-au 1ndltat intr-un timp record, prin materiale si prin fortd de
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munca platite din donatiile benevole 1n bani facute, In principal, de catre cadrele
militare din garnizoana.

Dar 1n ultima decada a anului 1999, pe cand aproape toate treburile strans legate
de edificarea ansamblului statuar erau aproape terminate, asa, pe neasteptate, s-a ivit 0
problema care avea sd puna in pericol inaugurarea ,,memorialului gloriei” de pe Dealul
Copoului, asa cum incepuse sa fie denumit el pe plan local. Ce se intdmplase intre
timp? De la Bucuresti, agsa cum avea sa consemneze intr-un interviu de datda foarte
recentd, generalul Mircea Chelaru, care era, de drept si de fapt, unul dintre principalii
artizani ai construirii ansamblului statuar, ,,Jucrurile au luat o turnuri scandaloasi”.
in mod concret, cei cu functii foarte inalte de la Bucuresti, din considerente multiple si
adesea contradictorii, la care nu ne vom referi aici, n-au mai fost de acord ca in cadrul
celor trei busturi ce urmau sa fie asezate pe Aleea Maresalilor Militari din lasi sa
figureze si chipul maresalului lon Antonescu. Ei aveau sa-si aduca aminte, asa ca peste
noapte, ca acesta fusese considerat ,,persona non grata”, ca sa ne exprimam aici direct
si fara ocoligsuri. Ca urmare, chipul respectivului maresal nu mai putea fi agezat sau
vizut pe monumentele romanesti de for public. In consecinta, nici pe preconizata Alee
a Maresalilor Militari din Dealul Copoului. Ca si cum aceasta veste n-ar fi fost pe
deplin alarmanta pentru cei care se ocupau direct de aceasta treabd, pe plan local, adica
la Iasi, ,,unele voci inveninate”, asa cum le aprecia generalul Mircea Chelaru, in
interviul la care ne-am referit, ,,au inceput sa-1 santajeze pe primarul orasului Iasi,
Smirad, strigandu-se, in dreapta si in stdnga, cu rautate si cu urd, chiar si pe unele
strizi, si nu apard Antonescu pe Alee”. In virtutea acestui fapt, asa cum va spune
acelasi general, ,,Era in pericol, deci, inaugurarea grupului statuar”. Pentru a se
evita asa ceva, in mintea generalului Chelaru s-a nascut o idee de-a dreptul salutara si
salvatoare si anume: sd inlocuiasca bustul maresalului Ion Antonescu cu un altul! Dar
cu care anume? Avand o minte luminatd si fiind, totodatd un bun cunoscator al
biografiilor tuturor maresalilor romani, s-a oprit, ca printr-o minune, la cel mai indicat.
»Imediat — ne spune el in interviul la care ne-am referit — m-am gandit la Regele
Ferdinand”. Era o gindire ivitd ad-hoc, care avea si o deplina acoperire si justificare:
regele Ferdinand 1si legase in mod organic numele de bogata si frumoasa istorie a
Iagului. Printre altele, in anii Primului Razboi Mondial el si suita sa regala si militara s-
au aflat, timp de peste doi ani de zile, la Iasi. De acolo, a condus cu madiestrie destinele
tarii s-a aflat in fruntea armatei In inalta postura de comandant suprem, a comandat
ostirea romana si a condus efectiv, operatiile militare ale armatei etc. Referindu-se la
acest inalt si stralucit personaj, al carui bust urma sa-1 inlocuiasca pe cel al lui Ion
Antonescu, 1n interviul sau, generalul Chelaru avea sa spuna urmatoarele: ,,Imediat m-
am gandit la Ferdinand, al cirui bust strijuia, alituri de cel al domnului Cuza,
fresca istorica de la etajul 1 al cladirii MapN. Avea aceleasi dimensiuni cu cel al
lui Antonescu, fiind lucrat de acelasi sculptor... Atunci am hotarat ca bustul
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regelui Ferdinand si fie transportat de la Bucuresti la Iasi”. Si lucrurile aveau sa
evolueze in aceastd directie. In noua situatie, cei ce s-au ocupat de edificarea
complexului statuar de pe Dealul Copoului au fost nevoiti, in mod indreptatit, ca
denumirea initiala a locului in care el urma sa se amplaseze, adica aceea de ,,Aleea
Maresalilor Militari”, si se numeasca asa: ,,Aleea Maresalilor din Copou”. Ce a
urmat dupa aceea, vom spune, pe scurt, in continuare: inaugurarea oficiala a
complexului memorial sau statuar. Actiunea s-a desfasurat, se zice, pe data de 25
martie 2000, zi in care in garnizoana lasi avea sa depuna juramantul militar un nou
contingent de recruti. A avut loc un ceremonial in toata regula: cu dezvelirea propriu-
zisa a statuilor, efectuata n sunete de alamuri si in uralele participantilor cu expuneri
elogioase la adresa celor carora li se ridicasera statui; cu depuneri de jerbe si coroane
de flori la baza soclurilor Insemnelor memoriale etc.

Presa locald ieseand, insd nu, din pacate, si principalele ziare reprezentative
ce apareau la Bucuresti a consemnat asa cum se cuvine evenimentul. lar apoi,
despre statuile celor trei maresali de la Iasi avea sa se scrie doar din cand in cand,
in special cu prilejul unor zile aniversare ale eroilor neamului roménesc (de
exemplu, si de ziua Armatei). In aceasta privintd, dupa opiniile noastre, materialul
cel mai amplu, mai clar, mai complet si mai frumos dintre toate acestea a aparut in
ziarul iesean ,,Rezervistul”, in numarul sau din ziua de 25 octombrie 2014,
publicatie editata de catre ,,Asociatia Nationala a Cadrelor Militare in Rezerva
si in Retragere”, filiala Iagi. Materialul respectiv este astfel intitulat: ,,Pe Aleeca
Maresalilor Militari. De straja doar trei din cei sapte maresali ai Romaniei, care au
fost opt”. El reprezintd, de fapt, un amplu interviu pe care redactorul-sef al
publicatiei iesene, colonelul (r) Grigore Radoslovescu, 1-a luat cam dupa scurgerea
unui deceniu $i mai bine, de la inaugurarea statuilor celor trei maresali, generalului
(r) cu patru stele, Mircea Chelaru, cel ce s-a numdrat printre initiatorii si
edificatorii complexului statuar. In ceea ce ne priveste, noud, autorilor articolului
de fata, ne-a placut din acel interviu, in mod deosebit, doud dintre aprecierile facute
de citre cei doi protagonisti ai interviului, in partea de incheiere a acestuia. in
aceastd privintd, generalul Mircea Chelaru a spus urmatoarele: ,,Azi, acolo, 1n
Dealul Copoului, in aceeasi conceptie a simetriei, exista un loc rezervat pentru a
patra statuie. S& luam aminte!” Cel intervievat nu spune despre ce statuie ar fi
vorba. Dar se deduce din spusele domniei sale de care anume, adica de cea a
maresalului Antonescu — n.n.). La randul sau, autorul interviului, colonelul
Radoslovescu, a tinut sa faca si domnia sa aceasta apreciere de sinteza si de
incheiere, dar care este strans legata de cele spuse de general: ,,Si acel spatiu ar
trebui extins pentru statuile tuturor celor sapte maresali ai Romaniei, care au fost
opt” (in conceptia si in viziunea gazetarului militar, cel de-al optulea maresal al
Roméniei, era regele Carol I, care primise la timpul sdu, demnitatea sau rangul de
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feldmaresal al Romaniei si apoi, Bastonul de Maresal din partea tarului Rusiei —
n.n.).

Ramane evident, ca spusele atat de clare, de directe si de expresive ale celor
doi protagonisti citate de noi in partea de incheiere a acestui articol, sa fie retinute,
apreciate §i analizate de catre cei in drept, iar apoi, dupa concluziile formulate, sa
ia deciziile ce se cuvin, avand insd mereu in atentie, pe de o parte, respectarea
adevarului istoric, iar pe de altd parte, respectul ce se cuvine dat stralucitilor nostri
inaintagi §i eroi ai neamului romanesc, prin inalfarea de monumente §i insemne
memoriale intru amintirea, gloria si slava lor, fie ca acestia au fost ostasi simpli,
ofiteri, generali sau maresali.
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STATUL ISLAMIC - MAI MULTHDECAT
O GRUPARE TERORISTA

ISLAMIC STATE - MORE THAN A TERRORIST GROUP

Genela maior (r) prof. univ. dr. Visarion NEAGOE "
Locotenent-colonel Cezar CUCOS™

Rezumat: Referindu-se la gruparea terorista Statul Islamic, adjunctul secretarului
Departamentului de Stat al Statelor Unite pentru Irak si Iran afirma, in iulie 2014, ca
aceasta este ,,mai rea decadt al-Qaeda” §i ca ,,nu mai este demult o organizatie terorista”
ci o ,,armata in plina dezvoltare care incearcad sa stabileascad o stare de autoguvernare’.
Analizand gruparea din punct de vedere al organizarii, finantarii, leadershipului,
capabilitatilor militare, obiectivelor si al strategiei adoptate de aceasta, vom constata
adevarul acestor afirmatii precum si pericolul reprezentat de Statul Islamic la adresa pacii
si securitatii lumii.

Cuvinte-cheie: ISIS, organizatie terorista, Califat, jihad, Sharia, al-Baghdadi.

Abstract: Referring to the terrorist group Islamic State, Brett McGurk, the State
Department’s deputy assistant secretary for Iraq and Iran said, in July 2014, that it is
"worse than al-Qaeda" and that it "is no longer simply a terrorist organization” but a
“full-blown army seeking to establish a self-governing state". Analyzing the group in terms
of organization, finance, leadership, military capabilities, objectives and the strategy
adopted by this, we determine both the truth of these statements and the danger posed by
the Islamic State to the global security environment.

Keywords: ISIS, terrorist organization, Caliphate, jihad, Sharia, al-Baghdadi.

Evenimentele din Franta de la inceputul anului 2015, care au debutat cu
impuscarea jurnalistilor de la ,,Charlie Hebdo” si au avut ca bilant
uciderea a 17 oameni, au facut dovada faptului ca, trei cetateni francezi, cu
convingeri islamiste radicale, bine antrenati si inarmati, pot crea intr-un stat
democratic, bine organizat, o stare de teroare si de asemenea, pot mobiliza prin
actiunile lor 90.000 de forte de ordine, nainte de a sfarsi ca ,,martiri”, impéacati cu
gandul ,razbunarii profetului Mahomed”. Atacurile mai sus amintite au fost
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revendicate de organizatia al-Qaeda, Yemen, insd important de vazut aici este
pericolul pe care 1l reprezinta islamistii radicali din interiorul statelor democratice,
indiferent de afilierea lor, ale caror intentii sunt mult mai greu de identificat decat
ale celor veniti din exterior.

Cu un numar de aproximativ 3.000 de luptatori proveniti din Europa de Vest,
cu obiective clar determinate printre care acela de a ,,indlta steagul Statului Islamic
(SI) deasupra Casei Albe™ , cu 0 putere militard, financiara si politicd in continua
expansiune, organizatia teroristd Statul Islamic constituie o amenintare fara
precedent la adresa statelor democratice.

in iulie 2014, adjunctul secretarului Departamentului de Stat al Statelor
Unite pentru Irak si Iran afirma, referindu-se la gruparea Statul Islamic, ca este
»mai rea decat al-Qaeda” si cd ,,nu mai este demult o organizatie teroristd ci o
armatd in plind dezvoltare” 2,

Originea acestei organizatii, ale carei radacini se regasesc in Afganistanul si
Iordania anului 1999, dar si modalitatea in care aceasta a reusit sa se dezvolte dintr-
o structura obscura si sortitd pieirii intr-una care, la 29 iulie 2014, declara
infiintarea unui califat ce se intinde pe 423 mile in Iraq si Siria, desi deosebit de
interesante, nu vor face obiectul acestui articol. Pentru a putea analiza amenintarea
pe care aceasta o constituie la adresa statelor occidentale, vor fi trecute in revista in
randurile urmatoare capabilitatile, lidership-ul, strategia si obiectivele acesteia.

In conturarea profilului Statului Islamic, analizele il prezinti ca fiind o
organizatie fard precedent in istoria terorismului, ,,0 armatid in dezvoltare” ce
»dispune de fonduri, echipament, resurse umane §i capabilitdti operationale mult
mai sofisticate decat cele cu care vestul s-a confruntat pAna acum™?,

In septembrie 2014, Statul Islamic dispunea de un numir de 31.000 de
luptatori, conform estimarilor CIA*, de trei ori mai mult decat numarul apreciat in
iunie, acelasi an. Pentru a avea un reper in perceptia acestui numar, el reprezinta
din punct de vedere cantitativ, un echivalent al militarilor activi din armata

! Afirmatia lui Abu Mosa, purtitorul de cuvant al Statului Islamic, cf. AGERPRES,
http://www.stiripesurse.ro/analiza-statul-islamic-origini-si-evolutie_931938.html (accesat la
14.01.2015)

2 Ben Watson, ISIL Is Now a ‘Full Blown Army’ in Iraq, July 23, 2014, The Defense One,
http://www.defenseone.com/threats/2014/07/isil-now-full-blown-army-iraq/89510/ (accesat la
12.01.2015)

3 Marc Pierini, The European Union Must Face the Islamic State, October 2, 2014, Carnegie
Endowment for International Pace, http://carnegieendowment.org/2014/10/02/european-union-must-
face-islamic-state

4 Richard Sisk, CIA Estimates Islamic State Has Tripled to 31,000 Fighters, September 13, 2014,
Militari Com News, http://www.military.com/daily-news/2014/09/13/cia-estimates-islamic-state-has-
tripled-to-31000 fighters.html
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Belgiei®, respectiv jumatate din cel al militarilor activi din armata Romaniei®, nici
unul din aceste state neavand insa capacitatea triplarii numarului de militari activi
intr-un interval de cinci luni.

Vorbind despre capabilitatile de lupta de care dispune, organizatia are in dotare
tancuri, transportoare blindate, tunuri, obuziere autopropulsate, instalatii de lansare a
rachetelor, precum si rachete antitanc dirijate (ATGMs), artilerie antiaeriana, sisteme
antiaeriene portabile’. Cucerirea orasului Mosul, al doilea ca marime din Irak, in iunie
2014, a avut printre rezultate, si acela cd, un important numar de vehicule militare
americane, tancuri, piese de artilerie, sisteme antiacriene portabile (MANPADS) si alte
tipuri de armament au ajuns din dotarea armatei irakiene in posesia Statului Islamic. O
mare parte a acestor echipamente au fost transferate in Siria, crescand astfel puterea de
foc si mobilitatea luptatorilor mult peste cea avuta de al-Qaeda In Mali sau a talibanilor
in Afganistan®. Analistii estimeazi chiar existenta unui numdr mic de elicoptere si
faptul ca fiecare luptator are in dotare mai multe arme de asalt M-16, munitia aferenta
si veste antiglont, capturate de la fortele guvernamentale siriene si irakiene®. Si tot la
capitolul capabilitati militare vorbim de baze de instructie ale caror numar a crescut din
2013, postdrile din social media ale grupului dezvaluind faptul cad exista astfel de
Dincolo de aspectele logistice de care dispune Statul Islamic, distinctiv pentru acesta,
in randul organizatiilor de profil, este capacitatea liderilor séi de a planifica si executa
operatii militare de nivel operativ si chiar strategic. Reunind ideologia islamistd cu
actiunea militara, concretizatd in capacitatea de comanda si control, abilitatea de a
conduce un razboi de tip hibrid, executarea manevrei si a unor ofensive pe mai multe
fronturil®, se contureazi profilul Statului Islamic ca fiind mai mult decit o grupare
terorista.

5 http://www.globalfirepower.com/country-military-strength-detail.asp?country_id=Belgium

6 Idem

" Charles Lister , Profiling the Islamic State, Brooklin Doha Center Analysis Paper, no. 13,
November, 2014
http://www.brookings.edu/~/media/Research/Files/Reports/2014/11/profiling%20islamic%20state%2
Olister/en_web_lister.pdf

8 Marc Pierini, The European Union Must Face the Islamic State, October 2, 2014, Carnegie
Endowment for International Pace, http://carnegieendowment.org/2014/10/02/european-union-must-
face-islamic-state

9 Harriet Alexander, and Alastair Beach How lsil is funded, trained and operating in Iraq and Syria,
The Telegraph, 10 January 2015,
http://www.telegraph.co.uk/news/worldnews/middleeast/irag/11052919/How-Isil-is-funded-trained-
and-operating-in-lrag-and-Syria.html#

10 Jessica D. Lewis, The Islamic State: a counter-strategy for a counter-state, July 2014, Middle East
Security Report 21, http://www.understandingwar.org/sites/default/files/Lewis-
Center%200f%20gravity.pdf
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In sprijinul puterilor militare si politice fira precedent in randul
organizatiilor teroriste si capacitatea extraordinard de a transforma succesele
militare in victorii politice, vine capacitatea de autofinantare, de aceeasi natura.
Prin influenta pe care a castigat-o asupra teritoriilor aflate sub control, in august
2014, analistii din domeniu estimau ca aproximativ 70.000 de barili de petrol sunt
vanduti zilnic din Siria si Irak de organizatie, pe piata neagra din Irak, Liban si
Turcia, aceasta obtinand astfel, un venit zilnic de 1-3 milioane de dolari!!. Aceasta
cantitate insemnatd de petrol provine, practic, din cele aproximativ 12 campuri
petroliere si cAteva rafindrii de care organizatia dispune'?.

O altd sursd financiard deosebit importantd este consideratd a fi jefuirea
bancilor odatd cu capturarea orasului Mosul, rapoartele sugerand ca luptatorii
grupului au obtinut in urma acestor actiuni peste 240 de milioane de lire sterline.
Alte surse mentioneaza alaturi de banii furati din aceste banci si aurul luat din
filiala din Mosul a Bincii Centrale Irakiene®®.

Estimarile continua cu suma de 5 milioane de lire sterline lunar, considerata a fi
castigata din taxele pe care afaceristii locali sunt obligati sa o plateasca colectorilor
Statului Islamic pe teritoriile stapanite de acestia, la care se adaugd suma de 40 de
milioane de lire sterline lunar din sumele primite pentru rascumpararea ostaticilor
straini, pretul mediu cerut pentru eliberarea unuia ajungand pana la 3 milioane de lire!,
In bugetul Statului Islamic intrd si donatiile primite din exterior, insd cifre sunt
nesemnificative in raport cu cele prezentate mai sus.

Inainte de a aborda pericolul pe care il reprezinti Statul Islamic, prin
obiectivele sale declarate, este important de analizat lidership-ul acestuia si
capacitatea conducatorilor de a concretiza scopurilor propuse.

Liderul grupului, avand titulatura de “Calif” este Abu Bakr al-Baghdadi, in
varsta de 44 de ani, aflat in 2014 pe locul 54 in Topul Forbes al celor mai puternici
oameni din lume. Argumentele celor de la Forbes pentru locul ocupat de acesta sunt

11 Charles Lister , Profiling the Islamic State, Brooklin Doha Center Analysis Paper, No 13 ,
November 2014
http://www.brookings.edu/~/media/Research/Files/Reports/2014/11/profiling%20islamic%20state%2
Olister/en_web_lister.pdf

12 Howard J. Shatz, How ISIS funds its reign of terror, New York Daily News, September 8, 2014,
http://www.nydailynews.com/opinion/isis-funds-reign-terror-article-1.1931954#

13 Marc Pierini, The European Union Must Face the Islamic State, October 2, 2014, Carnegie
Endowment for International Pace, http://carnegieendowment.org/2014/10/02/european-union-must-
face-islamic-state

14 Harriet Alexander, and Alastair Beach How Isil is funded, trained and operating in Irag and Syria,
The Telegraph, 10 January 2015
http://www.telegraph.co.uk/news/worldnews/middleeast/iraq/11052919/How-Isil-is-funded-trained-
and-operating-in-lrag-and-Syria.html#
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,remarcabila rapiditate cu care, intr-un timp foarte scurt, al-Baghdadi a reusit sa ocupe
teritorii importante din Irak si Siria, a captat atentia Intregii planete si mai ales a celor
mai importanti lideri politici, cu o serie de decapitari barbare si totodata abilitatea sa de
a pune in functiune un sistem prin care castigd sume de bani deloc neglijabile”™.

Desi a avut In permanentd grija sa fie cunoscute cat mai pufine aspecte
despre el, al-Bghdadi are o reputatie de tactician abil, nemilos si foarte organizat,
acesta participand, in mod direct, in trecut, timp de opt ani, la actiuni de lupta,
conform informatiilor aparute pe unele site-uri jihadiste'. Aceste aspecte, pe care
analistii le considera ca fiind foarte atractive pentru tinerii jihadisti*’, 1i aduc o mai
mare legitimitate conducerii lui si totodatd capacitatea de a atrage mult mai multi
luptatori pentru cauza organizatiei decat a facut-o predecesorul siu Abu Musab al-
Zarqawi. Stima de care se bucurd 1n randurile jihadistilor islamici vine insa si din
doctoratul pe care acesta il are in studii islamice, dar si provenienta acestuia dintr-0
familie cu traditie in studierea si predicarea islamismului. Toate aceste studii,
precum si experienta sa ca imam si predicator, il calificd pe al-Bghdadi, in ochii
islamistilor, la un nivel religios superior celui dobandit de Osama bin Laden sau de
Ayman al-Zawahir'8,

Pe de altd parte, documente sustrase din casa unor membri ai Statului
Islamic, pe timpul unui raid al militarilor irakieni au dezvaluit pentru prima data
detalii referitoare la structura conducerii acestui grup. Spre deosebire de
predecesorul sau, Abu Musab al-Zargawi, al-Baghdadi este adeptul centralizarii
puterii. Doi dintre ,locotenentii” lui al-Baghdadi, insarcinati cu controlul
operatiunilor sunt Abu Ali al-Anbari, care se ocupd de conducerea actiunilor in
teritoriile ocupate din Siria, respectiv Abu Muslim al-Turkman a celor din Irak. Cel
dintai este cunoscut ca fiind un fost general-maior din armata irakiand, in perioada
lui Saddam Hussein, iar al doilea, avand ca background gradul de locotenent-
colonel si functii ocupate in serviciile de informatii si cele de forte speciale
irakiene. Cei doi fosti ofiteri, spun unii analisti, sunt cei care 1l mentin pe al-

15 http://www.forbes.com/profile/abu-bakr-al-baghdadi/

16 The biography of Sheikh Abu Bakr Al-Baghdadi,
https://archive.org/stream/TheBiographyOfSheikhAbuBakrAlBaghdadi/The%20biography%200f%20
Sheikh%20Abu%20Bakr%20Al-Baghdadi_djvu.txt

17 Profile: Abu Bakr al-Baghdadi, BBC, July 5, 2014, http://www.bbc.com/news/world-middle-east-
27801676

18 Charles Lister , Profiling the Islamic State, Brooklin Doha Center Analysis Paper, No. 13,
November 2014,
http://www.brookings.edu/~/media/Research/Files/Reports/2014/11/profiling%20islamic%20state%2
Olister/en_web_lister.pdf
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Baghdadi la conducerea Statului Islamic.'® Direct subordonate lui al-Baghdadi sunt
Shura, organul consultativ suprem, care, in mod teoretic, trebuie sa autorizeze
deciziile Califului, avind totodatd autoritatea legala de a-1 inlocui pe acesta in cazul
neindeplinirii atributiunilor si Sharia, cea mai importantd structurd a Statului
Islamic, avand rolul de a supraveghea punerea in aplicare a legii islamice. Cel
dintai consiliu este estimat a avea intre noua si 11 membri, iar cel de-al doilea sase.

Nivelul urmator de lidership cuprinde o serie de consilii mai putin
importante decat cele prezentate mai sus, dar la fel de bine identificate si cu sarcini
precise precum: Consiliul de Informatii si Securitate, Insdrcinat cu mentinerea
autoritatii si securitdtii lui al-Baghdadi, Consililul Militar ce are ca atributii
plaificarea si conducerea actiunilor de luptd impotriva fortelor externe si Consiliul
Provincial care se ocupa de aspectele administrativ-civile ale provinciilor ocupate
de Statul Islamic. Fiecare provincie este condusa la randul sdu de un guvernator.
Exista, de asemenea, un Consiliu al finantelor, un Consiliu Media si un Consiliu
Religios, ale caror sarcini se subinteleg?’. Pe de alti parte, Grupul de Analizd
Soufan a identificat o serie de oficiali importanti cu un rol specific in randurile
grupului. Abdul Rahman al Afari este membru al consiliului militar, responsabil de
familiile luptatorilor decedati, Abdulla Ahmad al Mishhadani rdspunde de
administrarea locatiilor in care sunt cazati luptatorii strdini, Abu Yahya al Iraqi
care se afla in permanenta alaturi de al- Baghdadi este ofiter de legatura intre acesta
si Abu Ali al Anbari?’. La nivelul organizatiei existd si functia de ofiter de presa,
Abu Muhammad al Adnani, cel care ocupa aceastd functie putdnd fi vazut
indeplinindu-si atributiunile specifice alaturi de jurnalistul Vice-News, Medyan
Dairieh, cel care a filmat singurul documentar despre Statul Islamic, in orasul sirian
Raqqam, dupa ocuparea acestuia?,

Conform documentelor capturate, mentionate mai sus, grupul are de asemenea
aproximativ 1.000 de lideri militari, la nivelurile superioare de organizare, fiecare
dintre acestia avand cunostinte de tactica si tehnice In domeniul militar.

Dupa cum putem observa asadar, Statul Islamic reprezintd de o grupare bine
organizatd, avand in functii cheie oameni cu o bogatd experientd in domeniile in

19 Ruth Sherlock, Inside the leadership of Islamic State: how the new ‘caliphate' is run, The
Telegraph, July 9, 2014,
http://www.telegraph.co.uk/news/worldnews/middleeast/iraq/10956280/Inside-the-leadership-of-
Islamic-State-how-the-new-caliphate-is-run.html#

20 Adam Taylor, Charting the murky leadership structure of the Islamic State, October 30, 2014, The
Washigton Post, com/blogs/worldviews/wp/2014/10/30/charting-the-murky-leadership-structure-of-
the-islamic-state/

2L 1dem

22 Documentarul The Islamic State, http://topdocumentaryfilms.com/islamic-state/
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care activeaza si cu o capacitate a liderilor de a transforma succesele militare in
victorii politice, fard precedent in istoria recenta a organizatiilor de profil.

Analizand obiectivele Statului Islamic, constatim cd o buna parte dintre
acestea sunt prezentate, pe larg, in revista publicatd de catre organizatie, intitulata
”Dabiq”. Numele acesteia, cu o importantd semnificatie, reprezinta locul in care,
conform insemnarilor Profetului Mohamed, va avea loc confruntarea Iintre
musulmani si “Roma” (interpretatd ca Occident)?. Revista este publicatd in mai
multe limbi, inclusiv engleza, are un format atractiv, o coperta lucioasa si este
conceputa astfel incat sa sprijine efortul de recrutare a luptatorilor, in special din
statele occidentale. In ceea ce priveste auto-prezentarea revistei, aceasta se
caracterizeaza ca fiind o publicatie care “trateaza subiecte precum tawhid (unitate),
manhaj (cautarea adevarului), hijrah (emigrare), jihad (Razboiul Sfant) si jama'ah
(comunitate). Publicatia contine de asemenea foto-reportaje, evenimente de
actualitate, articole informative legate de Statul Islamic"?,

Revista prezinta, 1n mod direct, scopul organizatiei in sine, respectiv acela
de a forma un califat, pentru ca apoi sia poata duce lupta impotriva
”necredinciogilor”, pregatind astfel lumea pentru Ziua Judecatii (cunoscutd de
musulmani ca ”yawm al-Qiyama”).

In ceea ce priveste califatul, cel de-al doilea numdr al publicatiei, aparut pe
28 lulie 2014, 1l prezinta ca fiind format din Levant®®, ,,Makkah, Madinah si Al-
Quds”, aratand astfel cd viziunea califatului Statului Islamic se extinde si asupra
Arabiei Saudite si Israelului. In privinta Occidentului, jihadisii Statului Islamic
declara ca ,,vor invada Roma si o vor cuceri.” In acest sens, cel de-al cincilea
numdr al revistei Dabig, intitulat ,,Cruciada Esuata™?, are pe copertd Piata Sfantul
Petru din Roma, aratand prin aceasta ambitiile Statului Islamic de a cuceri lumea.
In aceeasi maniera, numarul patru al revistei, intitulat ”Chemarea lui Hijrah™?, are
drept subiect principal chemarea musulmanilor din intreaga lume de a se alatura

2 Harleen K Gambhir, Dabiq -The Strategic Messaging of the Islamic State, Institude for the Study
of War, August 15, 2014:
http://www.understandingwar.org/sites/default/files/Dabiq%20Backgrounder_Harleen%20Final.pdf
24 The Islamic State's (ISIS, ISIL) Magazine, The Calrion Project, September 10, 2014,
http://www.clarionproject.org/news/islamic-state-isis-isil-propaganda-magazine-dabiq

%5 | evant (regiune geograficd nedefinit precis care se referd la o mare parte a Orientului Mijlociu la
sud de Muntii Taurus, marginita de Marea Mediterana la vest si de Desertul Arabiei si Mesopotamia
superioara la est. Levantul nu include Muntii Caucaz, Peninsula Arabicd, sau Anatolia — desi uneori
Cilicia este si ea inclusd. Peninsula Sinai poate fi inclusa, dar poate de asemenea fi considerata ca o
regiune de granita intre Levant si Egiptul de nord), http://ro.wikipedia.org/wiki/Levant

% Cy referire la coalitia condusi de Statele Unite impotriva Statului Islamic si care in viziunea lor
este menita a fi pierdutda

27 Hijrah, Reprezintd migratia Profetului Mahomed de la Mecca la Medina pentru a scipa de
persecutie.
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Statul Islamic cat mai curand posibil, iar cel de-al treilea, intitulat "Potopul”, face
trimitere la povestea lui Noe, pentru a transmite mesajul existentei celor doua cai:
cea de a fi alaturi de Statul Islamic sau impotriva lui.

lar mesajele grupului ajung prin social-media si mass-media la audientele
vizate intr-un mod fara precedent. Prin folosirea unei startegii bine stabilite, Statul
Islamic creaza in randurile musulmanilor si a tinerilor naivi si dornici de aventura,
chiar si de alta religie, imaginea unui califat idilic, stabil si prosper.

In conditiile in care, in Siria si Irak, cea mai mare parte a populatiei traieste
in sardcie, oferirea salariilor, a ajutoarele sociale, precum si construirea de spitale si
scoli pe teritoriile ocupate, de catre organizatie, au ca rezultat, in lipsa alternativei,
alaturarea unui numar mare de locuitori.

In privinta Europei, criza economicd, problemele de integrare sociala,
frustérile politice, discursurile xenofobe ale unor lideri politici, tensiunile
religioase, fac din aceasta un mediu propice recrutarilor. Avand un pasasport
european, apartinand uneori unor state din zona Schengen, in conditiile legislatiei
actuale, jihadistii europeni au o libertate de miscare totala pe teritoriul Uniunii
Europene. Astfel, in momentul de fata, aproximativ 15.000 de strdini din 90 de
state sunt recrutati de organizatie in Siria si Irak, estimandu-se ca peste 3.000 dintre
acestia sunt europeni.

Conform marturiilor facute de luptitori ai Statului Islamic proveniti din
statele europene, procedura de a se alatura organizatiei este relativ simpla si consta
in primul rand 1in trecerea frontierei pentru a ajunge in Siria. Aceasta se realizeaza
prin puncte ilegale de trecere, cel mai adesea prin Turcia, condusi de persoane
platite de organizatie pentru aceasta activitate. Ulterior, recrutii sunt preluati de
luptatori ai Statului Islamic si cazati alaturi de alti noi membri.

In urma unei serii de interviuri, inregistrarea datelor de identificare si
copierea documentelor personale, urmeaza o perioadd de cateva sdptamani de
predici despre islamism si instruirea militard. Pregatirea militara este organizata in
baze de instructie si cuprinde, ca aspecte principale, antrenarea in folosirea
pistoalelor, a armelor de asalt si aruncatoarelor de grenade, dar si manipularea unor
sisteme de armament mai sofisticate, de genul rachete antiaeriene portabile. Dupa
incheierea acestei perioade de pregatire, noilor recruti le sunt incredintate misiuni
de paza pentru cateva saptamani, inainte de a executa operatiuni militare In prima
linie sau de a se reintoarce in statul de provenientaZ®.

28 Charles Lister, Profiling the Islamic State, Brooklin Doha Center Analysis Paper, no. 13,
November 2014
http://www.brookings.edu/~/media/Research/Files/Reports/2014/11/profiling%20islamic%20state%2
Olister/en_web_lister.pdf
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In acest context nu mai poate fi pus la indoiald faptul ci Statul Islamic
reprezintd o organizatie, in continud expansiune, care are capabilitatile, respectiv
intentia de a intreprinde actiuni teroriste impotriva statelor non-musulmane.
Epurérile etnice impotriva celor de altd religie au inceput deja pe teritoriile
controlate de acestia. Vorbind de un rdzboi asimetric, pericolul reprezentat de
grupare la adresa securitatii statelor democrate, aga cum am putut constata deja,
este unul real.

In pofida concluziilor desprinse in urma summit-ului Consiliului de
Securitate din data de 24 septembrie 2014, ce a avut ca tema “Luptatorii Teroristi
Strdini”?°, cea mai importantd fiind obligatia statelor de a preveni si stopa
recrutarea, organizarea, transportul, echiparea si activititilor acestora®, pani in
acest moment nu a fost gasitd formula respectarii ei fard Incilcarea unor valori
democratice fundamentale precum dreptul la libera circulatie. In timpul rezolvarii
acestei ecuatii insd, teroristii au afirmat in fata intregii lumi ca “Ils ne sont pas
Charlie”, iar Marsul Solidaritatii din 11 ianuarie 2015 de la Paris este putin
probabil si le fi schimbat opinia.
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ATACURILE TERORISTE DIN 7 IANUARIE 2015, CARE AU AVUT
LOC iN CENTRUL PARISULUI, CONSTITUIE UN AVERTISMENT
DUR LA ADRESA SECURITATII EUROPENE SI MONDIALE

TERRORIST ATAKS ON JANUARIE 7t 2015, THAT TOOK PLACE
IN PARIS CENTER-HARD WARNING TO INTERNATIONAL
AND EUROPEAN SECURITY

General (r) prof. univ. dr. Anghel ANDREESCU"

Rezumat: Terorismul actual, ameningare globald care nu cunoaste granite, nationalitate
si religie, o provocare de prim ordin, deci un angajament total, schimb de informatii, cooperare
in vederea sprijinirii Strategiei Globale Contra Terorismului a O.N.U.

Cuvinte-cheie: UE, NATO, terorism, securitate, islam

Abstract:. The current terrorism is a World threat that dosen’t have boundaries,
nationality and religion, a major challange. This implies a total commitment, an exchange
of information and cooperation in order to support the O.N.U. World Strategy against
terrorism.

Keywords: EU, NATO, terrorism, security, islam.

ranta a fost si este ,,una dintre tirile europene greu incercate de

fenomenul terorismului, avind o experientd deloc de invidiat in acest
sens™ de unde si o constientizare mai precoce si mai acutd in plan institutional, in
raport cu celelalte state. Astfel in perioada, 24 decembrie 1994, cand a avut loc prima
deturnare a avionului Airbus, a 300, de pe ruta Alger — Paris, cu intentia detonrii
desupra Parisului si Incheiata in jurul anului 2000, contabilizeaza cel putin 12 atentate
grave, cu obiective strategice precum, metroul, cele doud mari catedrale, tunelul de sub
Canalul Manecii etc., fapte care au pus la grea incercare aceasta tara.

* Prof. univ. dr., Universitatea Biotera, email: rector@bioterra.ro.
1 Jean-Louis Bruguiére, Convorbiri cu Jean-Marie Pontaut. Ceea ce ne-am putut spune. 30 de ani de
lupta impotriva terorismului, Editura Rao, Bucuresti, 2012, p. 15.
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,,Nimeni nu este imun la acest flagel, insa previziunile din anul 2009, ca tot
ceea ce pare posibil doar la televizor sau undeva departe se poate intdmpla chiar si
acum s§i aici, noud insine sau §i celor dragi, In piata prin care trecem zilnic sau la
scoala de la capatul strazii...”? par de domeniul paranormalului.

Jean — Louis Bruguiére, magistrat in domeniu terorismului, considerat pe plan
international drept unul dintre cei mai buni cunoscatori in domeniu, aprecia ca:

- ,,Oamenii Kamikaze pot lovi maine Parisul. Nu este o fictiune;

- ,, Terorismul nu produce frica decat daca efectele lui sunt catastrofale:
11 septembrie 2011 SUA, Madrid, Londra™3

- ,,Amenintarea este reald si rezultd din mondializarea fenomenelor
teroriste”.*

Cele mai sumbre previziuni s-au adeverit si dupa 15 ani, cand in 7 ianuarie
2015, sediul publicatiei satirice Charlie Hebdo a fost atacat de doi teroristi care s-
au razbunat ucigand si ranind zeci de ziaristi si alti oameni nevinovati.

Cei doi teroristi au declarat ca sunt membrii Al-Qaeda din Peninsula Araba,
respectiv din Yemen, iar un cleric al gruparii Statului Islamic a revendicat
atentatele de la sediul publicatiei, amenintand ci ,,este un mesaj adresat tuturor
tarilor care participa la coalitia condusa de catre Statele Unite.”

Teroristii au demonstrat incd o datd, dacad mai era cazul ca imposibilul a
devenit posibil, ca au pierit 12 persoane, zeci de raniti si mai ales teama indusa
populatiei in pofida Marsului solidaritatii care a avut loc pe 11 ianuarie, unde au
participat peste 3,7 milioane de oameni, sefi de stat si de guvern, un front comun
impotriva terorismului actual.

Terorismul a existat §i va exista in continuare iar pentru oamenii politici,
lupta hotarata impotriva acestui flagel trebuie sa devinad o realitate deplina altfel
,,0T1 cooperam, ori viitorul va fi sumbru”.

Eficacitatea forfelor antiteroriste si a celor de informatii, a fost pusd sub
semnul intrebdrii in aceastd perioadd, cu efectele nedorite asupra moralului
populatiei dar si al fortelor in domeniu, in ciuda experientei deosebite de care au
dat dovada pana in prezent.

Gestul provocator este evident din partea revistei Charlie Hebdo, aceasta
asumandu-si riscurile si nemultumirile extremistilor, motiv pentru care a mai fost
atacata cu un cokteil Molotov cu ani Tn urma.

Sunt adresate multe intrebari si se cauta raspunsuri la acestea:

- o confruntare intre Orientul bogat in petrol si gaze naturale si
Occidentul care are atitea nevoie de aceste resurse energetice;

2 |bidem, pct. 1, p. 15.
3 Ibidem, pct. 1, p. 489.
4 Ibidem, pct. 1, p. 490.
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- 0 lupta intre religiile sau civilizatiile actuale;
- imbatranirea §i diminuarea numarului populatiei Occidentului,
concomitent cu explozia demografica a Orientului;

- terorismul a devenit o profesie in zilele noastre si conform ultimelor
previziuni ale futurologilor in domeniu, va fi si in viitor cea mai cautatd meserie,
iar securitatea persoanei, marfa cea mai apreciata;

- trebuie sa Invatam sa traim cu teroristii, care sunt printre noi;

- democratia de tip occidental nu va mai fi o solutie pe termen scurt si
mediu pentru statele lumii, desi fostul papa, Ioan Paul al II-lea aprecia cu multi ani
in urma cd ,,nici capitalismul salbatic si nici comunismul nu mai sunt solutiile
viabile pentru omenire”;

- democratizarea lumii arabe rdmane o problema spinoasa, dupa esecul
revolutiilor islamice din nordul Africii si Orientul mijlociu si de finalizare a
Califatului mondial asa cum se intentiona;

- Occidentul ramane in continuare o zona de finantare, de refugiu,
logistica in general, recrutare si pregatire a teroristilor;

- drepturile si libertatile cetatenesti, cat de mult pot fi restranse pentru
a lupta cu fenomenul terorist care ia amploare pe zi ce trece;

- cum se poate traduce in fapt reducerea finantarii teroristilor si mai
ales a recrutdrii din randurile elor care au emigrat de doua, trei generatii 1n
Occident, sau chiar au luptat in armatele regulate din coalitia SUA — Occident, in
Irak, Afganistan, ori in alte state ale lumii cu probleme;

- teroristii din Statul Islamic nu amenintd doar Siria si Irak ci toata
lumea civilizata si atrage ca un magnet, valuri puternice de adepti din Occident si
nu numai;

- problema terorista nu poate fi pusd in nici un caz pe seama religiei
chiar daca imamii itineranti propavaduiesc violenta, atatd spiritele, fac o
propaganda deosebita in favoarea Califatului mondial;

- exportul jihadului in toate statele dezvoltate sau subdezvoltate, cu
tineri recrutati cam de peste tot, radicalizati, islamizati, spalate creierele, gata
pregatiti sa ajunga in Paradis, sd devina militari, exemple pentru toti, Kamikaze,
,,nebunii lui D-zeu”, care par din alta lume, izolati uneori de cei din jur;

- slaba cultura antiteroristd din unele state ale lumii care fac din
populatii 0 masa amorfd, fara o reactie civica, speriata si ingrozita,

- anticiparea nu a figurat in preocuparile specialistilor din structurile
de fortd antiterorista, ordine publicd din multe state, inclusiv din Occident si SUA.

Dupa evenimentele din 11 septembrie 2001 si mai ales dupa 7 ianuarie 2015,
Al Qaida a demonstrat incd o data ca poate actiona unde isi doreste si cand doreste,
ceea ce ne da fiori de groaza in ce priveste securitatea cea de toate zilele.
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Membrii Al Qaida au demonstrat din nou ca si-au insusit bine lectiile de
strategie si tactica a acestui tip de razboi:

- vulnerabilitatile legislatiei tarilor unde vor actiona;

- modalitatile si mijloacele de actiune, procurarea de materiale explozive,
armele de care au nevoie in continuarea atentatelor;

- locurile de refugiu daca este cazul si oamenii care 1i vor ajuta;

- 0 anume detasare, relaxare a dispozitivelor fortelor antiteroriste si de
ordine publica;

- slabiciunea fortelor care actioneaza in culegerea de informatii si mai ales
necesitatea continuitatii in acest domeniu foarte important, vital pentru omenire;

- metode adecvate de actiune;

- cresterea masei de refugiati, emigranti din statele musulmane in
Occident, desi o masa propice de actiune, de recrutare si manevra la nevoie;

- organizatiile teroriste, au gasit, recrutat adepti din mediile defavorizate,
dandu-le tinerilor fara capatai, o portie de mancare in jurul moscheilor, un ideal, o
speranta in mai bine;

- 5-a practicat mult disimularea, adica ridicarea interdictiei de la droguri,
alcool, carne de porc, fara barba, un comportament comun, dar diferit de cele
prevazute in Coran si pentru cei care devin teroristi §i locuiesc in Occident;

- au creeat lacase de cult in apartamente, garaje, subsoluri, orice
improvizatii unde imamii sa-ti propavaduiasca cele sfinte, dar mai ales sa-i
indemne la rezistenta;

- recrutarea tinerilor pe un fond religios, inetrpretarea Coranului, desi este
strict interzis acest lucru in Coran;

- au atras si multi intelectuali, profesori, medici, piloti.

Franta are cea mai importantd populatie de musulmani din Europa, dintre
care unii vorbesc in mod deschis despre ajungerea la conducerea tarii intr-o buna zi
si despre inlocuirea sistemului legal occidental cu Sharia. Populatia musulmana
reprezintd circa 10% din populatia Frantei In urmétorii 50 de ani. De fapt
,,Islamizarea Frantei” nu mai este o noutate, situatia aproape ca a scapat de sub
control, cu consecinte si in alte state ale Europei, iar tendintele sunt de asemenea
sumbre in ce priveste cresterea numarului de imigranti, in special din nordul
Africii, Orientului mijlociu,ori estu Europei si Asiei.

Rapoartele anuale ale Europolului, institutie specializata a UE, alaturi de alte
institutii ca Frontex, Cepol etc., demonstreaza cum in anul 2013, pe intreg teritoriul
UE s-au petrecut 152 de acte teroriste, din care 63 numai in Franta, cu 255 de
oameni retinuti pentru asemenea fapte. Franta este urmata indeaproape de Marea
Britanie cu 35 de acte teroriste si Spania cu 33.
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Acelasi raport mai subliniaza ca amenintarea terorismului in Europa ramane
destul de ridicata, manifestandu-se in diferite forme si avand la baza numeroase
motive. Sigur cele trei state mentionate mai sus, Franta, Marea Britanie si Spania,
au fost si cele trei mari imperii, care au atras ca un magnet cetatenii din fostel
colonii, mai ales din Africa de Nord.

Combaterea terorismului este o sarcina de duratd care presupune nu numai
anihilarea teroristilor, prin investigatii minutioase, cautari multiple, o foarte buna
cooperare nationald {i internationald, organisme si institutii in domeniu, o politica
de buna vecindtate, continuatd cu statele problema pe linie de terorism, reducerea
vulnerabilititilor de penetrare in statele tintd, vointa in blocarea finantarii
teroristilor si a crimei organizate evaluate la cateva trilioane de dolari, informatii
pretioase si multiple, sprijinul masiv al populatiei, dar si utilizarea noilor cuceriri in
domeniul criminalisticii, a caracterelor biometrice, amprentelor digitale, fotografii
ale irisului si multe alte preocupari in domeniu, pentru a fi cu un pas in fata
inventivitatii teroristilor.

Implicarea recrutarii de noi adepti din randurile indivizilor care au emigrat in
SUA si UE, de mai multe generatii si s-au integrat numai formal este o cerinta
primordiala lansatd la Summit-ul NATO din Tara Galilor, septembrie 2014,
reinoitd 1n ianuarie 2015 de presedintele SUA.

in concluzie apreciem ca se impune de urgenta:

- regandirea conceptului de securitate in UE si statelor membre 1n lumina
multor evenimente teroriste care au avut loc;

- regandirea politicii si a conceptului de aparare UE si a statelor membre;

- analiza cooperarii fortelor antiteroriste, a modului de interventie, a
modului lor de actiune, inclusiv de culegere a informatiilor pe domeniu;

- cooperarea cu mass-media si populatia pentru asigurarea succesului in
combaterea fenomenului.

In Declaratia Summit-ului, s-a precizat pericolul terorismului asupra
cetitenilor din tarile NATO si mai ales a amenintarii in viitorul predicatibil.

Aceastd amenintare globala care nu cunoaste granite, nationalitate si religie este
o provocare de prim ordin, deci presupune un angajament total, schimb de informatii,
cooperare totala in vederea sprijinirii Strategiei Globale Contra Terorismului a ONU,
inclusiv In domenii precum Managementul Riscului Explozibililor.

S-a mai hotérat continuarea Tmbundtatirii capacitatilor, tehnologiilor pentru
apararea impotriva Dispozitivelor Explozive Improvizate si a amenintarilor
chimice, biologice, radiologice si nucelare, iar problematica terorismului si a
amenintarilor asociate la un nivel ridicat de pe agenda de securitate NATO. De
asemenea s-a decis analiza acestui fenomen terorist ca punct separat la ordinea de
Zi, cu ocazia fiecarui Summit NATO.
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RIVALITATI STRATEGICE
— notiune, caracteristici, manifestari —

STRATEGIC RIVALRIES
— notion, characteristics, manifestations —

dr. Mihai-Stefan DINU

Rezumat: Declansarea si desfasurarea unor conflicte/crize la nivel regional §i
international a fost abordata deseori ca o problemd interna a unui stat, in relatiile sale cu
statele vecine, atribuindu-li-se, asadar, strict cauze locale (sociale, culturale, etnice sau
religioase, aspecte care de obicei sunt relationate memoriei istorice a partilor angrenate in
conflict. Astfel, s-a insistat mai putin sau chiar deloc asupra influentei rivalitatii strategice
dintre state in a caror sfera de influenta, de exemplu, se afla teritoriul de desfasurare a
unor anumite conflicte. De aceea, in acest articol, am abordat o serie de aspecte
conceptuale privind rivalitdtile strategice, relationdnd actuala lucrare cu cercetari
anterioare desfasurare in domeniul conflictelor internationale.

Cuvinte-cheie: conflict; crize; relatii internationale; rivalitafi strategice; sfere de
influenta,, pace; razboi; terrorism.

Abstract: The emergence and development of conflicts/crisis at regional or international
level was generally approached as being the internal problem of a State, in its relations with
neighbouring States. Therefore, the conflict or crisis was perceived as having strict local
causes(social, cultural, ethnic or religious, causes that generally are related to historical
memory of parties engaged in conflict), Thus, in majority of studies approaching conflict, there
is less, if not at all present, the influence of strategic rivality among the States whose sphere of
influence, as an example,there is situated the teritorial development of certain conflicts. That is
why, in this article we briefly approach a series of conceptual traits regarding strategic
rivalries, relating present work with previous one in the field of international conflicts.

Keywords: conflict; crises; international relations; strategic rivalry; areas of
influence; peace; war; terorism.

1. Introducere
Scopul analizei prezentate 1n aceastd lucrare este direct atasat
obiectivului principal al cercetarii mai vaste privind identificarea

* Cercetitor stiintific gr. I, in cadrul Facultitii de Securitate si Apdrare a Universititii Nationale de
Apérare ,,CAROL I”
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modurilor in care rivalitatile strategice determind conflictele/crizele. Directia
analizei prezentate n acest articol este determinatd de ipoteza problemei formulate, si
anume ca declansarea si desfasurarea unor conflicte/crize la nivel regional si international
a fost abordata deseori ca o problema interna a unui stat, in relatiile sale cu statele vecine,
atribuindu-li-se, asadar, strict cauze locale (sociale, culturale, etnice sau religioase,
aspecte care de obicei sunt relationate memoriei istorice a partilor angrenate in conflict.
Astfel, s-a insistat mai putin sau chiar deloc asupra influentei rivalitatii strategice dintre
state in a caror sferd de influentd, de exemplu, se afla teritoriul de desfasurare a unor
anumite conflicte. Evident, existd cazuri 1n care conflictul de tip interstatal are ca initiere
directd relatia de rivalitate dintre statele implicate In conflict, de cele mai multe ori,
datorita proximitatii geografice acest tip de conflict are amploare regionald, avand ca
motiv impunerea ca lider al unuia dintre state la nivel regional.

Pentru a atinge obiectivele propuse, avand ca punct de plecare ipoteza anterior
formulatd, structura prezentului articol va fi construitd pe cateva directii si anume:

eldentificarea stadiului cunoasterii in domeniu printr-o trecere in revista a
aparitiei subiectului 1n literatura de specialitate;

eAbordarea aspectelor conceptuale relationate definirii, caracterului si
dimensiunilor rivalitatii strategice;

eEvidentierea si justificarea legaturii dintre propriile cercetari anterioare
si rivalitatile strategice;

eldentificarea tipurilor de rivalitate strategica, si evidentierea noului/
noilor tipuri de manifestare a acestora.

Fiecare dintre aceste directii sunt prezentate in aceastd lucrare sub forma celor
patru sectiuni ce oferd, in opinia noastra, completitudine intregii lucrari, contribuind
astfel la formularea structurii unei lucrari viitoare ce se va concentra atit asupra
determinarilor/implicatiilor rivalitatilor strategice asupra conflictelor cat si asupra unor
noi moduri de manifestare a conflictelor ca urmare a rivalitatilor strategice.

2. Aspecte privind definirea rivalitatilor strategice

Una dintre cele mai vechi teorii care este relationatd rivalititii poate fi
indentificatd in lucrdrile lui Sigmund Freud. Urmare a studiului literaturii relationate
temei abordate am identificat faptul ca unul dintre primii cercetdtori care au stabilit o
corelatie cu rivalitatile dintre grupuri a fost reputatul Sigmund Freud, supranumit si
parintele psihanalizei”. Un domeniu mai putin cunoscut al studiilor freudiene a fost si
acela al conflictului aparut intre comunitati relationate atat geografic, cat si cultural.
Intr-unul dintre studiile sale el observa:,, comunitdti invecinate sau foarte apropiate se
dusmanesc §i se batjocoresc una pe alta, ca spaniolii §i portughezii, germanii din Sud
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si cei din Nord, englezii si scotienii s.a.m.d.”*. Sigmund Freud numeste acest fenomen
,, harcisismul micilor diferente”, in care se poate recunoaste o satisfactie confortabila si
relativ inofensiva a tendintei spre agresivitate, prin care se poate facilita coeziunea
membrilor unei comunitati. In opinia sa, ,, acest pericol amenintd cel mai tare acolo
unde relatiile in societate sunt stabilite in principal prin identificarea membrilor unii
cu altii, in timp ce individualitaile conducatoare nu ajung la acea importanta care
trebuie sd li se cuvind in educatia maselor.” Acest exemplu poate ilustra destul de
bine faptul ca existenta perceptiei unei alte comunitati ca dusman/inamic, coroborata cu
existenta tendintelor agresive constituie un pericol care poate in mod facil conduce
catre declansarea unui conflict.

De la inceputul secolului trecut, insa, cand S. Freud a afirmat aceste opinii,
teoriile privind acceptiunea de inamic, dupa cum am aratat in prima sectiune a lucrarii
noastre, a cunoscut un trend evolutiv. Studiul lucrarilor aparute in cele aproape doud
decenii scurse de la debutul celui de al XXI-lea secol, ne conduc spre formarea ideii ca,
in principal definirea rivalitatii strategice s-a realizat in functie de caracteristicile
actorilor implicati, a duratei, intensitatii, etc, acest lucru intamplandu-se, cel mai
probabil, sub influenta celor doua tendinte principale existente in abordarea teoretica a
rivalitatilor strategice. Este vorba despre abordarea Basic Rivalry Level-BRL
(abordarea nivelului primar de rivalitate) si abordarea evolutiva.

Abordarea nivelului primar de rivalitate a fost realizatd in lucrarile® lui
Goertz si Paul Diehl si este fundamentata pe ideea ca inca de la prima interactiune
conflictuald intre doud parti, comportamentul conflictual al statelor rivale raméane
relativ stabil pe toatd durata rivalitatii.

Potrivit celor doi autori, rivalitatea este determinata in cea mai mare masura
de factori structurali sau de altd naturd, de tipul socurilor politice, spre exemplu.
Prin urmare, orice relatie de rivalitate intre doud state este caracterizata de un nivel
primar, un nivel de ostilitate care da nota generala a relatiei.

Cea de a doua abordare, cea evolutiva, are la baza lucrarile lui Paul Hensel
potrivit carora rivalitdtile evolueaza, iar evolutia lor poate fi descrisa prin etape de
evolutie. Autorul mentionat dezvoltd o versiune generalizatd a modelului evolutiv,
in sensul ca ia in considerare, pornind de la exemplul a doua state care au interese

1 Sigmund Freud, Disconfort in cultura (1930), in Studii despre societate si religie, Editura Trei,
2000, p. 180.

2 1dem.

8 Gary Goertz, Paul Diehl, The Empirical Importance of Enduring Rivalries, in International
Interactions, vol. 18, no.2, Routledge, New York, 1992, pp. 151-163 si Paul Diehl, The Dynamics of
Enduring Rivalries, University of Illinois Press, Chicago, 1998, pp. 98-125
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conflictuale, atdt impactul formelor non-militare* a interactiunilor conflictuale
(state rivale ale caror disensiuni ramén izolate in domenii precum cel economic,
politic sau diplomatic), cat si conflictul armat direct, daca acest lucru inseamna sa-
si urmareasca interesele. Odata perceput sau declansat conflictul armat, evolutia
anterioara a conflictului este perceputd ca avind o influentd directd asupra
deciziilor si interactiunilor viitoare

Revenind la aspectul definirii rivalitatii putem afirma c@ nu este inca clar
conturat, probabil si pe fondul abordarilor alternative privind subiectul. Astfel, in
ceea ce priveste rivalitatile de duratd, acestea sunt In acceptiunea lui Goertz si
Diehl o competitie militarizata intre o anumitd pereche de state de-a lungul unei
perioade date de timp®.

Din punct de vedere al analizei noastre, una dintre cele mai potrivite definitii
este cea furnizatd de William Thompson, care afirmad cd din punct de vedere
conceptual, rivalii strategici trebuie sa se perceapa reciproc ca si:

ecompetitori®

esursd a amenintarilor actuale sau viitoare ce au posibilitatea sa capete un
caracter militar’

einamici®.

In opinia noastra, avantajul acestei definitii reiese din faptul ci din punct de
vedere operational, rivalii strategici pot fi identificati prin analiza istoriei politicii
externe pentru a determina momentele in care factorii de decizie ai celor doua state s-
au perceput reciproc ca indeplinind cele trei criterii mentionate in cadrul definitional.

3. Rivalitatea strategica contemporana: tip statal sau non-statal vs multi-
statal?

Relationarea cercetarilor anterioare proprii, in domeniul conflictelor etnice si
religioase, cu domeniul abordat in acest articol se realizeaza la nivelul observatiei
ca majoritatea conflictelor etnice sau religioase analizate s-au declansat si
desfasurat pe fondul unei rivalitdti strategice la nivel regional sau international, in

4 Paul Hensel, Interstate Rivalry and the Study of Militarized Conflict, in Frank Harvey, Ben Mor,
Conflict in World Politics: Advances in the Study of Crisis, War, and Peace, Palgrave Macmillan,
1998, pp. 162-204.

5 Gary Goertz, Paul Diehl, Taking ,,enduring” out of enduring rivalry: The rivalry approach to war
and peace, International Interactions, vol. 21, nr.3, Routledge, New York, p. 292.

6 William Thompson, Principal rivalries, Journal of Conflict Resolution, vol. 39, nr 2, iunie 1995,
pp.195-223.

7 1dem.

8 William Thompson, Identifying rivals and rivalries in world politics, International Studies
Quarterly, vol 45, nr.4 , 2001, p. 560.
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scopul pastrarii si/sau extinderii sferei de influenta. Este cazul conflictelor etnice si
religioase declansate si desfasurate in fostul spatiu de influentd al URSS: spatiul
fostei Iugoslavii, regiunea Caucazului si Asia Centrald, regiuni care dupa
incheierea Razboiului Rece si castigarea independentei au cunoscut o perioada
tumultuasa ca urmare a reasezarii strategice post Razboi Rece.

Un tip particular de rivalitate strategica pare a iesi in evidenta din acest punct
de vedere, la studiul atent al transformarilor strategice din ultimul deceniu si
jumatate: rivalitatea strategica extinsd sau non-statalda/multistatala internationald.

Spre deosebire de rivalitatea strategica de tip statal, care angreneza ca i parti
cel putin doua state, rivalitatea strategica extinsd sau non-statald/multistatala
internationala are la baza criteriul identitar, criteriul rivalitatii fiind etnia sau
religia, religia oferind, in cazul analizei noastre un exemplu semnificativ. Motivele
pentru care propunem acest nou concept vor fi expuse In continuare.

Inca de la inceputul secolului XXI s-a putut observa tendinta de manifestare a
rivalitatii strategice fundamentate pe criterii religioase, semnale existand chiar inainte
de momentul 11 septembrie 2001, din SUA, prin promovarea si dezbaterea unor lucrari
precum Ciocnirea Civilizatiilor a Tui Samuel Huntington, lucrari care, in fapt, preiau
idei mai vechi, crednd impresia cd folosesc constructiei unei politici statale externe,
regionale, continentale su globale. Astfel, chiar daca Razboiul Contra Terorismului s-a
dorit a fi, cel putin la nivel declarativ, unul impotriva elementelor radicale islamiste,
prin generalizare si diseminare agresiva prin intermediul canalelor media, acesta a fost
perceput, In mod particular in lumea islamica, drept un razboi al Occidentului crestin
impotriva Islamului. Aceasta perceptie a ajutat la formarea unui curent, nu neaparat
localizat strict la nivelul lumii islamice, ci chiar si in Occident, curent care promoveaza
atat apararea valorilor materiale si spirituale islamice in fata unui Occident perceput ca
satanic si invadator, cit si atacarea Occidentului si extinderea influentei® religiei
musulmane 1n fieful Ocidental crestin.

In acest context creat, putem considera ci sunt create conditiile aparitiei si
manifestarii unui tip special de rivalitate strategicd, ce se manifestd in cadrul unui
spatiu geografic extins si avand caracter non-statal/multistatal intre Occident si Islam.

Caracterul complex al acestui tip de rivalitate strategica reiese din natura la fel
de complexa a partilor angajate. Miscarile si organizatiile fundamentaliste si/sau
teroriste, isi desfagoard activitatea pe teritoriul a numeroase state, avand adepti cetateni
apartindnd mai multor state, state aflate pe continente diferite: Asia, Africa etc.

Spre diferenta de rivalitatea strategica de tip statal, in acest caz avem de-a face
cu cetdteni ai unor grupuri de state sau declarativ, cum este cazul Statului Islamic, cu o

® Vezi comunicatele diseminate in media de cétre gruparea fundamentalista Statul Islamic.
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organizatie extinsa pe teritoriul mai multor state (Siria, Irak, etc), legati de stindardul
identitar, cultural-religios al Islamului si al militantismului politic de tip islamist.

Prin urmare, analiza partilor angajate in conflict devine una complicata, cu atat
mai mult cu cat, de obicei, afinitatilor de ordin religios le sunt atasate criterii de vecinatate
geografica, asa cum se Intdmpla in cazul regiunilor precum Africa de Nord, Orientul
Apropiat si Mijlociu, Asia Centrala de Sud si de Est (Afganistan, Pakistan, Indonezia).

4. Conflictele cyber — manifestare actuali a rivalitatilor strategice

Daca pana 1n acest punct al lucrarii noastre am abordat aspecte preponderent
teoretice, de tipul definirii §i caracteristicilor rivalitatilor strategice, in ceea ce
priveste manifestarea acestora in mediul contemporan, am observat ca acestea pot
fi de tipul non-militar si a conflictelor armate. Aceasta in ceea ce priveste
manifestarile traditionale ale conflictelor ca urmare a rivalitatilor strategice statale
si a rivalitatii strategice extinsa sau non-statala/multistatala internationald.
Aceasta deoarece, in ultimele doud decenii, cu precadere, conflictele desfasurate ca
urmare a rivalitatilor strategice sunt initiate si desfasurate prin intermediul spatiului
cyber, fiind cunoscute sub denumirea de conflicte cyber.

O ilustrare clard a manifestarii conflictelor cyber pe fondul rivalitatii
strategice dintre state a fost realizatd ca urmare a analizei cercetatorilor Brandon
Valeriano si Ryan Manes™®, in urma cireia a reiesit o grild multidirectionald, pe
care o redam 1n figura nr. 1.

10 Brandon Valeriano si Ryan Manes, The Fog of Cyber war: Why the Threat Doesn 't Live Up to the
Hype, at www.foreignaffairs.com/articles/138443/brandon-valeriano-and-ryan-maness/the-fog-of-
cyberwar
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Figura nr. 1. Numdrul de atacuri cyber si intensitatea lor - un exemplu ilustrativ
privind manifestarea rivalitatilor starategice in spatiul cyber'

Analizand figura nr. 1, putem identifica facil perechile rivalilor strategici
majori la nivel global. Astfel, sunt evidentiate perechi de rivali strategici
traditionali, precum: SUA-Rusia, India-Pakistan, Israel-Iran, Cipru-Turcia, China-
Japonia, China-Taiwan, Coreea de Nord- Coreea de Sud sau perechi relativ noi de
rivali strategici precum SUA-China.

Concluzii

Asa cum reiese din analiza prezentatd in cele patru sectiuni ale acestei
lucrari, putem afirma cd domeniul studiilor privind rivalitatile strategice se afla
inca in etapa de dezvoltare, existand aspecte conceptuale controversate sau inca
neindeajuns de bine fundamentate, data fiind atit complexitatea comportamentala a
actorilor implicati cat si o metodologie solida de analizd a acestui tip de
interactiune cel putin la nivel statal.

Dacd luam in considerare noul concept propus in aceastd lucrare, acela al
rivalitatii strategice extinsd sau NON-statald/multistatald internationald, putem afirma
ca analiza privind acest tip de interactiune, desi se dovedeste complexa, prin natura,
caracteristicile si manifestérile sale, poate aduce noi directii de cercetare atat a acestui

11 1dem
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tip de interactiune cét si in ceea ce priveste cadrul de analiza a altui fenomen
controversat, dar prezent si totusi de nedorit pe scena internationala: terorismul.

In ceea ce priveste manifestarea rivalitatilor strategice sub forma conflictelor
cyber, analiza acesteia se prezintd extrem de interesanta datoritdi mediului de
manifestare (spatiul cibernetic) si a consecintelor ce le-ar putea produce in domenii
precum cel economic, militar, de sanitate, si, in general, In ceea ce priveste
functionarea infrastructurilor critice, conflictele de acest tip putdnd fi initiate si
dezvoltate atat pe fondul rivalitatilor strategice statale cat si a rivalitatii strategice
extinsd sau non-statala/multistatala internationald.
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COMPONENTELE CONFLICTULUI IDENTITAR
SI IMPORTANTA MULTICULTURALISMULUI

THE COMPONENTS OF THE IDENTITY CLASH
AND THE IMPORTANCE OF MULTICULTURALISM

Sebastian SARBU"

Rezumat: /n acest articol este dezvoltati o analizi conceptuald, cu o sferd largd de
cuprindere stiintifica, a conflictelor identitare cu componentele sale si nu in ultimul rand
este prezentat rolul multiculturalismului ca factor de solutionare a acestora.

Conflictele identitare sunt clasificate ierarhic prin instrumentele si criteriile
stiintifice consacrate, pornind de la sursele cele mai autorizate in acest domeniu.

Demersul stiintific se constituie intr-0 abordare multidisciplinard, sistemicd, care
identifica atdat cauzele favorizatoare ale conflictelor identitare, cdt si contextul real al
manifestarii acestora. Elementele particulare si axiologice sunt completate de reperele
istorice, geopolitice §i sociologice de naturd dinamica. Interdependenta realitatii
conflictelor identitare este abordata din perspectiva globalizarii si proceselor de schimbare
democratica din viata societdtii, a noii geografii economice a statelor si nevoii de
securitate a statelor pe fondul disparitiei barierelor economice intre natiuni.

Mai mult decdt atat sunt prezentate solutii necesare pentru stoparea conflictelor
identitare §i prevenirea dezvoltarii dinamice a acestora.

Mutatiile axiologice si extremismul ideologic sunt privite in relatie cu transformari
geopolitice si polarizari de ordin socioeconomic. De asemenea sunt examinate critic fenomenele
de extremism religios, separatism, nationalism, anarhie si anomie sociald, insecuritate regionald.

Multiculturalismul, respectarea drepturilor omului, dezvoltarea institutiilor
democratice, negocierea, justitia sociald, coeziunea sociala, dialogul intercultural/
interreligos, dar si implementarea mecanismelor societatii controlulului, sunt doar cdteva
din solutiile prezentate in acest articol.

Cuvinte-cheie: conflicte identitare; dialog intercultural; conflict interetnic; conflict
intereligios;  fundamentalism;  extremism;  secesionism; globalism; axiologie;
multiculturalism; zone geoeconomice; noua geografie economicd; viziunea ricardiand,
anarhie socialda; autoritate; securitate sociala; dezvoltare durabild; polarizare; controlul
social; stare anomica.

* Diplomat cercetitor Grupul de Cercetiri Interdisciplinare al Academiei Roméane.
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Abstract: In this paper a conceptual analysis is developed, encompassing a rather large
scientific range, of the identity clashes and its components and not in the least it is introduced
the multiculturalism and its role as a peace-making factor and a solution provider.

The conflicts between identities are hierarchically classified by the time honoured scientific
instruments and criteria, commencing from the most serious and legitimate sources in this field.

The scientific approach is built in a systematic multi-disciplinary attempt, meant to
identify both the favouring inner causes of the identity clash, and the real context of their
ways of making manifest. The particular and axiological elements are supplemented with
historical, geopolitical and sociologic landmarks, in their dynamical nature. The
independence of the identity clash actuality is therefore tackled from the angle of
globalization and democracy-based changing processes in the life of the society, of a new
economic geography of the states and the states’ need of security against the grand
backdrop of vanishing of the economic walls between nations.

Furthermore, in this paper are introduced the solutions required for stopping the
identity clashes and inhibiting their spiralling up dynamics.

The axiological mutations and the ideological extremism are here taken in
consideration related to the geopolitical transformations and polarizations of a
socioeconomic nature. Also are examined with critical eye the religious extremism
phenomena, separatism, nationalism, anarchy and social anomy, regional insecurity.

The multiculturalism, observance of human rights, the development of the
democratic institutions, negotiation, social justice, social cohesion, the intercultural /
inter-religious dialogue, but also the implementation of the controlled-society inner
mechanics, are just a few of the solutions introduced in this paper.

Keywords: identity clash; intercultural dialogue; inter-ethnic conflict; inter-
religious conflict; fundamentalism; extremism; secessionism; globalism; axiology;
multiculturalism; geo-economic zones; the new economic geography; the Ricardian vision;
social anarchy; authority; social securit;, lasting development; polarization; social
control; anomic state.

Procesul de globalizare ca stare tranzitorie a omenirii, a fost marcat de o
succesiune de transformdri si reforme care au generat o serie de
tensiuni si noi tipuri de conflicte emergente.

In trecut a dominat in sfera geopoliticii mondiale, cel putin ca instrument
teoretic, paradigma napoleoniand, conform céreia ,, spatiul dicteaza politica”.

Chiar dacad aceastd paradigma isi pastreaza si azi valabilitatea, ea a fost
restructurata, astfel ncat ,,spatiul” s fie revendicat si impartit din punct de vedere
al unei noi geografii politice, economice construite pe baza unor modele axiologice
(identitare) care stau la baza noii generatii de conflicte identitare.

Conflictele sunt instrumente teoretice folosite de stiinta pentru o cuantificare
a unei stari de fapt, pornind de la un principiu de drept. Avand in vedere spatiul
managementului crizelor §i prevenirii conflictelor, vom folosi o definitie propusa
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de FEWER/FAST, care sustine cd nu existd crizd fard un mediu conflictual, iar
orice criza are nevoie de un declansator/trigger pentru a izbucni. Daca crizele
sunt partile acute ale conflictelor - momentele in care sunt puse in pericol valori
fundamentale, ce presupun o reactie urgentd si sub presiune a decidentului -
conflictele raméan situatiile in care macar doi actori isi doresc, in acelasi moment,
acelasi lucru, pe care si-l disputa ulterior si pentru adjudecarea caruia sunt dispusi
sa cheltuiasca resurse si sd-si asume riscuri pe toate planurile.

Caugzele care duc la declansarea conflictelor conform modelului lui Stanislawski
au la baza (din punct de vedere teoretic) elemente de caracterizare a atributelor de
valorizare si ierarhizare ale unui actor (grup), anume: Putere, Resurse, Prestigiu.
Avantajul acestui model constd in caracteristica interschimbarii celor trei elemente
componente. In spatiul conflictelor si elementelor disputabile intre doi actori, puterea
va fi inlocuita de autoritate, ca revenire la puterea charismatica, iar prestigiul, de
status, corelat cu legitimitatea si elementele de identitate.

Din perspectiva raportului caracteristici individuale — efecte relationale,
avem astfel, o clasificare ierarhica a motivelor conflictelor:

- conflicte de atribuire/de proprietate, cele referitoare la resurse, in care
disputa este pur relationald §i se consuma asupra unui element care presupune
proprietate exclusiva, adica modelul impartirii disjuncte: lucrul se imparte, dupa
conflict, in partea unuia si partea celuilalt, fara ca la intersectia celor doud proprietati sa
se afle ceva distinct (chiar daca raman parti neimpartite In urma procesului).

- conflicte de autoritate/de putere, atunci cand cei doi actori incearca sa
obtina autoritatea mai mare asupra unui spatiu/ comunitati. De aceastd data, ambele
pari Incearcd sa-si maximizeze propria autoritate §i sd minimizeze pe cea a
adversarului, fara ca sia avem de a face cu o suma constanta, o cantitate cuantificata
de autoritate, astfel incat cresterea de autoritate a unuia nu duce implicit la scaderea
de autoritate a celuilalt.

- conflicte de status — in acest caz, conflictul tine de recunoasterea de
catre celalalt a unui status, a unei pozitii intr-o ierarhie, a unei anumite importante
asociatd unui anumit statut. In acest caz, caracteristica, trasitura esentiala in disputa
tine mai mult de propriul efort al actorului, dar necesita o validare erga omnes si -
in mod necesar pentru a deveni conflict -validarea celui de-al doilea actor.

In cea de a treia categorie se situeaza originea celor mai profunde conflicte,
in special din cauza incarcaturii simbolice pornind de la clasa de valori, atributele
si interesele grupurilor. In acest caz, avem de a face cu o clasificare a trasaturilor
in functie de valoarea simbolicd pusd in discutie, pe o scard ce pleacd de la
existenta primara pand la elemente ce {in exclusiv de ierarhie sau relatii de
putere. Pe aceasta scard, cele mai puternice conflicte se inregistreaza in parte de
jos a scalei, acolo unde este implicatd existenta grupului, identitatea sa,
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legitimitatea existentei sale sau a motivatiei obiectivelor, a revendicarilor si
prestigiul, puterea charismatica atribut de tip ierarhic, stabiliti erga omnes si
care genereaza — alaturi de interese - capacitatea de a mobiliza din punct de
vedere politic, sprijinul exterior pentru pozitia in conflict.

In acest sens, conflictele identitare sunt conflictele in care este pusd in
discutie identitatea unuia dintre actori. Existd doud tipuri fundamentale: extern,
atunci cand doi actori isi disputd recunoasterea identitatii dar si a legitimitatii
unuia dintre ei sau isi potenteaza si opereaza schimbari asupra identitatii celuilalt,
a traditiei ca valoare simbolicd si institutionald de tip national/ comunitar
subminand ordinea sociald ca baza a ierarhiei prin practicarea razboiului axiologic
— identitar si ideologic, si intern, atunci cdnd componente ale comunitatii in
discutie reclama identitdti paralele, adeseori prefabricate. Atunci cind aceste
identitati concurente dobidndesc o dimensiune politica de fond, conflictele
identitare se polarizeaza, factorul ,,cultural” — simbolic subordonandu-se fortei
politice ca factor de organizare §i coagulare a acestor grupuri, respectiv comunitati.
Tipologia conflictelor identitare este formata din: conflicte interetnice, inter-
religioase, inter-culturale.

Delimitarile geografice nu mai pot fi facute in noua erd doar dupa criterii
geostrategice (spatiul exsovietic, spatiul german), economice (spatiul dezvoltarii
high - tech, spatiul resurselor energetice/materiilor prime), sau al intereselor -
spatiul de interes strategic - si al conjuncturilor de securitate si aparare (sud-estul
european, tarile baltice, statele de la ,,VISEGRAD”, statele ,, VILNIUS-107).
incepand cu evenimentele majore ale sfarsitului de secol XX geografia politico-
administrativa a Europei s-a modificat cu implicatii majore in prezent si viitor.

Spatiul din punct de vedere strategic nu mai reprezinta azi doar un teritoriu
geografic. Spatiul a avut si are o Incarcaturd simbolicd, politicd si cu valente
identitar — axiologice, care implica statusul, autoritatea si legitimitatea sistemelor
politice de conducere a statelor. Interesele nationale au fost definite, in conditiile
globalizarii, drept interese regionale.

In acest context, conflictele identitare s-au produs indirect si ca urmare a
noului val de democratie si extindere euroatlantici, ca forma de reactiune a
centrelor de putere care doreau mentinerea status - quO - ului. Pe de alta parte rolul
national al statelor a scazut atat In favoarea grupurilor suprastatale (corporatii), cat
si a grupurilor substatale (minoritdti). Dacd grupurile suprastatale reprezintd
aspectul domindrii economicului asupra politicului, recte oligarhia liberala,
grupurile substatale implici tendinfa catre regionalizare, comunitarism,
autoorganizare, ambele aspecte constituindu-se ca realitati ale procesului de
globalizare. Globalizarea culturii, a informatiei genereaza modificari identitare
importante, concomitent cu miscari largi de emancipare sociald, economica sau pur
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identitard cu o puternicd dimensiune liberala. Toate aceste transformari au fost
benefice, dar au implicat si o dimensiune asimetricd in evolutia si dezvoltarea
tendintelor secesioniste, a grupurilor nelegitime de tip terorist sau a celor cu
caracter subversiv, care s-au manifestat in viata societatii ca forfe retrograde,
extremiste, antidemocratice sau bazate pe urd etnico-religioasa si separatism
regional/subregional. Acestea s-au prevalat de libertatile constitutionale, dar si de
carentele institutionale pentru a instaura teroarea si anarhia.

Un rol important in mentinerea pacii §i coeziunii sociale 1l are
multiculturalismul. Acesta este atit expresia aculturalismului, cat si a dialogului
intercultural si interreligios, a respectarii dreptului la apartenenta religioasd prin
promovarea unei politici de nondiscriminare. Credintele religioase pot lua forme
politice atdt defensive cat si ofensive, iar cind se dezvoltd pe un fundal social
anarhic, avand la bazid componenta etnicd, comunitard, de organizare ierarhica,
autoritard se manifesta ca forta agresiva, extremista.

Potentialul militar i economic al grupdarilor fundamentalist - religioase
generatoare de conflicte identitare, chiar adevarate razboaie identitare, 1si are sursa
de alimentare, 1n spalarea si transferurile ilegale de bani, crima organizata, vidul de
putere, criza institutionald si de securitate, coruptia politica, insecuritatea si anarhia
sociala/regionald, disolutia autoritatii statului, instabilitatea mediului politic.

Componentele conflictului identitar sunt : componenta etnico-religioasa,
componenta socio-culturald, componenta ideologico-politici si componenta
geopolitica.

Ca exemplu zona Europei de sud-est s-a constituit si consacrat ca un spatiu
traditional de interferente religioase si etno - culturale. Aici se realizeaza
intrepatrunderea arealelor religioase si etno - culturale specifice partilor centrala si
estica ale Europei, dar si cele din Orientul Apropriat si Orientul Mijlociu.

Avand in vedere puternica identitate religioasa si etno-culturald, dar si
determindrile majore ale acestor factori socio-culturali, necesari definirii relatiilor
interstatale, s-a prefigurat politica europeana de stabilizare a regiunilor zonei si
implementare a culturii $i normelor democratice ca elemente ale societatii
moderne, bazate pe ideea de progres si convietuire pasnica intr-un mediu de
securitate si pace.

Astfel laicizarea institutiilor statale, functionarea statului de drept, economia
de piata, respectarea drepturilor si libertatilor civile, protectia juridica a drepturilor
fundamentale ale omului, protectia minoritatilor, gestionarea crizelor, libertatea de
congstiintd, dezvoltarea institutiilor democratice, au reprezentat aspectul geopolitic
al reformelor si transformarilor bazate pe apartenenta statelor la Consiliul Europei,
OSCE si PfP, care insa a fost marcat de reactivarea fundamentalismelor etnico-
religioase, a tensiunilor etnico-culturale si conflictelor locale.
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Printre cauzele conflictelor identitare de tip etnico - religios se numara :
raporturile inechitabile intre majoritatea $i minoritatea etnico-religioasa prin
impunerea unei administratii locale minoritare; dispute teritoriale; impiedicarea
dezvoltarii locale si regionale; constituirea artificiald a unor entitati statale ori
administrativ-teritoriale si autonome pe baza autodeterminarii minoritatilor dupa
criterii etnico-religioase, tendinte separatiste statale si interstatale cu delimitari
teritoriale dupa criterii pseudoreligioase si pur ideologice sau politice, impartirea
patrimoniului religios prin dispute inter/intrapatriarhale, dispute intre statul laic si
grupdri/structuri fundamentaliste.

Prabusirea sistemului comunist 1n societdtile industriale din Europa si din
Asia Centrala a favorizat revitalizarea miscarilor religioase. Migcarea panaraba se
reactiveaza si genereaza fenomenul cunoscut generic ca ,,explozie a Islamului”.
Explozie a caror obiective expansioniste care vizeaza centrul si estul Europei, sunt:
controlul principalelor rute, cai si centre comerciale intre Europa si Asia, Oceanul
planetar, Africa; dominatia unui spatiu european de importantd strategica;crearea
unei axe musulmane in Europa de sud-est, legata cu centrul Asiei, Orientul
Mijlociu, Orientul Apropiat si Nordul Africii; desfagurarea unor conflicte militare
care ar angaja conflictul civilizatiilor.

Dacda in fosta lugoslavie ca si in tot spatiul balcanic nationalismul a
constituit o piedica in extinderea NATO si UE mentalitatea identitatii federale a
culminat in spatiul ex-sovietic cu conflictele identitare de factura etnica si fostele
rivalitati asupra unor teritorii si subregiuni locuite de diferite etnii ale statelor
desprinse din fosta URSS care au resimtit puternic conflictul identitar ce a
comportat 0 componenta etnica importanta, tributara vechilor tendinte sovietice de
purificare si deznationalizare.

Nationalismul ca sistem cultural si axiologic, una din sursele conflictelor
identitare, este 1inlocuit cu sistemul credintelor religioase, revitalizat prin
prozelitism §i expansiune, ca raspuns la criza identitara a individului. Acest lucru
este vizibil 1n state mahomedane, dar este de notorietate faptul ca dezvoltarea unor
grupdri religioase fundamentalist - extremiste are la bazad principii sectare si
motivatii, respectiv scopuri de ordin politic.

In acest spatiu al conflictelor identitare, constatim astizi o recrudescenti a
luptei intre fosta elitd sovietica si elitele nationale ale noilor state.

Tematica si problematica conflictelor identitare este complexa fiind marcata
si de alti factori nu mai putin importanti. Astfel determinarile geostrategice asupra
identitatii reflectd dinamica de evolutie de la un sistem de valori la altul care nu
trebuie privit separat sau paralel in raport cu structurile si fortele politice
dominante, ci aflate in relatie de interdependenta.
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Trebuie subliniat cd dinamica conflictelor identitare pe spatiu interesului
strategic depinde In evolutia ei de modul in care vor fi luate in considerare
urmatoarele cauze favorizatoare:

- lipsa de omogenitate politicd, economica, religioasd si etnoculturala,
care reclamd programe si strategii de dezvoltare durabila specifica prin
valorificarea eficienta a resurselor locale si regionale;

- dezechilibrele regionale si de putere necesitd solutii colective si
armonizate, stabilirea responsabilitatilor institutionale europene, zonale si regionale
pentru o gestionare statala si suprastatald a dezvoltarii regiunilor.

Un singur actor regional sau chiar global nu poate gestiona eficient intregul
evantai de probleme si aspecte si mai ales nu va putea face fatd presiunilor si
intereselor politico -economico - militare din afara zonei de referinta.

- reducerea decalajului de dezvoltare intre regiuni, asigurarea accesului la
educatie, implementarea politicilor privind drepturile omului si a normelor culturii
civice in comunitate, concomitent cu promovarea coeziunii $i mobilizarea sociala,
reconstructia spiritului comunitar, protectia juridica a drepturilor fundamentale
reprezintd instrumente ale factorilor de decizie care sd se constituie in eforturi
programatice si interdependente pentru prevenirea conflictelor identitare cu
implicatii sociale, politice si generale.

- lipsa reformelor reale, a capacitatii administrative locale, a dezvoltarii
societatii civile si implicarii acesteia in proiecte si programe pentru implementarea
dialogului formal/neformal, a tolerantei si dialogului intercultural si interreligios,
neasigurarea drepturilor minoritatilor §i incurajarea tendintelor secesioniste sau
dezvoltarea unor forme de autonomie economicd, pe criteriul etnic ca urmare a
scaderii gradului de implicare a statului in procese echitabile de dezvoltare unitara
a societatii i repartitie a resurselor.

Particularitati deosebite ale Conflictelor identitare. Componenta
geoeconomicd §i aspecte sociologice - in contextul globalizarii si dinamicii UE.

Este unanim acceptat faptul ca intre statele membre ale Uniunii Europene
exista o stare de eterogenitate, atat in planul dezvoltarii economico-sociale, cit si in
privinta abordarilor politice. Astfel si integrarea face parte din ceea ce avea si
depaseascd viziunea ricardiand asupra economiei lumii. Cu toate acestea se
constatd si faptul cd modelul ricardian se aplica fara distinctie Intre natiuni care
formeaza flux comercial extra-frontiere, fie cd aceasta inseamnd simplu comert
international, fie cd se procedeaza la o uniune vamala, ca faza inferioara a integrarii
economice. Integrarea poate insemna mai putin un ansamblu international, ci un
proces regional, care in lipsa utilizarii instrumentului politicilor structurale si de
dezvoltare regionald, exista riscul unor dezvoltari inegale si a dezintegrarii viitoare,
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astfel incat Uniunea Europeana ca centru de putere va fi o macroeconomie in care
regiunile componente vor fi eterogene, piata unicad si concurenta, declarate drept
obiective fundamentale, se vor lovi in economia moderna de astazi, de opusul lor -
economia mixta, a interventionismului autoritar.

Din acest punct de vedere s-au proiectat si se proiecteaza diverse modele de
dezvoltare, iar solutiile nu pot fi decat globale, bazate pe coordonare si cooperare,
tendintele autarhice nefiind deloc realiste si eficiente.

Potrivit unor cercetari efectuate de specialisti in domeniu, extinderea UE
catre tarile central-est europene determind cresterea disparitatilor regionale, cu
implicatii asupra politicilor de coeziune la nivel european si regional. De aceea o
serie de specialisti propun evaluarea noilor teorii cum ar fi : noua teorie a
comertului, noua geografie economica, teoria rolului investitiilor straine directe.
Factori, precum tehnologiile, salariile si proximitatea fata de centrele industriale in
regiunile cu o pozitie geostrategica si pietele UE, contribuie la explicarea
geografiei economice in noile state membre. Unele studii de cercetare releva faptul
cd integrarea pietelor a sporit fortele divergente, conducind la -cresterea
disparitatilor regionale din Ungaria, de exemplu. Aceleasi studii releva faptul ca
procesul internationalizarii si al modificarilor structurale se asteaptd sa favorizeze
zonele metropolitane si regiunile de vest, ca si regiunile cu o bazd industriala
puternica sau tarile aflate in apropierea granitei Est-Vest.

In contextul aprofundirii integririi economice, ca proces continuu, are loc un
proces de re-aranjament teritorial, in care rolul vechilor frontiere nationale se
estompeaza. Fenomenul si procesul a fost conceptualizat drept spiritualizarea
frontierelor. Astfel complexitatea relatiilor internationale euroatlantice, euroamericane,
euroasiatice si europene, interdependenta politico-economica a statelor, zonelor si
regiunilor devine, in conditiile globalizarii, un proces ireversibil. Miscarea factorilor de
productie este resimtitd mai ales acolo de unde acestia pleacd, dar si destinatia acestei
miscari in interiorul UE capatd ,,modelul unei noi geografii economice™- regiuni ale
uniunii de concentrare industriald, opuse regiunilor celelalte, impinse la ,,periferie”,
manifestandu-se forfele centripete si cele centrifuge-ale concurentei negative. Acest
context geoeconomic nu trebuie ideologizat. Polarizarea lumii este o realitate, iar riscul
ca ea sd genereze conflicte identitare pe fondul ideologizarii ei, este real, ea avand
precedent in istorie. Impartirea traditionald ,, siraci/bogati”, de generatii sau clase
sociale, pe un anumit fundal doctrinar, a comportat, o perioada, o dimensiune marxista
si catolicd, raspandita si propagatd atat de catre forte statale cat si de grupuri sectare
sau chiar organizatii criminale care au exploatat ideologic starea social-economica a
categoriilor defavorizate. Societatile ,,mantuite” economic, se bazeaza pe pragmatism,
pe cand cele subdezvoltate, pauperizate sunt mult mai dependente de ideologic, fara
insa sa existe solutii si mai ales un grad de coeziune sociala si de mobilizare.
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Tendinta de eliminare progresiva a barierelor economice intre state accentueaza
nevoia de securitate, In contextul descurajarii conflictelor identitare, amenintarile de
ordin extern fiind cuplate cu factorii interni depreciativi si amplificatori, stimulati de
greseli politice strategice, instabilitatea institutionala si sociala.

Noile realitati politico-economice din Europa de sud-est impun urmétoarele
directii de actiune:dezvoltarea durabila, securitate economica si energetica, dezvoltarea
infrastructurii transfrontaliere, continuitatea reformelor economice, institutionale si
structurale, combaterea criminalitatii organizate, descentralizarea resurselor de pe plan
central, pe plan local, valorificarea capitalului intelectual, stimularea initiativei private,
asigurarea securitdtii sociale si nu in ultimul rdnd dezvoltarea capacitatilor si
institutiilor cu caracter inovator, prin valorificarea potentialului uman si tehnologic.

Din punct de vedere geopolitic, securitatea si cooperarea economica europeand
este supusd unor amenintiri globale de tip extern, competitia §i confruntarea intre
zonele geoeconomice fiind unele dintre ele, dar nu trebuie subestimat factorul intern de
periculozitate, al reactivarii fortelor ideologice extremiste ce determind mutatii
axiologice si de raporturi de putere cu impact strategic pe termen lung.

Schimbarea starii de civilizatie ne obligd, in plan conceptual, s operam
dintr-o perspectiva multi-dimensionala.

Necesitatea fundamentarii unei strategii a securitdtii globale derivd din
considerentul teoretic si practic al dinamizarii interdependentelor, interactiunilor si
implicit al cresterii amenintarilor asimetrice, factorilor de risc la nivelul sistemului
mondial si a conflictelor identitare pe fondul stirii anomice globale, in contextul
tranzitiei globale.

Omenirea tranziteaza un proces istoric de individualizare, invers celui de
uniformizarea, care a dat nastere institutiilor.

Institutiile si conceptele statice sunt devalorizate de modul nou, dinamic, de
viata individualizat i de tendintele globale de descentralizare administrativa, de
auto-administrare socio - economicd prin formarea unor comunitati autonome
bazate pe promovarea de structuri de tip network, retelare, antiautoritare,
antiierarhice si policentrice in unele cazuri speciale.

Conceptiile de acest tip care tind sd remodeleze lumea, sunt de inspiratie
libertariana si au fost amendate la timpul manifestarii lor de administratia Reagan
(1984).

Totodatd, sociologii insista asupra conceptului de turbulentd mondiald sau
stare anomica desemnand anarhia globala.

Cu alte cuvinte fenomenul negarii AUTORITATII, a ordinii si legaturilor
heteronome, devine incetul cu incetul o realitate obiectiva, iar aceasta ar constitui baza
istorico-conceptuala de revendicare a fortelor motrice de generare a conflictelor
identitare noi, codul axiologic si comportamental de actiune in spatiu global.
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Totusi, globalizarea ne pune 1n fata judecatii noastre doud aspecte principale:
autonomia sociald si pierderea controlului decizional, executiv din partea
institutiilor considerate de ,,veche paradigma” asupra indivizilor si mai ales a
grupurilor substatale, subversive, de interese, care pot conduce la manifestarea
unor centre de putere izolate, autarhice, care sa alimenteze egoismele locale si
plutocratiile globale, a grupurilor suprastatale, si sa schimbe echilibrele
democratice, afectand securitatea regionald, respectiv interregionala.

Sursele de insecuritate pot fi multiple, deoarece unitatea globala realizata
prin forme pluraliste de cooperare pornind de la componenta integrativa de unitate
economica, politica sociald, internationald, fiind mecanica si arbitrara sa duca nu la
dizolvarea treptata a divizarilor si fragmentarismelor culturale psihologice, sociale,
politice si moral-religioase ci la adancirea lor.

De aceea cultura de securitate, multiculturalismul, dialogul intercultural,
negocierea, intdrireca mecanismelor de control, comunicare si a justitiei sociale,
precum si descurajarea defensiva, pot conduce la limitarea conflictelor identitare.
Trebuie inteles ca o societate democraticd nu exclude controlul, controlul social
fiind un concept al sociologiei juridice, desemnand totodata trecerea de la controlul
pur politic al statului, la societatea controlului.

Multiculturalismul departe de a fi un esec, cunoaste o marcare si relansare
profunda din punct de vedere nonformal.

Transferul autoritatii executive a statului de la nivel central unic la nivel
local microsocietal poate genera riscuri pentru securitatea sociala si statald a
fiecarei entitati nationale, mai ales ca orice sursa de potential este exploatatd de o
putere aflatd in competitie, diferentele de potential fiind speculate si capitalizate pe
toate tronsoanele de interes de citre grupurile de interese speciale.

Toate aceste realitati conduc la o gresita redistribuire a puterii, capacitatea
administrativd nefiind intaritd, ci dimpotrivd dezintegratd de factori autarhici,
anarhici sau centrifugi si, mai ales, de subliniat in zonele unde functioneaza grupuri
conduse dupa reguli oligarhice, care paraziteaza sistemul social.

Sociologii au dreptate intr-o anumitd masura in privin{a unei stari anomice
globale (turbulentd mondiald), in conditiile polarizarii societatii, a aparitiei de noi
grupuri identitare, de noi valori politice, sociale si culturale, care intra in conflict si
opozitie cu valorile traditionale ale lumii ,,vechi”.

Toate aceste aspecte indica de fapt schimbarea starii de civilizatie, implicit a
parametrilor sociali-istorici de referinta.

Starea anomica impune realizarea imperativului politic si istoric de la HAOS
spre ORDINE.

Anarhia care semnifica o stare de negare a legii, este rezultanta degenerarii
autonomiei care reprezinta legea pe care un individ sau o comunitate organizata de
oameni o dau singuri.
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La ora actuala omenirea tranziteaza de la heteronomie, adicé de la legea venité din
afara la autonomie, ca urmare a procesului dezvoltarii globalizarii, a aparitiei unor noi
valori de gandire si manifestarii procesului istoric de individualizare de care aminteam.

Drumul spre noi conflicte

Conflictele identitare au marcat istoria ultimilor 10-20 ani prin aparitia unui
numar de conflicte (chiar armate) — de factura interetnica, separatistd dar si a unor
noi tipuri de conflicte identitare, odata cu aprofundarea diferentelor fatd de vecini
si a refuzului procesului de compatibilizare la noua frontiera NATO.

In ceea ce priveste situatia globald se impun urmitoarele solutii de prevenire
si eradicare a conflictelor identitare: continuarea dialogului interstatal si
interreligios, prezervarea multiculturalismului si identitatii fiecarei natiuni,
dezvoltarea durabila, investitii in dezvoltarea institutiilor democratice noi, intarirea
si eficientizarea puterii administrative, eliminarea vidului legislativ si de putere,
crearea mecanismelor de control social, combaterea coruptiei si anomiei
globale/regionale, crearea unui complex de securitate zonal avand la baza un
parteneriat caracterizat prin dialog si cooperare inter/intraregionald (statald),
respectarea drepturilor si libertatilor majoritare §i minoritare fard discriminare
pozitiva sau negativa si nu in ultimul rand promovarea culturii de securitate.

Totodata se impune folosirea in continuare a constrangerii juridice, militare si
economice pentru izolarea grupurilor care ameninta securitatea regionala si globala.
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INFLUENTA FENOMENULUI DE GLOBALIZARE
ASUPRA CRIZELOR INTERSTATALE
SI MEDIEREA INTERNATIONALA CA SOLUTIE
DE PREVENIRE A CONFLICTULUI

THE INFLUENCE OF GLOBALIZATION
ON INTERSTATE CRISES
AND INTERNATIONAL MEDIATION AS A SOLUTION
TO PREVENT CONFLICT

Colonel dr. lonel-Lucian SANDU”

Rezumat: Acest articol doreste sa prezinte modul cum fenomenul de globalizare
impune un anume efect comportamental statelor in relatiile internationale politice,
economice, culturale si militare.

In prezent, crizele care domina populatia civilizatd au ca fundament confesiunile
religioase, dorinta de revenire la vechile teritorii etnice si recuperarea sau cucerirea unor
zone bogate in resurse naturale, esentiale viegii Sau mai rar intdlnite pe glob. Manifestari
naive ale unor actori determina luarea unor masuri radicale, extremiste de catre ceilalfi,
astfel conflictul declansat nu poate fi stavilit prea usor, printr-o simpla invitatie la
cugetare. Omul, prin inteligenta sa, construieste si distruge pentru a reconstrui. i atunci
apare intrebarea: Globalizarea aduna sau dezbina?

De aceea, interventia forurilor internationale concepute pentru a preveni si, mai
tdrziu, @ monitoriza anumite zone de pe glob, sprijinul umanitar acordat populatiei
marginalizate i impunerea revenirii la starea de normalitate pentru statele conflictuale se
confirma a fi un deziderat al prezentului.

Cuvinte-cheie: globalizare; crize interstatale contemporane; mediere internationald;
prevenire conflict.

Abstract: This article presents the way in which the globalization phenomenon
imposes a certain behavioral effect over the states in international political, economical,
cultural and military relationships.

At present, the crises which dominate the civilized population are based on religious
beliefs, the willingness to come back to the old ethnic territories and recover or conquer
certain areas rich in natural resources, essential to life, or more rarely encountered on the
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107



mailto:luciansnd@yahoo.com

Revista de Stiinte Militare ~ 1/2015

”

globe. ,, Naive” manifestations of some actors determine the employment of extreme,
radical measures by others and so, the conflict that arises cannot be extinguished easily
through a simple invitation to reflect, to meditate. The Man, through his intelligence, builds
and destroys in order to rebuild. And then the question arises: Does globalization bring
people together or does it separate them?

That is why, the intervention of international forums conceived to prevent and, later
on, monitor certain areas on the globe, the humanitarian support granted to the
marginalized populations and the directive of coming back to a state of normality imposed
to conflict states is shown to be a need of the present.

Keywords: globalization; interstate contemporary crises; international mediation;
conflict prevention.

,,Problema sardciei nu poate fi rezolvata prin mai putind
globalizare, ci avem nevoie de mai multa”.
Romano Prodi

(fost presedinte al Comisiei Europene,
intre anii: 1999 — 2004)

Globalizarea — fenomen complex ce determind aparitia crizelor

Existé un adevar incontestabil, rezultat din simpla observatie a
parcurgerii timpului societdtii internationale contemporane. Ca ne
place sau nu, este benefic sau nu umanitatii, va decide istoria. Noi astazi trebuie sa
depasim incercarile prezentului si sd adaptam nevoile sociale la dezvoltarea
tehnologica exploziva, ce vine sd devanseze capacitatea de intelegere a majoritatii
pamantene. Globalizarea nu reprezintd ceva nou, ca termen, dar si ca efect are
radacini adanci, de peste 2500 de ani. Marile religii superioare: Crestinismul,
Budismul si Islamismul au avut acest tel si astazi resimtim tendinte de manifestare,
impunere sau dezvoltare a acestora, sub diferite forme de manifestare.

in prezent, ca pentru multe alte probleme nerezolvate se cauta definitii, insa
pentru globalizare existd prea multe interpretari. Principalul domeniu de analiza si
influentd 1l reprezinta cel economic, cu toate dependentele: industrial, comercial,
turistic si cultural. Desigur, acest fenomen este mult mai complex, putem complica
explicatiile pana la nonsens. In sens pragmatic insd, globalizarea reprezinti un
proces multicauzal, care are drept rezultat faptul ca evenimente care se produc intr-
o parte a globului au reprecursiuni din ce in ce mai ample §i convingdtoare asupra
problemelor societatilor din alte parti ale globului®. Vizibil pentru noi este
domeniul social care are de suferit cel mai mult in acest context.

! http://ro.wikipedia.org/wiki/Globalizare

108




i 3
(i | —

Revista de Stiinte Militare ~ 1/2015

Scopul cercetarii de fatd nu este acela de a analiza globalizarea, daca este
buna sau rea, ci daca acest fenomen are implicatii in declansarea si mentinerea unor
crize interstatale. Sunt suficiente ipoteze pro si contra, din punctul meu de vedere
globalizarea reprezintd un pas obligatoriu de parcurs in dezvoltarea(sau regresul)
societatii omenesti. Acest lucru trebuia sa se intmple inevitabil, cu bune si rele,
dezvoltarea tehnologica obligandu-ne la o schimbare de comportament, alipirea la
confortul societatilor dezvoltate si, implicit, realizarea de schimburi de produse.
Intr-o democratie castigatd prin mari sacrificii, fiecare individ are dreptul in urma
unei activitati prestate si remunerate, la produsul cercetdrii stiintifice actuale.
Pentru achizitia unui banal telefon sau a unui autoturism, de ultima generatie, sunt
implicate state de pe tot mapamondul. Unele creazd modelul, unele ofera parte din
componente, altele ansambleaza produsul final si cumpara cine are bani, din orice
colt al lumii, iar pentru vanzare sunt angrenate alte societdti de comercializare si
transport. Un exemplu mai simplu pentru a dovedi ca exista si functioneaza acest
fenomen de globalizare nu se impune.

Globalizarea poate fi si benefica, dar in acelasi timp creeazd mari sincope
pentru statele mici, cu industrie slaba sau pentru muncitorii necalificati, din statele
dezvoltate. Migrarea fortei de munca impune imperativ export de cultura si
civilizatie, ceea ce poate destabiliza linistea si pacea intr-o anumitd zona de pe
glob. Continua dezvoltare si ridicarea nivelului de trai pentru statele puternic
industrializate si saracia statelor mici sau golirea acestora de resurse naturale vitale,
determind aparitia principalelor motive de instabilitate si declansarea crizelor de
durata in anumite zone, cu multe incercari in evolutia istorica si sociala.

Se intilnesc doud curente de perceptie a globalizarii: unul idealist, care
sustine fenomenul de globalizare, cu toate avantajele si dezavantajele sale si unul
realist, care critici promovarea si implementarea principalelor domenii ale
globalizarii, aratand si convingand cad aceasta genereaza conflictele interstatale.
Este adevarat ca se intdlnesc 0 serie de aspecte pozitive, dar si multe aspecte
negative, pe care marea majoritate a lumii nu este pregatita sa le intimpine.

De aici, apare necesitatea de a analiza fenomenul de globalizare punctind mai
multe aspecte: economic, prin productie-comert; financiar, prin cotizatie la fonduri
multinationale si ajutor al statelor slab dezvoltate; migratia populatiei, impreund cu
migratia de civilizatie si cultura; dezvoltarea tehnologica, odata cu acceptarea ideilor de
progres in paralel cu protectia mediului. Categoric, multe idei si domenii vin sa
completeze interrelationarea statelor, dar tocmai acestea dezvolta si diferente de opinii,
transformate ulterior in crize interstatale si chiar conflicte de durata.

Existd interpretari cum ca globalizarea seamana cu comunismul, fiecare sa
poata avea acces la cele existente pe plan mondial, sa se asigure dreptul la viata
fiecdruia, sa Se gaseasca solutii de imbunatatire a nivelului de trai, dar in acelasi
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timp, identificam elemente ale democratiei capitaliste, dupd munca si rasplata.
Dreptul la masa negocierilor nu este egal, cuvantul final il au statele cu economia
mai puternica, dezvoltarea tehnologicad si militard avansata, deci cu o contributie
mai substantiala.

Se pot enumera suficiente parti pozitive prin extinderea fenomenului de
globalizare: circulatia libera a indivizilor si a schimbului de produse; transmiterea
libera a ideilor si noilor tehnologii, conditionata sau neconditionata de profitul
financiar; controlul unor institutii de stat, a proceselor interne si inlaturarea in
procent substantial a coruptiei; dezvoltarea cunoasterii altor limbi folosite si
stabilirea a doua, trei de circulatie internationald, unanim agreate; identificarea
zonelor bogate in resurse naturale si gestionarea pe plan mondial, in beneficiul
umanititii; si alte avantaje mai mult sau mai putin discutate.

Categoric, si dintre acestea mai sus amintite, multi experti le pot interpreta
ca fiind elemente ce pot genera conflicte, dar aparitia unei birocratii noi, peste cele
interne existente si costul necesar gestionarii organismelor tutelare, ce determina
cresterea impozitelor, vin ca parti negative ce umbresc imaginea si dezvoltarea
acestui fenomen de globalizare.

Rezolvarea ar putea consta 1n identificarea de solutii viabile, pe cale pasnica,
a dialogului politic international, ci nu printr-0 politica violenta, necorespunzatoare
secolului trait. Se poate remarca, de asemenea, o instabilitate crescutd in randul
organismelor politico-economice internationale, prin G?-urile apdrute in timp,
interesante si impunatoare, cu extindere in problematica de securitate regionala si
globala, prin dezvoltarea tehnologica si militara. Este evidentd concurenta neloiala
si schimbarile de parteneri economici emergenti din aceste forumuri(vezi Rusia,
care a aderat ulterior la BRICS?®), ce apar tocmai in ideea de rezolvare a crizelor
existente la un moment dat, dar se observa ca acestea provoaca alte contradictii
interstatale, pornind de la diferendele de opinii precizate oficial.

Crizele interstatale pot apdrea si ca urmare a esecului cooperarii
internationale in relatia conceptului bunurilor publice cu interes sau implicare
multinationald, pe fondul acestei economii globalizate. Implementarea unor reguli,
dezvoltarea acestora si influentarea negativd a statelor mici sau cu putere

2 G8, G20 - forumuri internationale ale guvernelor unor state dezvoltate din punct de vedere
economic, tehnologic si militar. Principalul domeniu de activitate al grupului G8 este economia
mondiald. Deoarece au valori mari ale PIB-urilor, alocd sume fabuloase pentru armamente si
tehnologie nucleard. Tarile din G20 reprezinta doua treimi din populatia planetei si aproape 90% din
PIB- ul acesteia.

3 BRICS — este un acronim care se referi la tirile membre: Brazilia, Rusia, India, China si Africa de
Sud. In iulie 2014, aceastd organizatie a incercat sa creeze doud noi institutii alternative la Banca
Mondiala si Fondul Monetar International, cu tendinta evidenta de schimbare a polului economico-
militar global.
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economica diminuatd, pot fi percepute ca dominare autoritara si pot determina
aparitia de framantdri social-politice ce pot degenera in crize de amploare sau
conflicte instantanee.

Chiar daca, in procesul de globalizare, statele semnatare a anumitor forumuri
economice sau aliante politico-militare au drepturi relativ comune in initierea
proceselor de colaborare, evolutia acestor organizatii obligd statele participante la
limitari ce aduc un minus de valoare interrelationarii.

Exista o preocupare legitimd de a demonstra cd procesul de globalizare
reduce puterea guvernelor nationale de a stabili reguli legate de nevoi si preferinte
domestice. Sistemul reglementat intre tari poate disciplina guvernele si creste
eficienta institutiilor publice, dar existd pericolul renuntarii la avantaje ce cresc
nivelul de trai, influentand calitatea fortei de munca, standardul de viata, fiind puse
in pericol mediul si, in final, omul de rand.

Un guvern statal promoveaza si impune reguli care genereaza venituri
suplimentare, incluzand taxele si impozitele, amenzile, autorizatiile si alte inventii
care pun in pericol statul, transformandu-l in unul politienesc, fenomen ce poate
capata 0 amploare negativa la nivel global.

Institutiile si forumurile internationale nu acopera si problematica internd a
statelor semnatare, cu privire la ordinea interioara si implementarea regulilor justitiare
interne, sarcina revenindu-i fiecarui stat, chemat sa solutioneze noile provocari sociale,
traficul de persoane, de droguri si armament, spalarea de bani, etc.

Pornind de la analize istorice, cind cucerirea marilor imperii se realiza prin
anexarea de teritorii prin fortd si razboi, astizi globalizarea se realizeaza prin
convingere si necesitate impusa. Dependenta de anumite forumuri poate fi aparent
nevinovata, prin accesarea de imprumuturi, care ulterior devin datorii ce nu pot fi
rambursate si obliga statele la alte concesii. Un lant al slabiciunilor ce poate
degenera in acte de violentd savarsite de statele umilite, iar in lipsa unor forte
egale, in actiuni teroriste, care de care mai stranii si infioratoare, declangand crize
indelungate.

Un exemplu de actualitate al influentei fenomenului de globalizare il
reprezinta Sistemele de comunicatii si informatica. Chiar daca sunt indispensabile
contemporaneitatii, pe langa binele oferit umanitatii, vin cu multe efecte negative.
Pornind de la atacurile hackerilor, blocarea unor institutii guvernamentale sau
private, dereglarea sistemelor bancare sau sistemelor informatizate de evidenta
statistica, a populatiei, politiei, sistemelor din aeroporturi, gari si alte regii, pana la
transmiterea de informatii false, jignitoare adresate populatiei de diferite
confesiuni. Atacuri in masa ce vin sa bulverseze bunul trai al generatiei moderne.

O alta influenta negativi a globalizarii 0 regasim in estul Europei. In dorinta
de aderare a Ucrainei la UE si NATO, Rusia a simtit 0 amenintare si a trecut la
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masuri politice agresive si misiuni militare directe, de ocupare a unor teritorii. Dupa
anexarea Crimeei, printr-o procedura de vot inedita, Rusia continua sa sprijine fortele
pro-ruse din sud-estul Ucrainei. Scopul nu poate fi decét acela de a ocupa noi spatii, de
a fragmenta Ucraina si a o slabi economico-militar. Cu atat mai mult, cu cat in urma
destramarii Blocului Sovietic si a URSS, Putin intentioneaza sa refacd, intr-0 oarecare
masura, teritoriile cu populatie vorbitoare de limba slavona.

Incd o dovada, deci, cd in aceste timpuri de reald necesitate si manifestare a
domeniilor globalizarii, se impune stabilirea clara a blocurilor politico-economice
si militare, ce pot influenta buna guvernare globald sau regionald, cu influente
directe asupra statelor independente.

Dupa al doilea razboi mondial, pana in anii 90, se cunosteau suficient de clar
partile care ar fi putut face obiectul unui conflict de amploare: Blocul Sovietic, format
din Uniunea Sovietica alaturi de tarile aflate sub dominatie comunista, din centrul si
estul Europei si, pe cealalta parte, SUA, impreund cu tarile protejate si sprijinite de
occident prin Planul Marshall. Acestea din urma, au constituit 0 organizatie politico-
militard, NATO, la care au aderat si alte state, de reguld foste comuniste, astizi
cunoscand 0 reala dezvoltare si avand un potential foarte puternic.

Nu in ultimul rand, fenomene precum actele de terorism international, ce
cuprind un vast teritoriu in zilele noastre, dezvoltd incontestabil stari de crize
interstatale, care ulterior genereaza conflicte sangeroase, cu multe pierderi de vieti
omenesti, din partea ambelor parti implicate.

In tot acest timp, alte state de pe planeti, care au influente pro si contra
asupra fenomenului de globalizare, nu s-au manifestat violent impotriva
democratiei capitaliste pana de curand.

Wold Trade Center?, simbolul globalizarii din SUA a fost distrus in
atentatele teroriste din 11 septembrie 2001, demonstriand ci nu toate natiunile sunt
de acord cu acest fenomen ori ca exista alte motive, suficient de convingatoare,
pentru a se purcede la asemenea fapte diabolice.

Si islamigtii au obosit de atacurile fanatice executate pe teritoriile lor de
gruparile teroriste Al-Qaida, Isis si Boko Haram, cei din urma lansind cele mai
sangeroase atacuri. O bund parte din populatie ajungind sa trdiascd la limita
supravietuirii, dupa parasirea locuintelor, localitatilor si statelor si traind ca refugiati, cu
ajutoare primite din partea unor ONG-uri, ce dupa un timp isi indreapta activitatea spre
alte focare de saracie ale globului, neavand resurse nelimitate.

In acest context, occidentalii ar dori 0 actiune comuni, in aliantd cu statele
musulmane, deoarece acestea au cel mai mult de suferit, impotriva gruparilor si

4 World Trade Center — Centrul comercial international, complex de 7 clidiri terminat in 1973 la
capatul sudic al cartierului Manhattan, New York. Principalele cladiri, WTC 1 si WTC 2 aveau cate
110 etaje si au fost cele mai mari cladiri din lume intre anii 1972 si 1973.
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actiunilor teroriste, dupa cum mentiona si secretarul britanic de Externe, Philip
Hammond, la Summit-ul organizat dupa atacul terorist din Paris, din ianuarie
2015. Acelasi lucru il preciza si sefa politicii externe a UE, Federica
Mogherini: ,,Trebuie sd intirim cooperarea, in primul rand cu tarile arabe si in
al doilea rand in plan intern. Trebuie sa facem schimb de informatii, sa
cooperam mai mult.”

In alta ordine de idei, in Ucraina conflictul e departe de a se incheia, pe 19
ianuarie autoritatile ucrainene acuzau Rusia ca a trimis peste 700 de militari in
zona Donetk. Aeroportul a ajuns o ruina si transportul paralizat, peste locuinte au
zburat proiectilele celor doua tabere, iar populatia era inspaiméantata. Ca 0 statistica
a pierderilor rezultate in conflict, din aprilie 2014 sunt peste 5 600 de victime.

Medierea — metodd acceptati partial in context international actual

In prezent se constata ca existd un nivel important al crizelor si conflictelor
interstatale, care necesitd mai multd atentie internationald. Deoarece rezultatele
acestor stdri conflictuale produc efecte umanitare negative se confirma necesitatea
implicarii institutiilor statelor, organizatiilor regionale si internationale, a sectorului
privat si intregii societdti civile pentru constientizarea riscurilor si prevenirea
aparitiilor acestor zone fierbinti pe glob.

O modalitate considerata ca fiind una dintre cele mai bune solutii actuale de
rezolvare a conflictelor interstatale este medierea. Apeland la aceastd metoda se
poate preveni escaladarea conflictului si, de asemenea, identificarea unor directii de
actiune, bilateral acceptate.

Prin a media, conform DEX, se intelege actiunea de ,,a mijloci o intelegere
intre doua sau mai multe parti adverse, a face demersuri oficiale pentru a preveni
sau a pune capat ostilitatilor dintre doua sau mai multe state.”

Scopul principal al medierii este acela de a inlesni o colaborare intre doud
sau mai multe state aflate in conflict, reusind printr-un moderator, sa se identifice
solutii agreate reciproc. Alaturi de arbitraj, negociere sau conciliere, medierea ofera
avantajele unor dialoguri eficiente, participantii avand control asupra procesului de
gestionare a conflictului, putdnd oricand abandona sau relua procedura fara urmari
grave de o parte sau alta.

In contextul crizelor si conflictelor actuale, care au la bazi, in principal,
divergente legate de religie, etnie, interese economice si teritoriale, medierea apare
ca o solutie preferatad in relatiile internationale, mai ales dupa perioade conflictuale
lungi sau cand partile nu mai sunt dispuse sa suporte mari cheltuieli.

Primele acte internationale care reglementeaza rolul medierii in plan mondial
o reprezintd Conventiile de la Haga din 1899 si 1907, ce abordeaza legislatia in
domeniul conflictelor armate, avand la baza dreptul international, Conferinta de la

113




Revista de Stiinte Militare ~ 1/2015

Haga fiind o organizatie internationala ce cuprinde 72 de state membre si care
elaboreaza conventii internationale cu privire la dreptul international privat.

Secretariatul multinational, numit si Biroul Permanent, situat in Haga, a
dezvoltat studii de fezabilitate cu privire la legile straine transfrontaliere, a medierii
problemelor familiale si  problematica legislativd referitoare la migratia
internationala. Interesantd este participarea unui numar tot mai mare de state non-
membre la lucrdrile Conferintei, cuprinzand un total de 130 de state de pe
mapamond.

Organizatia Natiunilor Unite (ONU) aparutd, ca o scurtd cronologie, dupa
Tratatul de la Versailles(1919) si Liga Natiunilor Unite(dupa Primul Rézboi
Mondial), acumuland in prezent un total de 193 de state, are cea mai responsabila
misiune pe plan international. Avand ca document principal Carta ONU, semnata
de membrii fondatori, trebuic sa asigure respectarea drepturilor omului,
cooperarea internationald, respectarea dreptului international si, cel mai
important, pacea mondiala®.

Fiind entitati fundamentale ale ONU, Consiliului de Securitate si Curtii
Internationale de Justitie le revin misiunile de baza pentru asigurarea stabilitatii pe
glob. Deoarece ONU nu dispune de forte militare permanente, voluntariatul statelor
participante nu poate acoperi intreaga plaja a problemelor de pe pamant. in acest
caz, acestei organizatii internationale 1i revine un rol prioritar, atat in reglemetarea
medierii, cat si implementarii acesteia in cat mai multe state, avand si o experienta
vastd in problematicd de conflict, cu o diversitate de lectii invatate, rezultate din
operatiile de mentinere a pacii, desfasurate 1n diferite zone ,fierbinti” ale
pamantului, multe cu rezultate foarte bune in problematica de securitate globala.

Aceastd actiune de mediere a statelor conflictuale nu poate avea succes decat
dacd existd consens unanim acceptat de statele membre, dar ce se intampla cand
sunt manifestate opozitii sau unele state au opinii diferite? Daca statul sau statele
cu rol de moderator in mediere nu reusesc pe cale diplomaticd sia rezolve
divergentele conflictuale, consider ci este necesard emiterea unui mandat de citre
ONU, care sd aloce o fortd militara pentru impunerea conditiilor de pace in zona.
Exista multe prevederi legislative care intrd in detalii siropoase, 1dsand deseori in
voia sortii portiuni din state sau chiar natiuni intregi, deciziile politice nefiind
categorice si solutionabile.

La nivel regional, Consiliul Europei manifestd o preocupare constantd in
promovarea metodelor alternative de solutionare a crizelor si conflictelor, medierea
fiind una dintre cele mai analizate ca solutie viabild in domeniile: familiale,
comerciale, financiare, de drept civil si penal international, etc.

S http://ro.wikipedia.org/wiki/Organizatia Natiunilor Unite
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Conflictele contemporane 1isi cautd rezolvare si obtin succes la masa
tratativelor, negocierilor si identificarii solutiilor pasnice, fard pierderi de vieti
omenesti si consum exagerat de resurse, in ultimele doua decenii au avut asemenea
rezultate 80% dintre situatiile conflictuale. Potrivit unui document al
Departamentului de Afaceri Externe al Elvetiei®, intre anii 2001-2008, 17 conflicte
au fost solutionate prin mediere, alte cinci apeland la puterea militara.

Sub tutela unor organizatii internationale consacrate se pot face mentiuni si
despre mediere in afaceri economice, financiare, de comert si culturale. Centrul
International de solutionare a disputelor cu privire la investitii, este o institutie cu sediul
in Washington, infiintatd in 1966, ce-si desfisoard activitatea pe lidngd Banca
Mondiala, avand ca legalitate Conventia privind solutionarea disputelor cu privire la
investitii intre state i resortisantii altor state, la care sunt semnatare 155 de tari.

Riscurile acestor tipuri de conflicte socio-umane nu au un rezultat la fel de
sangeros, marile concerne multinationale, gasind metode de revenire, reabilitare si
chiar dezvoltare economico-financiard prospera, acest fenomen facand subiectul
unui studiu personal ulterior.

Concluzii

Complexitatea amenintarilor actuale poate fi abordata in procesul de mediere
mult mai eficient decdt prin angajarea unui conflict sangeros. Exemplele
contemporane demonstreaza, prin pierderile de vieti omenesti in Irak, Afganistan,
Siria, Ucraina, ca directiile diplomatice sunt cdile ce trebuie studiate, dezvoltate si
implemetate ca reguli obligatorii. Multe incercari in istorie s-au dovedit a fi un
esec, dar dezvoltarea tehnologica, sursele si resursele alternative si inteligenta reala
si artificiald, ne obligd si identificim metode pasnice, de protectie a rasei umane,
de asigurare a unui trai decent si constient.

Nu subscriu ideii cd medierea trebuie si intervind dupd declansarea
conflictului, aceastd metoda se poate gasi pe toata perioada conflictuald, de la
aparitia primelor simptome de contradictie interstatald, cu scop de prevenire si mult
dupa perioada post-crizd, declaratd sau acceptatd unanim, chiar daca istoria a
demonstrat cad statele in conflict nu au acceptat metode alternative decat dupa
provocarea de mari pierderi umane si materiale. Existd si posibilitatea ca unele
state conflictuale sia astepte propuneri de colaborare din partea unor actori
potentiali protectori, puternic dezvoltati economico-militar, pentru a-si asigura o
perspectiva apropiata prospera.

Riscul ce poate apirea este acela de a se Tnmulti actorii moderatori sau
observatorii mediatori si sa devina ostili $i amenintatori actului initiat. Rolul si

6 Luigi Jorio, Quand les médiateurs de paix se marchent sur les pieds, hitp://www.swissinfo.ch/
fre/politique_suisse/Quand_les_mediateurs_de_paix_se_marchent_sur_les_pieds.html?cid=35756056, p.2.
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locul multor actori statali pe scena geopoliticd a tablei de sah contemporane au
cunoscut reale transformari, ce au determinat si modificarea intereselor politice,
economice si militare a marilor puteri recunoscute, balanta puterii modificandu-se
aproape de la o zi la alta.

Consider ca multe notiuni din studiu stimuleaza identificarea de noi metode
si solutii ce pot face subiectul propunerii spre analizd si cercetare ulterioara, in
folosul protectie umanitatii si planetei gazda.

In context de incheiere, trebuie si analizim nu ce trebuie schimbat, ci ce
trebuie pastrat si dezvoltat: globalizarea este un fenomen complex ce nu poate fi
inlocuit curand, trebuie inteles in profunzime, iar medierea reprezintd mijlocul
alternativ ce poate salva, in conditii constiente, rezultatul muncii anilor trecuti.
Péana la medierea unui conflict declansat, marile organizatii internationale trebuie
sd identifice zonele de risc si sd aplice masuri de prevenire.

Din pacate, in timp ce oamenii §i sistemele au devenit mai integrate,
politicienii si sistemele de guvernare sunt blocate in structuri nationale si nu
reusesc s tind pasul cu evolutiile la nivel mondial.
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CRIZA DIN UCRAINA iINTRE HUNTINGTON SI NATIUNE
THE UKRAINE CRISIS BETWEEN HUNTINGTON AND NATION

Colonel conf. univ. dr. Lucian Dragos POPESCU"

Rezumat: Criza din Ucraina a readus in atentie problema nationald. Cauzele
acesteia pot fi cautate atdt in aspectele demografice dar §i in cele geopolitice. Precedentul
Kosovo face ca reglementarile dreptului international sa aiba o aplicabilitate redusa.
Cercetarea isi propune sa determine posibile solutii, rezonabile, de incetare a conflictului.

Cuvinte-cheie: criza, conflict; social; natiune.

Abstract: The Ukraine crisis brought to our attention the national problem. The
causes we can find in demographic aspects but also in geopolitics. The precedent of
Kosovo makes the international law regulations to have a reduce applicability. The aim of
this research is to identify possible, reasonable solutions to stop this conflict.

Keywords: crisis; conflict; social; nation.

fectele perverse ale deciziilor politice pot produce discontinuitdti in

planul unitdtii natiunii, dar si gestiondrii natiunii in ,stare de
securitate”, afectdnd capacitatea de satisfacere a necesititilor sociale de resurse, de
comunitate si de protectie ale natiunii.

Referindu-ne la faptul ca dezbaterile publice privind natiunea si unitatea
natiunii sunt cantonate inca in interiorul luptei dintre adepti ai ideologiei liberale si
cei ai conservatorismului politic, putem aprecia ca aspectele ce sunt in atentia
noastra se centreazd pe distinctia, facutd in 1907 de istoricul german Friedrich
Meinecke, intre natiunea civica (cea In care cetafenia are o importantd mai mare
decat identitatea etnica — punct de vedere ce trimite la Jean-Jaques Rousseau, la
principiile libertatii, egalitatii si fraternitétii) si natiunea culturala (ce pune accentul
pe etnicitate, limba, rasa, istorie comuna).

Utilizand reperele oferite de epistemologia procesual-organica, Sorin Bordei!
ofera o intelegere nuantata a intregului proces regionalist.

Folosind analiza cauzald, elaboreaza un model explicativ al regionalizarii, in
sensul decelarii influentelor care sunt exercitate de specificul cultural si gradul de

* Universitatea Nationala de Apdrare ,,CAROL I, 1.popescu@yahoo.com.
! Sorin Bordei - Ideologia regionalistd, Centrul de studii procesual organice, 2009, pp. 175-182

118




Revista de Stiinte Militare ~ 1/2015 "if ] m—

dezvoltare economicad a unei regiuni asupra integrarii si situatia acesteia in cadrul
statului de apartenenti. In acceptiunea sa, urmitoarea schemad explicativd a
regionalismului/regionalizarii constituie repere ale interpretarii determinist-cauzale:

oCu cat specificul cultural al regiunii este mai pronuntat, cu atat
tendintele autonomiste ale regiunii sunt mai accentuate, putdnd evolua pana la
federalism sau secesiune. Conceptul de ,,specific cultural” poate fi operationalizat
prin indicatorul ,,limba” - elementul fundamental al oricarei matrici identitare. Din
punct de vedere etnografic si lingvistic, in cadrul unei limbi pot exista graiuri si
/sau dialecte, acesta fiind si criteriul de evaluare a specificului regional. Din acest
punct de vedere, vom considera specificul regional direct proportional cu
diferentierea grai-dialect-limba. Cu siguranta, limba nu este singurul element care
participa la conturarea unui specific regional, dar este singurul factor determinant
care evolueaza liniar si direct proportional cu statutul regiunii in cadrul statului —
de la regiune de dezvoltare la regiune autonoma sau stat federal;

oCu cat gradul de dezvoltare a unei regiuni, cuantificat in contributia la
PIB national si venitul pe cap de locuitor este mai mare, cu atat vor fi mai
accentuate tendintele autonomiste sau secesioniste.

La 24 februarie 20142 a inceput interventia armatei ruse in Ucraina. Incidentele
au avut drept cauza revolutia ucraineand proeuropeanad care a dus la inlaturarea
presedintelui  Victor lanukovici. Ulterior caderii guvernului favorabil politicii
presedintelui Victor lanukovici pe teritoriul Crimeii, apartinand Ucrainei, a izbucnit o
crizd de naturd secesionistd. Trupe apartinand fortelor speciale ruse® precum si unor
structuri paramilitare®, fard a purta insemne militare, au preluat controlul asupra
teritoriului peninsulei Crimeea. Guvernul rus si-a declinat, initial, implicarea in
evenimente®. In urma acestor actiuni militare Rusia a anexat Crimeea ca urmare a
rezultatelor unui referendum® organizat la nivel local. Ulterior, dupd cateva luni, in

2 Harress, Christopher (24 februarie 2014). ,Russian Ships Arrive On Ukraine's Crimean Coast As Fears
Mount Over Russian Invasion In the Region”. International Business Times. Accesat la 14 octombrie 2014

8 Russian special forces on Crimea frontline”. The Financial Express. 5 martie 2014. Accesat la 25 martie 2014.

4 Russian special forces on Crimea frontline: experts”. Gulf News. 4 martie 2014. Accesat la 25 martie 2014

5 Dilanian, Ken. "CIA reportedly says Russia sees treaty as justifying Ukraine moves", Los Angeles
Times (3 March 2014): "CIA director John Brennan told a senior lawmaker Monday that a 1997
treaty between Russia and Ukraine allows up to 25,000 Russia troops in the vital Crimea region, so
Russia may not consider its recent troop movements to be an invasion, U.S. officials said. The
number of Russian troops that have surged into Ukraine in recent days remains well below that
threshold, Brennan said, according to U.S. officials who declined to be named in describing private
discussions and declined to name the legislator." Accesat la 25 octombrie 2014

6 Morello, Carol; Constable, Pamela; Faiola, Anthony (17 March 2014)."Crimeans vote in referendum on
whether to break away from Ukraine, join Russia". The Washington Post. Accesat la 20 octombrie 2014
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regiunea Donbas insurgenti separatisti rusofoni’ ajutati de trupe si vehicule militare
blindate, fara insemne, au deschis un nou front de lupta pe coasta Marii Azov.
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Fig. 1. Ucraina si teritoriile ucrainene aflate in diferite stadii de criza si conflict
(sursa: http://ro.wikipedia.org/wiki/Interven%C8%9Bia_armat%C4%83_
rus%C4%83_%C3%AEn_Ucraina_din_2014Interventia armata rusa in Ucraina din
2014accesat in data de 15.10.2014)

Evenimentele din Ucraina au debutat incepand cu data de 26 februarie 2014,
cand persoane Tnarmate vorbitoare de /imba rusa imbracate In uniforme militare fara
insemne, despre care s-a declarat a fi soldati rusi, au stabilit un punct de control intre
Sevastopol si Simferopol®. in data de 27 februarie, persoane inarmate in uniforme
militare fard insemne au ocupat cladirea Parlamentului din Crimeea si a Consiliului de
Ministri si au inlocuit steagul ucrainean cu steagul rusesc®. Criza s-a accentuat la 28
februarie, cand persoane inarmate acuzate de guvernul ucrainean a fi soldati rusi au
ocupat Aeroportul International din Simferopol si Aeroportul International din
Sevastopol, 1n timp ce mass-media occidentala si cea independenta au raportat miscari
de trupe rusesti in Crimeea, inclusiv elicoptere militare ruse care se deplasau de-a
lungul peninsulei §i camioane ale armatei ruse care se apropiau de Simferopol, capitala
Crimeii*. Oficialii ucraineni au declarat ca fortele ruse au preluat o bazd aeriand
militard in Sevastopol si au inconjurat o bazi a pazei de coasta**.

Interventia Rusiei in Ucraina, directd sau indirectd, a continuat si continua
pand in prezent ca o reactie la orientarea proeuropeana a Ucrainei. Anexarea
Crimeii precum si controlarea de catre fortele proruse a unei parti importante din

7 "Ukraine says 2 columns of tanks from Russia have entered strategic town". Globalnews.ca. 28
August 2014. Accesat la 10 octombrie 2014

8 http://www.theglobeandmail.com/news/world/tension-in-crimea-as-pro-russia-and-pro-ukraine-
groups-stage-competing-rallies/article17110382/

9 http://www.theguardian.com/world/2014/feb/27/armed-men-seize-crimea-parliament-reports

10 http://mww.bbc.com/news/world-europe-26379722

1 http://www.stltoday.com/news/world/ukraine-s-state-border-guard-says-coast-guard-base-
surrounded/article_c807c6c3-73f3-54bc-805a-f69695835724.html
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partea de est a Ucrainei ar putea sa constituie o confirmare a teoriei lui Huntington
privitoare la ciocnirea civilizatiilor*?, Aparent acesta ar fi pretul pe care Rusia 1-ar
Cere pentru a permite o eventuald integrare a Ucrainei in Uniunea Europeana si
NATO pret pe care civilizatia occidentald ar fi dispusa sa-1 plateasca’®,

Reactiile internationale la criza din Ucraina par sa confirme aceasta teorie.
Comunitatea internationala a criticat Rusia pentru implicarea in aceasta criza,
transformata deja intr-un conflict cu importante pierderi de vieti omenesti. Statele
Unite ale Americii, Marea Britanie, Germania, Italia, Olanda, Australia si Uniunea
Europeand au condamnat Rusia, incd de la declansarea conflictului, pentru
incalcarea legislatiei internationale si violarea suveranitatii Ucrainei. Din randul
tarilor implicate la nivel secundar si tertiar'® s-au raliat pozitiei Occidentale
Georgia, Moldova, Turcia si Coreea de Sud. Considerdam ca importantd pozitia
Chinei si a Indiei care nu s-au implicat pana acum nici la nivel declarativ nici prin
impunerea de sanctiuni economice, avand in vedere importanta, din punct de
vedere geopolitic, a acestor puteri regionale asiatice.

In opinia personala aceasta crizi este generata in primul rAnd de neomogenitatea
nationala a Ucrainei. Aceasta lipsa de omogenitate isi poate avea originea si in politica
interna a Uniunii Sovietice de deportare masiva a populatiei ucrainene atat nainte cat si
dupa cel de-al doilea razboi mondial, cu scop de modificare a structurii etnice a
populatiei statului ucrainean ceea ce a dus la situatia prezentata in figura 2.

Fig. 2 Harta minoritatilor nagionale europene
(sursa: http://www.euminorities.org accesat in data de 23.10.2014)

12 Samuel Huntington, Ciocnirea civilizatiilor si refacerea ordinii mondiale, Editura Antet, Filipesti
de Targ, 1997, p. 244.

13 Samuel Huntington, Ciocnirea civilizatiilor si refacerea ordinii mondiale, Editura Antet, Filipesti
de Targ, 1997, p. 360.

14 Samuel Huntington Ciocnirea civilizatiilor si refacerea ordinii mondiale, Editura Antet, Filipesti de
Targ, 1997, p. 437.
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Se observa cu usuringd ca zonele implicate in conflictul ucrainean sunt
locuite de minoritatea rusa. Pe timpul conflictului o importantd parte a populatiei
de etnie ucraineana a parasit teritoriile aflate in zonele cu actiuni militare ceea ce a
dus la cresterea ponderii populatiei etnice ruse in teritoriile cu tendinte separatiste.

Unitatea natiunii nu este mentinutd numai de etnie ci si de limba vorbita.
Sentimentul de apartenentd nationald trebuie sa fie simtit dar si exprimat. Din acest
punct de vedere situatia din Ucraina se prezinta conform figurii 3.

- N (O -

Ml Languages in monolinguism
i

itvation
5 Languages in bilinguism
situation

« Isolated languages
A Speakersinthe S tate:

Fig. 3 Harta limbilor vorbite in Europa
(sursa: http://www.euminorities.org accesat in data de 23.10.2014)

Se observa cd dacd harta anterioara este mai apropiatd de cea a scindarii
Ucrainei din punctul de vedere al lui Huntington urmétoarea diferd destul de mult
fata de teoria liniei de falie dintre civilizatia occidentala si cea ortodoxa.

In opinie personald, avand in vedere faptul cd, din punct de vedere al
practicilor internationale, precedentul Kosovo face ca scindarea Ucrainei ca pret al
extinderii NATO si al Uniunii Europene si fie inevitabila. in functie de epurarile
etnice dar si de migratia voluntara a populatiei din zona de conflict scindarea
Ucrainei se va face intre limita zonei locuite de populatia vorbitoare de limba rusa
si cea locuita de minoritatea rusa.
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