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CUVANT INAINTE

An perioada 8-9 septembrie, in Orasul Mioveni, Judetul Arges, s-a

I desfasurat Sesiunea stiintifica de toamna a ,,Centrului «Universul

Stiintei»” pe urmatoarele comisii: Comisia de Infrastructurd criticd;
Comisia de Energetica si Protectia Mediului, Comitetul National pentru Securitate
si Strategie Alimentara;, Comisia pentru Dezvoltarea Creativitatii;, Comisia
Tehnologii si Instalatii Hiperbare; Comisia Productica — Dacia Renault.
Activitatea a fost organizatd de Academia Oamenilor de Stiinta din Romdania,
Primaria Orasului Mioveni, Universitatea Politehnica din Bucuresti, Facultatea de
Energetica Bucuresti, RAAN SC Pitesti si Universitatea din Pitesti pe patru
sectiuni (Sectiunea 1 — Energetica si Protectia Mediului; Sectiunea 2 — Protectia
Infrastructurilor Critice; Sectiunea 3 — Securitate si Strategie Alimentara §i
Sectiunea 4 — Scoala de Vara a ,,Centrului Universul Stiintei” — cursuri pentru
dezvoltarea creativitatii).

Lucrarile sectiunii a 2-a (Protectia Infrastructurilor Critice) au fost
coordonate de Grupul de Infrastructura critica al AOSR, din conducerea caruia
fac parte: general (r) prof. univ. dr. HC Vasile CANDEA — Presedintele AOSR,
General (r) prof. univ. dr. Eugen BADALAN — Presedintele Sectiei de Stiinte
Militare, prof. univ. dr. ing. Adrian BADEA — Presedintele Sectiei Stiinte Tehnice
si prof- univ. dr. ing. lon N. Chiuta, din Comisia de Energetica §i Protectia
Mediului.

Comunicarile stiintifice nu numai la Protectia Infrastructurilor Critice cdt si
la celelalte trei sectiuni reprezintd de fapt expresia unei preocupari permanente a
membrilor Academiei Oamenilor de Stiinta din Romdnia de a elabora §i prezenta
lucrari de certa valoare stiintifica in diferite domenii, inclusiv in domeniul
Protectiei Infrastructurilor Critice.

In aceastid Sesiune Stiintifica de Toamnd s-au prezentat notiunile gi
conceptele specifice infrastructurilor critice in acceptiune nationald, europeand si
NATO, s-au aprofundat conceptele fundamentale ale protectiei infrastructurilor
critice §i s-au dezvoltat abilitatile si competentele de a evalua riscurile si
vulnerabilitatile la adresa obiectivelor asimilate acestor infrastructuri. De
asemenea, s-au identificat, dezvoltat, solutionat §i fundamentat probleme cognitive
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noi aplicabile in domeniul infrastructurilor critice bazate pe tehnici, metodologii si
instrumente de lucru moderne, care sa permitd protectia structurilor vitale de
naturd economica i tehnica ale societqtii.

Comunicarile au avut §i menirea de dezvoltare a capacitatii de evaluare
obiectiva §i constructiva a starilor sistemelor infrastucturilor critice, de a actiona
creativ §i de a folosi metode adecvate de informare si protectie, precum si de a
utiliza tehnici pentru identificarea cauzelor unor evenimente critice nedorite cu
impact economic §i social la nivel regional sau national. Comunicarile prezentate
au capacitatea de dezvoltare a deprinderilor necesare aplicarii metodelor si
tehnicilor de fundamentare a deciziilor de naturd economica, tehnica si de
securitate §i aparare prin utilizarea procedurilor §i sistemelor de securitate,
precum §i sistemelor informatice, in scopul minimizarii efectelor nedorite ale unor
actiuni asupra infrastructurilor critice.

Pe aceste baze se obtine, evident, perfectionarea capacitatii de a organiza §i
conduce activitati in entitdatile economice functionale care fac obiectul protectiei
infrastructurilor critice §i perfectionarea deprinderilor necesare folosirii
metodelor specifice de asigurare a protectiei infrastructurilor critice din diferite
sectoare de activitate economice sau sociale, inclusiv din domeniul securitatii si
apararii nationale §i euroatlantice.

In paginile acestei reviste sunt tipdrite numai comunicdrile cu un puternic
caracter integrat §i integrator elaborate de Sectia Stiinte Militare si Sectia Stiinte
Tehnice, care au fost prezentate la Sesiunea Stiintifica de Toamna a ,, Centrului
«Universul Stiintei»”, in cadrul Sectiunii a doua al carei moderator a fost domnul
general-locotenent prof. univ. dr. Teodor Frunzeti, comandantul (rectorul)
Universitatii Nationale de Aparare ,,Carol 1’ §i membru titular al Academiei
Oamenilor de Stiinta din Romania — Sectia Stiinte Militare.

Nu mi-am propus ca in aceste randuri sd fac referiri concrete privitoare la
continutul acestor comunicari stiintifice si al lucrarilor Sesiunii Stiintifice de
Toamna in general. Potrivit opiniei mele, orice revistd noud, cum este §i cea de
fata, se prezinta singura cu prilejul lecturii ei. Cititorii o au la dispozitie i, in
consecintd, o pot aprecia dupd cuviintd. In mod firesc, cititorii vor lduda si vor
pretui comunicarile stiintifice din cuprinsul prezentei reviste intrucdt autorii le-au
oferit lucrari/articole bine fundamentate stiintific, interesante si utile. Si tot ei,
cititorii — §i adesea critica de specialitate — nu ne vor ierta daca in demersul nostru
stiintific am dat gres sau nu am elaborat lucrdrile de cercetare dupa cerintele si
exigentele stiintifice de rigoare.

General (r) prof. univ. dr. H.C. Vasile CANDEA
Presedintele Academiei Oamenilor de Stiintd din Romania




DEZVOLTAREA INFRASTRUCTURII DE APARARE
A ROMANIEI

DEVELOPMENT OF THE INFRASTRUCTURE FOR DEFENCE
OF ROMANIA

General () prof. univ. dr. Eugen BADALAN'
Colonel (r) prof. univ. dr. ing. Eugen SITEANU"

Este de domeniul evidentei faptul ca infrastructura de apdrare reprezintd o
necesitate vitald pentru oricare natiune in contextul proceselor actuale de integrare
europeand §i internationald. Asigurarea securitdtii actuale atdt la nivel european, cat si la
nivel national depinde de transformdrile generate de integrarea economicd la nivel
european §i de dezvoltarea economiei nationale; iar terorismul, coruptia si criminalitatea
organizatd, precum §i migratia masiva a fortei de muncd determind noi riscuri si
amenintdri. Ca urmare, se impune redefinirea conceptului traditional de securitate prin
luarea in calcul a riscurilor non-conventionale. Omenirea a ajuns la concluzia cd
interesele §i obiectivele de securitate ale statelor Uniunii Europene se pot realiza doar prin
cooperare continentala si internationald, deoarece nici un stat, oricdt de puternic ar fi, nu-
§i poate asigura singur securitatea.

Datorita proceselor de aderare la NATO si de integrare in Uniunea Europeand s-au
produs modificari substantiale ale strategiei de securitate a tarii noastre §i configurarea
unui rol activ al Romdniei in cadrul celor doud organizatii pe baza asigurarii resurselor
necesare. Un obiectiv al acestei strategii il reprezintd asigurarea infrastructurii pentru
securitate (apdrare), inclusiv pregdtirea teritoriului, economiei §i a societdtii pentru a
contracara cu succes riscurile si amenintdrile la adresa securitdtii (apararii) europene si
nationale. Sistemul de infrastructurd teritoriald eficient, compatibil cu cele europene
reprezintd un element important in dezvoltarea Romdniei in cadrul NATO si Uniunii
Europene. De asemenea, amplasarea facilitdtilor militare americane pe teritoriul tarii

" Deputat, Secretarul Comisiei de Apérare din Parlamentul Romaniei, Presedintele Sectiei de Stiinte
Militare din AOSR; tel./fax: 021/3229165.

** Profesor univ. dr. ing., Academia Comerciald, Satu Mare si Universitatea Nationald de Apirare
,Carol I“; membru asociat al AOSR; e-mail: esiteanu@yahoo.com
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noastre incepand cu luna decembrie 2005, aduce un spor de securitate Romdniei, in primul
rand infrastructurii teritoriale.

Programele comunitare cu finantare externd pentru infrastructura de apdrare
romdneasca sunt numeroase. Analiza noastra vizeaza in primul rdnd situatia economiei
romdnesti, a economiei de piatd, a structurii de apdrare, si a efectelor care le au asupra
Securitdtii interne, europene i internationale. Prin demersul nostru vom cerceta
modalitatea in care finanfarea asigurata de Uniunea Europeand sub forma programelor
comunitare contribuie la marirea potentialului infrastructurii romdnesti de a satisface
nevoile de securitate nationald si europeand.

Cuvinte-cheie: infrastructura de apdrare, integrare economicd; migratia masiva a
fortei de muncd; riscuri si ameninfari.

Is obvious, infrastructure for defence represents a vital necessity for every nation in
the context of actual processes of European and international integration. Provision of
current security, both European and nationally levels, depends on the transformation
generated by European economic integration, and by national economic development, and
also terrorism, corruption and labor force migration of the determines new risks and
threats.

Therefore, the redefinition of the traditional security concept is necessary by taking
into account the non-conventional risks.

The mankind comes to the conclusion that the security interests and objectives of
European states can be accomplished only by European and international cooperation
because either state, no matter his power, cannot assure security by his one.

Owed to NATO adhesion and EU integration processes, important transformation of
our country strategy and the configuration of Romania's active role within the two
democratic organizations on the bases of necessary resources preservation. An important
objective of this strategy is the assessment of the infrastructure for security (defence),
including preparing the territory, the economy and the society in order to successfully
counteract the risks and threats against European and national security (defence).

Keywords: infrastructure for defence; economic integration; labor force migration;
risks and threats.

ste de domeniul evidentei faptul cd infrastructura de apdrare
reprezintd o necesitate vitald pentru oricare natiune in contextul
proceselor actuale de integrare europeand i internationald.
Asigurarea securitdtii, atat la nivel european, cat si la nivel national, depinde de
transformarile generate de integrarea economica la nivel european si de dezvoltarea
economiei nationale; iar terorismul, coruptia si criminalitatea organizata, precum si
migratia masiva a fortei de munca determina noi riscuri si amenintari. Exista astazi
o ,,triada” deosebit de periculoasd, numita ,,criminalitate strategicd”, care reprezinta
o combinatie intre terorism, coruptie si criminalitatea organizatd, conceputd in
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scopul subminarii institutiilor fundamentale ale statelor. Interferenta terorismului
cu grupuri ale criminalitdtii organizate transfrontaliere in deosebi in domeniul
migratiei clandestine este datd de convergenta obiectivelor vizate, printre care si
deteriorarea unor elemente ale infrastructurii de aparare. De aceea se impune
realizarea urgentd a unui cadru juridic si institutional viabil pentru legitimarea si
asigurarea eficacitdtii masurilor de prevenire si contracarare a noului val de
terorism international. in opinia noastra, pe teritoriul Romaniei, ,,criminalitatea
strategicd” vizeaza urmatoarele tinte principale: simbolurile statale, locuri publice,
obiective ale infrastructurii de aparare, in special cele militare, industriale si
energetice.

Ca urmare, se impune redefinirea conceptului traditional de securitate prin
luarea 1n calcul a riscurilor nonconventionale. S-a ajuns la concluzia ca interesele si
obiectivele de securitate ale statelor Uniunii Europene se pot realiza doar prin
cooperare continentald si internationald, deoarece nici un stat, oricat de puternic ar
fi, nu-si poate asigura singur securitatea. Securitatea nationald, inclusiv securitatea
infrastructurii de apdarare, se poate asigura prin diminuarea vulnerabilitatilor si a
riscurilor §i prin prevenirea sau micsorarea amenintarilor, ceea ce impune
orientarea strategiei noastre de securitate nationald spre interior, pentru reducerea
vulnerabilitatilor statului, precum si spre exterior, pentru a actiona cu forte si
mijloace asupra surselor de amenintare externe.

Datoritda proceselor de aderare la NATO si de integrare in Uniunea
Europeand s-au produs modificari substantiale ale strategiei de securitate a tarii
noastre si configurarea unui rol activ al Romaniei in cadrul celor doud organizatii
pe baza asigurarii resurselor necesare. Un obiectiv al acestei strategii 1l reprezinta
dezvoltarea infrastructurii pentru securitate (apdrare), inclusiv pregatirea
teritoriului, economiei §i a societdtii pentru a contracara cu succes riscurile si
amenintarile la adresa securitatii (apararii) europene si nationale.

Infrastructura de aparare trebuie sa interactioneze eficace si eficient cu alte
sisteme, sd se transforme (modernizeze), operationalizeze si sa functioneze la
parametrii de performantd europeand in conditii depline de securitate. Ea are
particularitatea cd se extinde si in afara teritoriului national cu unele elemente
proprii, dar totodatd se conecteazd cu unele sisteme de securitate europene si
internationale.

Infrastructura de apdrare constituie una dintre cele mai complexe si mai
vulnerabile infrastructuri ale unui stat mai ales In noul mediu de securitate si in
actualele conditii de adoptare a noilor elemente de infrastructura si de realizare a
protectiei acestora in cadrul unui sistem integrat, national si european pentru
executarea misiunilor internationale in cadrul UE si/sau NATO.
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Infrastructura de aparare contine trei categorii de elemente: comune, speciale
si critice. Cele comune se refera la acele elemente care asigurd constructia si
functionarea la infrastructura civila a sistemului. Sistemele/Infrastructurile speciale
detin un rol important in functionarea elementelor si proceselor sistemelor militare
(de aparare), conferindu-le acestora o capacitate de luptd sporitd, calitate
manageriald inaltd, confort operational si performantd actionald. De obicei,
infrastructurile de aparare speciale sunt infrastructuri de performanta cu specific
militar.

Infrastructura de aparare criticd contine unele elemente, subsisteme si
sisteme functionale si actionale civile si militare (de exemplu ale categoriilor de
forte, ale SMG si ale logisticii §i conducerii acestora), de care depind atat
performanta operational-actionald si competitivitatea, cat si stabilitatea
operationala, siguranta in functionare §i securitatea proiectarii fortei din domeniul
apararii (sau securitdtii) nu numai pe timp de pace, ci mai ales pe timp de razboi.

Infrastructura de aparare critici contine, prin urmare, o categorie de
elemente cu rol decisiv In asigurarea functionarii sistemelor de securitate (de
apdrare), prin trecerea subsistemelor lor principale 1n capacitati (capabilitati) si
prin garantarea functionarii performante a celorlalte elemente si subsisteme
actionale, manageriale si logistice in cele mai diverse situatii. Caracteristicile
pentru care unele infrastructuri de aparare (securitate) sunt considerate critice sunt
foarte bine descrise de catre gl. bg. (r) dr. Constantin Onisor in lucrarea
,Infrastructurile militare critice”.!

Dezvoltarea unei infrastructuri teritoriale moderne si eficiente, compatibila
cu cele din NATO si Uniunii Europene este de mare importantd in procesul de
dezvoltare a Romaniei in cadrul celor doud organizatii. De asemenea, amplasarea
facilitatilor militare americane pe teritoriul tarii noastre incepand cu luna
decembrie 2005, aduce un spor de securitate Romaniei, in primul rand
infrastructurii teritoriale si infrastructurii de aparare.

Programele comunitare cu finantare externd pentru infrastructura de aparare
romdneascd sunt numeroase. Analiza noastrd vizeazd In primul rand situatia
economiei roménesti, a economiei de piata, a structurii de aparare, si a efectelor
care le au asupra securitatii interne, europene si internationale. Prin demersul
nostru vom cerceta modalitatea in care finantarea asiguratd de Uniunea Europeana
sub forma programelor comunitare contribuie la marirea potentialului
infrastructurii roménesti de a satisface nevoile de securitate nationald si europeana.

' Gl bg. (r) dr. Constantin Onisor in lucrarea Infrastructurile militare critice, Revista de stiinte
militare nr.1/2008, p.29..
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Daca nu exista securitate energeticd, securitate alimentard, securitatea
transporturilor, securitatea sanitard, culturald si ecologica, securitatea financiara si
informationald, nu se poate asigura nici securitatea sistemului national de aparare.

Prin infrastructura teritoriala intelegem ansamblul constructiilor, lucrarilor,
obiectivelor, amenajarilor care detin sau pot obtine prin adaptare o utilizare in
rdzboi sau 1n situatii de criza si fie pot amplifica avantajele si proprietatile oferite
de factorul natural geografic, fie pot contribui la cresterea capacititii de aparare a

Infrastructura de transport (care contine atat infrastructura civila, cat si cea
militard) reprezintd un obiectiv de interes national, deoarece aceasta satisface
cererile de servicii publice, de transport céldtori si marfuri, si asigurd necesitatile
strategice ale tarii. Ea contribuie direct atit la asigurarea legaturii intre toate
localitatile tarii, cat si cu alte localitdti din exteriorul frontierelor si la integrarea
tarii in spatiul economic, social si cultural european si international. Pentru
asigurarea dezvoltdrii si in primul rand functionalitatii infrastructurii de transport
este necesara absorbtia fondurilor UE 1n scopul: stoparii deteriorarii sistemului de
transport; restabilirii infrastructurii transporturilor si alinierii la standardele UE
(viteza, elasticitate, confort, siguranta circulatiei si protectia mediului); racordarii
economice la sistemul european de transport pentru integrarea sistemului national
de transport 1n cel european; dezvoltdrii infrastructurii specifice transporturilor
multimodale; modernizarii parcului de vagoane si a liniilor de cale feratd care sa
permita viteze de circulatie mai mari de 140 km/h; reabilitarii drumurilor nationale
si locale precum si Inceperii procesului construirii de autostrdzi intr-o maniera
occidentald; modernizarii porturilor si a trecerilor permanente peste cursurile de
apa si infrastructurii aeroportuare; punerii in exploatare a noi tronsoane de metrou
etc. Toate aceste cerinte nu se vor putea realiza fard absorbtia fondurilor puse
special la dispozitia Roméniei de catre UE, fonduri care nu au fost consumate nici
macar in proportie de 10%. ,,Comisarul roman Dacian Ciolos le-a transmis
autoritatilor romane care sunt principalele probleme pentru care rata de absorbtie
pe fondurile europene in Roméania este foarte mica. A reclamat profesionalismul
celor care lucreaza in administratie si a mentionat problemele legate de coruptie”.”
Danuta Hubner, intervievata de ,,Adevarul”, pe data de 18 august 2011, preciza:
,»Calitatea administratiei este o problema, dar si tendinta de a impune noi proceduri,
peste cele impuse deja la nivel european, si asa complicate. Nu este absolut deloc

nevoie de asa ceva”.’

2 Danuta Hubner, Romdnia riscd sd piardd bani, nu mai e timp de irosit!, Adevarul, 18 august 2011,
p- 15.
* Ibidem.
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Pentru asigurarea functionalitatii infrastructurii de telecomunicatii este
necesard realizarea retelei nationale de bazd prin cabluri de fibrd optica si
tehnologie UE, denumitd ,lerarhia Digitald Sincrona” (SDH), cu trei inele
nationale. Aceastd tehnologie, SDH, va asigura legaturile de rezerva intre fiecare
localitate urbana de pe teritoriul national. De asemenea se va urmari conectarea
centrelor mici cu cele regionale; realizarea sau dezvoltarea unor centre de
comunicatie de tip protejat inclusiv la comutatie internationald in scopul asigurarii
unui sistem de rezervare garantatd; asigurarea facilitatilor (pe baza lucrarilor de tip
permanent) pentru conectarea directd a centrelor de transmisiuni la reteaua
nationala de fibra optica.

Se stie ca dezvoltarea infrastructurii constituie o conditie esentiala pentru
progresul si prosperitatea unei tiri, deoarece infrastructura reprezintd coloana
vertebrald a economiei nationale. Prin urmare, dezvoltarea Romaniei depinde, in
primul rand, de crearea unei infrastructuri moderne prin absorbtia de fonduri
europene §i prin atragerea atat a investitorilor strdini cat si a celor autohtoni.

Romania trebuie sd recupereze un decalaj enorm in domeniul infrastructurii,
fatd de celelalte tiri membre ale Uniunii Europene. Unele studii internationale ne
dezviluie ca starea deplorabilda a drumurilor si lipsa investitiilor reprezintd un
impediment major pentru dezvoltarea economica. Doua treimi din suprafata totala
a infrastructurii din Romania trebuie refacuta, ceea ce inseamna ca modernizarea
infrastructurii roménesti la standarde europene reprezintd o prioritate pentru
perioada 2007-2013, tara noastra fiind principala beneficiara a fondurilor de
coeziune ale Uniunii Europene pentru perioada 2007-2013.

Noi am mai adauga si faptul ca spre deosebire de celelalte state ale UE, in
Romania o autostradd, un drum national, judetean sau comunal, un stadion, un
patinoar, un bazin olimpic sau orice alt element de infrastructura costa de cateva ori
mai mult din cauza coruptiei, fenomen care nu permite dezvoltarea infrastructurii
acestei tari.

Se impune realizarea unui consens al partidelor parlamentare in privinta
modernizarii urgente a infrastructurii romanesti la standardele UE.

Conceptul dezvoltarii regionale desemneaza impulsionarea si diversificarea
activitatilor economice, stimularea investitiilor in sectorul privat, contributia la
reducerea somajului si imbunatatirea nivelului de trai.

Dezvoltarea regionala in Romania a inceput dupa implementarea
programului PHARE, in 1996, pentru reducerea decalajelor economice si sociale
existente Intre diversele regiuni, ceea ce a insemnat implicarea tuturor domeniilor
incepand cu cele economice si terminind cu cele social-culturale.

Infrastructura teritoriald reprezintd unul dintre cele mai ramase in urma
domenii ale amenajarii teritoriului din Romania, fiind caracterizata prin sectoarele
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de cai rutiere si feroviare nemodernizate, In stare necorespunzitoare §i cu o
capacitate redusd de preluare a fluxurilor mari, prin puncte critice precum pasajele
la nivel, traversarile de localitati si poduri. Din cauza lipsei de interes a factorilor
de decizie politicd numeroase localitéti sunt lipsite de legaturi telefonice, nu sunt
racordate la sistemul energetic si nici méacar la retelele de drumuri comunale; nu
sunt valorificate resursele de energie neconventionala, traseele intens solicitate sunt
deficitare 1n asigurarea transportului in comun intre localitéti, garile si aeroporturile
sunt nemodernizate etc.

Regiunile de Dezvoltare din Romania (Regiunea Nord-Est, Regiunea Sud-
Est, Regiunea Sud-Muntenia, Regiunea Sud-Vest Oltenia, Regiunea Vest,
Regiunea Nord-Vest, Regiunca Centru, Regiuneca Bucuresti-Ilffov) sunt sub
nivelul mediu de dezvoltare economica al regiunilor din tarile membre ale Uniunii
Europene. De aceea sunt necesare masuri, care au ca scop diminuarea
dezechilibrelor regionale si prevenirea altor dezechilibre internationale, care sa
sprijine cresterea economica §i Tmbundtatirea conditiilor de viata prin valorificarea
eficientd a potentialului regional si local, stimularea initiativelor si cooperarii
interregionale interne.

Pentru a putea fi aplicatd aceastd politici de dezvoltare regionald s-au
infiintat cele opt regiuni de dezvoltare, care cuprind tot teritoriul Romaniei si care
au fost enumerate n randurile precedente. Fiecare regiune de dezvoltare cuprinde
mai multe judete si nu reprezintd unititi administrativ-teritoriale, nu au
personalitate juridica, fiind rezultatul unui acord liber intre consiliile judetene si
cele locale.

Romania a primit, dupa aderarea la Uniunea Europeana, asistenta financiara
pentru dezvoltare, dar nu a fost capabild sa beneficieze inca de aceste fonduri si
nici pe viitor nu se intrezaresc rezultate satisficatoare. Fondurile sunt alocate
statelor membre potrivit politicilor Uniunii Europene. Politica de Coeziune
Economica si Sociala (PCES) reprezintd politica fundamentald a UE pentru
reducerea disparitatilor de dezvoltare economica si sociald intre statele membre si
regiunile UE, imbunatatirea functionarii Pietei unice si promovarea dezvoltarii
stabile si durabile a UE. De asemenea, Uniunea promoveaza si Politicile
complementare de dezvoltare care sunt: Politica Agricola Comuna a Uniunii
Europene (PAC) si Politica Comuna de Pescuit (PCP).

Instrumentele structurale (mijloacele financiare prin care se implementeaza
PCES) cuprind cele doud Fonduri Structurale (Fondul European de Dezvoltare
Regionala si Fondul Social European), si Fondul de Coeziune, toate trei fondurile
fiind cunoscute sub denumirea generica de Fonduri Structurale si de Coeziune
(FSC).
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Fondul European de Dezvoltare Regionala (FEDR) sustine dezvoltarea
economica durabild la nivel regional si local prin diversificarea structurilor
economice in urmatoarele domenii: cercetare si dezvoltare tehnologica, inovare si
antreprenoriat, societatea informationald, intreprinderi mici si mijlocii (IMM),
protectia mediului, turism si energie.

Fondul Social European (FSE) este destinat sporirii adaptabilitatii fortei de
munca §i a Intreprinderilor, cresterii accesului pe piata fortei de munca, prevenirii
somajului, prelungirii vietii active si cresterii gradului de participare pe piata
muncii a femeilor si a migrantilor, sprijinirii incluziunii sociale a persoanelor
dezavantajate i combaterii discriminarii.

Prin intermediul Fondului de Coeziune (FC) se finanteaza proiecte destinate
protectiei mediului si retelelor de transport transeuropene, dezvoltarii durabile si
proiecte pentru imbundtitirea managementului traficului aerian i rutier,
modernizarea transportului urban, precum si dezvoltarea si modernizarea
transportului multimodal.

Documentele nationale de programare care stau la baza implementarii
Fondurilor Structurale si de Coeziune sunt: Planul National de Dezvoltare 2007-
2013 (PND), Cadrul Strategic National de Referintd 2007-2013 (CSNR) si
Programele Operationale (PO), detaliate fiecare printr-un Program Complement
(PO).

In vederea accesarii Fondurilor Structurale si de Coeziune (FSC) ale Uniunii
Europene, s-a elaborat Planul National de Dezvoltare 2007-2013, pe baza
strategiilor sectoriale de dezvoltare si a strategiei nationale de dezvoltare regionala,
urmarindu-se planificarea dezvoltdrii economice si sociale a tarii, similara celei
realizate de statele membre ale UE, pe patru prioritati tematice: 1) Dezvoltarea
lung a economiei romanesti; 3) Dezvoltarea si utilizarea mai eficienta a capitalului
uman; 4) Construirea unei capacitati administrative eficiente.

Totodatda, s-a stabilit ca prioritate teritoriald ,,Promovarea dezvoltarii
teritoriale echilibrate”.

Implementarea strategiei Cadrului Strategic National de Referinta 2007-2013
se realizeazd prin Programele Operationale elaborate de catre Autoritatile de
Management. Aceste programe definesc domeniile majore de interventie ale
Fondurilor Structurale i de Coeziune, in conformitate cu prevederile
regulamentelor europene. Elaborarea lor trebuie realizatd sub coordonarea
metodologicd a Ministerului Finantelor Publice. Finantarea actiunilor din
Programele Operationale se realizeaza atdt din fonduri europene, cat si din cele
nationale (buget de stat, bugete locale, alte surse publice, surse private).
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Cadrul Strategic National de Referintd cuprinde strategia de sprijinire a
Programelor Operationale, care vor fi cofinantate de cele trei Fonduri Europene:
Fondul de Dezvoltare Regionala, Fondul European Social si Fondul de Coeziune.

Obiectivul global al Programului Operational Sectorial de Transport
(POST) este acela de realizare a unui sistem de transport in Romania, care sa
asigure circulatia rapidd si eficientd, in conditii de sigurantd si la standarde
europene, a persoanelor si bunurilor, la nivel national si international. In scopul
realizarii obiectivului POST, este necesar ca fondurile UE si cele de la buget sa fie
concentrate pe modernizarea si dezvoltarea infrastructurii Retelei Trans-Europene
de Transport (TEN-T) si nationale, pe toate modurile de transport. Factorii de
decizie politica trebuie sd Inteleaga ca reteaua feroviard are un rol important in
infrastructura de transport din Romaénia si pentru dezvoltarea acesteia sunt
necesare nu numai investitii in infrastructura, ci si imbundtatirea calitatii
serviciilor. In acest proces de modernizare, o atentie deosebitad trebuie acordati
dezvoltarii durabile a sectorului transport pe urmatoarele patru axe prioritare:

1) Modernizarea si dezvoltarea infrastructurii de transport are scopul de a
intari coeziunea teritoriald dintre Romania si statele membre UE, prin reducerea
duratelor calatoriilor, in conditii de siguranta si servicii de calitate sporite, atat
pentru pasageri, cat si pentru marfuri, catre destinatiile principale, Tn Romania si in
Europa, de-a lungul Axelor Prioritare TEN-T 7, 18 si 22. In acest scop se vor
construi autostrazi si se vor moderniza cele existente, se va moderniza
infrastructura feroviara si navald, pentru a creste calitatea, eficienta si viteza de
transport si cresterea volumului traficului de pasageri si marfa. Se va urmari in
special dezvoltarea retelei de autostrazi (prioritatea TEN-T nr.7) si modernizarea
infrastructurii feroviare din punct de vedere al inter-operabilitatii (prioritatea TEN-
T nr.22), precum si dezvoltarea transportului naval pe cdile navigabile interioare
(prioritatea TEN-T nr.18).

2) Pentru modernizarea si dezvoltarea infrastructurii nationale de transport in
afara axelor prioritare TEN-T se va urmari modernizarea si dezvoltarea
infrastructurii rutiere, feroviare, navale si aeriene din reteaua nationald care se afla
in afara axelor prioritare TEN-T, pentru cresterea volumului si vitezei traficului de
pasageri si marfa, In conditii de siguranta si calitate a serviciilor sporite, inclusiv in
ceea ce priveste inter-operabilitatea feroviara.

3) Pentru promovarea echilibrului dintre modurile de transport se va urmari
modernizarea materialului rulant feroviar de pasageri din retelele feroviare
nationale si TEN-T 1n scopul furnizirii de servicii mai rapide, mai sigure si de o
calitate mai bund, la standarde europene de inter-operabilitate. Pentru transportul
feroviar national si international de persoane se va moderniza materialul rulant de
cale ferata, astfel incat transportul feroviar sa poata concura cu transportul rutier.
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Acest obiectiv corespunde efortului general de revitalizare a cailor ferate, pentru
echilibrarea modurilor de transport, obiectivul Cartei Albe a CE (conform Politicii
europene in transport pand in 2010).

4) Pentru dezvoltarea durabild a sectorului de transport se vor implementa
principiile de dezvoltare durabila a sectorului transport In Romania, pe baza
concluziilor Consiliului European de la Cardiff (1998) si Strategiei europene de
dezvoltare durabild (Gothenburg 2001). Astfel se vor promova nivele crescute de
sigurantda, se va minimiza efectele adverse asupra mediului si se va promova
transportul inter-modal si combinat.

Obiectivul global al Programului Operational Sectorial de Mediu este de a
imbunatati standardele de viata si calitatea mediului, punidndu-se accent in special
pe respectarea acquis-ului referitor la mediu. Programul sectorial operational in
acest domeniu urmareste reducerea decalajului dintre Uniunea Europeand si
Romania, in ceea ce priveste respectarea standardelor de mediu, pentru realizarea
urmatoarelor scopuri pe termen lung: asigurarea accesului general la utilitatile
publice de baza, imbunatitirea calitatii mediului §i consolidarea capacitatii
institutionale si a guvernarii. Toate obiectivele specifice ale Axelor Prioritare
corespund acquis-ului European de mediu si angajamentelor asumate in procesul
de negociere (la Capitolul 22 ,,Mediu*). Avem 1n vedere cele cinci axe prioritare:

1) Extinderea si modernizarea infrastructurii de apa are ca obiective:
asigurarea serviciilor de apa si canalizare, la tarife accesibile, furnizarea de apa
potabild de calitate corespunzitoare in toate localitdtile urbane; imbunatatirea
calitatii cursurilor de apa; cresterea calitdtii managementului apelor uzate si
namolurilor provenite din statiile de epurare.

2) - Dezvoltarea sistemelor de management integrat al deseurilor si
reabilitarea locurilor contaminate are ca obiective: cresterea ratei de conectare la
servicii publice de salubritate, la un nivel calitativ european si la tarife europene;
reducerea cantitatii de deseuri depozitate; cresterea cantitatii de deseuri reciclate si
refolosite; reducerea numarului de locuri (zone) contaminate.

3) Imbunatitirea sistemelor municipale de termoficare in zonele selectate are
ca obiective: reducerea emisiilor de poluanti ai centralelor de termoficare;
micsorarea nivelului de concentratie al poluantilor in toate localitatile;
imbunatatirea starii de sanatate a cetatenilor din localitatile vizate.

4) — Se vor implementa sistemele adecvate de management pentru protejarea
naturii pentru conservarea diversitatii biologice, a habitatelor naturale, a speciilor
silbatice de flora si faund si asigurarea managementului durabil al zonelor
protejate.

5) — Se va implementa o infrastructurd adecvati in scopul prevenirii
riscurilor naturale in zonele cele mai vulnerabile pentru realizarea unui
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management durabil al inundatiilor in zonele de risc ridicat; se va asigura protectia
si se va reabilita litoralul Marii Negre.

Principalul obiectiv al Programului Operational Sectorial Cresterea
Competitivitatii Economice este de a contribui la cresterea productivitatii
intreprinderilor roménesti in primul rand prin modernizarea celor existente si
crearea unora noi, in special intreprinderi mici si mijlocii (IMM) in sectoarele
productive si de servicii pentru afaceri.

Dezvoltarea antreprenoriatului prin Imbunétatirea accesului la finantare si la
infrastructura de afaceri va avea un rol important in asigurarea unui mediu
economic viabil, cu posibilitati de dezvoltare durabila.

Prin dezvoltarea infrastructurii de cercetare, dezvoltare si inovare (CDI),
cresterea calitatii si diversificarea ofertei de servicii inovative in sectorul productiv,
valorificarea potentialului tehnologiei informatiilor si comunicatiilor (TIC) in
procesele administrative se pot obtine rezultate care se vor putea aplica direct in
economie pentru realizarea unei noi generatii de produse si servicii cu o mai mare
valoare adaugata.

Prin reducerea intensitatii energetice, producerea de energie din surse
regenerabile si implementarea de tehnologii moderne pentru reducerea emisiilor
datorate instalatiilor energetice se va obtine cresterea competitivitatii economice si
sporirea protectiei mediului. Promovarea Romaniei si a potentialului ei turistic ar
putea impulsiona mediul economic si competitivitatea prin sporirea increderii
investitorilor strdini §i cresterea atractivitatii spatiului romanesc pentru turistii
strdini. $i in aceste domenii se vor urmari de asemenea cinci axe prioritare:

1) Sistemul inovativ de productie va avea urmadtoarele scopuri:
modernizarea, Imbunatatirea sau valorificarea echipamentului de productie,
inovarea proceselor productive si sprijinirea adoptirii standardelor europene si
internationale, cresterea gamei de produse; imbunatatirea serviciilor de consultanta
specializate si sprijin pentru internationalizare in vederea dezvoltarii segmentului
de piatd; sprijinirea dezvoltdrii antreprenoriatului; acces la finantare, instrumente
financiare inovatoare, accesibilitatea infrastructurii si a serviciilor.

2) Cercetare si dezvoltare pentru asigurarea competitivitatii va sprijini
modernizarea §i dezvoltarea capacitdtilor si infrastructurii pentru cercetare,
dezvoltare si inovare (CDI), va imbunatati gama de servicii inovatoare si calitatea
acestora si va stimula cererea de inovare din sectorul productiv.

3) Tehnologia informatiilor si comunicatiilor (TIC), nu numai pentru
sectorul public, ci si pentru cel privat, are ca scopuri extinderea infrastructurii TIC,
promovarea introducerii inovarii in sectorul productiv, in procesele administrative
si sociale; dezvoltarea unei piete pentru o noud generatie de conexiuni pentru
produse si servicii, crearea de portaluri, dezvoltarea de sisteme informationale
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integrate pentru cresterea interoperabilititii bazate pe sisteme ,,geographic
information systems” (GIS) si dezvoltarea de aplicatii e-business.

4) Cresterea eficientei energetice si dezvoltarea durabila a sistemului
energetic (cresterea eficientei energetice; intensificarea folosirii de surse energetice
regenerabile; reducerea impactului sectorului energetic asupra mediului).

5) Programul ,,Romania - destinatie atractiva pentru turism si afaceri” are ca
obiectiv Tmbundtatirea imaginii Roméniei din punct de vedere a destinatiei
turistice, in vederea cresterii atractivitatii atat in scop turistic cat si pentru afaceri si
realizarea unui sistem integrat de oferte turistice.

Programul Operational Regional (POR) are ca scop accelerarea cresterii
economice a Regiunilor ramase in urma, ceea ce se poate realiza doar printr-o
coordonare stransd cu actiunile prevazute pentru celelalte programe operationale.
POR urmeazd sa acorde prioritate regiunilor rdmase in urma, prin folosirea
resurselor regionale si locale. Sprijinirea dezvoltarii regiunilor se va face prin
finantare diferentiata, astfel incat regiunile ramase in urmd sd primeascd mai multe
fonduri decat cele dezvoltate. POR are patru axe prioritare:

1) Imbunititirea infrastructurii publice regionale si locale prevede
imbunatatirea infrastructurii de bazd in transport, educatie si a infrastructurii
sociale, cu scopul de a creste atractivitatea si accesibilitatea regiunilor si de a
stimula dezvoltarea lor socio-economica. Se va acorda o atentie speciald regiunilor
mai putin dezvoltate si de asemenea zonelor din regiunile mai prospere care trec
printr-o perioada de declin. Domeniile principale de interventie identificate in
infrastructura de transport si sociald sunt: reabilitarea/ modernizarea retelelor
judetene si locale de transport rutier; reabilitarea/ modernizarea/ dezvoltarea
serviciilor de sandtate si a infrastructurii sociale si de sigurantd publicd;
reabilitarea/ modernizarea/ dezvoltarea infrastructurii educationale.

2) Intarirea mediului de afaceri regional si local urmireste cresterea
contributiei economiilor locale §i regionale la crearea produsului intern brut, prin
sprijinirea acelor economii care au devenit mai putin competitive in economia de
piatd si crearea de structuri economice functionale, pentru sustinerea utilizarii
eficiente a potentialului endogen al regiunilor — resurse naturale, materii prime,
resurse umane -si pentru stimularea economiilor regionale. Domeniile principale de
interventie sunt: dezvoltarea structurilor de sprijin pentru afaceri specifice fiecarei
regiuni §i sprijinirea initiativelor antreprenoriale locale.

3) Dezvoltarea turismului regional si local urmareste crearea de surse
suplimentare de venit la nivel regional/local si crearea de noi locuri de munca, prin
dezvoltarea patrimoniului istoric, natural si cultural al tuturor regiunilor (si in
interiorul regiunilor, in zonele izolate, cu potential turistic, care pot contribui la
dezvoltarea lor economicd si la reducerea gradului de izolare). Domeniile
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principale de interventie sunt: restaurarea si dezvoltarea patrimoniului cultural si
istoric; dezvoltarea resurselor turistice naturale in contextul dezvoltarii durabile;
cresterea calitatii serviciilor turistice din punct de vedere al conditiilor de cazare si
recreere.

4) Dezvoltarea urbana durabila are ca obiectiv cresterea rolului centrelor
urbane in dezvoltarea economica locala si regionald prin revitalizarea oragelor mici
si mijlocii, dar si a unor parti ale celor mari, cu scopul reducerii diferentelor
existente. Principalele interventii vor fi: sprijinirea revitalizarii urbane prin
finantarea de proiecte integrate de regenerare urband pentru zonele urbane
defavorizate, bine delimitate in interiorul zonelor urbane. Prin aceste proiecte se va
reabilita mediul construit, se vor dezvolta centrele urbane si spatiile publice in
scopul cresterii calitdtii vietii §i Tncurajarii activitdtilor economice; stimularea
antreprenoriatului, crearea unor conditii favorabile de ocupare, furnizarea de
servicii de consiliere; sprijinirea incluziunii sociale, pentru asigurarea de sanse
egale pentru barbati si femei, precum si a conditiilor pentru o mai buna integrare in
viata sociala si In munca.

Obiectivele strategice ale Programului Operational Sectorial Dezvoltarea
Resurselor Umane (POS DRU) urmaresc, la nivel European, participarea sporita pe
piata muncii a unei resurse umane inalt calificatd si adaptabild, modernizarea
sistemului educational si cresterea adaptabilitdtii acestuia la cererea pietei muncii,
asigurarea educatiei pe tot parcursul vietii, cresterea adaptabilitatii angajatilor si a
intreprinderilor, asigurarea calificarilor si cunostintelor necesare integrarii si
mobilitdtii pe piata muncii $i sprijinirea dezvoltdrii economice. De asemenea se
urmdreste promovarea si dezvoltarea acelor forme de economie sociald si
modalitati de asigurare a incluziunii sociale a personalelor care apartin grupurilor
vulnerabile, minoritatilor etnice sau populatiei rroma. POS DRU are sase axe
prioritare:

1) Educatia si formarea profesionala in sprijinul cresterii economice si
dezvoltarii societdtii bazate pe cunoastere are ca obiective asigurarea premiselor
pentru dezvoltarea unui capital uman competitiv prin dezvoltarea rutelor flexibile
de Invitare pe tot parcursul vietii, furnizarea de servicii educationale si de formare
profesionald continud moderne si de calitate pentru toti, care sd raspunda cerintelor
specifice ale pietei muncii §i societatii bazate pe cunoastere; modernizarea
sistemului de educatie si formare profesionala astfel incat sa satisfacd nevoile pietei
muncii §i asumarea unei aborddri comune a invatarii §i instruirii; sprijinirea
asigurarii calitdtii, elaborarea curriculelor scolare in sprijinul competitivitatii,
asigurarea relevantei ofertelor educationale.

2) Conectarea invatarii pe tot parcursul vietii cu piata muncii urmareste
crearea premiselor pentru imbundtitirea nivelului de educatie, dezvoltarea de
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programe de invidtare bazate pe actiune §i cresterea capacitatii de angajare a
resurselor umane pe tot parcursul vietii, in contextul societdtii bazate pe
cunoastere; asigurarea educatiei pe tot parcursul vietii si a insusirii competentelor
si aptitudinilor cerute pe piata muncii.

3) Cresterea adaptabilitatii fortei de munca si a intreprinderilor, se refera, in
principal la specializarea si adaptarea fortei de munca.

4) Modernizarea Serviciului Public de Ocupare are ca scopuri modernizarea
SPO, diversificarea si actualizarea serviciilor in sprijinul unei bune functionari a
pietei muncii.

5)Promovarea masurilor active de ocupare (urmareste ocuparea fortei de
munca si reducerea somajului).

6) Promovarea incluziunii sociale - urmareste de asemenea ocuparea fortei
de munca si reducerea somajului.

Obiectivul general al Programului Operational pentru Dezvoltarea
Capacitatii Administrative (PO DCA) este contribuirea la realizarea obiectivelor
nationale si ale Uniuni Europene pentru a obtine progresul in dezvoltarea socio-
economica potrivit obiectivelor de coeziune si convergentd. Acesta se va realiza
prin cresterea activitatilor economice din Romania, cresterea gradului de ocupare a
fortei de munca si in imbunatatirea masurabild a furnizarii de servicii publice la
nivelul administratiei publice centrale si locale. Toate aceste realizari vor depinde
direct de implementarea cu succes a unor reforme ale administratiei publice care au
ca scop intdrirea capacitdtii de management. Programul are doar doud axe
prioritare:

1) Intarirea interventiilor de politici publice in administratia centrald are ca
scopul de a contribui la dezvoltarea performantei administratiei centrale din
Romania, de a moderniza si integra procesele de formulare a propunerilor de
politici publice si relationarea lor cu planurile institutionale strategice; de a finaliza
reformele functiei publice care vizeazad rationalizarea structurilor administratiei
centrale, de a implementa managementul performantei si consolidarea reformelor
prin interventii durabile de instruire si de a introduce o culturd de monitorizare si
evaluare a rezultatelor.

2) Dezvoltarea capacititii de crestere a performantei serviciilor in
administratia locald are urmatoarele scopuri: 1) de a contribui la reforma
administratiei publice judetene si sub-judetene prin implementarea unui
management al reformei care se adreseaza unor elemente cheie ale ciclului de
management strategic; 2) de a moderniza si integra procesele privind planificarea
strategicd si a activitdtilor, managementul resurselor umane (managementul
performantei) si rezultatul activitatilor de monitorizare si evaluare; 3) de a oferi
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sprijin pentru implementare organizatiilor judetene si sub-judetene (ordsenesti si
comune) in vederea cresterii eficientei si calitatii furnizarii de servicii publice.

Programul Operational pentru Asistenta Tehnica la nivel national are ca
obiectiv sd asigure sprijin pentru coordonarea si implementarea instrumentelor
structurale in Romania. Acest program contine trei axe prioritare:

1): Sprijinirea implementarii instrumentelor structurale si coordonarii
programelor urmareste: atingerea unei capacitdti administrative suficiente pentru o
implementare si absorbtie eficientd si efectivd a instrumentelor structurale in
perioada 2007-2013 si pregatirea interventiilor viitoare ale instrumentelor
structurale.

2) Dezvoltarea si sprijinirea functionarii Sistemului Informatic Unic de
Management (SMIS) are ca obiectiv functionarea SMIS, dezvoltarea
organizationald si functionald si extinderea continud a sistemului pentru a permite
accesul prompt la date din toate institutiile care au atributii in procesul
instrumentelor structurale si instituirea unui management eficient al programelor
europene, pe baza reglementarilor nationale si europene.

3) Scopul diseminarii de informatii si promovérii instrumentelor structurale
este de a informa potentialii candidati cu privire la oportunitatile existente si a
promova 1n domeniul cunoasterii publice obiectivele si realizirile instrumentelor
structurale si ale Planului National de Dezvoltare, precum si de a asigura
recunoasterea rolului instrumentelor structurale ale UE.

Planul National de Dezvoltare (PND) este un concept specific politicii
europene de coeziune economica si sociald, destinat sa ofere o conceptie coerenta
si stabild privind dezvoltarea statelor membre ale Uniunii Europene, cu privire la
prioritdti de dezvoltare, programe, proiecte, in concordantd cu principiul
programarii fondurilor structurale. PND are obiectivul de a alinia politica nationala
de dezvoltare la prioritatile Uniunii Europene de dezvoltare, prin implementarea
masurilor considerate stimuli de dezvoltare socio-economica durabild la nivel
european.

in scopul reducerii decalajelor importante de performanta pe care Romania
economice si dezvoltarea economiei bazate pe cunoastere prin cresterea
productivitatii intreprinderilor romanesti pentru reducerea decalajelor fatd de
productivitatea medie la nivelul Uniunii. De aceea trebuie generata, pana in anul
2015, o crestere medie a productivitatii de aproximativ. 5% anual pentru a permite
Romaniei sd atingd un nivel de aproximativ 50% din media UE. Tara noastra
trebuie deci sa sustina investitiile productive (utilaje si tehnologii noi), sa certifice
intreprinderile si produsele, sd creeze un mediu favorabil finantarii afacerilor, sa
dezvolte infrastructura de afaceri (incubatoare, centre de afaceri, clustere
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emergente), si sprijine eforturile de internationalizare a intreprinderilor, si sa
promoveze potentialul turistic romanesc.

In cadrul strategiei infrastructurii transporturilor, un obiectiv principal il
reprezintd extinderea acestei infrastructuri si modernizarea acesteia, precum si
asigurarea tuturor celorlalte conditii privind dezvoltarea sustenabila a economiei,
astfel incat volumul activitdtii de transport in Produsul Intern Brut sa creasca de la
3,6 miliarde euro la cel putin 7 miliarde euro pand in anul 2015. In vederea
atingerii acestui obiectiv, strategia dezvoltarii si modernizarii infrastructurii
roménesti de transport se va realiza prin intermediul modernizarii, constructiei si
dezvoltarii infrastructurii de transport trans-europene si a retelelor de legatura, prin
modernizarea §i constructia de infrastructuri rutiere, feroviare, navale si
aeroportuare trans-europene si de interes national si Tmbunatatirea serviciilor
aferente, prin modernizarea si constructia de infrastructuri rutiere, feroviare
(inclusiv serviciile aferente) si navale. Realizarea dezvoltarii durabile a sectorului
transporturi, se va face prin promovarea intermodalitatii, imbunatdtirea sigurantei
traficului pe toate modurile de transport, reducerea impactului lucrarilor si
activitatilor de transport asupra poludrii mediului si asigurarea sigurantei
infrastructurii de transport.

in domeniul protectiei mediului, trebuie imbunititite standardele de viata
prin asigurarea serviciilor de utilitati publice la standardele (de calitate si cantitate)
europene, in infrastructurile de apa si deseuri, prin dezvoltarea sistemelor de
infrastructurd de apa si apd uzatd in localitati si crearea sau consolidarea
companiilor regionale de profil, si prin dezvoltarea sistemelor integrate de
management al deseurilor (colectare, transport, tratare/eliminare a deseurilor in
localitatile vizate; desfiintarea depozitelor necorespunzatoare). Totodatd, se va
urmdri imbundtitirea sistemelor sectoriale de management de mediu, cu accent pe:
dezvoltarea sistemelor specifice de management al apei si deseurilor, a celor de
management al resurselor naturale (conservarea diversitatii biologice, reconstructia
ecologicd a sistemelor deteriorate, prevenirea §i interventia in cazul riscurilor
naturale — 1n special inundatii), dar si pe imbunatatirea infrastructurii de protectie a
aerului. Pentru promovarea unei economii rurale si cresterea productivitatii in
sectorul agricol se va dezvolta o agriculturd competitivd bazatd pe cunoastere si
initiativd privatd si se va proteja patrimoniul natural cultural si istoric al zonelor
rurale din Roméania. Trebuie sa creasca competitivitatea economiei agroalimentare
si silvice prin adaptarea ofertei la cerintele pietei, in care scop se va acorda sprijin
financiar in special pentru modernizarea fermelor si imbunatatirea capitalului uman
din agriculturd (masuri de consultantad si sprijinire a tinerilor fermieri, masuri de
incurajare a asocierii producdtorilor), precum §i pentru imbunatitirea calitatii
produselor; cresterea standardelor de viatd in zonele rurale prin diversificarea
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activitatilor rurale: stimularea activitatilor non-agricole, promovarea agro-
turismului precum si dezvoltarea de micro-intreprinderi in amontele si avalul
productiei agricole, toate acestea Tn contextul unor servicii de baza de buna calitate.
Dezvoltarea economica durabild a fermelor si a exploatatiilor forestiere, vizeaza
implementarea unor actiuni ce privesc utilizarea durabila a terenului agricol si
forestier, materializate in acordarea de plati pentru agro-mediu si bundstarea
animalelor, plati compensatorii pentru terenurile cu handicap natural, precum si
prime de impadurire, dar si in realizarea unor actiuni de prevenire a calamitatilor
naturale. Majoritatea acestor deziderate au rdmas doar pe hartie si nu au fost
transpuse 1n realitate deoarece fondurile s-au dus pe cu totul alte scopuri, In primul
rand politice si clientelare.

Pentru reducerea disparitatilor de dezvoltare intre regiunile tarii se impunea
0 crestere economicd mai acceleratd a regiunilor slab dezvoltate, in vederea
diminuarii diferentelor de dezvoltare interregionale si intraregionale, ceea ce de
asemenea nu s-a realizat incd. Realizarea prioritatii PND privind dezvoltarea
echilibratd a tuturor regiunilor tarii trebuie Infaptuitd printr-o abordare integrata,
bazatd pe o combinare a investitiilor publice in infrastructura locala, politici active
de stimulare a activitatilor de afaceri si sprijinirea valorificarii resurselor locale.

Trebuie Tmbunatatita infrastructura publica regionala si locald prin cresterea
competitivitatii regiunilor ca locatii pentru afaceri, prin imbunatatirea
infrastructurii de transport, a infrastructurii de sanétate, servicii sociale si educatie,
precum si a infrastructurii de sigurantd publica pentru situatii de urgenta, dezastre
naturale si tehnologice. De asemenea trebuie consolidat mediul de afaceri regional
si local, dezvoltata infrastructura de afaceri si sprijinite activitatile locale de afaceri
cu caracter inovativ, creand conexiunile necesare intre activitatile productive si
cele de cercetare-dezvoltare-inovare. Nu trebuie uitatd nici dezvoltarea turismului
regional si local, ci realizatd o crestere a gradului de atractivitate turisticd a
regiunilor prin crearea unei infrastructuri adecvate §i Tmbunatatirea serviciilor
specifice, dezvoltarea de forme alternative de turism, protectia si promovarea
patrimoniului natural si cultural la nivel local si regional, ceea ce de asemenea nu
s-a transformat 1n realitate inca.

Pentru dezvoltarea urband durabild se impune regenerarea zonelor urbane
care au suferit din cauza restructurarii industriale sau care au grave probleme socio-
economice, precum si consolidarea retelei de centre urbane cu potential de
dezvoltare pentru ca acestea sd actioneze ca adevirate motoare ale cresterii
economice regionale si cooperdrii teritoriale europene. Acest sub-obiectiv se
incadreaza in noul Obiectiv de interventie din cadrul Politicii de Coeziune pentru
perioada 2007-2013 (,,Cooperare teritoriald europeand”) consacrat integrarii
armonioase si echilibrate a Intregului teritoriu al UE, prin implementarea cooperarii
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intre diferitele entitati teritoriale la nivel transfrontalier, transnational si
interregional, in probleme de interes comunitar. Sub-obiectivul va fi infaptuit prin
realizarea de actiuni in domeniul cooperarii transfrontaliere, transnationale si
interregionale, Tn scopul integrarii socio-economice a zonelor de granita §i cresterii
atractivitatii si accesibilitatii regiunilor Romaniei in cadrul UE.

In Roménia se impune initierea rapidi a unui proces de dezvoltare,
modernizare §i asigurare a protectiei infrastructurii de aparare, a elementelor vitale
ce vizeaza pregatirea institutiilor, societatii, economiei §i teritoriului national
pentru a face fatd riscurilor si amenintarilor la adresa securititii. Trebuie
reconfigurate institutiile si procedurile nationale 1n concordantd cu dinamica
procesului unional si adaptatd atat legislatia, cat si doctrinele si strategiile la
cerintele impuse de noile riscuri si amenintéri si la cerintele determinate de nevoile
de cooperare in cadrul NATO, Uniunii Europene si parteneriatelor strategice.

Printre necesitatile strategice ale Romaniei la loc de frunte st dezvoltarea
rapida a unor retele de infrastructurd specializate, eficiente si rezistente la diferite
riscuri, care sa fie compatibile cu retelele europene si euro-atlantice, capabile sa
potenteze atat dezvoltarea sustinutd si modernizarea accelerata a economiei, cat si
securitatea nationald. In acest sens trebuie lansate programe viabile de investitii
nationale, in cooperare si in parteneriat. Ca domenii prioritare se impun in mod
deosebit: infrastructura de transport, constructia de autostrazi si modernizarea
infrastructurii feroviare si reteaua de management a traficului; infrastructura
energeticd; infrastructura de comunicatii; managementul potentialului hidrografic
si protectia Tmpotriva inundatiilor; precum s§i restructurarea sistemului bazelor
militare.

Pentru adaptarea si modernizarea infrastructurii, principalele directii de
actiune consideram cd sunt urmatoarele: reabilitarea, modernizarea si dezvoltarea
infrastructurii de transport pentru imbunatatirea calitatii serviciilor, eficientizarea
transportului (de calatori si marfa) si alinierea la standardele europene de transport.
O alta directie de actiune ar fi dezvoltarea, securizarea si realizarea unor noi retele
de aprovizionare cu energie, in consens cu proiectele strategice ale Uniunii
Europene si cu interesele Roméaniei. Urmatoarea este promovarea noilor tehnologii
si dezvoltarea sistemului informatic din domeniul securitétii, in conformitate cu
standardele europene. Alte directii considerdam cd sunt: adaptarea programului
national de securitate aeronauticd §i portuard la noile tipuri de amenintari;
modernizarea infrastructurii militare, precum si pregatirea si modernizarea
capacitdtilor oferite in cadrul NATO, Uniunii Europene si parteneriatelor
strategice; identificarea domeniilor de risc, elaborarea hartilor cuprinzand riscuri
probabile si dezvoltarea intr-o conceptie noud a infrastructurii, pentru apararea
populatiei de pericolele unor calamitati naturale, dezastre si accidente ecologice;
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reducerea riscului de declansare a unor incidente sau accidente nucleare si
asigurarea securitatii instalatiilor nucleare.

Pe langa acestea apreciem ca trebuie elaborate strategii unitare de crestere a
fiabilitatii, protectiei, si apararii infrastructurii de apédrare si in special a celei
critice, care asigurd continuitatea, coerenta, unitatea metodologica si procedurala,
precum si eficacitatea si eficienta antiterorista. Securitatea infrastructurii critice de
aparare trebuie sd vizeze nu numai contracararea riscurilor generate de actiuni
ostile, ci si a celor produse de accidente sau forte ale naturii. In acest sens trebuie
prevazute atdt masurile de suport si rezistentd, cat si cele de reabilitare urgenta a
functionarii activitatilor in situatia distrugerii sau avarierii elementelor din
compunerea infrastructurii.

In urma apartenentei reale la comunitatea europeani si euroatlantica,
Romania, prin strategia sa de securitate nationald, contribuie activ, substantial si
predictibil la securitatea internationald si regionald, avand un profil strategic
distinct in cadrul NATO si al Uniunii Europene. Aceasta strategie si directiile de
actiune stabilite stau la baza conceptuala pentru elaborarea celorlalte documente cu
privire la functionarea institutiilor ce compun sectorul securitatii nationale, precum
si elementele de baza in fundamentarea programelor de alocare a resurselor.

Principalele resurse pentru indeplinirea acestui program sunt resursele
umane, timpul-ca resursd strategicd fundamentald si evident vointa politicd a
fortelor carora poporul le v-a incredinta responsabilitatea guverndrii, dar mai ales
legdtura acestora cu poporul, cu oamenii care si-au pus sperantele in acest program.
Mai adaugadm si faptul ca responsabilitatea politica fatd de oameni si pentru
securitatea lor este si o imensa responsabilitate morala.

Realizarea obiectivelor dezvoltarii infrastructurii de aparare pe baza
strategiei securitdtii nationale implica un efort major de constientizare a acestei
raspunderi si de respectare a judecdtii poporului care s-a angajat intotdeauna
constient in realizarea idealurilor nationale. Experienta de peste doua decenii in
dinamizarea eforturilor vizand constructia democratiei si a prosperitatii da de
gandit Tncrederii societatii romanesti in factorul politic, iar apartenenta tarii noastre
la comunitatea euroatlanticad reprezintd principala garantie a modernizarii §i
dezvoltarii infrastructurii de aparare.

In concluzie, finantarea dobanditi de la UE sub forma programelor
comunitare nu a fost utilizatd in cel mai eficient mod posibil in scopul dezvoltarii
infrastructurilor si in special a dezvoltarii celei de aparare. Este, deci, necesar ca in
viitor aceste programe si fonduri europene sd fie utilizate mai eficient de statul
roméan pentru asigurarea cresterii capacitatii infrastructurii de aparare de a raspunde
nevoilor de aparare si securitate nationale §i europene.
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In caz contrar exista riscul sa pierdem fondurile UE destinate Roméniei din
cauza nerespectdrii regulilor comunitare si a termenului in care trebuie investiti
banii respectivi. Roméania poate pierde banii europeni inca din actuala perioada de
programare si de aceea administratia romana nu mai trebuie sa piarda timpul. Este
necesar ca Roméania sd compuna proiecte nu numai pentru perioada actuala, care se
va incheia in decembrie 2013, ci si pentru perioada urmatoare (care incepe in 2014)
in special pentru marile proiecte de infrastructura, inclusiv pentru infrastructura de
aparare.

*#* Strategia de Securitate Nationald a Romaniei, Bucuresti, 2007

**% Cadrul Strategic National de Referinta 2007-2013

*** Planul National de Dezvoltare a Romaniei 2007-2013

Cerndianu, Adrian, Infrastructura teritoriald si actiunile militare, Editura
Universitatii Nationale de Aparare ,,Carol I”’, Bucuresti, 2003

Gl. bg. (r) dr. Constantin Onisor In lucrarea ,Infrastructurile militare critice”,
Revista de stiinte militare nr.1/2008,
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RESURSELE ALIMENTARE -
ELEMENT AL INFRASTRUCTURII CRITICE

FOOD RESOURCES - CRITICAL INFRASTRUCTURE ELEMENT

General-locotenent prof. univ. dr. Teodor FRUNZETI

In ultimii ani, pe langd amenintdrile politico-militare explicite la adresa securitdtii
internationale au fost reliefate si alte amenintari provocate de consumul intensiv de resurse
naturale in unele parti ale lumii si lipsa acestora in altele sau riscuri naturale §i antropice
la adresa acestora. In acest context, specialistii, politicienii si publicul avizat au inceput s
citeze viziunile clasice , catastrofice”, atdt pe cele ce atrageau atentia asupra anarhiei
globale cauzate de epuizarea unor resurse sau suprapopularea planetei, cdt si pe cele ce
anticipau ,, limitele cresterii”’. Sentimentele lor de teama au fost alimentate de expansiunea
formidabila a productiei, creditului §i consumului din Occident si de ascensiunea
fulminantd a economiilor emergente, de la ,, tigrii asiatici” la tarile BRICS'.

Recenta criza economico-financiara a temperat aceste tendinte excesive §i a obligat
comunitatea internationald sa realizeze importanta resurselor de hrand si sa intensifice
preocuparile pentru protectia infrastructurilor critice din domeniul agroalimentar (ICA).
Problema resurselor de orice naturd este una foarte grava si din ce in ce mai frecvent
discutata in ultimul timp, cautindu-se solutii nu doar pentru asigurarea securitatii
energetice, ci si a celei alimentare §i a resurselor de apa.

Cuvinte-cheie: infrastructuri critice; securitate alimentard, protectie; resurse.

In the late years, among the explicit political-military threats against international
security were also emphasized another threats provoked by intensive consumption of
natural resources in some parts of the world and their lack in others or natural and
antropical risks against those. Under these circumstances, specialists, politicians and
regarded public started to quote “catastrophic” classical visions attracting attention over

" General-locotenent profesor universitar dr. Teodor FRUNZETI, (tfrunzeti@unap.ro) este membru
titular al AOSR si rectorul (comandantul) Universitatii Nationale de Aparare ,,Carol I”. Cu doctorate
in stiinte militare si stiinte politice, remarcabil om de stiinta, este autor si coautor a mai multor carti
cu tematicd militara, de securitate si aparare, a peste 100 de articole de specialitate si comunicari
stiintifice.

! Brazilia, Rusia, India, China, Africa de Sud.
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global anarchy caused by some resources exhaustion or planet’s overpopulation and also
the ones anticipating “growth limits”. Fear feelings were fed by the extraordinary
expansion of production, credit and consumption from Occident and fulminant ascension of
emergent economies from “Asian tigres” to BRICS countries.

The recent economic-financial crisis temperated these excessive trends and obliged
the international community to fulfil the importance of food resources and to intensify
preoccupation for critical infrastructures protection from agro-food field (ICA). The
different resources issue is very hard and more and more discussed in the last period
looking for solutions not only to provide energetic security but also food and water
resources Security.

Keywords: critical infrastructures; food security; protection; resources.

A\n ultimii ani, pe l1angd amenintdrile politico-militare explicite la adresa
Isecurité‘gii internationale au fost reliefate si alte amenintari provocate de
consumul intensiv de resurse naturale in unele parti ale lumii si lipsa
acestora in altele sau riscuri naturale si antropice la adresa acestora. In acest
context, specialistii, politicienii si publicul avizat au Inceput sa citeze viziunile
clasice ,,catastrofice”, atat pe cele ce atrageau atentia asupra anarhiei globale
cauzate de epuizarea unor resurse sau suprapopularea planetei, cat si pe cele ce
anticipau ,limitele cresterii”. Sentimentele lor de teama au fost alimentate de
expansiunea formidabila a productiei, creditului §i consumului din Occident si de
ascensiunea fulminantd a economiilor emergente, de la ,tigrii asiatici” la tarile
BRICS”.

Recenta crizd economico-financiara a temperat aceste tendinte excesive si a
obligat comunitatea internationald si realizeze importanta resurselor de hrana si sa
intensifice preocuparile pentru protectia infrastructurilor critice din domeniul
agroalimentar (ICA). Problema resurselor de orice natura este una foarte grava si din ce
in ce mai frecvent discutatd in ultimul timp, cdutidndu-se solutii nu doar pentru
asigurarea securitatii energetice, ci si a celei alimentare si a resurselor de apa.

Resursele de hrana si securitatea alimentara

In prezent, pozitionarea unui stat si rolul acestuia in ierarhia internationala si
in ,,ecuatiile” de putere nu se mai bazeaza doar pe forta lui armata, ci mai ales pe
resursele naturale de care dispune. Conflictele si razboaiele inceputului de secol
sunt tot mai mult duse pentru dominatie economica, tehnologica, informationala
etc. Razboiul economic este acum o constantd a deruldrii relatiilor dintre state si
constituie un instrument mult mai eficient pentru atingerea unor scopuri strategice.

2 Brazilia, Rusia, India, China, Africa de Sud.
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In cadrul acestuia, competitia pentru accesul, controlul si distributia resurselor
vitale de apa, hrana si energie nu a scdzut in intensitate ci, dimpotriva, este din ce
in ce acerba, spectrul epuizarii acestora accentuand si mai mult aceasta lupta.

Resursele sunt definite drept componente care satisfac diferite necesitati ale
omenirii’, mai precis totalitatea factorilor de productie, cantitativi si calitativi,
pentru satisfacerea necesititilor economice si sociale. In cadrul acestora resursele
naturale constituie totalitatea zdcamintelor de minerale si minereuri, a terenurilor
cultivate si folosibile, a padurilor si apelor de care dispune o anumita tari*, care se
formeaza ca efect al unor procese si evolutii naturale, fara interventia omului. In
aceastd categorie se plaseaza: aerul, apa, solul, substantele minerale, plantele,
animalele, energia solara, eoliana, mareele etc.

In cadrul resurselor naturale, primul loc este ocupat, evident, de catre
resursele de hrana (alimentare). Acestea cuprind cantitatile de marfuri alimentare
si orice produse derivate care sunt disponibile pentru consumul uman in cursul unei
perioade de referinta’. Alimentul sau produsul alimentar este definit ca orice
produs sau substantd, indiferent daca este prelucrat integral, partial sau neprelucrat,
destinat ori preconizat a fi destinat consumului uman®. De exemplu, resursele
mondiale de porumb cuprind cantitétile de porumb, fdinad de porumb si orice alte
produse derivate, precum fulgii de porumb, disponibile pentru consumul uman.
Spre deosebire, resursele de lapte insumeazd cantititile de lapte proaspat si
conservat disponibile intr-o anumitd perioadd, mai putin untul, branza si alte
produse lactate care sunt cuantificate separat.

Dupa cum sustinea si H. Morgenthau ,,un stat cu resurse alimentare proprii
suficiente sau aproape suficiente detine un mare avantaj asupra celui care, neavand
destule resurse, le importa, riscand astfel subdezvoltarea si foametea™ . In acest
context, securitatea alimentard este un concept mai nou aparut pe agenda relatiilor
internationale, odati cu Declaratia Mondiala asupra Nutritiei®, asigurarea acesteia

3 Gheorghe Preda (coord. tratat), Mihai Marinescu, Gabriel Nastase (coord. vol. I), Tratat:
Valorificarea resurselor naturale. Volumul I: Bazele resurselor naturale, Editura International
Univestity Press, Bucuresti, 2004, p. 13.

4w Dictionarul explicativ al limbii romdne, Institutul de Lingvisticd ,Jorgu lordan”, Academia
Romana, Editura Univers Enciclopedic, Bucuresti, 1999, p. 920.

> Food and Agriculture Organization of the United Nations (FAO), Food balance sheet: A handbook,
Rome, 2001, p. 14.

6 Art. 3, alin. 1 din Legea nr. 150/2004 privind siguranta alimentelor si a hranei pentru animale,
republicata in Monitorul Oficial nr. 959 din 29 noiembrie 2006.

7 Hans J. Morgenthau, Politica intre natiuni: lupta pentru putere si lupta pentru pace, Editura Polirom, Iasi,
2007, p. 153.

8 FAO and World Health Organization, World Declaration and Plan of Action for Nutrition, Rome,
December 1992, http://whqlibdoc.who.int/hq/1992/a34303.pdf.
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depinzand in principal de existenta si accesul la resursele alimentare. Ea este
asigurata cand toti indivizii, in orice moment, au acces fizic si economic la hrana
suficientd, sigurd si cu calitdti nutritionale pentru a-si satisface nevoile si
preferintele alimentare pentru un stil de viata activ si sanitos’. Putem spune ci
securitatea alimentard reprezintd acea componentd a securitdtii nationale care
include instrumentele si politicile organizationale utilizate pentru preintampinarea
riscurilor, amenintdrilor i vulnerabilitatilor i contracararea eventualelor crize
survenite Tn domeniul accesului la hrana al populatiei. Unii specialisti considera ca
ea tine de securitatea umana, alaturi de securitatea politica, securitatea economica,
securitatea ecologicd, securitatea personala sau cea a comunitatii.

De obicei, conceptul de securitate alimentara include securitatea zootehnica
(animale, pasari si peste) si securitatea fito-tehnica (cereale, legume, fructe, vita-
de-vie, puieti si rasaduri, seminte etc.) si este aplicat pe trei niveluri de agregare:
regional/national, gospodarie si individ. Mai mult, conceptul este impartit in trei
elemente principale care sunt utilizate pentru stabilirea gradului de
securitate/insecuritate alimentard intr-o anumitd regiune, tard, comunitate sau
gospodarie: existenta alimentelor, accesul la ele si modul lor de utilizare'. Prin
urmare, pentru a fi in securitate din punct de vedere alimentar este necesar ca
resursele de hrand s fie:

e disponibile — cantitatea si calitatea alimentelor disponibile la nivel
regional, national sau local pot fi afectate temporar sau pentru perioade mai lungi
de timp de numerosi factori, inclusiv cei ce tin de clima si mediu, dezastre,
rdzboaie si conflicte, migcari sociale, numarul si rata de sporire a populatiei,
practicile agricole, statut social si comert;

e gccesibile — depinde de mentinerea unor preturi la produsele alimentare
care sd permitd §i persoanelor mai putin bogate si celor sdrace si-si poatd
achizitiona hrana suficientd, sigurd si cu calitati nutritionale fard nici un fel de
asistentd si eventual sd contribuie la scaderea ponderii cheltuielilor pentru hrana in
bugetul familiei;

e utilizate — nevoile de hrand suficientd si variatd la nivel de gospodarie
trebuie asigurate astfel incat oamenii sa se poatd dezvolta in mod normal, si-si
satisfaca nevoile de energie si s evite orice fel de boli.

Accesul neingradit la hrana este un drept fundamental al omului, recunoscut
in mod unanim in conditiile amenintdrilor reprezentate de impactul schimbdrilor

® FAO, World Food Summit: Plan of Action, World Food Summit, Rome, 13-17 November 1996,
www.fao.org/wfs/index en.htm.

1% Thematic Evaluation of Food-Aid Policy and Food-Aid Management and Special Operations in
Support of Food Security, Volume 1: Final Evaluative Report, Evaluation for the European
Commission, July 2004, p. 2.
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globale de mediu asupra productiei alimentare si sanatatii populatiei''. Prin urmare,
performanta in cele trei categorii de mai sus este consideratd o conditie esentiald
pentru asigurarea securitdtii alimentare la un nivel dat. Totusi, existenta unei
cantitdti suficiente de alimente in lume este o conditie necesard a asigurarii
securitatii alimentare, dar nu si suficientd, deoarece, de multe ori, accesul la hrana
este impiedicat de puterea de cumpdrare scdzutda sau de distributia deficitard a
hranei. Se constatd ca securitatea alimentara nationald/europeana este influentata de
4 grupe de factori din care provin riscurile §i amenintarile la adresa sa si anume:
mediul socio-economic si politic; performantele sectorului agroalimentar; protectia
sociald; sinitatea si igiena'’. Aceste grupe de factori sunt imbinate si inter-
relationeaza intre ele nefiind determinate sau determinante unitar, ele actioneaza
impreund, consecutiv, astfel incat intr-un mediu politic esuat, economia §i protectia
sociald sunt subrede, agricultura sufera modificari negative, care se revarsa si asupra
performantelor sectorului agroalimentar si toate aceste elemente Insumate
guverneaza sandtatea populatiei, care, interactiondnd cu o igiena precard in toate
domeniile vietii sociale ale individului, datoratd lipsei apei curente, energiei,
produselor de ingrijire si/sau resurselor materiale de a-si le procura creeaza un
mediu de insecuritate generalizat pe masura acutizarii acestor elemente.

Situatia actuala a resurselor de hrana

Dupa cel de-al doilea razboi mondial, rezerva globala de hrand acoperea
necesitdtile pentru 133 de zile, in timp ce in 2007 si 2008 aceasta a coborat la doar
57 de zile si, respectiv, 40 de zile", situatie ce probabil s-a agravat si mai mult in
perioada urmitoare. In plus, ONU estimeaza cd pana in anul 2050 populatia lumii
va ajunge la aproape 9,3 miliarde'’, ceea ce va insemna aproape o dublare a cererii
de hrana.

Conform Biroului American pentru Evidenta Populatiei'”, populatia globala

' Stefan Blacioti, Securitatea alimentard — interes national al Romaniei in conditiile integrarii in
Uniunea Europeand, teza de doctorat, Bucuresti, 2009, p. 103.

12 Stefan Blacioti, Securitatea alimentard — interes national — riscuri, amenintdri si vulnerabilitati la
nivelul Uniunii Europene si tarii noastre, in volumul Sesiunii anuale de comunicari stiintifice cu
participare internationala ,,Stabilitate si securitate regionala” a Universitatii Nationale de Aparare
,Carol 17, Sectiunea 1: Securitate §i Aparare, 9-10 aprilie 2009, Editura UNAp, Bucuresti, 2009,
p- 894.

13 European Parliament, Committee on Agriculture and Rural Development, Draft Report on The
Common Agricultural Policy and Global Food Security, 20 October 2008, p. 4,
www.europarl.europa.cu/meetdocs/2004 2009/documents/pr/747/747819/747819en.pdf.

4 United Nations Press Release, World Population to reach 10 billion by 2100 if Fertility in all
Countries Converges to Replacement Level, 3 May 2011, http://esa.un.org/unpd/wpp/Other-
Information/Press Release WPP2010.pdf.

'S Population Reference Bureau, 2010 World Population Data Sheet, www.prb.org/pdf10/
10wpds_eng.pdf.
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a sporit de la 6,067 miliarde in 2000 la 6,892 miliarde in 2010, o crestere de 825
milioane persoane 1n doar 10 ani. Desi sporul natural al populatiei a scazut de la
1,4% in 2000 la 1,2% in 2010, anul 2011 va aduce o crestere a populatiei mondiale
de cel putin 83 milioane. Asta inseamna ca in fiecare zi apar alte 219.000 persoane
care trebuie hranite'®. Cu toate cd anul trecut s-a inregistrat pentru prima oari in
ultimii 15 ani o reducere a numarului persoanelor subnutrite, numarul lor continua
sd ramana inacceptabil de ridicat la aproape 925 milioane in 2010 fata de 1.017
milioane in 2009, adica 1 din 7 oameni sufera de foame.

700 777
600 4—| ]578
500 +—
02009 @2010
400 +—
4] 265
300 539
200 +—
100 +— 3—53
JJ JJ 42 37 15 19
0 i . N e
Asia-Pacific Africa America Latina Orientul Regiunile
subsahariana si Caraibe Apropiat si dezvoltate

Africa de Nord

Figura nr. 1: Situatia persoanelor subnutrite 2009-2010 (milioane)'’

Cea mai semnificativa reducere a avut loc In Asia si Africa sub-sahariana, cu
circa 80 milioane si, respectiv, 12 milioane mai putine persoane subnutrite. Aceasta
diminuare se datoreaza in principal unui mediu economic mai favorabil si reludrii
cresterii economice, in special in tarile in curs de dezvoltare, si atenudrii cresterii
preturilor internationale ale produselor alimentare. Cu toate acestea, numarul de
persoane care sufera de lipsa hranei este mai mare in 2010 fatd de perioada de criza
economica si alimentara din 2008-2009. Dupa cum sublinia si Secretarul general al
ONU, Ban Ki-moon: ,,Avem destula mancare pentru a hrani toatd lumea si, totusi,
un miliard de oameni suferd de foame...”.

Din fericire, criza financiara si cea economicid care a urmat au afectat in

16 Lester R. Brown, The New Geopolitics of Food, in ,,Foreign Policy”, May/June 2011.
7 FAO, The State of Food and Agriculture 2009, Rome 2009, p. 104 si The State of Food and
Agriculture 2010-2011, Rome, 2011, p. 67.
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special tarile dezvoltate din Occident, spre deosebire de economiile emergente care
au resimtit Intr-o masurd mult mai mica efectele negative. Totusi, criza preturilor la
alimente din 2007-2008 si mai apoi recesiunea economicd au redus puterea de
cumparare a unor categorii largi de populatie in numeroase tari in curs de
dezvoltare, reducand accesul lor la produsele alimentare si subminand astfel
securitatea alimentara. Indicele preturilor la alimente realizat de ONU a atins 234
de puncte in iunie 2011, cu 1% mai mare fata de luna mai si 39% mai mult fata de
iunie 2010. In februarie 2011, indicele ajunsese la valoarea record de 238 puncte'®,
dupa 8 luni de cresteri consecutive. Dupa cum se poate observa, preturile
internationale la alimente continud sd se mentind la un nivel destul de ridicat, dar
impactul nu este resimtit peste tot la fel si depinde gradul de transmitere a acestora
spre pietele interne.

Cererea mondiala de alimente sporeste permanent, iar productia stagneaza
sau in cel mai bun caz creste usor, fiind afectatd in principal de unele fenomene
hidro-meteorologice extreme, eroziunea solurilor si sciderea rezervelor de apa.
Ultimele estimari ale FAO aratd cd productia mondiald de cereale va ajunge la
2.313 milioane tone in 2011, cu 3,3% mai mare fata de anul 2010. Cu toate acestea,
stocurile de cereale au scazut de la 533,2 milioane tone in 2009/2010 la 493
milioane tone in 2010/2011". Prin urmare, este putin probabil ca acest ritm lent de
crestere a productiei sa acopere cererea de hrand din ce Tn ce mai mare. La aceasta
se adauga si faptul cd anual circa o treime din productia mondiald de alimente este
irositd sau aruncati la gunoi’.

In opinia noastra, tirile BRICS reprezintd o sursi cruciald pentru viitorul
securitatii alimentare globale. Brazilia, Rusia, India, China si Africa de Sud sunt
tari aflate in plinad expansiune economica i demografica. Ele inseamna circa 25,9%
din suprafata geograficd a lumii si 40% din populatia globala. Daca ludm In
considerare doar China, India §i Brazilia, constatdm cd dispun de o suprafatd de
teren arabil mult mai intinsd decét cea din Europa si America de Nord la un loc.
Printr-o crestere a productivitatii agricole, ele au posibilitatea de a acoperi peste
jumatate din necesitatile de hrana ale lumii.

8 FAO, FAO Food Price Index, 7 July 2011, www.fao.org/worldfoodsituation/wfs-
home/foodpricesindex/en.

' FAO, FAO Cereal Supply and Demand Brief, 7 July 2011, www.fao.org/worldfoodsituation/wfs-
home/csdb/en.

20 Jenny Gustavsson, Christel Cederberg, Ulf Sonesson, Robert van Otterdijk, Alexandre Meybeck,
Global Food Losses and Food Waste, FAO, Rome, 2011, p. V.
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Suprafats?! Populatie™ PIB*
BRICS (k;’lz) ; (locuitori) (mld. dolari)
2010 2050 2000 | 2008 | 2010
Brazilia 8.514.877 194.946.000 222.843.000 642 1.655 | 2.090
Rusia 17.098.242 142.958.000 126.188.000 260 1.660 | 1.465
India 3.287.263 1.224.614.000 | 1.692.008.000 | 480 1.259 | 1.538
China 9.596.961 1.341.335.000 | 1.295.604.000 | 1.198 | 4.520 | 5.878
afriea de 11219000 | 50.133.000 | 56.757.000 [ 133|276 | 357
Figura nr. 2: Suprafata, populatia si PIB-ul tarilor BRICS
Teren arabil ;llli(:s::tlarllmducnel Pondere agricultura
o/ qi 5 2 0
BRICS (% din suprafati) (1999-2001= 100) in PIB (%)
2000 2008 2000 2008 2000 2008
Brazilia 6,8 7,2 98 148 6 6
Rusia 7,6 7,4 98 130 6 4
India 54,7 53,2 98 123 23 18
China 13,0 11,6 100 130 15 11
Africa de Sud | 12,1 11,9 106 123 3 3
Figura nr. 3: Situatia agroalimentard a tarilor BRICS™

China si India dispun §i de resurse naturale semnificative si alti factori de
productie cu ajutorul carora sunt capabile sd sustind ratele mari de crestere
economica. In 2000, cele patru tiri BRIC au contribuit doar cu 18% la PIB-ul
mondial, in timp ce natiunile industrializate aveau o pondere de 65%. In 2010,
BRIC generau peste un sfert din PIB-ul mondial (27%) fatd de tarile dezvoltate a
caror pondere s-a diminuat la 56%. De altfel, PIB-ul insumat al tarilor BRIC a
crescut in perioada 2000-2010 cu un procent impresionant de 92,7%, spre
deosebire de PIB-ul mondial — 32% sau cel al economiilor industrializate — 15,5%.

21 Central Intelligence Agency, The World Factbook 2011, www.cia.gov/library/publications/the-
world-factbook.
22 United Nations, Department of Economic and Social Affairs, Population Division, Populations

Estimates and Projections Section, Population, http://esa.un.org/unpd/wpp/unpp/
panel_population.htm.
International Monetary Fund, World Economic Outlook Database, April 2011,

www.imf.org/external/pubs/ft/weo/2011/01/weodata/index.aspx.

2 The World Bank, Indicators — Agriculture & Rural Development, http://data.worldbank.org/
indicator.

34




Revista de Stiinge Militare ~3/2011 [

Aceasta situatie a dus, cel putin in cazul Chinei, la trecerea multor familii in randul
clasei de mijloc, categorie ce contribuie semnificativ la sporirea cererii si
consumului de alimente superioare calitativ.

Totusi, nivelul productiei si productivitatii agroalimentare a Indiei si Chinei
este amenintat de sisteme de irigatii nesustenabile. La aceasta contribuie atat
scaderea nivelului panzei freatice, cat si desertificarea acceleratd a unor regiuni:
anual peste 2.200 km” din nordul Chinei se desertifica®. In aceste conditii, China si
alte tari care dispun de fonduri financiare semnificative au achizitionat sau inchiriat
suprafete intinse de teren arabil pentru a-si completa productia de cereale, mai ales
in Africa. Mai mult, ratele mari ale inflatiei din toate tarile BRICS favorizeaza din
ce in ce mai mult cresterea preturilor la consumator, inclusiv la produsele
alimentare.

Prin urmare, securizarea resurselor de hrana de cétre tarile bogate ar putea
acoperi consumul lor intern pe termen mediu si lung, dar nu ar ajuta cu nimic la
sporirea securititii alimentare a lumii. In acest context, liderii BRICS au adoptat la
Summitul de la Ekaterinburg, din iunie 2009, o Declaratie comuna privind
securitatea alimentara globala®. Pentru a oferi o solutie la problema tot mai
apdsatoare a securitatii alimentare, ei s-au angajat sa adopte si implementeze o
gama largd de masuri pe termen mediu si lung precum:

e asigurarea de resurse si asistentd suplimentard pentru sectorul agricol prin
canalele bugetare nationale si ale institutiilor internationale de dezvoltare, in
special a agriculturii de gospodarie care este principala sursa pentru productia de
alimente;

e dezvoltarea de inovatii tehnologice comune §i a cooperarii internationale 1n
ceea ce priveste introducerea tehnologiilor avansate in sectorul agricol din tarile in
curs de dezvoltare pentru a spori semnificativ productivitatea agricola;

e modernizarea infrastructurii agricole, inclusiv sistemele de irigatii,
transport, aprovizionarea, depozitare si distributie si promovarea asistentei tehnice,
accesului la creditare si politicile de asigurare a culturilor. In acest domeniu,
parteneriatele public-private vor avea un rol extrem de important;

o imbunatatirea schimbului de cunostinte si know-how si comercializarea
biocombustibililor sustenabili;

e asigurarea unui acces mai larg la alimente la nivel national §i international
prin politici adecvate si sisteme de distributie functionale, in special pentru
persoanele sarace si cele mai vulnerabile din tarile In curs de dezvoltare;

2 Lester R. Brown, op. cit., May/June 2011.
2 BRIC’s Joint Statement on Global Food Security, Yekaterinburg, 16 June 2009,
http://archive.kremlin.ru/eng/text/docs/2009/06/217964.shtml.
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o schimbul de bune practici n ceea ce priveste operationalizarea cu succes a
unor programe de distributie publica;

e dotarea tarilor In curs de dezvoltare cu mijloace financiare si tehnologice
pentru a pune in aplicare masuri de minimizare a efectelor negative ale
schimbarilor climatice asupra securitatii alimentare.

Tot mai multi specialisti avertizeazd ci, mentinand actualele trenduri de
dezvoltare economica si demografica ale omenirii, nu peste mult timp petrolul nu
ne va mai ajunge, iar resursele de apa, hrana si chiar aer vor fi tot mai insuficiente.
Evenimentele din ultimii ani au scos In evidentd vulnerabilitdtile asigurdrii
securitatii alimentare globale la socuri majore, atat pe pietele agricole, cat si in
economia mondiald. Omenirea se afld la numai “un soc distantd” de o criza de
amploare a aprovizionarii §i preturilor la alimente. Un singur eveniment major
legat de vreme in unele din marile regiuni cultivatoare ar putea Impinge economia
mondiala intr-o crizd alimentara fara precedent.

Problematica infrastructurilor critice din domeniul agroalimentar

Spectrul tot mai apropiat a unei crize alimentare deosebit de grave a obligat
comunitatea internationald sa recunoasca importanta crescanda si pe termen lung a
infrastructurilor critice specifice. Atat americanii, cat si europenii, includ domeniul
agroalimentar printre elementele de infrastructura critica ce trebuie protejate. [CA
constau in principal in elemente, sisteme sau componente ale acestora, aflate pe
teritoriul national sau transnationale, a caror perturbare sau distrugere poate afecta
grav sau incapacita statul/statele respective de a garanta securitatea alimentard a
populatiei lor, nu doar in ceea ce priveste furnizarea alimentelor de baza, cat si
calitatea si siguranta lor pentru sandtatea consumatorului final. Ele se gisesc pe tot
lantul de aprovizionare cu produse alimentare (productie — procesare — ambalare —
depozitare — transport — distributie’’) citre consumatorii finali.

Pe traseul produselor alimentare de la producator la consumator, pot fi
identificate urmatoarele ICA*":

o Terenurile cultivabile, pasunile si finetele fara de care nu se pot cultiva
cereale si creste animale pentru consum. Ele pot fi tinta atat a calamitatilor
naturale, cit si a contamindrii intentionate cu agenti chimici, biologici sau
radiologici. De exemplu, incendiile naturale sau puse de om pot arde in timp scurt
suprafete intinse de terenuri cultivate, ceea ce poate afecta echilibrul cererii-ofertei
nationale, regionale sau chiar mondiale de produse alimentare.

2" Department of Homeland Security, Food and Agriculture Sector-Specific Plan: An Annex to the
National Infrastructure Protection Plan, 2010, pp. 10-11.

28 Cristina Bogzeanu, Infrastructuri critice din domeniul agriculturii, in cadrul Proiectului ,,Sisteme
de management integrat pentru protectia economico-financiard a infrastructurii critice $i a
personalului impotriva terorismului de orice naturd”, Bucuresti, 2010, pp. 69-70.
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o Sursele de apa si sistemele de irigatii au ajuns sa constituie un element
crucial al ICA 1n conditiile schimbarilor climatice. Extinderea si multiplicarea
perioadelor de seceta au determinat ca o mare parte a agriculturii sd depinda de
sistemele de irigatii, in absenta carora cultivarea plantelor si cresterea animalelor
nu ar putea fi posibild. De o importantd deosebitd sunt amenajarile adiacente
irigatiilor, precum cele referitoare la apararea impotriva inundatiilor, baraje, diguri
etc. Aceasta din cauzad cd experienta din ultimii cinci ani a statelor din Europa
Centrala si de Est a dovedit ca inundatiile reprezinta hazarde cu efecte deosebit de
grave in plan agricol, ducénd uneori la compromiterea recoltelor pe suprafete mari,
perturband, implicit, si activitatile de crestere a animalelor, generand deficite de
produse agricole la nivel national sau regional, afectand grav securitatea alimentara
a populatiei.

o Deporzitele de produse agricole vegetale si fermele de animale reprezinta
constructii In care sunt depozitate cantititi mari de produse agricole primare sau
unde se cresc animale. Contaminarea lor cu agenti chimici sau biologici si
nedepistarea acesteia in timp util ar antrena consecinte dezastruoase pentru
sanatatea populatiei, pentru securitatea alimentard si chiar pentru increderea
cetatenilor In capacitatea statului de a guverna eficient. Mai mult, dat fiind
contextul globalizarii descris mai sus, trebuie luatd in consideratie si posibilitatea
extinderii efectelor unui asemenea eveniment la scara regionala sau chiar mondiala.

e Unitati ale industriei alimentare — facilitati de procesare a produselor
agricole — constituie elemente extrem de importante ale ICA din cauza concentrarii
unui volum mare de produse agricole si animaliere Intr-un singur loc, dar si din
cauza destinatiei acestei industrii — prelucrarea acestor bunuri poate implica si
anumite riscuri pentru securitatea alimentard a populatiei, putand constitui, in
conditii nefaste, veritabile focare de contaminare a acestora. in cadrul acestor
unitdti de procesare care fac parte din industria alimentard putem enumera unitatile
de procesare a produselor lactate, a carnii §i produselor din carne, a zaharului si
produselor din zahar, a legumelor si fructelor, a uleiurilor si grasimilor vegetale.

o Ciile de transport rutiere, feroviare, maritime §i aeriene care fac legitura
intre producatorii, industria de prelucrare si consumatorii de produse agricole.
Acestea constituie conditia primara a transportului produselor agricole primare de
la producatori citre industria prelucratoare si apoi catre consumatorii finali.
Perturbarea sau distrugerea cailor de transport ar priva populatia de produsele
alimentare primare, in special cea urbana. In conditiile in care urbanizarea a cipatat
proportii extrem de mari, furnizarea de alimente catre mediul urban dinspre cel
rural devine un aspect deosebit de important al asigurarii securitatii nationale. In
plus, cédile de transport transfrontaliere capata si ele o importanta deosebit de mare
deoarece distrugerea sau perturbarea lor ar putea intrerupe sau afecta grav comertul
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cu produse agricole dintre state sau la nivel regional, ducand la privarea populatiei
unuia sau mai multor state de anumite bunuri alimentare.

Consideram ca analiza acestor tipuri de ICA trebuie sa tind cont in primul
rand de functia de baza a agriculturii — furnizarea de hrana pentru populatie —, care
depinde de nivelul de tehnologizare, de dependenta de alte infrastructuri critice si
de gradul de interconectare a acestui segment al economiei nationale si cel al altor
state. Cu cat aceste legaturi sunt mai puternice, cu atdt mai mare va fi importanta
ICA, deoarece de buna lor functionare depinde aprovizionarea populatiei unui stat
sau mai multor state cu produse alimentare de baza.

Riscurile la adresa ICA pot fi grupate in doud categorii: naturale si
antropice. In cadrul celor naturale cele mai frecvente sunt cele de natura hidro-
meteorologicd — inundatii, secetd, furtuni si alte fenomene extreme —, care pot
afecta atat culturile, cat si cdile de transport, depozitele, fermele, unitdtile de
industrie alimentara si sistemele de irigatii. Cele determinate de interventia omului
si activitatile umane pot fi generate de diverse accidente tehnologice (industriale,
de transport sau de altd naturd), de la deversdri de substante toxice in ape
curgatoare care duc la contaminarea culturilor agricole, afectdnd grav si cresterca
animalelor, pana la atacuri teroriste care urméiresc contaminarea intentionatd a
produselor agricole cu agenti chimici, biologici sau radiologici. De obicei, scopul
unui act terorist este de a produce daune de masa consumatorilor, este de asteptat
ca acestea s se concentreze asupra contaminarii produselor finale.

Unul dintre cele mai grave riscuri la care sunt supuse ICA este constituit de
ceea ce, in studiile de specialitate, este cunoscut sub denumirea de agroterorism.
Acesta este definit drept utilizarea cu rea intentie sau amenintarea cu folosirea
agentilor patogeni de origine vegetald sau animald pentru a cauza boli catastrofale
in agricultura®. Actele teroriste, inclusiv cele care utilizeazi, spre exemplu,
explozivi, se concretizeaza in actiuni care intrerup productia, procesarea si
distributia produselor agricole si vizeazd stoparea sau afectarea functiilor sau
elementelor esentiale ale ICA. Cele mai vulnerabile la acest tip de risc sunt
depozitele de produse agricole, fermele de animale si unititile de prelucrare a
alimentelor. Agroterorismul reprezinta, in egald masura, un risc pentru agricultura
si pentru aprovizionarea cu hrand a populatiei, tocmai din cauza interdependentei
dintre cele trei elemente: agricultura-hrand-populatie. Lantul pe care produsele
agricole le cunosc de la recoltare sau de la ferma pana la consumatorul final este
complex, iar elementele lui sunt profund interdependente, ceea ce face ca ICA sa
prezinte numeroase puncte vulnerabile in care ar putea fi lansat un atac.

% Federal Emergency Management Agency, Tool Kit for Managing the Emergency Consequences of
Terrorist Incidents, July 2002, p. E-1.
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Mai grav este faptul ca efectele unui act terorist nu vor fi observate imediat
ci dupa un anumit interval de timp, care poate consta 1n zile sau chiar sdptamani, de
la efectuarea actului si pana la manifestarea primelor simptome, la nivelul sanatatii
umane sau a animalelor, timp care va permite raspandirea produselor infectate la
nivel national, regional sau chiar mondial (spre exemplu, furnizarea de ajutoare
umanitare constand in astfel de produse infectate, care nu au fost depistate din
timp). Agroterorismul reprezintd, asadar, o loviturd datd economiei, sanatatii
umane, dar si structurii sociale si increderii populatiei in factorii de decizie.

Preocupdrile pentru protectia ICA s-au amplificat dupa recenta criza
economico-financiard, tot mai multe tari constientizdnd gradul ridicat de risc al
acestora la hazarde naturale sau atacuri teroriste §i importanta lor pentru securitatea
alimentara a propriilor cetdteni. Astfel, s-au adoptat o serie de masuri si dezvoltat
sisteme de protectie care au ca scop fie reducerea vulnerabilitatilor, fie gestionarea
optima a consecintelor producerii unui hazard sau a unui atac terorist, astfel incat
perturbarea sau distrugerea ICA si aiba o probabilitatea cat mai mica, iar in cazul
in care acestea se produc, efectele asupra populatiei sa fie minime si sd poatd fi
inlaturate rapid.

Dintre acestea, apreciem ca cele mai importante sunt investitiile in
consolidarea mijloacelor de supraveghere, comunicatii si de alerta rapida, precum
si cele de elaborare a unor proceduri de cooperare interinstitutionald la nivel
national. Spre exemplu, pentru depistarea unei contamindri, instalarea carantinei,
urmdrirea §i arestarea persoanei ce a realizat atacul agroterorist, prevenirea unui
atac ulterior, minimizarea si inlaturarea efectelor, diseminarea lectiilor invatate din
aceastd experientd este nevoie de un set de proceduri de cooperare, de o
metodologie de actiune clard in acest domeniu, care sa stabileascd fard echivoc
rolul fiecarei institutii in restabilirea starii de normalitate.

Concluzii

Conceptul de securitate alimentara a evoluat dinamic in timp, extinzandu-si
semnificatiile si conexiunile, astfel incat in prezent el Inglobeaza totalitatea
aspectelor care permit populatiei accesul optim la resursele alimentare.

Perspectivele de expansiune demografica tot mai acceleratd din urmatorii
ani, in special in zonele sarace, accentueazd necesitatea sporirii productiei de
alimente. Spectrul unei crize alimentare majore obligd comunitatea internationald
sd faca eforturi de asigurare a echilibrului resurselor de hrana, in sensul optimizarii
raportului dintre nevoi si resursele alimentare disponibile. Pentru a asigura
securitatea alimentard, este nevoie de o abordare comprehensiva, care integreaza
agricultura cu energia, populatia si politicile hidro. Strategiile de securitate
alimentard trebuie sd includd investitii semnificative si masuri de crestere a
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productivitatii agricole, a productiei si distributiei alimentare, cu cit mai putine
resurse de apa si conservand solurile fertile.

De asemenea, este necesara constientizarea populatiei cu privire la
importanta criticd a securitatii alimentare. Pastrarea mediului inconjurator si a
resurselor sale pentru generatiile actuale si cele viitoare reprezintd o problema de
importanta vitald, de care depinde dezvoltarea economica durabild, securitatea
energeticd sau alimentara a omenirii pe termen lung.

In final, considerim ca garantarea securititii alimentare la nivel national,
regional sau global nu poate fi tratatd independent de protectia ICA, fie cd vorbim
de terenuri cultivabile, sisteme de irigatii, depozite, cdi de transport, fie de sisteme
de protectie Tmpotriva inundatiilor §i alte tipuri de mijloace de protectie.
Identificarea, configurarea si securizarea, dupa principii si criterii care se cer foarte
bine elaborate, a ICA devin elemente obligatorii de trecere spre dimensiunea
operationald si actionald, care modeleaza atitudinea fati de evolutia anumitor
componente ale mediului national si international de securitate.
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COMMUNICATION AND INFORMATICS SYSTEMS ORGANIZATION
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PROTECTION INTO THE FRAMEWORK OF EUROPEAN UNION'’S
COMMON SECURITY AND DEFENCE POLICY
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Déanut TIGANUS™

Lucrarea prezinta, pe scurt, studiul proceselor de planificare operationala in cadrul
institutiilor Uniunii Europene, analiza proiectelor Sistemelor de Comunicatii i Informatice
aflate in derulare, contributia Armatei Romaniei la misiunile conduse de UE si proiectele
nationale pentru sprijinul C2, experienfa detasamentelor nationale si a grupurilor de
experti in UE. Totodata, se incearca un inventar al lipsurilor si constrangerilor de
interoperabilitate in sistemele europene si nationale si analiza lectiilor invdtate in
misiunile derulate sub egida Uniunii Europene.

Cuvinte cheie: Uniunea Europeand; Sisteme de comunicatii i informatica; C2,
managementul crizelor.

This paper briefly presents the study of operational planning processes into the
European Union institutions’ framework, the analysis of undergoing projects on
Communication and Informatics Systems;, Romanian Army’s contribution in the EU-led
missions and national projects for C2 support, experience of national detachments and
experts groups in EU. Also, we will try to build an inventory of lacks and constraints of

" Constantin Mincu — membru Titular al AOS-R, Secretar Stiintific al Sectiei de Stiinte Militare,
membru in consiliul onorific al AOSR; e-mail: mincu_constantin@yahoo.com; telefon: 0722303015;
fax: 031402180.

** Sef birou planificare resurse CIS in Directia de Comunicatii si Informatica a Statului Major General
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interoperability in and in-between the European and national systems and to analyze the
learned lessons on the missions taking place under European Union aegis.
Keywords: EU; Communication and Informatics Systems, C2; crisis management.

Introducere
reocuparile Uniunii Europene de a face fatd, cu mai multd forta,
multiplicarii factorilor de risc §i unor noi §i violente amenintari, s-au
intensificat Tn ultimii ani.

Beneficiind de experienta unor tari occidentale dezvoltate (multiple lectii
invétate din actiunile politice, economico-financiare si militare anterioare), SUA,
ca si NATO, incearca sd-si organizeze institutiile §i sistemele pentru situatii
complicate, ce pot sd apara in spatiul european, dar si in zonele invecinate.

O atentie deosebita este acordatd ,,Sistemelor de Comunicatii si Informatice
pentru Managementul Crizelor si Protectia Infrastructurilor Critice”.

Lucrarea de fatd incearca sd prezinte, in mod sintetic, unele aspecte mai
importante ale planificarii, realizérii si utilizarii sistemelor de comunicatii si
informatice pentru sprijinul cadrului institutional si operational de punere in
practicd a Politicii de Securitate si Aparare Comuna (PSAC) in Uniunea
Europeand, concomitent cu introducerea elementelor de stabilitate si securitate a
acestor sisteme, in conditiile provocarilor erei informationale.

1.Crizele si managementul acestora in cadrul politicii de securitate si aparare
comuna a Uniunii Europene

Multi specialisti considera, pe buna dreptate, cd UE nu mai este o organizatie
exclusiv economica, aceasta isi manifestd din ce In ce mai pregnant rolul de
manager al crizelor locale si regionale, isi dezvoltd proceduri, reguli si mijloace
pentru identificarea, clasificarea si protectia infrastructurilor critice de pe teritoriul
sau.

Este in plind desfasurare procesul institutional si operational de actiune in
situatii de criza si, pe aceastd baza, determinarea fluxurilor informationale si a
cadrului arhitectural de dezvoltare a sistemelor de sprijin asa cum sunt sistemele de
comunicatii §i informatice (SCI) pentru procesele complexe de comanda si control
(C2).

Specialistii structurilor UE, precum si cei ai tarilor membre, analizeaza cu
intensitate si determinare (dat fiind contextul actual din punct de vedere politic,
economic, financiar, juridic, diplomatic si militar):

o Crizele contemporane in domeniul securitatii:

- Crizele contemporane si tipurile de crize;

- Politica Externa si de Securitate Comund, precum si tendintele de evolutie
pe termen mediu si lung;

43




Revista de Stiine Militare ~3/2011

- implementarea  Strategiei Europene de Securitate in domeniul
managementului crizelor si al protectiei infrastructurilor critice comune si
nationale;

e Managementul crizelor prin misiuni conduse de UE in cadrul PSAC, prin
participarea si angajamentul statelor membre in materie de capabilitati si forte
militare si civile:

-dezvoltarea capacititii UE de raspuns la crize si stabilirea unui set de
misiuni ale acestei organizatii, precum si a fortelor necesare;

-clarificarea si implementarea gradualda a procesului de planificare si a
mecanismului decizional la nivel strategic european pentru managementul crizelor
si protectia infrastructurilor critice (institutii, organisme, proceduri, reguli,
angajamente etc.).

e Comanda si controlul fortelor utilizate de UE pentru managementul
crizelor:

-cristalizarea si implementarea Conceptiei UE privind comanda si controlul
actiunilor militare §i civile (control politic, directionare strategicd, abordare
comprehensiva, lant de comanda ad-hoc, multinationalitate, unitate de comanda,
unitate de efort si flexibilitate);

-organizarea $i functionarea comandamentelor militare pentru conducerea
operatiilor UE, inclusiv resurse pentru Sistemul de Comunicatii si Informatic (cine,
cu ce si pana la ce nivel asigura personal si echipamente specifice).

e Lamurirea unor aspecte privind contributiile nationale la managementul
crizelor si la protectia infrastructurilor critice:

- sa nu fie duplicate eforturile cu NATO;

- Intelegerea §i procesarea corectd si completd a tendintelor privind
contributiile Frantei, Germaniei si Marii Britanii la PSAC si pozitionarea Roméaniei
in acest proces;

- stabilirea pe baze reale de potential uman, material, financiar i de alta
naturd a contributiei Romaniei la implementarea Politicii de Securitate si Aparare
Comuna si la eventualele actiuni.

2. Cerinte si principii privind planificarea si realizarea sistemelor de
comunicatii si informatice pentru managementul crizelor:

e Se identificd si analizeazd factorii care influenteazd planificarea si
realizarea sistemelor de comunicatii si informatice:

- conectarea robusta a fortelor militare si/sau civile participante;
colectarea, procesarea si distributia performanta a datelor si informatiilor;
realizarea capabilitatii de intelegere comuna a situatiei reale;
cresterea eficacitatii operationale prin eficienta informationala.
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Specialistii in domeniu considerd ca indeplinirea dezideratelor mentionate
mai sus depinde de unii factori care influenteaza procesul de planificare, proiectare,
realizare, implementare, dislocare in teatrul de operatii si utilizare a SCI 1n sprijinul
misiunilor UE (anexa nr. 1), astfel: interoperabilitatea sistemelor de comanda si
control, inclusiv a SCI care le sprijind; rezultatele cercetarilor in domeniu si
proiectele UE pentru sprijinul Politicii de Securitate si Aparare Comund;
transformarile structurale de la Lisabona; relatia UE — NATO 1in ceea ce priveste
cooperarea in domeniul proiectdrii, realizarii si implementarii SCI in sprijinul
operatiilor pentru managementul crizelor; factori de ordin operational.

e Planificarea SCI pentru managementul crizelor si protectia infrastructurilor
critice 1n cadrul PSAC:

- se considera strict necesara existenta unei arhitecturi integrate a sistemelor
de comunicatii si informatice care sa asigure superioritatea informationald si
decizionald pe timpul Indeplinirii misiunii;

- definirea cerintelor schimbului informational la nivel strategic, operativ si
tactic in cadrul misiunilor UE;

- cristalizarea si aplicarea unui set de cerinte si principii privind procesul de
planificare operationald (selectarea optiunii, elaborarea Directivei Militare Initiale,
elaborarea capitolelor privind SCI si a anexelor aferente etc.).

e Cadrul organizatoric si arhitectural pentru realizarea SCI in sprijinul
misiunii UE pentru managementul crizelor:

- cadrul de lucru arhitectural pentru SCI in UE este identificat ca fiind
acelasi cu cel definit de NATO si anume NAF (Arhitectura NATO pentru sisteme
C3, V.3)!, ceea ce conferd, cel putin din acest punct de vedere, un avantaj major
pentru proiectarea SCI nationale puse la dispozitia fortelor care pot actiona
alternativ sub egida celor doua organizatii.

o Structura si functiile SCI ale UE si statelor membre:

- Structura cuprinde: Sistemul de Comunicatii si Informatic cu infrastructura
fixa, Sistemul de Comunicatii si Informatic pentru supraveghere si avertizare
timpurie, Sistemul de Comunicatii §i Informatic dislocabil si sistemele de
comunicatii si informatice ale statelor membre;

- din punct de vedere structural, SCI se prezinta ca in fig. 1. Se considera de
catre specialisti si decidenti UE ca acesta va avea o compunere modulara si
scalabila, fiind organizat in centre permanente de comunicatii si informatice
(CPCI), instalate la Bruxelles si 1n capitalele statelor membre, centre operative de
comunicatii si informatice (COCI), fixe si desfasurabile, de sprijin sau terminale,

! European Defence Agency, Network Enabled Capability Implementation Study, EU NEC Vision
third report, Brussels, 09.02.2010, p. 23.
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de la nivelul comandamentelor operationale (OHQ, FHQ, componentele fortelor
sau GTL), linii de comunicatii (LC) realizate in diferite medii de transport
informational;

- toate elementele mentionate vor fi integrate in infrastructura informationala
de transport cu doud niveluri de clasificare SECRET UE si RESTRAINT UE
(Reteaua securizata de arie extinsd a UE), care va avea, ca o prima aplicatie de
baza, sistemul de mesagerie de nivel secret — CAMEO (aplicatie software de
colaborare in retea pentru managementul crizelor).

/ CPCI cocl LC IEG Rezer“\
SCI cu infrastructura fixa N
LEGENDA
[soran | [ Evopswan | [ cortEsy || omoran |[FHoQLAN | CPCI- centre parmanenta
de comunicatii §i informatice
[ mrEL taw || ExTRANET-R || ESDENet |[EUTELSEC |[ELMA | ) | coci- centre operative de
[ | | | | ] ] | | I comunicatii 5i informatice
™~ o :
SCI pentru supraveghere si avertizare timpurie LG - linii de comunicati
IEG - interfete de schimb
[ omEs | [ earimeo | [ Marsur | ) | iformational
| [ T [ 1 [ 1 | Rezerva — rezerva SCI
SCT dislocabile ) constituitd ia fiecare egalon
MAE — Ministerul Afacerilor
Externe din statele membre
[ Evcas | I | @)HQ LAN | [ GTL LAN |
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Fig. 1. Compunerea sistemului de comunicatii si informatic pentru
managementul crizelor (abordare structurala)

- Serviciile de baza si functionale asigurate de un SCI trebuie planificate in
functie de specificul si amploarea misiunii, cerintele schimbului informational
pentru comandd, control, informatii, supraveghere si recunoastere, nevoile de
cooperare in teatrul de operatii, precum si de dispunerea comandamentelor in teren.
Serviciile de baza sunt servicii principale de retea, servicii pentru interoperabilitate,
servicii de securitate, servicii pentru management, servicii de comunicatii,

- Serviciile functionale asigurate pot fi pentru: comanda si controlul fortelor
intrunite; comanda si controlul fortelor terestre, aeriene si navale; logistica;
informatii; alte servicii functionale;

- Pe baza analizei functionale a unui sistem generic SCI sunt identificate
urmdtoarele functii: interfata cu utilizatorul, facilitatile pentru conferinta,
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acoperirea radio zonald, ingtiintarea sau anuntarea publicd, asigurarea
informationala, comutatia de circuite, comutatia de pachete, transportul in reteaua
locald, managementul capacitatii de transfer a datelor, interfata cu utilizatorii
dispersati, interfata cu alte sisteme, transmisiunile exterioare, de securitate,
infrastructurd ambientald, managementul retelei, de interconectare.

3. Utilizarea SCI pe timpul misiunilor conduse de UE pentru managementul
crizelor si protectia infrastructurilor critice:

o SCI pentru avertizare timpurie si planificare strategica:

- Se considera ca pentru realizarea SCI pentru avertizare timpurie se vor
analiza si lua 1n consideratie trei tipuri de fluxuri informationale, in functie de
optiunile de comanda si control pentru misiune: fluxul informational de baza
pentru informatii de rutind, fluxul informational pentru informatii in operatiile
autonome conduse de UE, fluxul informational pentru informatii in operatii Berlin
Plus (situatia existentd in prezent privind SCI pentru aplicarea PSAC se prezinta
generic 1n anexa nr. 2);

- Concluzia care se desprinde din analiza sistemelor actuale de comunicatii si
mformatice in UE este ca acestea au, la aceastd datd, un nivel sciazut de
interconectivitate, prezintd multe brese care impun transferul manual al informatiilor si
au un nivel prea ridicat de clasificare care, nu intotdeauna, satisface cerintele
utilizatorilor si, ceea ce este mai important, nu existd o infrastructurd unica care sa
interconecteze automatizat institutiile PSAC cu factorii de decizie pe linie operationala
din capitalele statelor membre.

o Utilizarea SCI dislocabile pentru sprijinul managementului crizelor in cadrul
PSAC:

- realizarea unei infrastructuri comune de retea pentru schimbul informational la
toate nivelurile ierarhice si implementarea unor masuri specifice de crestere a

- aceastd infrastructurd comund de retea presupune interconectarea LAN ale
structurilor militare de nivel strategic (OHQ) cu cele de nivel operativ (FHQ) si tactic;

- viabilitatea SCI dislocabile si a elementelor de structurd depinde, in opinia
celor mai multi specialisti, de structura lor, de gradul de dispersare a elementelor
componente, de gradul de asigurare a rezervei si de complexitatea solutiilor tehnice
adoptate pentru transportul fluxurilor informationale. Un alt factor de influenta specific
misiunilor previzibile ale UE este gradul de dependenta, la nivel operativ si tactic, de
infrastructura de telecomunicatii asigurata de operatorii publici din tara gazda.

e Aspecte privind misiunile SCI, in conditiile implementarii capabilitatilor
facilitate de retea (NEC):

- in conceptia UE, NEC reprezinta ,,abilitatea de a crea un mediu unitar
pentru o abordare comprehensiva si unificarea eforturilor entititilor militare si
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civile si a tuturor actorilor, la toate nivelurile, in operatiile pentru managementul
crizelor conduse de UE™;

- se apreciaza ca NEC va putea fi implementatd Tn masura 1n care se vor crea
premisele pentru implementarea unei infrastructuri federalizate pentru schimbul de
date, informatii si servicii informationale 1n sprijinul misiunilor conduse de UE.

e Utilizarea sistemelor de comunicatii §i informatice pentru sprijinul
operatiilor in retele de calculatoare si apararea spatiului cibernetic:

- Operatiile in retele de calculatoare se definesc ca ,,actiuni deliberate ce se
desfasoara pentru optimizarea retelelor IT, computerelor si a altor echipamente
electronice in scopul castigarii si mentinerii suprematiei informationale,
concomitent cu reducerea capacitatii adversarului de a actiona 1n acest sens”;

- La nivelul UE, problematica Operatiilor in Retele de Calculatoare (ORC)
cade sub incidenta PSAC, dar nu este incd fundamentatd pe deplin din punct de
vedere juridic, desi s-au luat unele masuri specifice In cadrul CE odatd cu
introducerea Directivei 2006/24/CE privind retinerea datelor generate sau
prelucrate de catre furnizorii de retele si servicii de comunicatii electronice
destinate publicului’.

e Armonizarea eforturilor nationale pentru utilizarea sistemelor de
comunicatii si informatice in sprijinul managementului crizelor

- se apreciazd ca necesard infiintarea, pe niveluri ierarhice, a functiei de
ofiter coordonator pentru managementul informatiilor (OCMI);

- Imbunatatirea cadrului organizational de dezvoltare a SCI militare si
speciale in UE;

- identificarea unor oportunitdti privind participarea Armatei Romaniei la
dezvoltarea SCI pentru necesititile UE (a se vedea experienta romaneasca in
misiunea SEEBRIG din Afganistan, precum si valoarea unor specialisti militari
romani dovedita in misiuni internationale NATO, ONU, UE).

4. Stabilitatea in functionarea si securitatea sistemelor de comunicatii si
informatice pe timpul misiunilor conduse de UE:

»Din perspectiva autoritatilor civile, confruntarea internationala, pe diverse
paliere si teme, atrage dupa sine o multiplicare a raporturilor de forta, in timp ce in
plan militar existd o aparentd limitare a acestora (restrangerea puterii militare
datoritd reducerii caracterului violent al confruntirilor). Aceste principii se
manifestd in mod practic In contextul desfasurarii misiunilor pentru managementul
crizelor sub forma unor vulnerabilititi ce afecteaza stabilitatea si securitatea

2 EDA, EU NEC Concept for NEC in support of ESCD (12737/08 + COR1), Brussels, 2008, p. 3.
3 Comisia Europeand, Directiva UE 2006/24/CE, publicatd in Jurnalul oficial al UE (JOUE),
nr. L.105, din 13.04.2006.
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sistemului de comunicatii si informatic propriu, in ansamblul sdu, precum si, intr-o
oarecare masura, stabilitatea n functionare a elementelor acestuia:

o Stabilitatea sistemelor de comunicatii si informatice Tn misiunile conduse
de UE pentru managementul crizelor:

- aceasta functionare stabild presupune adoptarea unor masuri multilaterale
fi estimati, dar nu determinati cu exactitate si prezentei actiunii perturbatoare a
unor factori distructivi provocati de adversar;

- analiza stabilitatii sistemelor de comunicatii si informatice inseamnd, in
principal, respectarea unor reguli de bazd cum sunt: abordarea globala modulara;
criteriul rentabilitatii; orientarea spre utilizatori; asigurarea procesului unic de
introducere a datelor; o solutie generald si independentd de configurare a
sistemului; posibilitatea de dezvoltare ulterioara;

- calculul, prin mijloace matematice complexe, a stabilitatii SCI;
(disponibilitatea este definita ca probabilitatea unui element component al SCI de a
fi in masura sa furnizeze capacitatea functionald ceruta de utilizatori);

- stabilitatea structurilor organizatorice si a fluxului informational presupune
determinarea masurilor specifice pentru asigurarea stabilitdtii structurilor
organizatorice impunand abordarea mai multor domenii, relativ distincte, printre
care: continuitatea proceselor de comanda si control §i capacitatea de conducere;
fiabilitatea mijloacelor tehnice utilizate si a structurilor functionale; stabilitatea la
bruiaje si perturbatii electromagnetice; mobilitatea echipamentelor si a elementelor
de structura;

- stabilirea unor principii si cerinte privind asigurarea informationald;

- identificarea §i punerea in practicd a unor solutii pentru armonizarea
eforturilor nationale de asigurare a traficului informational pe timpul misiunilor
conduse de UE;

- asigurarea prin masuri organizationale si tehnice a securitatii SCI pe timpul
pregatirii si desfagurarii misiunilor UE;

- elaborarea §i respectarea strictd a unor principii privind securitatea SCI;

- acreditarea, pe baze stiintifice, a standardelor de securitate a SCI;

- studierea atentd multicriteriald a unor provocdri la adresa securititii SCI, in
conditiile mediului facilitat de retea.

5. Autorii propun unele masuri, atdt pentru autoritatile UE, cat si pentru cele
nationale:

e comanda si controlul misiunilor pentru managementul crizelor prin crearea
unei structuri permanente C2 si a unui comandament militar strategic unic la
Bruxelles;
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e asigurarea sistemelor de sprijin, prin abordarea unitara a problematicii SCI
in UE;

e stabilitatea si securitatea SCI prin aplicarea standardelor unice de
functionare si securitate;

e cxercitarea cu eficientd a managementului riscului de securitate
informationala;

e implementarea, cu mai multd fortad si eficientd, in Armata Romaniei, a
procedeelor SCI NATO si UE;

e identificarea unor masuri organizatorice si tehnice pentru cresterea
eficientei SCI operative si tactice dislocabile;

e implementarea managementului informational, in toate sistemele, retelele
si serviciile UE.:

% sk %k

In concluzie, propunem urmitoarele directii majore de dezvoltare in
domeniul SCI destinate sprijinului misiunilor conduse de UE pentru managementul
crizelor si protectia infrastructurilor critice:

- revederea conceptiilor operatiunilor si detalierea lor suficientd pentru
cresterea simplitdtii si evitarea ambiguitdtilor pe timpul implementarii In cadrul
misiunilor;

- standardizarea proceselor si reglementarilor la toate nivelurile
operationale;

- dezvoltarea si implementarea SCI in conformitate cu scenariile operative;

- definirea arhitecturilor de interconectare a retelelor existente si crearea
unei infrastructuri comune pentru lantul C2;

- revederea nivelurilor de clasificare a retelelor si definirea unor cerinte
comune obligatorii in domeniul SCI, pentru UE si statele membre.
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RISCURI $1 AMENINTARI LA ADRESA INFRASTRUCTURILOR
CRITICE DIN ZONA LITORALULUI ROMANESC $I DIN ZONA
ECONOMICA EXTINSA A ROMANIEI

RISKS AND THREATS TO CRITICAL INFRASTRUCTURES
FROM THE ROMANIAN COAST AND THE EXCLUSIVE ECONOMIC
ZONE OF ROMANIA

Contraamiral de flotila (r) prof. univ. dr. Marius HANGANU

Identificarea, optimizarea si securizarea infrastructurilor critice reprezintd o
prioritate incontestabild, atdat pentru sistemele §i managerii de proces, precum §i pentru
adversarii lor, §i anume pentru cei care doresc sa atace, destabilizeze §i sa distruga
sistemele si procesele in cauza. Prin urmare, din punctul nostru de vedere, analiza
problemelor legate de infrastructurile critice trebuie sa fie realizata in conformitate cu
toate dimensiunile si implicatiile de stabilitate ale sistemelor §i proceselor, precum §i cu
seria de lanturi de cauzalitate care pot genera sau influenta dinamica lor.

Cuvinte cheie: infrastructuri critice; securitate; zona economicad exclusiva.

Identifying, optimizing, and securing critical infrastructures represent an
unquestionable priority both for systems and process managers as well as for their
opponents, namely for those seeking to attack, destabilise and destroy the concerned
systems and processes. Therefore, from our point of view, analyzing critical infrastructure
issues must be done according to all dimensions and implications of stability and systems
and processes functionality, as well as the causal series that may generate or influence
their dynamics.

Keywords: critical infrastructure; security, exclusive economic zone.

* Profesor universitar dr., Universitatea Nationala de Aparare ,,Carol 1, Bucuresti; e-mail:
mhanganu49@yahoo.com

52



Revista de Stiinte Militare ~3/2011 [ 55 1

a)Care sunt infrastructurile critice din zona litoralului roméanesc?

A\ ncadrarea infrastructurilor din zona litoralului in categoria celor critice

Ipresupune o analiza si o evaluare amanuntita, cu privire la importanta

acestora pentru functionarea intregului sistem economic din zona. In

urma unei astfel de analize, fard a avea pretentia ca le vom fi enumerat pe toate,
vom incerca in continuare sd enumeram aceste infrastructuri critice din zona
litoralului i pentru a caror protectie, Fortele Navale pot avea un rol determinant.

Grupand aceste infrastructuri pe categorii de sisteme fizice, pozitionate in
zona de uscat si litoral a Dobrogei — fatd de care se raporteaza in linii majore cvasi-
majoritatea actiunilor pe timp de pace, in situatii de crizd si la rdzboi a Fortelor
Navale por fi identificate — urmatoarele infrastructuri fizice care, In anumite
conditii pot deveni critice:

1. Infrastructuri critice din zona maritima:

Obiective economice deosebite:

- Centrala Atomo- Electrica Cernavoda;

- bazinele de depozitare a hidrocarburilor §i a altor materiale periculoase
(GPL, chimice etc.);

- retelele de comunicatii situate pe teritoriul Dobrogei: retele fir,
releele/punctele de retransmisie, centralele telefonice, statiile de emisie —
receptie prin satelit; echipamente de transport, trasee de fibra optica, relee.
Modulatori de semnal,

- platformele si infrastructurile romanesti de extractie a titeiului din cestul
Marii Negre;

- rafinaria Petromidia din Navodari;

- retelele de utilitati: de distributie a energiei electrice, retele de distributie a
apei Intrebuintate in fluxul de productie; reteaua de distributie a gazului
metan, reteaua alimentarii cu carburanti (inclusiv lubrifianti), alte retele de
aprovizionare cu substante strict necesare fluxului productiei etc;

- retea fizicd de calculatoare — calculatoarele si/sau reteaua cu conexiunile
aferente, cabluri, protocoale, softuri, indiferent de tipologia retelei
respective, bazele de date etc.;

- reteaua depozitelor de materii prime, de produse finite si materiale speciale
folosite (materiale strategice, materiale inflamabile, materiale radioactive,
substante chimice, agenti biologici si alte materiale cu risc Tnalt);

- retelele de comunicatii, indeosebi infrastructurile fizice ale acestora (relee,
cabluri, suporti, statii, comutatoare etc.);

- centrale eoliene (doud) construite in proximitatea localititii Baia (jud.
Tulcea), in decursul anilor 2004-2005;
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infrastructuri ale unor retele de drumuri strategice indiferent de
categorisirea acestora — europene, nationale sau de interes judetean: baze
de intretinere a drumurilor , masini si utilaje de intretinere si Tndeosebi de
degajare ( deblocare) a drumurilor;

santierele navale cu profil de :

constructii nave din Constanta respectiv Mangalia;

reparatii nave maritime si/sau fluviale( Midia);

Obiective sociale:

54

retele de transport si aductiune al apelor potabile; puturi, statii si alte
infrastructuri ale sistemelor de purificare a apei;

retele ale transportului public (linii de troleibuze, autobuze si tramvaie);
retele telefonice, relee, statii ti centrale; relee si posturi de radio si TV care
se afld in sistemul national sau local de alerta;

iluminatul public;

alimentarea cu energie termica;

spitale de urgenta si alte infrastructuri ale medicinii si asistentei medicale
de urgentd; laboratoare si centre hematologice; infrastructuri ale salilor de
operatii, salilor de reanimare §i altor compartimente de supraveghere si
monitorizare a bolnavilor aflati in dificultate;

infrastructuri ale sistemelor de prevenire si stingere a incendiilor;
infrastructuri ale sistemelor de protectie civild, indeosebi ale sistemelor si
retelelor de actiune si de reactie in cazul unor calamitti, dezastre,
accidente nucleare, industriale, chimice si tehnologice, retele si depozite
etc.

Transporturi si cdi de comunicatii;

lucrari de arta rutiere ti feroviare de peste canalul Dunéare — Marea Neagra,
noduri de comunicatii rutiere si feroviare;

Canalul Dunare — Marea Neagra;

Aeroporturile Mihail Kogilniceanu, jud. Constanta si Cataloi, jud Tulcea,
cu toate constructiile si instalatiile care contribuie la desfasurarea in
siguranta a traficului aerian, respectiv:

retele de cai ferate din Dobrogea, pozitionate In proximitatea litoralului
Marii Negre, cu toate constructiile si instalatiile ce contribuie la
desfasurarea, in conditii de siguranta, a traficului feroviar;

retele de comunicatii specifice fiecarui tip( mod) de transport in parte;
porturile maritime la Marea Neagra: Sulina, Midia, Constanta si Mangalia;
infrastructuri portuare cu rol de asigurare cu utilitati: apa potabila, energie
electrica;
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infrastructuri portuare cu rol de operare a marfurilor: macarale, sistem de
cai ferate si drumuri din incinta porturilor;

terminale de operare hidrocarburi si materiale periculoase (inflamabile) si
reteaua de transport ale acestora in incinta porturilor;

instalatii de far: Sulina, Sf. Gheorghe, Gura Portitei, Cap Midia, Constanta,
Cap Tuzla, Mangalia;

statii de radionavigatie, statii de radiolocatie si sisteme de comunicatii,
sistemele de dirijare a traficului naval;

sistemul de balizaj in zona de responsabilitate a Romaéniei la Marea
Neagra;

sisteme de diguri de protectie a litoralului;

infrastructuri ale sistemelor de securitate si de sigurantd a navigatiei pe
mare;

sistemele de interventie pentru salvarea vietii pe mare (nave, scafandri,
dispozitive etc.).

Infrastructuri critice specifice zonei fluviale, lagunare si deltaice:

Obiective economice deosebite:

statia de racord la magistrala de gaze naturale care traverseaza Dobrogea
(statia de cuplare de la Isaccea), precum si portiunea din magistrald care
strabate teritoriului national (inclusiv conducta subacvaticd pe fundul
Dunatrii din dreptul orasului Isaccea);

statia de racord la magistrala de Tnaltd tensiune (reteaua de 750 KV) care
traverseaza Dobrogea (statia de racord — Isaccea) precum si portiunea din
magistrald care strdbate teritoriul national (inclusiv cablul pozitionat
deasupra cursului Dunarii din dreptul orasului Isaccea);

Combinatul siderurgic de la Galati;

retele de utilitati: de distributie a energiei electrice, retele de distributie a
apei intrebuintate in fluxul de productie; retea de distributie a gazului
metan, reteaua alimentarii cu carburanti ( inclusiv lubrifianti), alte retele de
aprovizionare cu substante strict necesare fuxului productiei etc.;

centrala energo-termica de la Chigcani (jud. Bréila);

retelele de utilitdti situate in zonele cu risc major de inundatii (Indeosebi
cele din lunca Dunérii, Deltd): distributie a energiei electrice, distributie a
gazului metan, reteaua alimentarii cu carburanti;

retelele fizice de calculatoare din deltd care utilizeazd tehnologia wireless
(relee, comutatoare);

reteaua depozitelor intermediare de alimente si medicamente care folosesc
tehnologia frigului ( indeosebi cele de depozitare a productiei piscicole), in
special cele din zonele cu potential ridicat de calamitate naturala (inundatii
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si zone cu pandemii cronice derivand din procesul de migratie specific
Deltei);

sistemul de lacuri si lucii de apd iIntrebuintate Tn procesul de generare a
productiei piscicole din zona deltaica si lagunara;

santierele navale cu profil de:

constructii nave (maritime si fluviale) din Galati, Braila si respectiv
Tulcea;

reparatii nave maritime si/sau fluviale;

Obiective sociale:

sisteme de control ale mediului, sistemele de evaluare a calitatii apei si
aerului la fluviu si in zona deltaica, cu rol de analiza si avertizare imediata;
sistemele de interventie pentru salvarea vietii in zonele deltaice izolate
(nave sanitare, elicoptere de interventie) — cu rol esential pe timpul
calamitatilor naturale (inundatii, pandemii cronice (sau blocdrii periodice a
canalelor navigabile datorita ghetii (elicoptere);

retele de transport persoane si marfuri fluviale, indeosebi in zona deltaica;
retele de transport si aductiune al apei potabile; puturi, statii si alte
infrastructuri ale sistemelor de purificare a apei;

retele de transport a energiei electrice; centrale proprii electrice din
localitatile izolate (spre exemplu Sf. Gheorghe);

retele ale transportului public fluvial (linia de legiturd a municipiului
Tulcea cu suburbia Tudor Vladimirescu);

retele telefonice, relee, statii si centrale; relee si posturi de radio si TV care
se afla 1n sistemul national sau local de alertd;

iluminatul public;

spitalul de urgenta si alte infrastructuri ale medicinii si asistentei medicale
din orasele Tulcea si Sulina;

infrastructuri ale sistemelor de prevenire i stingere a incendiilor; infrastructuri
ale sistemelor de protectie civild, indeosebi ale sistemelor si retelelor de
actiune si de reactie In cazul unor calamitati, dezastre, accidente nucleare,
industriale, chimice si tehnologice; retele si depozite etc.

Transporturi si cai de comunicatii:

noduri de comunicatii rutiere si feroviare;
lucrdri de artd peste obstacole naturale importante, iIn mod deosebit:
e ansamblul Podurilor dunarene de la Cernavoda si Fetesti;
e podul combinat si podul peste vechiul traseu al canalului de la
Cernavoda;
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e podul rutier Vadu Oii — Giurgeni.

- sectoare de cale ferata din Dobrogea, pozitionate in proximitatea fluviului
Dundrea, cu ansamblul constructiilor si instalatiilor care asigura
desfasurarea in bune conditii a circulatiei;

- statiile de cale ferata;

- retele de cdi de acces catre porturi;

- canale de acces (reteaua de canale) folosite in zona deltaicd si lagunara
deservita de agentii economici;

- porturile fluviale riverane Dunarii, indeosebi cele cu activitate economica
ridicata: Caldrasi, Cernavoda, Braila, Galati, Tulcea, Sulina;

- infrastructuri portuare cu rol de asigurare cu utilitati: apa potabild, energie
electrica;

- infrastructuri portuare cu rol de operare a marfurilor: macarale, sistem de
cai ferate si drumuri din incinta porturilor;

- instalatii de balizaj si reglementare a traficului fluvial instalate potrivit
Regulamentului Navigatiei pe Dunare si/sau COLREG;

- statii de radionavigatie, statii de radiolocatie si sisteme de comunicatii;

- sistemele de dirijjare a traficului fluvial; infrastructuri ale sistemelor de
securitate si de siguranta a navigatiei pe fluviu;

- sisteme de diguri de protectie a malurilor, sistemele de ameliorare a
cursurilor de apa;

- sistemele si infrastructura de intretinere a cursurilor de apa derivand din
obligatiile partii romane fatd de Conventia despre regimul navigatiei de la
Belgrad, inclusiv infrastructura si instalatiile plutitoare de dragaj cu rol de
asigurare a securitatii navigatiei pe fluviu;

- sistemele de masurare ale cursurilor debitelor de apa pe diferitele sectoare
de Dunare, in vederea avertizarii timpurii a pericolului de inundatii;

- amenajarile de regularizare a cursului de apa, ale canalelor de comunicatie
si drenare a debitelor excedentare de apa;

- sistemul de ecluze si porti (atat la Canalul Dunére - Marea Neagra cat si in
zonele lagunare §i deltaice);

- navele cu rol de asigurare a navigabilititii pe fluviu (spargitoarele de
gheati);

- infrastructura specifica trecerilor fluviale (nave-bac, sisteme de pontoane)
din Briila, Galati, Tulcea.

Asa cum se observa din prezentarea facutd, care nu are cum si fie
atotcuprinzatoare, se poate concluziona ca infrastructurile critice sunt numeroase si
raspandite pe o arie intinsa. Indeplinirea misiunilor de protectie a acestora nu poate
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fi realizata decat dacd exista o cooperare permanentd intre toate elementele
sistemului de protectie in infrastructurile critice.

b) Care sunt riscurile si amenintarile la adresa infrastructurilor critice
din zona litoralului si Zona Economica Exclusiva a Romaniei

Spatiul maritim si fluvial, bazinul inferior al Dunarii si zona de Est a Marii
Negre, atat prin natura lor, cat si prin pozitionare, se inscriu in Zona Extinsa a
Marii Negre. Fiind In cea mai mare masura un spatiu liber navigatiei si circulatiei,
spatiul maritim si fluvial romanesc nu se poate izola de problematica securitatii
regiunii Marii Negre, prin urmare o analiza a riscurilor si amenintarilor in spatiul
maritim §i fluvial roménesc se poate face numai prin localizarea acestora in ZEE a
Miarii Negre sau chiar in Zona Extinsi a Marii Negre (ZEMN)'.

Din nefericire, tarile riverane Marii Negre sunt renumite mai mult pentru
potentialul conflictual, decat pentru solidaritatea regionala. Sfarsitul Réazboiului
Rece nu a adus regiunii pacea si stabilitatea dorite. Mai mult decat atét, acum este
observabila cresterea tensiunii si a conflictului, atat la nivel statal, cat si interstatal,
ajungandu-se chiar la nivelul amenintarilor militare. Suntem martori ai conflictelor
armate din spatiul ex-sovietic: dintre Armenia si Azerbaidjan, in Moldova
(Transnistria), in Rusia (Cecenia), in Georgia (Abhazia si Osetia), culminand cu
rdzboiul ruso-georgian din august 2008. Neincrederea istorica stabilitd in relatiile
dintre tari (de exemplu, Grecia i Turcia, Rusia si Ucraina) este si ea intretinuta.

Doud mari ,,zone fierbinti” ale Europei, Caucazul si Balcanii, exercitd o
influentd directd asupra securitatii Zonei Extinse a Marii Negre si implicit asupra
securitatii din Zona Economicad Exclusiva a tarii noastre. Datoritd acestei presiuni
apar §i numeroasele amenintari asimetrice sau militare potentiale in regiune.

¢) Participarea Fortelor Navale la protectia infrastructurilor critice din
zona Marii Negre
Prin modalitatile de ducere a actiunilor militare, Fortele Navale sunt
destinate a realiza controlul marii in zona de interes maritim a Romaniei si de a
participa la realizarea obiectivului politico-militar de aparare a infrastructurilor
critice (IC) din zona de operatii de sud-est, constituind o forta navala credibila.
Participarea Fortelor Navale la Indeplinirea obiectivelor strategice ale
apararii nationale raspunde necesititii de promovare a intereselor sale navale,

' ZEMN cuprinde, in acceptia multor specialisti in domeniul securititii, pe langa tarile riverane Mirii
Negre - Bulgaria, Georgia, Romania, Rusia, Turcia si Ucraina, si tarile dinspre Marea Caspica -
Armenia §i Azerbaidjan, apoi Moldova si tarile balcanice - Grecia, Albania, Bosnia-Hertegovina,
Serbia si Muntenegru, Macedonia, Croatia si Slovenia s.a.
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maritime si fluviale, combaterii amenintarilor asimetrice, reducerii riscurilor si
diminuarii vulnerabilitatii IC.

Pentru protectia IC, Fortele Navale participa activ la realizarea obiectivelor
generale ale apardrii nationale pe mare, fluviu, litoral si in teatre de operatii alaturi
de aliati prin:

1.consolidarea profilului Armatei Romaniei;

2.participarea alaturi de aliatii din NATO la operatiile specifice;

3.dezvoltarea contributiei Armatei Romaniei la politica europeand de
securitate si aparare/PESA, la elaborarea si realizarea viitoarei politici de securitate
a UE;

4.efortul integrat al statului roman pentru lupta impotriva terorismului si
pirateriei;

S.cresterea contributiei la asigurarea securitatii si stabilitatii regionale si
globale, incluzand aici si activitatile de diplomatie navala;

6.cresterea capacitatii de aparare maritima si fluviald a Romaniei.

In contextul complexitatii situatiei politico-militare si economice, in
special in spatiul extins al Marii Negre, existenta Fortelor Navale moderne
reprezintd argumentul care confera credibilitate politicii Romaniei de promovare si
aparare a intereselor sale la mare si fluviu, inclusiv a apararii IC.

Problematica securitdtii maritime este foarte complexd. De maxima
importantd in domeniul securitdtii maritime este aplicarea de catre institutiile
specializate a unei legislatii adecvate, prin care s se realizeze linii de comunicatii
maritime sigure, stabile si securizate, care sa permitd un flux continuu, vital pentru
reteaua energeticd, pentru schimbul international de marfuri si valori.

In Marea Neagra actioneaza pentru asigurarea securititii maritime institutii
organizate la nivel international, la nivel regional sau national.

Institutiile organizate la nivel international care actioneazd in Marea
Neagra pentru asigurarea securititii maritime sunt: Biroul Maritim International
(IMB) 1n cadrul Organizatiei Maritime Internationale (IMO), sub egida ONU si
Agentia Europeana privind Siguranta Maritima (EMSA).

Institutiile care functioneaza la nivel regional si in cadrul carora Fortele
Navale participd la activitdti pentru asigurarea securitatfii maritime sunt:
Organizatia de Securitate si Cooperare Europeand (OSCE), Comisia Marii Negre
(BSC), Centrul Maritim Regional de Coordonare (MRCC), initiativele regionale
(reuniunea Sefilor Marinelor Militare Europene / CHiefs of European NavieS
(CHENS), initiativa cu participare comuna Blackseafor (BSF); Operatiile: Active
Endeavour (OAE) si Black Sea Harmony (OBSH), documentul cu masuri pentru
cresterea increderii si securitatii regionale/Confidence Security Building Measure's
(CSBMs), semnat 1n anul 2000 la Viena, intre statele riverane Marii Negre.
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La nivel national, solutiile propuse sunt la indeména fortelor navale, a
garzilor de coasta (politiilor de frontierd), a operatorilor civili, a autoritatilor
statului investite cu impunerea legalitatii in domeniul naval. Institutiile organizate
la nivel national, In Romania, pentru asigurarea securitatii maritime sunt: Fortele
Navale Roméne, Politia de Frontiera si Autoritatea Navalda Romana — care are 1n
compunere Centrul Maritim de Coordonare, Serviciul SAR — poluare (grup naval
SAR) si Serviciul de supraveghere VTS.

Fortele Navale reprezinta institutia la nivel national care are rolul principal
in asigurarea securitatii maritime, in apararea intereselor si drepturilor suverane ale
Romaniei pe mare si pe fluviul Dundrea. Acestea, impreuna cu Politia de Frontiera
sunt indispensabile pentru asigurarea suveranitatii maritime si protectiei resurselor
maritime ale tarii, asigurarea accesului la mare al Romaéaniei si protejarea
frontierelor, infrastructurii maritime si a cailor maritime de comunicatii. Cheia
solutionarii riscurilor, amenintarilor si provocarilor din domeniul securitatii
maritime o reprezintd cooperarea, interoperabilitatea, schimbul de informatii si
actiunea preventiva.

Securitatea IC in zona maritima si fluviald are la baza conceptele de
securitate maritima si conceptele folosirii puterii maritime.

Prin conceptele folosirii puterii maritime, FN se Tncadreaza in conceptia de
aparare a aliantei NATO, de folosire a fortei in stipanirea sau controlul spatiului
maritim, ca forma principald de apérare a IC la granita de est a aliantei si UE.
Astfel principalele concepte sunt’: stipanirea mirii, controlul marii, interzicerea
marii §i proiectia puterii maritime. Aceste concepte se dezvoltd in cadrul unor
actiuni de coalitie sau aliantd datorita implicatiilor politice, strategice si a
volumului de forte si resurse implicat.

Avand la baza Directiva UE nr. 114 din 08.12.2008 si legislatia in domeniu
a Romaniei, considerdm ca este necesar sa facem o corelatie intre misiunile FOS
navale si necesitatea participarii acestora la apararea obiectivelor din zona de
responsabilitate a Fortelor Navale.

Analizand din punct de vedere geografic zona de responsabilitate a
Fortelor Navale, trebuie sd remarcam faptul cd aceasta se situeazd in sud-estul
Romaniei, cuprinzand marea teritoriald cu zona contigud si Zona Economica
Exclusiva, litoralul, zona lagunara si fluviul Dundrea. Din punct de vedere istoric,
aceastd zond a starnit interes incd din cele mai vechi timpuri, oamenii intemeindu-
si aici asezari prospere datoritd unor avantaje usor de inteles (accesul la o sursa de
hrand ieftind, rute de transport directe intre orase situate la mari distante,

2 Marius Hanganu; Ton Chiorcea; Cornel Marinescu, Studiu privind perspectivele politicii navale a
Romaniei in cadrul noilor valente ale puterii maritime, create prin integrarea in structurile europene
si euro-atlantice, Editura Universitatii Nationale de Aparare ,,Carol I, Bucuresti, 2007, pp. 28-34.

60



Revista de Stiinge Militare ~3/2011 [

posibilitatea organizarii unei aparari eficiente a localitatilor situate pe litoral sau
fluviu) completate mai tarziu de nevoia exploatarii bogétiilor platoului continental,
a potentialului turistic al acestuia, a dezvoltdrii unor obiective economice de
maxima importanta.

Militarii FOS navale, forte specializate in ducerea actiunilor in mediul
marin dar si pe fluviu, in zona lagunara sau de litoral, au un rol deosebit in apararea
obiectivelor economice din aceastd zond. Concret, ei pot participa la apararea
constructiilor hidrotehnice (baraje, ecluze, cheuri), platformelor maritime, traseelor
de transport a hidrocarburilor (conducte, terminale de incéarcare-descarcare),
platforme de rafinare, instalatiilor pentru producerea si transportul energiei
electrice etc.

Functie de scop, actiunile FOS navale pot fi grupate 1n opinia noastra, astfel:

» culegerea de informatii despre riscurile si amenintarile la care sunt
supuse ICE, inclusiv prin efectuarea de boarding (VBSS-vassel
boarding stup searching) la navele suspecte cu luptatorii GNFOS;
participarea la prevenirea sau respingerea unor atacuri teroriste
lansate asupra ICE dinspre apa sau uscat;
executarea de asistentd unei nave avariate In urma atacurilor
teroriste cu RMS Grozavul;
evacuarea personalului de pe platformele de foraj marin, NEO
(Noncombatant Evacuation Operation), cu NLSL 283;
executarea de operatii de cdutare si salvare pe mare (SAR -search
and rescue) a naufragiatilor in urma atacurilor teroriste asupra unor
nave;
participarea la apararea cailor de comunicatii proprii cu luptatori
GNFOS;
neutralizarea IED (dispozitivelor explosive improvizate) cu GSL
EOD;
executarea controlului nedistructiv al structurilor imerse (baraje,
ecluze, cheuri, platforme, conducte submarine) cu GSL EOD;
ranfluarea navelor care blocheaza senalul navigabil la mare sau la
fluviu.

YV V V V

YV Vv V VY

Concluzionand, apreciem céd protectia infrastructurilor critice din zona
adiacenta Marii Negre si ZEE sau cel putin, asigurarea unui anumit grad de
securitate acestora, reprezintd provocarea actuala a Fortelor Navale. Pagii imediat
urmdtori sunt, in opinia noastrd, finalizarea inventarierii infrastructurilor
considerate critice (atdt cele nationale, cat si cele europene) de catre factorii
decizionali, urmata de armonizarea deplind a legislatiei Tn domeniu cu cea
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europeand si cu cerintele euroatlantice. Consideram ca 1n viitoarea legislatie se
impune demarcarea clard a responsabilitdtilor pe fiecare minister si structurda
implicatd in PIC, astfel incat sa se evite suprapunerile (risipa de efort) sau golurile
actionale (vulnerabilitate in PIC), Cand toate aceste lucruri se vor fi realizat,
Fortelor navale roméne le revine sarcina distribuirii misiunilor structurilor
subordonate, concomitent cu dimensionarea structurald si pregatirea unitatilor in
vederea atingerii obiectivelor trasate. Un rol important in acoperirea acestor
misiuni revine FOS navale care, dupa parerea noastra, pot fi completate, cu succes,
in acest efort de BIM.
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SECURITATEA INFRASTRUCTURII CRITICE DE INFORMATIE -
SISTEME DE DETECTIE A INTRUZIUNII IN RETELELE
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CRITICAL INFORMATION INFRASTRUCTURE SECURITY -
INTRUSION DETECTION SYSTEMS IN COMPUTER NETWORKS
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Securitatea infrastructurii critice de informatie se va asigura intotdeauna cu
dificultate, tocmai datorita caracteristicilor care o fac de neinlocuit in functionarea altor
infrastructuri critice. Aceasta este descentralizatd, interconectatd, interdependentd,
controlata de o multitudine de actori (in principal privati) §i incorporeaza tipuri de
tehnologii diverse. Este aproape o axiomad faptul ca avarierea infrastructurii critice de
informatie afecteaza sisteme aflate la mare distanta, iar problemele din spatiul cibernetic
au consecinte directe asupra lumii reale. Intr-adevar, internetul poate fi utilizat ca un
multiplicator pentru a amplifica efectele unui atac asupra unor infrastructuri critice.
Provocarile la adresa securitatii sporesc odata cu progresul tehnologic.Una dintre ultimele
linii de aparare care completeaza schema de securitate de ansamblu a infrastructurii
critice de informatie este reprezentatd de sistemele de detectie a intruziunilor in retelele de
calculatoare.
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Critical Information Infrastructure security will always be difficult to ensure, just
because of the features that make it irreplaceable for other critical infrastructures normal
operation. It is decentralized, interconnected, interdependent, controlled by multiple actors
(mainly private) and incorporating diverse types of technologies. It is almost axiomatic that
the disruption of the Critical Information Infrastructure affects systems located much
farther away, and the cyber problems have direct consequences on the real world. Indeed,
the Internet can be used as a multiplier in order to amplify the effects of an attack on some
critical infrastructures. Security challenges increase with the technological progress. One
of the last lines of defense which comes to complete the overall security scheme of the
Critical Information Infrastructure is represented by the Network Intrusion Detection
Systems.

Keywords: Critical Information Infrastructure Security, Intrusion Detection
Systems;, SCADA; NIDS.

1. Introducere

ocietatea moderna a devenit din ce in ce mai dependenta de

disponibilitatea, fiabilitatea, siguranta si securitatea multor

infrastructuri  tehnologice. Sistemele informatice reprezintd o
necesitate pentru umanitate atat datoritd importantelor beneficii sociale si
economice pe care le oferd, cat si consecintelor grave care apar in urma avarierii
lor. Infrastructurile critice constau in acele tehnologii fizice si de informatii, retele,
servicii si bunuri care, in cazul deteriordrii sau distrugerii, ar putea avea un impact
serios asupra sanatatii, sigurantei si securitdtii sau bundstarii economice ale
cetitenilor, ori asupra functiondrii eficiente a guvernelor. [1] In opinia noastra,
pentru ca societatea sd supravietuiascad, urmatoarele infrastructuri critice trebuie sa
functioneze, cel putin la un nivel minim:

- furnizarea de apa, energie electrica si combustibil;

- sistemul de transporturi $i comunicatiile;

- asigurarea hranei si managementul deseurilor;

- sistemul financiar si de asigurari;

- retelele informatice si de telecomunicatii;

- sistemele de aparare militare;

- serviciile de urgentd, de sanatate si de salvare;

- sistemul juridic, agentiile publice si administratia publica etc.

Furnizarea de energie electricd, precum si retelele informatice si de
telecomunicatii pot fi considerate ca fiind de o importantd cruciald, intrucat
celelalte infrastructuri critice le datoreaza functionarea corespunzatoare. Apreciem
ca n ultimele decenii, infrastructurile critice au devenit dependente de tehnologia
informatiei i comunicatiilor, cum este cazul retelelor fixe si mobile de telefonie,
Internetului sau a retelelor terestre si satelitare destinate managementului
informatiilor, comunicatiilor si functiilor de control. Infrastructura criticd de
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informatie controleazd managementul centralelor electrice, barajelor, sistemului
energetic national, sistemelor de control ale traficului aerian, sistemelor de
distributie a utilitatilor publice, sistemului financiar, pentru a numi numai cateva
din elementele constituente ale infrastructurilor critice. Sprijinul acestor instalatii
fizice sensibile pe infrastructura criticd de informatie determind ca securitatea
infrastructurii critice de informatie s reprezinte un interes national.

Evaluarea gradului de securitate a infrastructurii critice de informatie,
precum si o serie de analize si rapoarte realizate de partile interesate din sectorul
public si privat subliniazd atat dependenta socialda, politicd si economicd de
tehnologia informatiei si comunicatiilor a societatii contemporane, cat si cresterea
constanta a numarului, amplorii, gradului de sofisticare si a impactului
amenintarilor naturale sau generate de oameni. Asistim 1n prezent la o tendintd de
utilizare a tehnologiei informatiei si comunicatiilor in scopul obtinerii suprematiei
politice, economice si militare, inclusiv prin capacitati ofensive.

Guvernele si ansamblul furnizorilor de servicii vitale nu fac cunoscute
publicului deficientele de securitate si rezilientd decat daca sunt obligati sa o faca.
Chiar si 1n aceste conditii, se cunosc numeroase exemple de amenintari la adresa
infrastructurilor critice cauzate de deficientele de securitate si de rezilienta de la
nivelul infrastructurilor critice de informatie:

- 1n 2007 si 2008, au avut loc atacuri cibernetice de amploare in Estonia,
Lituania si Georgia;

- 1n 2008, intreruperea cablurilor submarine intercontinentale din Mediterana
si din Golful Persic a afectat traficul internet Tn numeroase tari;

- 1n aprilie 2009, responsabilii federali cu securitatea din SUA au avertizat
cu privire la patrunderea in reteaua electricd a SUA a unor ,,spioni cibernetici”, in
urma cdrora au ramas 1n retea programe informatice care ar putea fi folosite pentru
a perturba sistemul;

- 1n luna iulie 2009, SUA si Coreea de Sud au fost nevoite sa faca fata unor
intreruperi manifeste ale serviciilor (implicind preluarea controlului asupra unui
numar de 100.000-200.000 de calculatoare, devenite ,,zombi”), ceea ce a afectat
functionarea a numeroase site-uri guvernamentale.

in plus, dupa cum o arata si recentele evenimente sud-mediteraneene, unele
regimuri sunt pregatite si capabile si interzicd sau sd submineze in mod arbitrar
accesul propriilor lor cetiteni la mijloacele informatice de comunicare, in special
internetul i comunicatiile mobile, in scopuri politice. Astfel de interventii interne
unilaterale pot avea consecinte grave asupra altor parti ale lumii. [2]

Pentru a intelege si mai bine aceste diferite amenintari, acestea pot fi
impartite Tn urmatoarele categorii:

— pentru exploatare, cum ar fi amenintarile avansate persistente sau atacurile
neintrerupte si coordonate impotriva agentiilor guvernamentale, 1n scopul
spionajului economic si politic (de exemplu, Ghost Net [3]), furtul de identitate,
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recentele atacuri Tmpotriva sistemului de comercializare a cotelor de emisii sau
impotriva sistemelor informatice guvernamentale;

— pentru sabotaj, cum ar fi atacurile de tip DDoS (Distributed Denial of
Service — blocarea distribuitd a serviciului) sau spamurile generate prin botneturi
(de exemplu, reteaua Conficker de 7 milioane de calculatoare si reteaua Mariposa
din Spania de 12,7 milioane de calculatoare), Stuxnet si intreruperea mijloacelor de
comunicare;

— pentru distrugere. Acesta este un scenariu care incd nu s-a materializat,
insd, datd fiind utilizarea crescanda a tehnologiei informatiei si comunicatiilor in
infrastructurile critice (de exemplu, retelele inteligente si retelele de distributie a
apei), el nu este exclus pentru anii care vin.[4]

Asa cum mentionam anterior, infrastructura critica de informatie joaca un rol
fundamental in managementul unor infrastructuri critice, cum ar fi reteaua de
energie electrica, productia de petrol si gaze naturale, retelele de alimentare cu apa
etc. O trasaturd comuna a acestor infrastructuri critice o reprezinta utilizarea larga a
informatiilor distribuite si a sistemelor de comanda si control, atit pentru a asigura
servicii mai eficiente, cét si pentru a satisface cerintele consumatorilor. Pentru a
conduce, controla si supraveghea functionarea unor infrastructuri atat de complexe
sunt utilizate in prezent sistemele de control SCADA (Supervisory, Control, and
Data Acquisition — achizitia de date, control si supraveghere). Sistemele SCADA
sunt sisteme informatice modeme, destinate urmadririi si conducerii operative a
proceselor industriale, pe baza datelor achizitionate on line de la un numar foarte
mare de unitdti echipate cu senzori capabili s colecteze informatii despre starea
infrastructurii i dispozitivelor de actionare.centralizate. Dar sistemele bazate pe
SCADA nu sunt securizate, atdt timp cat sistemele si retelele folosesc produse
comerciale, echipamentele de retea sunt bazate pe IP, iar interconectarea necesita
serviciul de internet, care finalmente deschide usa potentialilor agresori.

2. Masuri tehnice de asigurare a securitatii infrastructurii critice de
informatie

In urma analizarii mai multor rapoarte asupra securitatii spatiului cibernetic
si a lectiilor invatate rezultate In urma atacurilor cibernetice, apreciem ca fiind de
maxima importantd adoptarea urmatoarelor masuri tehnice pentru asigurarea
securitatii infrastructurii critice de informatie:

- Tehnologii de autentificare — schemele de autentificare pentru elemente
constitutive ale retelelor, cum ar fi echipamentele hardware, aplicatiile software,
datele si utilizatorii sunt necesare pentru o larga varietate de scopuri, ce includ
identificarea, autentificarea si verificarea integritatii datelor. Aceste scheme trebuie
sd 1si dovedeasca siguranta, sa fie usor de verificat, si poatd fi utilizate de o
multitudine de componente si sa fie executabile rapid. Metodele de criptografiere
traditionald s-au concentrat pe asigurarea securitatii, dar acestea nu pot fi suficient
de eficiente 1n cazul utilizarii extinse, in medii in care, de exemplu, un singur ruter
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de retea trebuie sd autentifice milioane de pachete de date pe secunda. Rezultate
mult mai bune au fost obtinute cu protocoalele criptografice.

- Securizarea protocoalelor de bazd — putine dintre protocoalele ce
guverneaza functionarea internetului au un grad de securitate adecvat. De exemplu,
pentru a devia traficul de date pe un site alternativ, un atacator poate pacili cu
usurintd protocoale cum este si Border Gateway Protocol (BGP) (care controleaza
traseele urmate de pachetele de date 1n circulatia acestora pe internet) sau servicii
de tipul Domain Name System (DNS) (care controleazd destinatia pachetelor de
date). Astfel de atacatori pot intercepta, monitoriza, altera sau manipula traficul pe
internet, adeseori fard a putea fi detectati. Pentru ca internetul s devind un mediu
de comunicatie de Iincredere, trebuie dezvoltate versiunile securizate ale
protocoalelor de bazd care sa contracareze amenintiri cum ar fi interzicerea de
servicii, alterarea datelor si inducerea in eroare. Mai mult, apreciem ca trebuie
securizate protocoalele de baza impotriva atacurilor de incapacitare, care
exploateaza slabiciunile protocoalelor.

- Securizarea ingineriei software si a asigurarii software — ingineria
aplicatiilor software comerciale sufera de lipsa unor controale stiintifice riguroase,
necesare pentru producerea unor aplicatii de calitate, securizate, la un cost
acceptabil. Practicile de inginerie software obisnuite permit aparitia unor erori
periculoase, care permit multor programe de atac sa compromitd, in fiecare an,
functionarea a milioane de calculatoare.

- Securitatea holisticA a sistemului — securitatea eficientd intr-o
infrastructurd globala, stratificatd si complexa, cum este internetul si nodurile sale,
impune mai mult decat securizarea componentelor sale. Realizarea unor metode
clare de autentificare, protocoale de securitate pentru operatiunile Web de baza,
precum si Tmbunatitirea ingineriei software fac parte din ecuatia care trebuie sa
rezolve problema securitdtii pe internet. Cu toate acestea, cel mai important aspect
pe care cercetatorii trebuie sd 1l ia in consideratie il reprezintd abordarea
arhitecturald end-to-end a securitatii Intregului, care transcede securitatea fiecarui
element in parte. Cercetarea fundamentald trebuie sd dezvolte arhitecturi de
securitate holistica cu totul noi, care sa includd echipamentele hardware, sistemele
de operare, retelele si aplicatiile software.

- Monitorizarea si detectarea — indiferent de progresul realizat in cercetare,
tot pot apdrea evenimente neanticipate. Atunci cand se intdmpla asa ceva, sunt
necesare instrumente care sd permitd monitorizarea si Intelegerea evenimentului,
precum si adoptarea masurilor defensive corespunzdtoare. Capacitatea
instrumentelor curente care monitorizeaza activititile anormale din retea de a
identifica rapid cauzele este insuficient evoluatd. Avantajul pe care il au in prezent
atacatorii va creste pe masura ce acestia se perfectioneaza, iar internetul devine tot
mai vast $i mai complex.
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- Metodologii de atenuare a efectelor atacurilor si de recuperare —
sistemele securizate trebuie sa fie astfel proiectate incat sa raspunda rapid la atacuri
si evenimente neprevazute si sd aiba capacitatea de recuperare in urma oricarei
avarii rezultate, o sarcind cu atit mai provocatoare atunci cand este cazul unui
sistem de amploarea si complexitatea internetului si nodurilor sale. Aceasta
problema a fost abordata in sisteme de extraordinard complexitate, cum este cazul
navetelor spatiale, prin realizarea unor investitii substantiale pentru obtinerea unor
fiabilitati si redundante maxime. Nici-un efort comparabil nu a fost investit in
dezvoltarea metodelor de fiabilizare a internetului si a sistemelor de calculatoare in
fata atacurilor.

- Prinderea atacatorilor si descurajarea activititilor informatice ilegale
— arestarea si condamnarea rapidd a atacatorilor constituie principalul obiectiv al
aplicarii legii si serveste, in egald masurd, si ca o metodd de descurajare a
activitatilor informatice ilegale. Capabilititile curente de investigare a
infractiunilor informatice, identificarea faptasilor, adunarea si prezentarea probelor
si condamnarea atacatorilor sunt doar satisfacatoare.

- Modelarea si bancuri de probe pentru noile tehnologii — una dintre
barierele 1n calea dezvoltarii rapide a noilor produse de securitate cibernetica o
reprezintd insuficienta modelelor realiste si a bancurilor de proba pentru testarea
celor mai avansate tehnologii Intr-un mediu similar celui din realitate. Pand acum
au fost realizate unele cercetari de modelare a internetului, dar au fost oarecum
simpliste $i cu un impact mic in practicd. Problema este de mare dificultate din
cauza complexitatii si marimii internetului.

- Probleme non-tehnologice ce pot compromite securitatea cibernetica —
un mare numar de factori non-tehnologici — psihologici, societali, institutionali,
legali §i economici — pot compromite securitatea ciberneticd intr-un mod ce nu
poate fi rezolvat doar de retea sau ingineria software. Instalarea tehnologiilor ce nu
tine cont de acesti factori poate agrava problemele ce se intentioneazd a fi
rezolvate. Cercetarea asupra aspectelor umane si organizationale ale infrastructurii
critice de informatie poate explora solutii ce vizeaza si comportamentul uman.

3. Sistemele de detectie a intruziunii — delimitiri conceptuale

Tehnicile de prevenire traditionale, cum sunt autentificarea utilizatorilor,
criptarea datelor, evitarea erorilor de programare si firewall-urile fac parte din
prima linie de aparare pentru securitatea retelelor. Intrucat toate aceste metode au si
puncte slabe ce pot afecta securitatea de ansamblu a unei retele, ne-am propus ca sa
aborddm si sd dezvoltim 1n comunicarea noastrd problematica sistemelor de
detectie a intruziunii in retelele de calculatoare.

Detectia intruziunilor este procesul de monitorizare a evenimentelor aparute
la nivelul unui sistem de calcul sau al unei retele, precum si de analizare a acestora
pentru a cauta semne de intruziuni. Intruziunile sunt incercarile de realizare a unor
actiuni neautorizate de penetrare, prin ocolirea mecanismelor de securitate ale unui
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sistem de calcul si/sau retele. Acestea sunt cauzate de atacatori care acceseaza
sistemul din internet, utilizatori autorizati ai sistemului care Incearca si obtina
privilegii suplimentare pentru care nu au permisiuni sau utilizatori autorizati care
folosesc Tn mod inadecvat privilegiile care le sunt alocate. [5]

Un sistem de detectie a intruziunilor (IDS - Intrusion Detection System) este
un sistem software/hardware responsabil cu detectarea de date suspecte a céror
prezenta poate fi consideratd neautorizata in retea. Sistemul IDS inspecteaza toata
activitatea retelei si identificd structuri de date suspecte ce pot indica un atac din
partea cuiva care incearcd si se conecteze sau sd compromitd un sistem. Spre
deosebire de un firewall, care limiteazd accesul in retea pentru a preveni
intruziunile fard a semnaliza insd un atac sau o conexiune neautorizatd din
interiorul retelei, un IDS evalueaza activitatile suspecte de intruziune si le
semnalizeaza. Sistemul IDS captureaza si inspecteaza tot traficul, indiferent daca
acesta este permis sau nu, urmand ca pe baza continutului pachetelor transmise in
retea, la nivel IP sau la nivel aplicatie, sa declanseze o alarma in momentul aparitiei
unui eveniment suspect. Dezvoltand aceste procese, IDS analizeaza sursa de date,
iar dupd preprocesarea intrarilor permite unui motor de detectie sa decida, pe baza
unui set de criterii de clasificare, daca respectivele date sunt normale sau nu, in
conformitate cu un model comportamental. Acest proces este, in mod evident, mult
mai complicat in situatia asigurarii securitatii in timp real, intrucat analiza
comportamentald a utilizatorului trebuie realizatd cat mai repede posibil pentru a
reduce pierderea pachetelor de date. Odata ce a fost determinat comportamentul
utilizatorului, acesta este folosit pentru a defini un set de criterii de clasificare,
necesar motorului de detectie pentru a identifica activitatile anormale. [6]

Sistemele IDS sunt de regulda de trei tipuri: sisteme hardware de sine
statatoare care supravegheaza traficul, aplicatie software pentru un server dedicat
sau un modul hardware de tip ,,add-in*, pentru firewall-ul existent. Sistemele IDS
analizeaza traficul de date si pot controla o gama larga de tipuri de atacuri, inclusiv
DoS (Denial of Service) sau DDoS (Distributed Denial of Service), care tind de
obicei sd blocheze activitatea in retea sau accesul utilizatorilor la resursele
necesare.

Astazi exista sisteme IDS dedicate monitorizarii si protectiei atat la nivel de
retea, cat i local, la nivel de server si chiar de desktop. Solutiile dedicate protectiei
la nivel de retea se impart la randul lor in doud categorii:

- OnLine IDS - sisteme ce analizeaza traficul intr-un nod de retea, in mod
ascuns, de la distanta, fara ca traficul sa treaca efectiv prin punctul in care acestea
sunt instalate. OnLine IDS poate monitoriza tot traficul dintr-o retea, atat extern,
cat si intern, el fiind conectat pe portul de monitorizare al switch-ului respectiv,
punct in care poate fi colectat Intreg traficul. Acest tip de IDS reuseste sa analizeze
traficul in intregime si sd alerteze asupra activitatilor neconforme politicii de
securitate stabilite la nivel de retea, putand chiar sd ia masuri de blocare a
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conexiunilor sau sesiunilor respective, ori s administreze i sd modifice politicile
pentru firewall.

- InLine IDS - sisteme ce monitorizeaza o anumitd conexiune si analizeaza
traficul in mod direct, reprezentdnd un filtru instalat n spatele unui firewall si in
fata serverelor si sistemelor critice din retea. InLine IDS monitorizeaza doar
traficul din punctul de conexiune, traficul trecand chiar prin el, rolul sau fiind acela
de a recunoaste atacurile si actiunile neconforme politicilor impuse si de a filtra
orice trafic neutorizat in acel punct.

Sistemele de detectare a intruziunilor pentru server (HIDS — Host-based
Intrusion Detection Systems), monitorizeaza aplicatii si fisiere specifice, inclusiv
setarile registrilor, alertdind 1n cazul accesarii neautorizate, modificarii, stergerii,
sau copierii datelor rezidente pe sistemul monitorizat. Rolul lor este de a mentine
politicile (seturile de reguli) impuse respectivului server si de a semnala orice
incercare de accesare neautorizatd, putdnd chiar inlocui automat fisierele
deteriorate, pentru a asigura integritatea datelor. O alternativdi a HIDS sunt
sistemele centralizate de detectare a intruziunilor in retele (CHIDS — Centralized
Host-based Intrusion Detection Systems) care servesc aceluiasi scop, dar realizeaza
o analiza centralizata prin trimiterea tuturor datelor intr-un nod central de analiza.

Capacitatea de a alerta numai in cazul unor atacuri reale si cu adevarat
periculoase pentru reteaua informatica respectiva face diferenta intre un sistem IDS
bun si restul. De aceea, pentru a obtine o solutie competitiva, un IDS bun trebuie
dublat de o configurare specializatad, de intretinere si adaptare realizate de
profesionisti.

Multe dintre sistemele IDS dezvoltate pand acum pentru a raspunde
atacurilor cibernetice indreptate asupra retelelor intampina probleme in procesarea
in timp real a volumului de trafic, care creste in continuu. Pe cale de consecinta, se
impune adaptarea tehnicilor de analizd a securitatii pentru procesarea unui volum
de trafic ridicat, in retele de mare viteza, cum sunt retelele Gigabit Ethernet.

4. Sisteme de detectie a intruziunii in retele de mare viteza

Sistemele de detectie a intruziunilor in retea (NIDS — Network Intrusion
Detection Systems) reprezinta un instrument important si practic pentru securitatea
retelei. Acestea efectueaza analiza de securitate a pachetelor de date prin
monitorizarea retelei. Cresterea constanta a vitezei retelelor si volumului traficului
de date a impus noi probleme acestor sisteme. In opinia noastra, pentru a avea
garantia unei detectii de precizie a intruziunilor, NIDS trebuie sd detecteze
pachetele de date la viteza de transfer a datelor in retea. Pentru a mentine
performantele si eficienta IDS si avand 1n vedere tendinta de proliferare a retelelor
de mare viteza, studiile au aratat ca se impune alegerea IDS cu arhitectura
distribuita. [7] Intr-o astfel de configuratie, traficul de retea este preluat de o
multitudine de senzori care proceseaza, fiecare In parte, doar o fractiune a
traficului, reducand posibilitatea pierderilor de pachete de date din cauza
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supraincarcarii. Fiecare senzor citeste pachetele de date, le comparad continutul cu
baza de date a semnaturilor de atac si transmite alarme catre unitatea de
management atunci cand este detectat un atac sau un comportament ce contravine
politicilor de securitate. Unitatea de management a NIDS receptioneazad alarmele
sau pachetele suspecte, le stocheazd intr-un fisier si lanseazd actiunile
corespunzatoare. Actiunile de raspuns ale unititii de management a NIDS pot fi:
notificarea administratorului de retea, reconfigurarea automata a sistemului pentru
blocarea intruziunii sau implementarea unor mecanisme care sia ofere suportul
pentru interventia manuald asupra sistemului. [§]

Un astfel de NIDS are, In opinia noastrd, urmatoarele caracteristici:

- utilizeaza servere obignuite, fara cerinte de hardware speciale;

- ruleaza pe retele de mare viteza stabil si asigurd o ratd mica de pierdere a
pachetelor de date;

- asigneaza traficul spre noduri cat mai echilibrat posibil si se adapteaza
varietatii traficului din retea;

- realizeaza un echilibru corespunzitor intre rata de pierdere a pachetelor de
date si complexitatea algoritmului de lucru;

- integreazad mesajele de alerta emise la nivel de nod pentru a detecta
atacurile multi-obiect indreptate asupra intregii retele;

- asigura simultan raportul de inalt nivel intre obiectivul de analizd a
tendintei macroscopice a securitatii retelei, sugestiile de raspuns si cele de reactie.

Avand capabilitatea de a procesa si analiza 1n timp real securitatea de retea
pentru retelele de mare viteza, arhitectura distribuita a NIDS permite o mai buna
scalabilitate si flexibilitate a structurii ierarhice. [9] Pe baza acestei arhitecturi,
NIDS va monitoriza cu eficientd gradul de securitate al retelelor infrastructurii
critice de informatie, oferind o mai buna evaluare si predictie a amenintarilor si
atacurilor cibernetice.

5. Concluzii

Sistemele de control ale infrastructurilor critice sunt din ce in ce mai expuse
amenintarilor atacurilor cibernetice, datoritd utilizarii retelelor informatice si de
comunicatii tip IP. Mai mult, apreciem cd informatia digitala are o importanta
sporitd pentru operarea infrastructurilor critice, iar ca rezultat, ceea ce numim
infrastructura critica de informatie conditioneaza integrarea si interoperarea
elementelor ce compun fiecare infrastructura critica.

Demersul studiului nostru a avut drept scop evidentierea noilor modalitati de
control si management ale securitatii infrastructurii critice de informatie prin
utilizarea sistemelor de detectie a intruziunii in retelele de calculatoare.
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CONSECINTELE DEZASTRELOR ECOLOGICE
ASUPRA SECURITATII UMANE®

ECOLOGICAL DISASTERS CONSEQUENCES
OVER HUMAN SECURITY

Dr. Mirela ATANASIU™

Este cunoscut faptul ca mediul inconjurdtor §i societatea umand suportd adesea
actiunea unor fenomene extreme periculoase cu origine diferita, naturala sau antropicd, ce
pot produce dereglari distructive si brutale in anumite sisteme sau situatii prestabilite.
Aceste evenimente (cutremure, eruptii vulcanice, tsunami, alunecari de teren, furtuni,
inundatii, secete, incendii, accidente tehnologice, situatii conflictuale etc.) se produc, de
reguld, pe neagsteptate §i pot provoca numeroase victime in randul oamenilor si animalelor,
un volum mare de pagube materiale, dezechilibre ecologice si chiar grave tulburari ale
starii psihice si morale a populatiei ce intra sub incidenta fenomenului respectiv.

Bilantul dezastrelor ecologice arata ca acest gen de evenimente s-a multiplicat
continuu, cu efecte tot mai apocaliptice si diversificate. Mai mult, in ultimii ani, aceste
fenomene si-au schimbat structura probabilistica si intensitatea in raport cu acelagi tip de
fenomene inregistrate cu un deceniu in urmd, ceea ce ingreuneazd orice mdsurd de
preventie.

Cuvinte-cheie: dezastre ecologice, risc; securitate; vulnerabilitate, efecte.

Is well-known the surrounding environment and human society often bears the
action of some extremely dangerous phenomena with diverse origin, natural or human,
being able to produce destructive and brutal detuning in certain established systems or
situations. These events (earthquakes, volcanic eruptions, tsunami, land slides, storms,
flows, drought, fires, technological accidents, conflict situations etc.) are usually produces

" Material realizat in cadrul proiectului de cercetare finantat de CNMP cu denumirea: Sisteme de
management integrat pentru protectia economico-financiard a infrastructurii critice §i a personalului
impotriva terorismului de orice natura (SMEFIP 2008-2011).

™ Expert gr. I, Centrul de Studii Strategice de Apirare si Securitate/Universitatea Nationald de
Apdrare ,,Carol I’; atanasiu.mirela@yahoo.com
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unexpectedly and can provoke many victims as humans and animals, a large volume of
material wastages, ecological unbalances and even hard disturbances of psychological and
moral state of population being under the incidence of respective phenomenon.

The ecological disasters summing-up shows this genre of events continuously
multiplied, with more apocalyptical and diversified effects. Moreover, these phenomena
changed their probabilistic structure and intensity in report to the same type of phenomena
registered a decade ago, this hardening any prevention measure.

Keywords: ecological disasters; risk; security; vulnerability; effects.

ezastrele reprezintd o amenintare permanentd pentru dezvoltarea

durabild si genereaza anual numeroase victime omenesti si pierderi

materiale; totodatd, inceputul acestui mileniu se caracterizeaza
printr-un impact tot mai accentuat al activititilor umane asupra Terrei. Pentru
perioada 1980 — 2000, se estimeazd ca 75 % din populatia lumii a fost afectata cel
putin o dati de un dezastru (cutremur, ciclon tropical, inundatie, secet etc.)".

In 2005, UNISDR a inregistrat o crestere de 18% in mortalitatea cauzata de
dezastre in intreaga lume, ce a dus la pierderea a 91.900 de vieti>. Rapoartele
statistice anuale sunt nesigure si nu ar trebui folosite pentru a trage concluzii pe
termen scurt despre tendintele statistice referitoare la incidenta si impactul
dezastrelor. Totusi, daca utilizim baza de date a Centrului de Cercetare a
Epidemiologiei Dezastrelor (CRED) pentru o vedere statisticd pe termen mai lung,
unele tendinte devin mai puternice, permitdndu-ne sd tragem niste concluzii
pertinente.

Astfel, din cele 9.000 de dezastre inregistrate In aceastd baza de date,
incepand cu anul 1900, aproximativ 80% au avut loc in ultimii 30 de ani, iar
tendinta este de crestere continud, in special 1n cazul evenimentelor
hidrometeorologice precum secete, inundatii, uragane, tsunami si altele. Totusi,
tendinta statistica trebuie privitd cu o oarecare rezerva: o mare parte a cresterii -ce
nu poate fi cuantificatd- se datoreaza farda indoiald raportarilor imbunatatite si a
initierii colectarii active de informatii de Biroul Statelor Unite pentru Asistenta
Externa in caz de Dezastre din 1960 si de CRED din 1973.

Lumea se confruntd cu dezastre de dimensiuni nemaiintalnite, astfel, in
2006, Strategia Internationala a Natiunilor Unite pentru Reducerea Dezastrelor
(UNISDR) a inregistrat 395 de dezastre, soldate cu 21.342 de morti, ce au afectat
peste 130 de milioane de oameni si au provocat pagube estimate la 19 miliarde $°.

! Asociatia. ALMA-Ro, Managementul riscului de dezastru — ghid de lucru pentru ONG-urile de
mediu in prevenirea dezastrelor, martie 2007

2 UNISDR (2006) Comunicat presd luni 30 ian. 2006 Dezastrele au crescut cu 18% in 2005, dar rata
mortalitatii scade, de la www.unisdr.org

3 UNISDR (2007) Comunicat presd luni 29 ian. 2007, de la www.unisdr.org
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Totusi, dacd incadram aceste previziuni in contextul cresterii accentuate a
populatiei, al urbanizarii si al inabilitatii multor populatii regionale de a scdpa de
saracie, pare rezonabil sid consideram cd va exista o crestere a numarului
dezastrelor si a urgentelor ecologice in anii urmatori’.

In mod traditional, se identifica trei tipuri de dezastre: naturale, tehnologice
si sociale. Evenimentele violente naturale (cutremurele, inundatiile, uraganele si
alunecarile de teren) au un deosebit impact asupra oamenilor. Dezastrele
tehnologice sunt cauzate, in general, de erori umane sau omisiuni. Actele umane
deliberate precum razboaiele, revolutiile sau actele teroriste constituie cauza unor
imense pierderi umane si materiale constituindu-se in dezastre sociale.

Dezastre ecologice tehnologice pot fi: chimice (apar atunci cénd prin
explozie violenta a unor substante chimice combustibili se produc distrugeri prin
procese chimice), nucleare sau termonucleare (caracterizate prin eliberarea
accidentala de substante radioactive ca urmare a unui accident nuclear ce conduce
la cresterea nivelului de radiatii peste nivelurile internationale de sigurantd),
miniere (apar In situatia acumularii de gaze de mind sau praf de carbune ce se
autoaprinde §i actioneaza exploziv in contact cu aerul). Recent, a intrat in discutie
un al patrulea tip de dezastru — cel ecologic, care poate fi cauzat in special de
oameni §i care afecteazd pe multiple cdi asupra atmosferei, pAmantului, florei si
faunei. Tipurile de hazarduri considerate ca avand potential de a provoca dezastre
ecologice sunt considerate a fi: conflictul armat, ciclonul, seceta, cutremurele de
pamant, epidemiile, exploziile, incendiile, inundatiile, alunecérile de teren,
accidente majore pe cdile de comunicatii, agenti daunatori culturilor agricole,
persoane refugiate sau stramutate In interiorul aceleasi téri, tsunami si eruptii
vulcanice.

1. Dezastre ecologice naturale

Fenomenele care fac sa creasca vulnerabilitatea societatii fatd de dezastrele
naturale sunt: cresterea populatiei, urbanizarea excesiva, degradarea mediului, lipsa
de structuri locale specializate In managementul dezastrelor, sidricia, economii
instabile si dezvoltate haotic.

In Romania, daci se vizualizeazi statisticile referitoare la dezastrele naturale
ecologice care s-au intamplat in perioada 1980-2010° se constati ci acestea au avut
efectele generale asa cum sunt exprimate in tabelul de mai jos:

* CRED (2004) 30 Years of Natural Disasters — 1974-2003: The Numbers, UCL Presses
Universittaires De Louvain, de la www.cred.be

Romania — disaster statistics, http://www.preventionweb.net/english/countries/statistics/
index.php?cid=141
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Tabel 1. Efecte generale ale dezastrelor din Romania
pe perioada 1980-2000

Categorii de daune Numeric
Numadr de evenimente 74
Numar de oameni ucigi 902
Media de oameni ucisi pe an 29
Numarul oamenilor afectati 412.998
Numarul de oameni afectati pe an 13.323
Daune economice ( mii US$) 3.536.618
Daune economice pe an ( mii US$) 114.084

Tot din tabelul de mai sus, putem identifica ca efecte ale dezastrelor
ecologice cu intensitate variabila: mortalitate umana, populatie afectatd si daune
economice, care fiecare In parte afecteaza securitatea zonei sau nationala.

De asemenea, se mai observa si media dezastrelor pe an si pe tipuri specifice
la care este supusa tara noastra:

Tabel 2. Media dezastrelor pe an

Tip de dezastru Media pe an
Seceta 0,06
Cutremure 0,10
Epidemii 0,10
Temperaturi extreme 0,55
Inundatii 1,26

Invazie de insecte daunatoare

Alunecari de terenuri 0,03

Vulcani

Furtuni 0,29

Incendii devastatoare

Din tabelul de mai sus, se observa ca inundatiile sunt cel mai frecvent
dezastru ecologic care se manifesta in tara noastra.

Tipurile de consecinte asupra securitatii ale dezastrelor ecologice sunt
imediate, pe termen mediu si lung. In general, dezastrele ecologice au ca efecte in
zona afectata: epidemiile, lipsa resurselor de aprovizionare cu apa, aglomerarile de
persoane deplasate, refugiati, reducerea resurselor de hrand si foametea. S-a
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observat o crestere a efectelor asupra sanatatii in situatia unor dezastre naturale
datoritd modificarilor climatice printr-o vulnerabilitate crescutd a populatiei,
precum si o mai bund Inregistrare a datelor de morbiditate si mortalitate datorita
boli transmise prin vectori, boli transmise prin apa contaminata etc.

In Romania, efectele schimbidrilor climatice au avut un impact deosebit
asupra agriculturii. In ultimul deceniu, perioadele de seceti si inundatiile au
devenit mai frecvente, cu efecte negative asupra productivitatii agricole, in special
la grau si porumb, specii cu ponderea cea mai Insemnatd in structura culturilor
de camp®.

Extinderea si intensitatea fenomenelor meteorologice extreme diminueaza
anual productia agricola cu cel putin 30%-50%. In Romania, pe aproximativ 14,7
milioane hectare teren agricol, din care 9,4 milioane hectare teren arabil (64% din
suprafata arabild), solurile sunt afectate, Intr-un grad mai mare sau mai mic, de
secete frecvente, pe perioade lungi si in ani consecutivi’.

La nivel local, seceta afecteaza: sanatatea populatiei; confortul uman acasa,
la munca si in spatiul urban; degradarea starii mediului inconjurator; integritatea
cladirilor; suprasolicitarea infrastructurii de apa potabild si canalizare; seceta are
atat efecte directe, cat si indirecte, asupra sanatitii’. Efectele asupra sanatatii
populatiei sunt astfel - directe: cei varstnici, copiii si cei suferinzi de tulburari
respiratorii si cardiovasculare sunt si vor fi afectati de extremele climatice; cei mai
afectati vor fi tot cei din zonele urbane datoritad ,insulelor de cédldura” create de
aglomerarea de cladiri, betoane si sosele; temperaturile ridicate faciliteaza
concentrarea ozonului la nivelul solului sporind astfel problemele poluarii aerului -
si — indirecte: deteriorarea mediului Inconjurator; resursele restranse sau degradate
de apd si de hrana vor avea efecte negative asupra alimentatiei umane datorita
pierderii de terenuri agricole sau a altor consecinte; influenta organismelor
biologice si a proceselor legate de proliferarea bolilor infectioase transmise de cele
daunitoare; cresterea nivelului oceanelor si a marilor va conduce la erodarea si
distrugerea unor importante ecosisteme, precum mlastinile si recifii coralieri;
schimbarile climatice pot spori nivelul de poluare al aerului, prin accelerarea
reactiilor chimice ce produc oxidanti fotochimici.

Cutremurele si alunecirile’ de teren pot produce asupra constructiilor si
ansamblurilor de constructii efecte negative, uneori cu caracter de dezastru, prin:

® Istoria anilor de arsiti in Romania, Vezi: http:/www.ecomagazin.ro/istoria-anilor-de-arsita-din-
romania/

7 Idem.

8 Hazarduri climatice — seceta, http://www.pagini-scolare.ro/Geografie-si-geologie-planuri-lectii-si-
studii/ HAZARDURI-CLIMATICE-SECETA/menu-id-62.html

® Avarii si pierderi produse de cutremure, http://inforisx.incerc2004.ro/avariile.htm
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distrugerea (prabusirea) totald sau partiald a unor cladiri vulnerabile; distrugerea
unor elemente (structurale sau nestructurale) componente ale unor cladiri sau
avarierea lor; distrugerea/ avarierea unor echipamente si instalatii din cladiri, a
unor retele publice de utilitate vitald (de alimentare cu apa, gaze, energie electrica,
energie termicd, transport, comunicatii) si izolarea unor zone; incendii si explozii
in cladiri sau in cartiere, localitati; blocarea unor intersectii de strazi principale, ca
urmare a prabusirii unor cladiri si Impiedicarea operatiunilor de salvare-ajutorare.

in functie de locul de producere si mirimea cutremurului sau a alunecirii de
teren, in strinsa legdtura cu unele conditii specifice locale, miscarile seismice si
alunecarile de teren pot conduce la aparitia unor efecte sau dezastre complementare
(colaterale sau secundare) cum ar fi: inundatiile, ca urmare a avarierii sau
distrugerii unor lucrdri hidrotehnice, blocdrii sau devierii cursurilor unor ape
curgdtoare; contaminarea chimica sau radioactivd ca urmare a unor accidente
chimice sau nucleare; explozii si incendii ca urmare a unor accidente tehnologice;
accidente in transportul rutier §i pe calea feratd ca urmare directd a miscarii
seismice sau prin avarierea ori distrugerea cailor rutiere sau cailor ferate.

Efectele cutremurelor asupra populatiei se pot manifesta prin: actiune
directd (pierderi de vieti si raniri), ca urmare a avarierii si prabusirii unor
constructii sau elemente de constructii, mobilier si obiecte, a incendiilor,
exploziilor, alunecérilor de teren si inundatiilor post-seismice; actiune indirecta
(pierderi de vieti si raniri, afectiuni psihice), ca urmare a unor fenomene secundare
produse de seisme si/sau alunecéri de teren (incendii in lant, zvonurile, reactiile
psihice post-seismice etc)'’.

Trebuie sd retinem ca la cutremurele precedente din teritoriul nostru s-au
produs o bund parte din tipurile de efecte mentionate, dar cele mai dureroase sunt
cele cauzate de prabusirea cladirilor. Astfel, la cutremurul din 10 noiembrie 1940
(M=7,4) s-au inregistrat cca. 500 victime (dupa unii autori 400 pierderi de vieti si
300 raniti) si pagube totale de cca. 10 mil. USS. La cutremurul din 4 martie 1977
(Raport Banca Mondiala, 1978), (M=7,2) s-au raportat 1.570 morti, 11.300 raniti,
pierderi de peste 2mld.§ = 5% PIB, peste 50% fiind la locuinte, in Bucuresti fiind
90% din victime si 70% din pierderi (1,4 mld. US$)"".

Epidemiile produc, ca efecte directe, Tmbolnaviri si decese 1n randul
populatiei. Pe langad aceste efecte strict medicale, se dezvoltd si efecte indirecte
importante precum: politice, psihosociale, economice si mediatice, toate acestea
determinandu-se unele pe altele. Epidemiile pot inrautati situatiile traumatice sau
cele care pun viata in pericol cum ar fi cele care se produc pe timpul foametei, in
situatii de urgenta si tabere de refugiati.

10
Idem.
" Avarii si pierderi produse de cutremure, http://inforisx.incerc2004.ro/avariile.htm
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Temperaturi extreme induc efecte negative asupra sdndtatii populatiei,
economice, afectand culturilor agricole si terenurilor arabile.

Efectele de sanatate induse de temperaturile extreme sunt: cresterea
morbiditatii §i mortalititii prin boli transmise de vectori; cresterea morbiditatii si
mortalitatii bolilor digestive, cregterea morbiditatii si mortalitatii prin boli cu
transmitere prin intermediul apei. In zonele temperate, se inregistreazd morbiditati
si mortalitati prin boli cardio-vasculare si respiratorii in timpul valurilor de caldura
mai mult decat in perioadele de frig extrem.

Efecte indirecte ale UV: asupra climei, asupra alimentelor, asupra poluarii
aerului si asupra vectorilor ce transmit o serie de boli.

Inundatiile specifice apelor din Romaénia pot genera asupra securitatii
urmitoarele tipuri de efecte negative'”:

a) Economice, respectiv distrugeri sau avarii la: obiective industriale,
drumuri si cai ferate, localitati, magistrale de petrol, apa sau gaze, linii electrice si
de telecomunicatii, poduri si podete, afectarea culturilor si zonelor Tmpadurite,
sectorul zootehnic.

b) Sociale: vieti omenesti pierdute, evacuarea populatiei, pericol de
epidemii, Intreruperea procesului de invatdmant, distrugeri de bunuri culturale,
provocarea panicii, reducerea ritmului de dezvoltare al zonelor afectate si
diminuarea veniturilor populatiei.

c¢) Ecologice: degradarea mediului ambiant, poluarea apelor de suprafata si
subterane, poluarea solurilor, exces de umiditate, degradarea versantilor, distrugeri
ale florei si faunei.

d) Indirecte: intreruperea proceselor de productie, intarzieri in livrarea
produselor, cheltuieli pentru apdrare in timpul inundatiilor, cheltuieli pentru
normalizarea vietii dupd inundatii, reducerea exporturilor.

Riscurile legate de viscole puternice in tara noastrd sunt asemdndtoare cu
cele existente 1n alte parti ale lumii si sunt reprezentate de pierderi de vieti
omenesti, intreruperi ale circulatiei si ale aproviziondrii populatiei, ruperea
cablurilor electrice, dezradacinarea arborilor etc.

Efectele furtunilor asupra activitatilor economico-sociale: pierderi de vieti
omenesti; blocarea activitdtilor porturilor si aeroporturilor; avarierea liniilor de
telecomunicatii si de transport energie; producerea de pagube in agricultura;
producerea de pagube in fondul forestier; perturbarea traficului rutier prin ciderea
copacilor pe carosabil; avarierea unor constructii; incendierea padurilor, culturilor
agricole sau a unor constructii; perturbarea aproviziondrii agentilor economici;
intreruperea legaturilor telefonice si a alimentarii cu energie electrica a localitatilor;
producerea de accidente de circulatie.

12 . . y s T .
Scurgerea apelor in exces — inundatii. Cauze manifestari, caracteristici: Vezi:

http://www.isudobrogea.ro/inundatii.pdf
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Efectele inzapezirilor asupra activitatilor economico-sociale pot fi directe:
pierderea de vieti omenesti; perturbarea sau blocarea traficului rutier, feroviar,
aerian si naval; producerea de accidente rutiere; avarierea sau chiar distrugerea
unor constructii sub actiunea greutdtii stratului de zipadd sau a avalanselor;
producerea de pagube in fondul forestier (padurile de conifere) ca urmare a ruperii
copacilor sub greutatea depunerilor de zapada; pierderi in fondul cinegetic; de
asemenea, se manifesta si efecte complementare: izolarea partiala sau totald a unor
localitati; perturbarea sau intreruperea aproviziondrii cu materie prima si materiale,
furaje etc. a unor agenti economici; perturbarea sau intreruperea livrarilor
produselor agentilor economici; perturbarea sau intreruperea aprovizionarii
populatiei cu bunurile de prima necesitate; sciderea confortului termic in locuintele
a cdror incélzire depinde de aprovizionarea cu combustibil lichid sau carbune;
intreruperea procesului de invatdmant; producerea unor accidente de circulatie;
perturbarea acordarii asistentei medicale; ingreunarea interventiei pompierilor;
cresterea numarului Tmbolnavirilor si deceselor cauzate de actiunea prelungitd a
frigului.

Continudm analiza consecintelor n planul securititii nationale datorate
principalelor tipuri de dezastre ecologice naturale cu probabilitatea cea mai mare
de a se intampla pe teritoriul national 1n tabelul de mai jos.

Pentru aceasta vom cuantifica efectele asupra dimensiunilor securitatii pe
tipuri de evenimente tindnd cont de impactul acestora pe o scala de la 0 la 3, unde 0
reprezintd inexistenta acelui efect, 1 - grad scédzut, 2 - grad mediu si 3 — grad ridicat
de afectare.

Tabel 3 — Efecte ale dezastrelor naturale asupra securitatii

Tip de dezastru natural
< . .. [Temperaturi .. Aluneciri Furtuni si
Seceta |Cutremure: |[Epidemii Inundatii [de IR
extreme terenuri | NZaPeZiri
Tipuri de
efecte:
a) securitatea
sociala:
Morti 1 2 3 2 2 1 1
bopulatic 33 3 3 2 1 1
Refugiati 1 2 2 0 2 1 0
Foamete 3 1 2 0 2 0 1
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Boli cronice 3 0 3 3 0 0 0
epidemii 3 2 3 3 3 1 0
e) securitatea

informationala

Afectarea

comanicaii 510 P o P PP
informatice

f) securitatea

alimentara

Apad potabilda |3 1 2
alimente 3 3 3 3 3 0

Culturi agricole |3 0 0 3 3 3 3

Continuand faza de analizd a riscului de dezastre pe teritoriul Romaéniei si
ludnd 1n considerare ca indicatori populatia afectatid, oameni ucisi si daune
economice se observa din tabelele de mai jos (4a, 4b si 4c) ca inundatiile s-au
demonstrat a fi cel mai preponderent si ddundtor dintre dezastrele ecologice
deoarece afecteaza cei mai multi oameni, cele mai largi areale si cu cele mai
ridicate costuri economice.

Tabel 4.a. Populatie afectata

Dezastru An Numar de oameni afectati
Inundatie 1997 122,320
Inundatie {2000 60,431
Inundatie ~ |2005 30,800
Inundatie 2006 17,071
Inundatie 1991 15,000
Inundatie  [2005 14,669
Inundatie  |2004 14,128
Inundatie  |2004 14,000
Inundatie 2010 12,237
Inundatie 1998 12,000
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Tabel 4.b. Numar de oameni ucisi

Dezastru An Numaér de oameni ucisi
Inundatie 1991 108
Temperaturi extreme 2006 68
Temperaturi extreme 1998 60
Temperaturi extreme 2010 52
Temperaturi extreme 2009 43
Temperaturi extreme 2007 38
Inundatie 2005 33
Inundatie 1998 31
Inundatie 2006 30
Temperaturi extreme 2007 30

Tabel 4.c. Daune economice

Dezastru An Cost (mii US$)
Inundatie 2010 1.111.428
Inundatie 2005 800.000
Secetd 2000 500.000
Inundatie 2005 313.000
Inundatie 2005 200.000
Inundatie 1998 150.000
Inundatie 2001 120.000
Inundatie 1997 110.000
Inundatie 2000 100.000
Inundatie 1991 50.000

Avand in vedere analiza generald nationala de riscuri la dezastre ecologice
ale teritoriului Romaniei realizatd prin aceste statistici, am considerat a fi util sa
continudm analiza pe un tip de risc anume, cel care a afectat cel mai grav pana in
prezent teritoriul national.

In ultimii ani, teritoriul tarii noastre a fost afectat de producerea unor
inundatii cu urmari catastrofale. Astfel in anul 2005 inundatiile au afectat Banatul,
Moldova si Muntenia, n anul 2006 localitatile situate in Lunca Dundrii, iar n anul
2008 judetele Moldovei din bazinele raurilor Prut si Siret. Aceste inundatii au
produs pierderi de vieti omenesti, distrugerea infrastructurii, a culturilor agricole,
degradarea mediului ambiant. Situatia a fost atat de grava incat localitati intregi au
fost sterse de pe fata pamantului sau au trebuit sd fie stramutate total sau partial.
Practic, ultimul deceniu a marcat o crestere fara precedent, ca frecventd si
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amploare, a distrugerilor produse de inundatii, sub toate formele lor de manifestare.
Judetul lasi a fost puternic afectat in luna august 2005 de inundatiile produse de
raul Siret in municipiul Pagcani si suburbiile acestuia, iar n perioada iulie — august
2008, in special localititile de pe cursul aceluiasi rau Siret".

Cauzele producerii inundatiilor se constatd a fi: poluarea generatd de
activitatile umane, care a condus la substantiale modificari climatice, efectul de
sera si incélzirea globald; diminuarea severa a suprafetelor impadurite ca urmare a
taierilor irationale; amplasarea localitatilor si a unor obiective economico — sociale
in zonele inundabile ale cursurilor de apa; insuficienta unor lucrdri de aparare
impotriva inundatiilor (diguri, baraje, etc.).

Formele de manifestare ale inundatiilor sunt: produse de revarsirile
naturale ale cursurilor de apa, datorate cresterii debitelor sau blocajelor produse
de gheturi, plutitori, aluviuni; produse de scurgerile de pe versanti, datorate
caderii unor mari cantititi de precipitatii in timp scurt; produse de accidentele la
constructiile hidrotehnice (avarierea sau distrugerea unor lucrdri de genul
barajelor sau digurilor).

Efectele producerii inundatiilor: sunt expuse direct, sau indirect efectelor
inundatiilor: populatia, precum si bunurile sale mobile si imobile; obiectivele
sociale; capacititile productive (societdti comerciale, platforme industriale,
centrale electrice, ferme agrozootehnice, amenajari piscicole, porturi si altele);
barajele si alte lucriri hidrotehnice care reprezinta surse de risc in aval, in cazul
producerii de accidente; cdile de comunicatii rutiere, feroviare si navale, retelele
de alimentare cu energie electrica, gaze, sursele si sistemele de alimentare cu apa si
canalizare, statiile de tratare si de epurare a apei, retelele de telecomunicatii si
altele; mediul natural (ecosisteme acvatice, paduri, terenuri agricole, intravilanul
localitatilor si altele)'.

Modalitatile de combatere a inundatiilor sunt urmatoarele: reducerea
efectelor ncalzirii globale prin reducerea emisiilor poluante, refacerea suprafetelor
impadurite etc.; amenajarea de lucrari de aparare impotriva inundatiilor (diguri,
baraje etc) si intretinerea celor existente; dezvoltarea sistemul informational
meteorologic si hidrologic, care consta in observarea, masurarea, inregistrarea si
prelucrarea datelor meteorologice si hidrologice, elaborarea prognozelor,
avertizarilor si alarmarilor, precum si 1n transmiterea acestora factorilor implicati si
la populatia expusa; interzicerea amplasarii de locuinte sau obiective economico-
sociale in zonele inundabile si dezafectarea celor existente; intretinerea sistemelor
de preluare a apelor provenite din precipitatii existente la nivelul localitatilor

B Inundatiile — cauze, forme de manifestare, efecte, modalitdti de combatere, Vezi:
http://www.isujis.ro/files/l ectie-liceu.pdf
1 Idem.
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(sisteme de canalizare, rigole, santuri); intretinerea albiei cursurilor de apa
(Indepartarea vegetatiei, decolmatarea albiilor, indepartarea obstacolelor si
neobstructionarea sub nicio forma a curgerii cursului de apa).

2. Dezastre ecologice generate de accidente tehnologice

Importanta hazardelor tehnologice a sporit odatd cu dezvoltarea activitatilor
economico-sociale, pe masurd ce noile dezvoltari ale stiintei si tehnologiei sunt
asimilate, ceea ce duce la transformari ale materialelor i proceselor tehnologice.
Hazardele tehnologice ce se concretizeaza in dezastre produc intreruperea sau
perturbarea grava a functionarii societatii si genereaza victime omenesti, mari
pagube materiale si distrugeri ale mediului.

Hazardele tehnologice sunt produse de erorile de proiectare ale instalatiilor
industriale, de gradul ridicat de uzura al acestora si/sau managementul defectuos al
intreprinderilor. Unele accidente insotite de victime omenesti si de poluarea
mediului sunt legate de transportul substantelor periculoase. Sunt si situatii in care
accidentele tehnologice cum sunt ruperile de baraje sau exploziile unor instalatii
sunt initiate de cauze naturale (inundatii, cutremure) avand loc o succesiune de
elemente extreme complexe sub forma unor reactii in lant. Unele dezastre
tehnologice pot avea efecte transfrontaliere, la rAndul ei Roménia putand fi afectata
de astfel de evenimente de pe teritoriul tarii vecine sau de conflictele armate.

In Roménia exista 245 obiective industriale care se incadreazi in categoria
de risc major. Cele mai multe sunt legate de industria chimica si petrochimica (144
unitati)'’.

In aceasta categorie sunt cuprinse: accidentele chimice, biologice, nucleare;
accidentele in subteran; avariile la constructiile hidrotehnice sau conducte
magistrale; incendiile de masa; accidentele majore la utilaje si instalatii tehnologice
majore; avariile mari la retelele de instalatii si telecomunicatii etc.

30% din teritoriul tarii se afla sub incidenta riscului tehnologic si 8.000.000
de persoane — sunt in zone de risc tehnologic. Din punct de vedere al accidentului
chimic cele mai vulnerabile categorii de populatie sunt: copiii deoarece nu au
asigurate mijloace de protectie, doza de intoxicare si letala este mai mica si nu au
deprinderi formate de a reactiona in caz de accident chimic; batranii deoarece
capacitatea de reactie este redusa, iar procentajul de bolnavi sau cu afectiuni
cronice este ridicat'’.

15 Dan Bilteanu, Sorin Cheval, Mihaela Serban, Evaluarea si cartografierea hazardelor naturale si
tehnologice la nivel local §i national — Studii de caz, Institutul de Geografie al Academiei Romane,
Bucuresti, p. 7, Vezi: http://www.racai.ro/RISC1/DanBalteanu.pdf

Hazarde tehnologice in Romdnia, http://andreivocila.wordpress.com/2010/11/24/hazarde-
tehnologice-in-romania/
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La o scurtd analiza, efectuatd cu privire la accidentele tehnologice care
reprezintd surse de hazarde ecologice rezultd cateva categorii de astfel de
evenimente si anume:

Accidentul chimic poate fi definit ca o eliberare necontrolatd in mediul
inconjurator a unor substante toxice industriale la concentratii mai mari decat
concentratiile maxim admise, punand astfel in pericol sanatatea populatiei.

Organizatia Mondiald Sanatatii (O.M.S.) apreciazd cd in lume se produc
cateva accidente chimice pe saptimana. Din fericire, numai un procent foarte mic
dintre acestea pun in pericol sdndtatea oamenilor din imprejurimi. Dar unele din
accidentele care s-au produs in ultimul deceniu, au fost insotite de emisia unor
substante extrem de nocive in urma cdrora multe persoane si-au pierdut viata,
multe au fost intoxicate.

Accidentele chimice pot fi: accidente chimice minime — atunci cand intr-o
instalatie-sursa toxica (sursa de pericol chimic) se produce o avarie controlabila,
urmatd de eliminarea unor cantititi de substante toxice in mediul inconjuritor;
accidente chimice maxime — atunci cand la instalatia sursd toxica se produce o
avarie necontrolabila. In acest caz, din instalatia sursi toxicd se elimind in mediul
inconjurdtor o mare parte sau intreaga cantitate de substanta toxica..

Zonele de risc chimic sunt situate in acele puncte de pe teritoriul tarii unde
existd agenti economici importanti care stocheaza, prelucreaza, transportd sau
produc substante periculoase (toxice). Se estimeazi, la nivel national, existenta a
circa 50 de astfel de puncte sursa de risc, fard a mai pune in evidentd numarul si
frecventa transporturilor unor astfel de substante.

Accidentul nuclear reprezintd evenimentul care afecteaza instalatiile unui
reactor nuclear sau ale unei centrale nucleara-electrice, provocand iradierea si
contaminarea populatiei si a mediului inconjurdtor peste limitele permise de
normele in vigoare.

Radiatiile sunt prezente in naturd si pot fi produse artificial fara a fi diferite
nici ca tip, nici ca efect. Prin specificul muncii, existd un mare numér de persoane
expuse la radiatiile ionizante in domeniile de cercetare, in industria energetica,
nucleara etc.

Surse de accident nuclear sunt: satelitii artificiali care au la bord
generatoare de energie electrica in conversie directa, reactoare nucleare cu plutoniu
sau uraniu Tmbogatit; avioanele care transportd substante radioactive cu activitate
mare sau arme nucleare; depozitele de deseuri radioactive de inaltd radioactivitate
de la centralele nucleare electrice si de la reteaua combustibilului iradiat;
instalatiile de mordrit, concentrare, preparare si retratare a combustibilului iradiat;
reactoarele energetice sau de cercetare; obiectivele nucleare subterane pentru
testare Tn scopuri pasnice; transportul terestru al surselor radioactive.
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Centralele nucleare electrice avand in structurd reactoare nucleare de mare
putere (500 — 1000 MW), constituie aga cum au demonstrat accidentele nucleare de
la Govonia (Brazilia), Cernobal (1986), Tokaimura (Japonia — 1999) pericolele cele
mai grave pentru contaminarea mediului Inconjurator in astfel de situatii.

Reactoarele nucleare energetice au totusi un grad ridicat de siguranta
conferit de conceptia apararii in profunzime prin mai multe bariere fizice impotriva
produselor de fisiune, ca teaca elementelor combustibile, circuitul primar de racire,
sistemul de anvelopare, precum si existenta sistemelor speciale de securitate pentru
oprirea rapida

Surse de risc nuclear in Romania: C.N.E. CERNAVODA — Constanta; C.N.
COLIBASI (MIOVENI) — judetul Arges; F.ILN. MAGURELE — Bucuresti.

Efectele accidentelor nucleare sunt de mai multe tipuri astfel, exista efecte
biologice sub forma efectelor somatice bine conturate (precoce, eritem,
leucopenie, epilatie Intirziata, cancer de piele, osteosarcom), efectelor somatice
stocastice: precoce; tulburdri neuro-vegetative, leucemie, cancer tiroidian si
efectelor genetice (la prima generatie - malformatii ereditare si congenitale;
reducerea natalitatii; la generatiile urmatoare - malformatii recesive, diminuarea
capacitatii imuno-biologice).

Reactorii nucleari pot produce contaminarea partiald a mediului ambiant,
respectiv a atmosferei, prin produsele de fisiune volatile ca 1311, 133Xe, a apei
folositd ca agent de racire, a solului din vecinitatea care se contamineaza cu
produse de fisiune si printr-o mare cantitate de deseuri radioactive, a caror
evacuare pune probleme grele pentru a evita contaminarea mediului 1n care se face
evacuarea.

Accidentul biologic reprezinta orice scapare de sub control a germenilor
patogeni de la institute de cercetare sau spitale (defectare de incinte frigorifice,
accidente ale procesului de sterilizare, scapare accidentala de animale de laborator
infectate) sau sabotaj voit ale unor asemenea instalatii de producere si depozitare a
acestor agenti patogeni.

Avariile la constructii hidrotehnice reprezintd functionarea defectuoasa a
unei constructii hidrotehnice, ce duce la pierderi de vieti umane si la distrugeri
materiale pe portiuni din avalul acesteia. Lucrarile hidrotehnice de amenajare a
bazinelor hidrografice si in special barajele si lacurile de acumulare sunt lucrari de
mare amploare, ce comportd multe dificultati tehnice. De aceea trebuie asigurata,
pe de o parte, realizarea lor intr-un cadru unitar avand in vedere ansamblul
bazinului hidrografic iar, pe de altd parte, In exploatarea lor trebuie urmarita
satisfacerea optima a tuturor folosintelor si intereselor.

Controlul si supravegherea barajelor ce intereseaza securitatea publica,
reprezintd o obligatie primordiald, ce decurge din sarcinile statului privind
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protejarea vietii locuitorilor si bunurilor lor. Din acest motiv statul trebuie sa se
implice.

Din evidenta Cadastrului Apelor din Romania si din inventarele prezentate de
principalii detinatori, rezultd ca pe raurile din tara noastra exista astazi cca 1.900 baraje,
care pot acumula un volum total de apa de cca 15 miliarde m.c., respectiv cca 18,7
miliarde m.c., incluzand si acumularile de pe Dunare si Portile de Fier I si I1.

Accidentele majore pe ciile de comunicatii reprezinta fenomene de
intrerupere temporara a circulatiei, care genereaza distrugerea acestor cdi, victime
umane, animale, cat si pagube materiale. Pot fi aeriene, terestre sau maritime.

Accidentele aeriene cuprind impacturile violente ale aeronavelor ce
transportd pasageri sau marfa.

Accidentele terestre sunt constituite de coliziunile sau deraierile de trenuri de
marfa sau de pasageri sau ale vehiculelor (autoturisme, camioane, autobuze etc.).

Accidentele maritime se refera la accidentele produse de vapoare in cursul
unor furtuni, explozii, incendii, ciocniri de iceberguri sau de stanci.

Regulile de navigatie maritimd si mijloacele de semnalizare ofera o
securitate deplina iar prognozele meteorologice permit evitarea cicloanelor, care
pot sa duca la accidente pe cai de transport maritime. $i, totusi, aceste mijloace de
transport se pot distruge si pot expune la moarte sutele de pasageri de pe vas.

Tendinta in accidentele de trafic este de crestere, datoritd cresterii
capacitatilor de transport sau a vitezei de deplasare a autovehiculelor.

In ultimii ani, frecventa accidentelor aviatice produse pe plan mondial cu
numar mare de victime, dar si accidentele aviatice inregistrate n ultimii ani in
Romania, a crescut. Amintim, in acest sens, accidentul aviatic de la Balotesti — 31
martie 1995, cursa Bucuresti — Bruxelles, Inregistrat cu 60 morti (49 pasageri si 11
membri ai echipajului).

In catastrofele feroviare intervin trei factori: defecte ale ciii ferate
(deformari ale sinei, defecte ale platformei pe care este asezatd calea feratd),
defecte ale materialului rulant si defecte de circulatie (exces de viteza, obstacole
periculoase, semnalizare defectuoasd). Catastrofa rutiera de la Mihdilesti a
reprezentat un accident datorat transportului necorespunzator de materiale
periculoase (azotat de amoniu), care in contact cu substante organice la temperaturi
critice produc explozii de mari proportii.

Accidente majore la utilaje si la instalatii tehnologice periculoase. Prin
acest tip de accidente se intelege distrugerea sau avarierea unor utilaje si instalatii
tehnologice, datoritd neglijentei umane, ducand la numeroase victime umane si la
mari pierderi materiale. Caracteristicile de baza ale acestui tip de accident pot fi:
domeniul tehnologic de activitate (instalatii metalurgice, chimice etc.); capacitatea,

88



Revista de Stiinge Militare ~3/2011 [

productivitatea si durata ciclului tehnologic; marimea zonei afectate; modalitatea
de propagare a accidentului (sub forma de explozie, nor toxic, incendiu).

Accidentele tehnologice se clasifica dupa amploarea efectelor 1n catastrofice,
grave si minore. Pentru studiul nostru referitor la dezastre ecologice, consideram
doar accidentele tehnologice catastrofice care au urmitoarele caracteristici'’:
pierderile de vieti omenesti (1 deces); pierderea totald a instalatiei de productie sau
daune provocate proprietitilor mai mari de 1 milion EURO; intreruperea productiei
pentru mai mult de 30 zile; impactul pe termen lung sau permanent asupra
mediului; efectul potential dincolo de zona afectatd — impact asupra populatiei.

Efectele generale ce pot surveni In urma catastrofelor ecologice datorate
unor activitdti tehnologice sunt urmatoarele: pierderi de vieti umane si pagube
materiale; distrugerea totala sau partiala a instalatiilor; neonorarea comenzilor pe
plan intern si extern; probleme sociale (somaj, cheltuieli suplimentare pentru
reabilitare); afectarea mediului ambiant.

Si in cazul hazardelor tehnologice, ca si in situatia celor naturale,
infrastructurile critice reprezintd una dintre cele mai vulnerabile componente, ce
pot fi afectate din cauza multitudinii de amenintari ,,invizibile” si in cascada ce
sunt dificil de evaluat prin metodele uzuale de detectare.

Reducerea vulnerabilitatilor si contracararea amenintarilor se pot realiza prin
investitii in stiintd si tehnologie, pe fundalul unui cadru legislativ si decizional
adecvat, care sa imbunatateasca capacitatea de rezistentd la hazarde tehnologice a
comunitatii respective.

Provocdrile majore se referd la capacitatea autoritatilor de a: furniza
informatii referitoare la hazarde si dezastre tehnologice acolo unde si cand sunt
necesare; descifra si Intelege procesele antropice care declanseazd hazarde
tehnologice; dezvolta strategii si tehnologii de diminuare a hazardelor tehnologice;
identifica si reduce vulnerabilitatile infrastructurilor critice interdependente; evalua
rezistenta la dezastru utilizand metodele standard; promova asa-numitul
»comportament de risc calculat™®.

3. Dezastre ecologice provocate de accidente sociale grave

Istoric vorbind, cele mai mari dezastre ecologice au fost provocate de
rizboaie. In timp de pace, oamenii s-au striduit si atingd acelasi record. De-a
lungul istoriei, manevrele folosite in lupte au deteriorat ingrijordtor mediul, iar
costurile pentru reducerea poluarii se ridica la miliarde de dolari.

7" Hazarde tehnologice in Roménia, http://andreivocila.wordpress.com/2010/11/24/hazarde-

tehnologice-in-romania/
'8 Efectele hazardelor naturale si tehnologice asupra infrastructurilor critice, Colocviu Strategic nr.
2/2009, Editura Universitatii Nationale de Aparare ,,Carol I, Bucuresti, p. 4.
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Retragerea armatei lui Saddam Hussein din Kuweit in 1991 a costat
Kuweitul 1,5 miliarde de dolari pentru a stopa incendiile de la puturile de petrol, iar
tara a pierdut peste 5 miliarde de dolari pentru a remedia infrastructura afectata.
Fumul produs era incarcat cu gaze acide, particule toxice si compusi chimici
periculosi, precum dioxid de sulf si hidrogen sulfurat, toate acestea fiind asociate
cu afectiuni respiratorii si cancer'’.

Un exemplu bine-cunoscut al utilizarii razboiului ecologic l-a reprezentat
utilizarea ,,Agent Orange” de cdtre armata SUA pentru a distruge sursele de hrana
in timpul razboiului din Vietnam. Mai recent, distrugerea de sonde de petrol in
Kuweit a provocat eliberarea n atmosferd a tone de gaze poluante, precum
dioxidul de carbon si dioxidul de sulf, care au cauzat ploi negre si acide in Arabia
Sauditi si zapada neagrd in Kashmir (la peste 1.500 de mile departare)™.

Explozia unei bombe grele anihileazd toatd flora si fauna, distrugand
complet straturile inferioare ale solului care se poate regenera complet doar dupa
1.500 -7.400 de ani.

Peste 84 de tari au fost afectate de mine si bombe neexplodate in 2004,
potrivit Landmine Monitor*'. Anul trecut, numarul acestora s-a redus la 70. Mult
timp dupa ce conflictele s-au incheiat, minele terestre pot continua sa faca zonele
de conflict nelocuibile. Acestea pot ramane active pana la 50 de ani. Minele sunt
fabricate cu costuri mici, insa eliminarea uneia poate costa pana la 1.000 dolari.
Minele pot fi neutralizate, la rate de peste 1.000 pe minut, dar este nevoie de o zi
intreagd pentru ca un expert calificat sa curete 20-50 metri patrati de teren
contaminat cu mine. De asemenea, peste 20.000 de situri pe mai mult de 1.700 de
facilitdti militare americane sunt contaminate cu deseuri toxice conventionale
provenite de la mine. Potrivit datelor Organizatiei Natiunilor Unite, estimarea
costurilor de anul trecut pentru curdtarea minelor din 27 de state a costat o jumatate
de miliard de dolari”.

1 Pagubele ecologice produse de rizboaie costi statele miliarde de dolari, Vezi:

http://www.antena3.ro/  externe/pagubele-ecologice-produse-de-razboaie-costa-statele-miliarde-de-
dolari-121058.html

2 EXCLUSIV Green Report: Cat polueaza un razboi? Milioane de dolari pentru reducerea poluarii
din razboaie, luni, 21 martie 2011, Vezi: http://www.green-report.ro/stiri/exclusiv-green-report-cat-
polueaza-un-razboi-milioane-de-dolari-pentru-reducerea-poluarii-din-razboaie

2! http://www.the-monitor.org/

22 Pagubele ecologice produse de rizboaie costi statele miliarde de dolari, Vezi:
http://www.antena3.ro/  externe/pagubele-ecologice-produse-de-razboaie-costa-statele-miliarde-de-
dolari-121058.html
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In 2007, omenirea a cheltuit aproximativ 1,1 trilioane de dolari in domeniul
militar, pentru fabricarea armamentului si instruirea soldatilor sa ucida®.

SUA au cheltuit Tn 2006 pentru razboiul din Irak mai mult decat au investit
toate tarile lumii Tn energie din surse regenerabile.

In ceea ce priveste Romania, Jane’s Information Group sustine ci, compania
ROMAIR a dezvoltat si a produs bomba combinatd CL-250, care seamanid cu
bomba sovietici RBK-250. Se mai sustine cad aceastd bomba este dotatd cu mine
antitanc BAAT-10 si mine antipersonal BF-10T>*,

Jane’s Information Group a raportat si despre Aerostar SA cd produce
sistemul multi-lansator de rachete LAR-160, care poate folosi rachete MK4 ce
contin sub-munitie 104 M85>

In ceea ce priveste stocurile romanesti de munitie combinati pe site-ul
companiei ROMARM apar doud tipuri de munitii multi-uz conventionale
imbunititite, proiectile de 152mm, CG-540 si CG-540 ER™. Aceste tipuri de
munitii combinate, care contin incarcitura GAA-001 reprezinta un rezultat de
productie si marketing realizat cu ajutorul industriei militare israeliene. Incarcitura
GAA-001 este descrisd a fi identicd cu cea israeliand M85 si este produsd de
compania romaneasci Aeroteh SA”’.

Totusi, in aprilie 2011, Roméania a declarat ca ,,nu detine distribuitori
KMG-U sau bombe combinate de tip RBK-250, RBK-275 sau RBK-500”.*

Concluzii

Dezastrele devin tot mai comune si mai distrugdtoare, in primul rand din
cauza schimbarilor climatice si a dezvoltarii nedurabile. Dezastrele sunt rezultatul
pericolelor — naturale sau antropologice - ce coplesesc capacitatea oamenilor
vulnerabili de a le infrunta. De aceea, dezastrele nu trebuie vdzute ca amenintari
externe, ci ca riscuri create de societatea umana — care pot fi combatute prin
actiune umana.

2 EXCLUSIV Green Report: Cat polueaza un razboi? Milioane de dolari pentru reducerea poluarii
din razboaie, luni, 21 martie 2011, Vezi: http://www.green-report.ro/stiri/exclusiv-green-report-cat-
polueaza-un-razboi-milioane-de-dolari-pentru-reducerea-poluarii-din-razboaie

24 Robert Hewson, ed., Jane's Air Launched Weapons, Issue 44 (Surrey, UK: Jane’s Information
Group Limited, 2004), p. 290.

2 Leland S. Ness and Anthony G. Williams, eds., Jane’s Ammunition Handbook 2007-2008 (Surrey,
UK: Jane’s Information Group Limited, 2007), p. 714.

26 Romarm, ,HArtillery Ammunition, www.romarm.ro.

2" Leland S. Ness and Anthony G. Williams, eds., Jane’s Ammunition Handbook 2007-2008 (Surrey,
UK: Jane’s Information Group Limited, 2007), pp. 605-606.

28 Letter from Doru Costea, 27 April 2011, C1-3/3782. Jane’s Information Group has listed Romania
as possessing KMG-U dispensers (which deploy submunitions), and RBK-250, RBK-275, and RBK-
500 cluster bombs.
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Incidenta dezastrelor are o legdturd complexa cu procesele dezvoltarii
umane, $i prin urmare cu interventiile In dezvoltare legate de subzistenta.
Asigurarea bunastarii si a cresterii economice este doar un aspect al dezvoltarii ce
nu reduce riscul in mod necesar: sd ne amintim impactul devastator al uraganului
Katrina din SUA. In schimb, relatia dintre dezvoltare si riscul de dezastre este
multi-tematicd, cuprinzidnd locatia, cauzalitatea si aspectele programatice si
financiare ale muncii de dezvoltare. In acest sens se pot trage urmitoarele
concluzii:

a) Dezastrele ecologice afecteaza disproportional saracii din lume. Mai
mult de jumatate din decesele cauzate de dezastre survin in tarile cu indici ai
dezvoltarii umane scédzuti, desi doar 11% din oamenii expusi pericolelor traiesc
acolo”. Cu alte cuvinte, nivelurile scizute ale dezvoltdrii umane sunt strans legate
de capacitatea scdzuta si vulnerabilitatea crescutd in determinarea riscurilor. Invers,
reducerea sdraciei poate ajuta la reducerea riscurilor de dezastre prin reducerea
vulnerabilitatii §i imbunatatirea capacitatii, insd doar daca masurile de reducere a
riscurilor de dezastre sunt evaluate constient si implementate ca parte a unei
interventii.

b) Dezastrele isi trag seva din esecurile de dezvoltare. Declangarea unui
dezastru duce adesea la distrugerea infrastructurii, erodarea subzistentei, ranire,
imbolnavire, moarte. insd, pierderile cauzate de dezastre interactioneazi cu si
agraveaza alte slabiciuni sociale, si pot duce la crize politice, sociale si economice
pe termen mai lung. Cu alte cuvinte, schimbarile sociale si programele de
dezvoltare din trecut au dat gres in a pregati structurile sociale pentru izbucnirea
unui dezastru: societatile au ramas vulnerabile.

¢) Proiectele de dezvoltare pot creste riscul dezastrelor. Interventiile in
dezvoltare ale actorilor statali sau non-statali pot avea efecte negative puternice
asupra capacitatii si vulnerabilitatii sociale la nivelurile cauzelor de baza, ale
presiunilor dinamice si a altor conditii nesigure. Existda multe exemple in care
tendinta pentru crestere economica si imbunétatire sociald creeazd noi riscuri de
dezastre ca, de exemplu, urbanizarea rapida.

d) Alocarea de resurse limitate pentru dezvoltare §i proiecte de ajutor par a
fi un joc fard castig din moment ce amandoud tipurile de interventii acceseaza
aceeasi suma de bani redusd, o crestere in interventiile de ajutorare ar putea
precipita o descrestere n interventiile pentru dezvoltare.

¥ Df (1999) Guidance for Evaluation Humanitarian Assistance in Complex Emergencies, de la
www.the-ecentre.net/resource/e_library/doc/OECD.pdf
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NOI CERINTE PENTRU SISTEMELE INFORMATIONALE
DIN INFRASTRUCTURA CRITICA IN CONDITIILE CONTEMPORANE

NEW REQUIREMENTS TO INFORMATION SYSTEMS
FROM CRITICAL INFRASTRUCTURE IN CONTEMPORARY
CONDITIONS

Prof. univ. dr. Gruia TIMOFTE"

Acest articol analizeaza vulnerabilitatile, riscurile si amenintarile la adresa
sistemelor informationale din compunerea infrastructurii critice, in era informationald, cu
ample si rapide evolutii in tehnologia informatiei si comunicatiilor. Dimensiunea virtuala
este foarte importantd pentru sistemele informatice, retelele de comunicatii, sistemele de
supraveghere, control si avertizare si fluxurile informationale critice aferente pentru
managementul infrastructurii critice globale si nationale. Aceste sisteme sunt considerate
ca fundamentale pentru infrastructura criticd §i necesare pentru continuitatea
managementului informatiilor si cunogstintelor in scopul asigurarii serviciilor specifice. De
aceea, sistemele care integreaza tehnologia informatiei si comunicatiilor trebuie sa fie
robuste, fiabile, sustenabile, sigure, redundante, adaptive etc. pentru a rezista la
amenintarile si riscurile cibernetice.

Cuvinte cheie: infrastructurda informationala criticda, sisteme informationale;
managementul  informatiilor si  cunostintelor, amenintari cibernetice; securitate
cibernetica.

This paper analyzes the cyber vulnerabilities, threats and risks to critical
information infrastructure in the information age with large and intensive developments in
information and communications technology. This virtual dimension is very important for
information systems, communications networks, surveillance, control and warning systems
and their critical information flows which ensure the management of the global and
national critical infrastructure. These systems are regarded the backbone of critical
infrastructures and very necessary to the continuity for the information and knowledge

* gruia.timofte@gmail.com
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management for providing specific services. Therefore, the information and
communications technology systems must be robust, reliable, sustainable, secure,
redundant, adaptive etc. to meet the cyber threats and risks challenges.

Keywords: critical information infrastructure; information systems, information and
knowledge management; cyber threats; cyber security.

ictionarul Wikipedia defineste spatiul cibernetic ca un mediu

electronic compus din retele de calculatoare in care se desfasoara

comunicatii on-line. In utilizarea uzuald termenul de ,»spatiu
cibernetic” reprezintd reteaua cu infrastructuri independente de tehnologia
informatiei, retele de telecomunicatii si sisteme de prelucrare informationalda
computerizate. Din punct de vedere social, indivizii pot interactiona, schimba idei,
partaja informatii, asigura sprijin social, conduce afaceri, crea canale de
comunicatii Tn masa, participa la jocuri, angaja in discutii politice etc. prin
utilizarea retelei globale. Termenul a devenit unul conventional pentru a descrie
orice activitate asociatd cu Internetul si diversitatea de culturi care se manifesta in
aceasta retea de retele [1].

In S.U.A., spatiul cibernetic este definit ca o retea independenti de
infrastructuri de tehnologia informatiei care cuprinde Internetul, retelele de
telecomunicatii, sistemele de calculatoare, procesoarele si dispozitivele de control
electronic din ramurile industriale critice. In sens uzual, termenul desemneazi
mediul informational virtual si interactiunile dintre oameni care au loc prin
intermediul acestuia [2].

Spatiul cibernetic este inteles mai corect ca un mediu de comunicare si
informare, 1n care tehnologia nu reprezintd numai un vector pentru dezbatere ci si
unul important pentru schimbare [3]. Acesta reprezintd un ansamblu tehnologii,
produse, medii si aplicatii de colaborare. Aceste elemente interactioneaza
permanent intr-un sistem evolutiv, dinamic si impredictibil. Mai mult decét atat,
sistemul este populat de o gama vasta si diversa de actori cuprinzand utilizatori
individuali, din comunititi ad-hoc, sectorul privat si public, comunititi ale
securitatii nationale etc. in mod evident, odati cu evolutia tehnologiei si spatiului
cibernetic este de asteptat ca si amenintarile si provocarile care deriva din aceasta
sd devina tot mai sofisticate.

1. Spatiul cibernetic si infrastructura informationala critica

Cele mai elocvente preocupari privind protectia infrastructurilor critice in
corelatie ce dezvoltarea spatiului cibernetic se manifesta in tarile dezvoltate si, in
mod deosebit, in S.U.A.

La scurt timp dupd preluarea functiei, presedintele Obama a dispus o
revedere riguroasd a eforturilor federale pentru apararea infrastructurii
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informationale si de comunicatii a S.U.A. si dezvoltarea unei abordari
comprehensive pentru securizarea activitatilor digitale ale Americii in spatiul
cibernetic care cuprinde o gama de masuri privind reducerea vulnerabilitatilor si
amenintarilor, descurajarea, angajarea internationala, raspunsul la incidente,
activitatile de restabilire si recuperare incluzdnd operatiile in retelele de
calculatoare, asigurarea informationala, impunerea legii, misiunile diplomatice,
militare si de informatii referitoare la securitatea si stabilitatea infrastructurii
globale informationale si de comunicatii. Scopul urmarit nu cuprinde si alte politici
informationale si de comunicatii care nu au conexiune directd cu securitatea
nationala sau protectia infrastructurii [4].

Actiunile pe termen scurt recomandate sunt mentionate in continuare:

eElaborarea unei politici oficiale de securitate ciberneticd pentru
coordonarea strategiilor si activitatilor din acest domeniu la nivel national.

ePregitirea si aprobarea de citre Presedinte a unei strategii nationale
actualizate privind securizarea infrastructurii informationale si de comunicatii.

eDesemnarea securitdtii cibernetice ca una din prioritatile esentiale de
management ale Presedintelui si stabilirea criteriilor de evaluare a acesteia.

eDesemnarea privatiunilor si libertatilor civile pentru directoratul securitatii
cibernetice.

eStabilirea mecanismelor potrivite intre agentii privind realizarea analizelor
legale referitoare la prioritatile securitatii cibernetice si formularea unei politici
unitare coerente care sa clarifice rolurile, responsabilitatile si modul de aplicare a
autoritatii agentiilor privind activitatile de securitate cibernetica.

elnitierea unei campanii nationale publice de cunoastere a situatiei si
educatie pentru promovarea securitatii cibernetice.

eimbunititirea punctelor de vedere ale guvernului S.U.A. privind cadrul
politic international referitor la securitatea cibernetica si intdrirea parteneriatelor
internationale pentru dezvoltarea initiativelor care vizeaza Intreaga gama de
activitati, politici si oportunitdti conexe securitdtii cibernetice.

ePregitirea unui plan de raspuns la incidentele de securitate cibernetica,
initierea unui dialog pentru Tmbunatatirea parteneriatului public-privat si asigurarea
resurselor necesare pentru optimizarea contributiei §i angajamentului acestor
sectoare.

eColaborarea cu alte entitati si elaborarea unui cadru pentru cercetarea si
dezvoltarea strategiilor ce se concentreazd pe tehnologiile de varf care au
potentialul s imbunatateasca securitatea, fiabilitatea, flexibilitatea si increderea in
infrastructura digitala.
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oCrearea unei viziuni i strategii de management bazate pe securitatea
ciberneticd care vizeaza pastrarea confidentialitatii si libertatilor civile, precum si
imbunatatirea tehnologiilor pentru natiune.

In mai 2009, Presedintele a acceptat recomandirile rezultate din Politica
Revizuita privind Spatiul Cibernetic si a apreciat ca initiativele vor juca un rol
esential in Tmbunatatirea multor prevederi din acest document [5].

Initiativele privind Securitatea Cibernetici Nationalda Comprehensiva
constau intr-un numar de propuneri cu urmatoarele obiective privind Imbunatatirea
securitatii SUA in spatiul cibernetic: stabilirea unui front comun pentru apdrarea
impotriva amenintarilor imediate, apararea impotriva intregului spectru de
amenintari §i intarirea mediului de securitate cibernetica viitor.

Aceste initiative vizeaza urmatoarele aspecte:

sGestionarea retelei informationale nationale ca un tot unitar cu conexiuni de
incredere la Internet.

mRealizarea unui sistem de senzori pentru detectarea intruziunilor la nivelul
retelei nationale.

=Continuarea implementdrii sistemului de prevenire a intruziunilor la nivelul
intregii tari.

=Coordonarea si reorientarea eforturilor de cercetare si dezvoltare.

s[nterconectarea centrelor pentru operatiile cibernetice existente pentru a
imbunatati cunoasterea situatiei.

sElaborarea s§i implementarea unui plan guvernamental amplu de
contrainformatii in domeniul cibernetic.

sCresterea nivelului securitatii in retelele cu informatii clasificate.

sExtinderea activitatii de educatie cibernetica.

sDefinirea si dezvoltarea strategiilor si programelor privind tehnologiile
avansate durabile.

»Definirea si dezvoltarea strategiilor si programelor de descurajare.

*Dezvoltarea unei abordari multilaterale pentru managementul riscurilor
privind sistemul de aprovizionare global.

»Definirea rolului statului federal privind extinderea securitatii cibernetice in
domeniile infrastructurii critice.

Securitatea si performantele efective ale infrastructurii critice din S.U.A. si
alte tiri se bazeazd pe spatiul cibernetic, sistemele de control industrial si
tehnologia informatiei care sunt vulnerabile la intreruperi sau in exploatare.
Impreuna cu Guvernul, Departamentul Apararii depinde in functionarea sa de
spatiul cibernetic. Acesta utilizeaza peste 15.000 de retele si 7 milioane de
dispozitive de prelucrare computerizata in cadrul sutelor de instalatii dispuse intr-o
serie de tari de pe tot globul pdméantesc. Departamentul utilizeaza spatiul cibernetic
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pentru activitati militare, de informatii §i afaceri, deplasarea personalului si
materialelor, comanda si controlul intregului spectru de operatii militare. In acest
scop sunt stabilite 5 initiative strategice, dupa cum urmeaza [6]:

(1). Departamentul Apararii va trata spatiul cibernetic ca un domeniu
operational §i se va organiza, instrui §i dota astfel incat sa utilizeze intregul
potential oferit de acesta.

eManagementul riscurilor din spatiul cibernetic prin eforturi de intensificare
a instruirii, asigurare informationald, cunoasterea mai detaliatd a situatiei si
realizarea unei infrastructuri de retea sigure si fiabile;
eficiente, realizarea apdrarii colective §i mentinerea unei imagini operationale
comune;

eRealizarea capabilitatilor integrate de deplasare si desfasurare in zonele cele
mai importante.

(2). Departamentul Apararii va intrebuinta noi concepte de aparare pentru
a-si proteja propriile sisteme i retele.

In prima etapi, Departamentul isi va perfectiona metodele pentru a
imbunitati securitatea cibernetica proprie. in al doilea rand, pentru a descuraja si
diminua amenintarile din interiorul sistemului, va perfectiona personalul din

.....

comunicatii, cel cu responsabilitdti in domeniul resurselor umane, capabilitatile de
monitorizare internd si management informational. In al treilea rand, va intrebuinta
capacitdti active de aparare cibernetica pentru a preveni intruziunile in retelele si
sistemele proprii. in al patrulea rand, Departamentul dezvolti noi concepte
operationale de aparare si arhitecturi de prelucrare computerizata a informatiilor.

(3). Departamentul Apararii va colabora cu celelalte departamente si
agentii, precum §i cu sectorul privat pentru aplicarea strategiei de securitate
ciberneticd.

(4). Departamentul Apararii va intretine relatii puternice cu aliatii S.U.A. §i
partenerii internationali pentru a intdri securitatea cibernetica comund.

(5). Departamentul Apararii va contribui la ingeniozitatea natiunii printr-un
personal cu pregadtire cibernetica superioard §i o inovatie tehnologica rapidd.

Cele 5 initiative strategice ale Departamentului 1i ofera posibilitatea de a
actiona eficient in spatiul cibernetic, a apara interesele nationale si a indeplini
obiectivele securitatii nationale.

in documentele oficiale, termenul de protectie a infrastructurii critice (PIC)
este utilizat Tn mod frecvent chiar dacd documentul se refera doar la aspectele
informationale. Din acest motiv cele doud aspecte nu pot si nu trebuie sa fie
discutate ca si concepte separate. PIC este un concept mai larg decat PIIC
(protectia infrastructurii informationale critice), dar PIIC este o componenta
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esentiald a primului concept. O concentrare exclusiva pe amenintarile cibernetice
care ignord amenintarile fizice traditionale importante este la fel de periculoasa ca
si neglijarea dimensiunii virtuale si, de aceea, acestea trebuie abordate intr-o
stransa corelatie [7]. In timp ce PIC cuprinde toate sectoarele infrastructurii critice
nationale, PIIC este un subset al efortului de protectie comprehensiva care se
focalizeaza pe masurile pentru securizarea infrastructurii informationale critice
(IIC). In general, IIC reprezinti o parte a infrastructurii informationale nationale
sau globale esential necesara pentru asigurarea continuitatii serviciilor furnizate de
catre infrastructura critica. [IC, in sens larg, consta in sectorul de telecomunicatii si
informational, cuprinzdind mijloacele de telecomunicatii, calculatoarele si
software-ul, sistemele de control, supraveghere si alarmare, Internetul etc.
Termenul este utilizat, de asemenea, pentru a desemna totalitatea retelelor de
calculatoare si comunicatii interconectate, precum si fluxurile de informatii critice
aferente. Datoritd rolului lor de interconectare a diferitelor alte sectoare din
infrastructura, precum si datorita pericolelor care se aduc prin faptul cé devin tinte,
aceste tipuri de infrastructura au un rol special care trebuie analizat ca atare. Ele
sunt privite ca esentiale pentru infrastructurile critice, datoritd faptului ca schimbul
neintrerupt de informatii este foarte important pentru activititile desfasurate in
cadrul infrastructurilor si serviciile pe care acestea le ofera.

2. Sistemele informatice si spatiul cibernetic

Un sistem informatic reprezintd o combinatie de personal, mijloace tehnice,
software, retele de comunicatii, resurse de date, politici si proceduri care
stocheaza, regdsesc, transformd si disemineazd informatii intr-o organizatie.
Oamenii se bazeazd pe sistemele informatice moderne pentru a comunica unii cu
altii utilizand o varietate de mijloace tehnice, proceduri de prelucrare a informatiei,
canale de comunicatii si datele stocate [8].

Din punct de vedere conceptual, aplicatiile sistemelor informatice
implementate in infrastructura critici pot fi clasificate in diferite moduri. De
exemplu, cdteva tipuri de sisteme informatice pot fi clasificate ca operationale sau
de management al informatiei.

a. Asemenea sisteme de sprijin operational realizeaza o varietate de produse
informationale pentru uz intern sau extern. Oricum, acestea nu evidentiaza
produsele informationale specifice pentru uzul managerilor. De aceea, este
necesard o prelucrare suplimentara de catre sistemele de management al
informatiilor. Rolul sistemelor de sprijin operational al organizatiei este de a
procesa tranzactiile, controla procesele industriale, sprijini comunicatiile si
colaborarea organizatiei si actualiza bazele de date. Principalele sisteme de sprijin
operational sunt urmatoarele:
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oSisteme de procesare a tranzactiilor — prelucreaza datele rezultate din
tranzactii, actualizeaza bazele de date si produc documente.

oSisteme de control al proceselor — monitorizeaza si controleaza procesele
industriale.

oSisteme de colaborare a organizatiilor — sprijind echipele, grupurile de
lucru, comunicatiile si colaborarea organizatiei.

b. Cand aplicatiile sistemelor informationale se concentreaza pe asigurarea
informatiilor si sprijinul efectiv al deciziilor managerilor, acestea se numesc
sisteme de sprijin al managementului. Din punct de vedere conceptual, cateva
tipuri de sisteme informatice sprijind elaborarea deciziilor: (1) sistemele de
management informational, (2) sistemele de sprijin decizional, (3) sisteme
informatice de executie.

oSistemele de management informational — asigura informatii in rapoarte
pre-definite si le afiseaza pentru sprijin in elaborarea deciziilor.

oSistemele de sprijin decizional — asigurd sprijin interactiv ad-hoc pentru
elaborarea deciziilor de catre manageri §i alti specialisti.

oSisteme informatice de executie — asigurd informatii critice de la sistemele
de management informational, cele de sprijin al deciziei si alte surse adecvate
pentru personalul de executie.

c. Alte cateva categorii de sisteme informatice pot sprijini activitatile si
aplicatiile de management. De exemplu, sistemele expert pot asigura informatii
specializate pentru activitati si decizii manageriale. Sistemele de management al
cunostintelor sprijind crearea, organizarea §i diseminarea cunostintelor pentru
managerii §i angajatii unei organizatii. Sistemele informatice care sprijind functii
de baza precum contabilitatea sau marketingul sunt cunoscute ca sisteme
functionale pentru afaceri.

Sistemele informatice strategice aplica tehnologia informatiei pentru
realizarea unor produse, servicii sau afaceri ale organizatiei pentru a obtine un
avantaj strategic fata de alti competitori.

Este important de remarcat ca aplicatiile sistemelor informatice sunt
integrate in cateva tipuri de asemenea sisteme, in functie de rolul indeplinit de
acestea. In practicd, aceste roluri sunt combinate in sisteme integrate sau trans-
functionale care ofera o varietate de functii. Atunci cand este analizat un sistem
informatic se poate observa ca acesta asigurd o varietate de informatii si functii
pentru mai multe niveluri manageriale.

Un model de sistem informatic constd din cinci resurse majore: personal,
mijloace tehnice, software, date si retele:

= Personalul cuprinde specialisti (analisti de sistem, programatori, operatori),
utilizatori finali, precum si alti beneficiari ai sistemelor informatice.
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sMijloace tehnice — echipamente (calculatoare, monitoare, discuri
magnetice, imprimante, scannere) si suporti media (discuri optice, benzi magnetice,
card-uri din plastic, formulare din hartie).

sResursele de date — descrierea produselor, inregistrari privind clientii,
fisierele angajatilor, catalogul bazelor de date.

sResursele de retea — mediile de comunicatii, procesoare, software de acces
si control al retelei.

" Produse informationale — rapoarte de management si afaceri, documente in
format text si grafic, Inregistrari audio, documente scrise.

Odata cu dezvoltarea tehnologiei informatiei si infrastructura criticd devine
tot mai dependentd de sistemele computerizate pentru controlul activitatilor,
prelucrarea, Inregistrarea si raportarea informatiilor esentiale. Organizatiile publice
si private se bazeaza pe sistemele computerizate pentru transferul unor sume mari
de bani si a unor informatii importante, conducerea activitatilor si livrarea
serviciilor catre beneficiari. Securitatea acestor sisteme si date este esentiald pentru
securitatea nationald si economici, sinitatea si siguranta publici. In mod contrar,
mijloacele de securitate ineficientd pot conduce la riscuri semnificative: pierderi de
resurse (colectdri de fonduri si taxe nationale); acces inadecvat la informatii
senzitive (securitate nationald, personal, platitorii de taxe); perturbarea activitatilor
care sprijind infrastructura critica, apararea nationala sau serviciile de urgenta etc.
[9]. Amenintdrile la adresa sistemelor informationale care sprijind infrastructura
criticd devin tot mai numeroase si sofisticate. Conectivitatea dintre sistemele
informatice, Internet si alte infrastructuri creeaza de asemenea oportunitati pentru
atacatori pentru intreruperea telecomunicatiilor, alimentarii cu energie electrica si a
altor servicii critice.

O activitate foarte importantd pentru protectia infrastructurii informationale
critice constd In verificare modului in care sunt implementate standardele si
recomandarile specifice. In acest sens, se evidentiaza cateva directii de actiune care
vizeaza: standardele privind securitatea ciberneticd; eforturile nationale pentru
recrutarea, instruirea si profesionalizarea specialistilor in securitate cibernetica;
eforturile nationale pentru asigurarea tehnologiei informatiei in sistemele de
aprovizionare etc. In plus, pentru imbunititirea capabilititilor nationale privind
securitatea ciberneticd organizatiile trebuie sd-si perfectioneze capacitatile de
analizd ciberneticd §i avertizare si sd intareascd parteneriatul dintre sectoarele
public si privat in securizarea cibernetica a infrastructurii critice.

Un apreciat om de stiintd american prezintd, intr-o lucrare tiparita recent, o
noud metodologie de analizd §i protectie a infrastructurii critice impotriva
atacurilor cibernetice utilizand 10 principii de baza[10]:
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a. Inducerea in eroare care implica introducerea deliberatd a functionalitatii
eronate sau a informatiilor false in cadrul infrastructurii informationale critice in
scopul de a dezinforma un adversar. Anuntul public privind utilizarea inducerii in
eroare creeaza pentru adversari incertitudini deoarece ei nu-si dau seama daca
problema descoperita este reald sau o capcana. Aceastd metoda este utila pentru
analiza comportamentului, in timp real, in cazul In care un intrus din retea este
prins in capcana.

b. Separarea care implica intarirea restrictiilor in politicile de acces ale
utilizatorilor si resurselor intr-un mediu computerizat. Separarea retelei este
realizatd prin utilizarea de firewalls, dar programele de protectie a infrastructurii
informationale critice solicita trei modificari specifice: firewalls pentru retele de
infrastructura de mare capacitate, interne si pentru aplicatii si protocoale specifice.

c. Diversitatea cere selectarea si utilizarea tehnologiei si sistemelor care au
in mod intentionat functionare diferitd. Diversitatea produselor, serviciilor si
tehnologiilor care sprijind infrastructura nationald reduce sansele ca o deficienta
comund sd poatd fi exploatatd pentru producerea unui atac in cascada. De aceea,
este necesar un program de coordonare a achizitiilor si management al furnizorilor
pentru a obtine un nivel dorit al diversitatii nationale pentru toate categoriile de
mijloace.

d. Caracteristicile comune care necesitd aceeasi atentie privind cele mai
bune masuri de securitate in toate sectoarele infrastructurii critice. Aceasta metoda
utilizatd Tn managementul infrastructurii critice determind ca nici una din
componente nu este mai putin gestionata sau lisata complet fara protectie. in acest
scop sunt necesare programe de selectie a standardelor si validarea acestora.

e. Profunzimea care implica utilizarea nivelurilor multiple de securitate
pentru mijloacele din infrastructura critica. Utilizarea apardrii in profunzime in
infrastructura critici determina ca nici un mijloc important si se bazeze pe un
singur nivel de securitate. La nivel national este necesara o analizd care sa asigure
ca toate mijloacele critice sunt protejate cel putin prin doua niveluri.

f. Discretia care implica indivizii si grupurile ce iau decizii de a nu divulga
informatii senzitive privind infrastructura critica. Protectia infrastructurii la scara
largd nu poate fi corecta panad ce nu este promovatd o culturd nationald privind
discretia si pastrarea secretului.

g. Colectarea care implica obtinerea automata a informatiilor din sistemele
interconectate despre infrastructura nationald care sa permitd analiza securitatii
acesteia. Protectia infrastructurii nationale solicitd o abordare privind colectarea
datelor acceptabila pentru cetateni si care si asigure nivelul de detaliere cerut
pentru analiza securitatii.
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h. Corelarea care implica un mod specific de analiza ce poate fi realizata
asupra factorilor privitori la protectia infrastructurii critice. Acest principiu este cel
mai important pentru toate tehnicile de analiza a securitatii cibernetice. Corelarea la
nivel national trebuie realizata prin utilizarea tuturor surselor disponibile si a celei
mai bune tehnologii.

i. Cunoasterea situatiei care solicitd unei organizatii sa observe diferentele n
timp real si sa le sesizeze pe cele anormale in infrastructura critica. Un program de
cunoastere a situatiei trebuie implementat pentru a se asigura managementul
decizional corect al mijloacelor nationale.

j- Raspunsul care implica asigurarea ca procesele in desfasurare sa raspunda
la orice indiciu disponibil referitor la securitate. Raspunsul la incidentele privind
protectia infrastructurilor critice este dificil de perceput datoritd dependentelor si
interactiunilor dintre organizatiile dispuse disparat. De aceea, acesta este realizat
cel mai bine la nivel national pe baza indiciilor timpurii, decat pe baza incidentelor
care deja au produs daune la nivelul mijloacelor nationale.

Pentru utilizatorii individuali, securitatea cibernetica este mai bine inteleasa
ca o combinatie intre securitatea calculatoarelor si securitatea retelei. Securitatea
calculatoarelor reprezinta protectia sistemului (hardware si software) si a
informatiilor pe care transporta de sustragere, denaturare sau interzicere a accesului
la acestea. Aceasta implicd atdt masuri fizice privind limitarea accesului la
sistemele de tehnologia informatiei si comunicatiilor (TIC) si controlul numarului
de utilizatori, precum si digitale care vizeaza crearea unei arhitecturi TIC si a unui
sistem de operare sigure, utilizarea unui software de securizare si impotriva
virusilor. Intr-o singuri exprimare, scopul securititii calculatoarelor este de a
realiza securizarea la nivelul fiecarei parti a unui sistem [11].

Securitatea calculatoarelor este completatd de securitatea retelei. Cand
vulnerabilitatile pleaca de la o conexiune in retea este necesard securizarea retelei
de calculatoare si a informatiilor continute impotriva distrugerii sau perturbarii.
Securitatea retelei cuprinde o gama largd de instrumente de control fizic si
administrativ, precum si electronice (firewalls, criptare, software de autentificare
si antivirus, sistem de detectare a intruziunilor).

La un anumit nivel, atit sectorul comercial privat cat si guvernele nationale
au adoptat o abordare tehnologicd privind securitatea cibernetica, de obicei
exprimatd sintetic prin terminologia de securitate a informatiei. Termenul de
securitate a informatiei exprima protectia informatiei si a sistemelor informatice
impotriva accesului neautorizat, utilizarii, divulgarii, intreruperii, modificarii sau
distrugerii in scopul de a asigura infegritatea (protectia impotriva modificarii sau
distrugerii prin non-repudiere si autentificare), confidentialitatea (prezervarea prin
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acces autorizat, pastrarea secretului si a posesiei informatiei) si disponibilitatea
(asigurarea accesului oportun si sigur la informatie, precum si utilizarea acesteia).

Asigurarea informationald este definitd drept increderea cad sistemele
informatice vor proteja informatiile pe care le detin si vor fi utilizate cand este
necesar in locul si la momentul solicitate, sub controlul utilizatorilor legitimi.

3. Sisteme de control si avertizare sigure

Interconectarea extinsa a sistemelor informatice conduce la serioase riscuri
pentru organizatii, natiuni si infrastructurile lor critice pe care le sprijina [12].

Sistemele de control se bazeazd pe computere si sunt utilizate in cadrul
infrastructurilor critice pentru monitorizarea si controlul proceselor senzitive,
precum si a functiilor fizice. Sistemele de control colecteazd datele operationale de
la senzorii distribuiti, prelucreaza si afiseaza aceste informatii si le retransmit la
echipamentele de control locale sau distante. Existd doua tipuri de sisteme de
control: (1) sisteme de control distribuite utilizate in cadrul unei uzine de
prelucrare sau generare sau la nivelul unei zone geografice mici; (2) sistemele de
control de supervizare si achizitie a datelor (SCADA) utilizate pentru activitati
desfasurate pe zone geografice intinse.

Din punct de vedere istoric, securitatea privind controlul se referea, in
primul rand, la protectia impotriva atacurilor fizice si prevenirea utilizarii abuzive a
locatiilor de filtrare si prelucrare sau a mijloacelor de distributie si pastrare.
Oricum, se recunoaste cd sistemele de control sunt vulnerabile la atacuri
cibernetice. Cativa factori au contribuit la cresterea riscurilor la adresa sistemelor
de control: adoptarea tehnologiilor standardizate cu vulnerabilititile cunoscute;
conectarea sistemelor de control la alte retele; conexiuni la distanta nesigure; larga
disponibilitate a informatiilor tehnice despre sistemele de control.

a. In prezent, pentru a reduce costurile si imbunititi performantele,
organizatiile trec de la sistemele proprietare la tehnologiile standardizate, mai
putin costisitoare, care utilizeazd protocoale de retea tip Internet. Acestea sunt
utilizate pe scard largd, dispun de tehnologie standardizata cu vulnerabilititi bine
cunoscute, au dispozitive sofisticate si usor de exploatat, sunt disponibile pe scara
larga. Ca urmare, atit numarul persoanelor cu cunostinte pentru a desfasura atacuri
cat si cel al sistemelor de control care pot fi subiect de atac au crescut considerabil.
De asemenea, protocoalele si standardele comune de comunicatii fac ca
informatiile transmise prin sistemele de control sa fie usor de interpretat de catre un
hacker.

b. Organizatiile integreaza deseori sistemele lor de control cu retelele
proprii. Aceastd conectivitate crescutd are avantaje semnificative: asigurarea
factorilor de decizie cu informatii in timp real; facilitatea oferitd personalului
tehnic de a monitoriza si controla procesele din cadrul sistemelor de control din
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diferite puncte ale retelei organizatiei. In plus, retelele organizatiei sunt adesea
conectate cu retelele partenerilor strategici si la Internet. Aceastd convergentd a
retelelor de control cu cele de intreprindere si publice creeazd potentiale
vulnerabilitati privind securitatea sistemelor de control.

c. Vulnerabilitatile din sistemele de control sunt amplificate de conexiunile
nesecurizate. Organizatiile permit adesea accesul la conexiuni pentru
diagnosticarea defectiunilor de la distantd, mentenantd $i examinarea starii
sistemului de control. Daca asemenea conexiuni nu sunt protejate prin autentificare
sau criptare, creste riscul de penetrare in sistem si punctele controlate de la distanta
a persoanelor neautorizate. De asemenea, sistemele de control pot utiliza mijloace
de comunicatii radio (wireless) vulnerabile la atacuri electronice sau linii
comerciale care pot fi accesate fizic foarte usor.

d. Informatii publice despre infrastructuri si sistemele de control sunt
disponibile pentru potentialii hackeri si persoanele rau intentionate. Informatii
semnificative despre sistemele de control (documentele de proiectare si
mentenantd, standardele tehnice privind interconectarea, protocoalele de
comunicatiec intre echipamente) sunt disponibile cu mare usurinti, fapt ce
determina ca hackerii sa intre in posesia lor, sa le utilizeze si sa provoace serioase
daune sistemelor din infrastructurd si celor de control. De asemenea, exista
numerosi fosti angajati, distribuitori, contractori, utilizatori finali ai acestor sisteme
care posedd cunostinte despre functionarea si utilizarea echipamentelor si
sistemelor de control.

Sistemele de control pot fi vulnerabile la atacuri cibernetice. Entitatile sau
indivizii cu intentii rele pot desfasura una sau mai multe din urmatoarele actiuni
pentru a ataca cu succes sistemele de control [13]:

* intreruperea functiondrii sistemelor de control prin intarzierea sau blocarea
fluxului de informatii in retelele de control, prin negarea disponibilitatii retelelor
pentru operatorii sistemelor de control;

* efectuarea de modificari neautorizate in instructiunile de programare ale
echipamentelor, modificarea intrarilor in sistemele de alarmad sau emiterea unor
comenzi neautorizate pentru controlul echipamentelor care pot conduce la
distrugerea acestora, intreruperea prematurd a proceselor sau chiar deconectarea
echipamentelor de control;

* transmiterea de informatii false cétre operatorii sistemelor de control in
scopul de a ascunde schimbdrile neautorizate sau sd determine unele actiuni
inadecvate ale operatorilor sistemului;

» modificarea software-ului sistemului de control conducénd la rezultate
impredictibile;

* producerea de interferente pentru operatiunile de siguranta ale sistemului.
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Specialistii din sistemele de control se confrunta cu cateva provocari privind
securizarea sistemelor de control impotriva atacurilor cibernetice. Aceste provocari
cuprind: limitarile tehnologiilor actuale pentru securizarea sistemelor de control;
perceptia ca sistemele de securizare a controlului nu sunt justificate din punct de
vedere economic; prioritatile contradictorii in cadrul organizatiilor privind
securitatea sistemelor de control.

Eforturile pentru intarirea securitétii cibernetice a sistemelor de control sunt
orientate in urmatoarele directii:

* cercetarea si dezvoltarea unor noi tehnologii pentru protectia sistemelor de
control;

* dezvoltarea cerintelor s§i standardelor pentru securitatea sistemelor de
control;

» cresterea nivelului de cunoastere a situatiei §i partajarea informatiilor
privind implementarea unor arhitecturi de securitate mult mai sigure §i a
tehnologiilor de securitate existente;

» implementarea programelor de management eficient al securitatii, inclusiv
a politicilor si instructiunilor care vizeaza securitatea sistemelor de control.

In concluzie, sistemele informatice au un rol important in protectia
infrastructurilor critice impotriva atacurilor cibernetice. De aceea, in fiecare
organizatie trebuie dezvoltate, testate si implementate programe pentru asigurarea
securitatii informatiei si a sistemelor informatice prin urmatoarele masuri: analiza
periodica a riscurilor si dimensiunilor distrugerilor privind informatiile si sistemele
informationale; politici si proceduri bazate pe analiza riscurilor pentru reducerea
riscurilor securitatii informationale la un nivel acceptabil si asigurarea ca aceasta se
realizeazd pe intreaga duratd a ciclului de viatd a fiecarui sistem informatic;
coordonarea planurilor pentru asigurarea securitatii informationale adecvate pentru
retele, mijloace si sisteme sau grupuri de sisteme informatice; instruirea privind
modul de analizd a securitdtii a personalului organizatiei, contractorilor si
utilizatorilor din sistemele informatice; testarea periodica si evaluarea eficientei
politicilor, procedurilor si metodelor practice de asigurare a securitatii informatiei,
a managementului operational si tehnic pentru sistemele informatice importante;
un proces pentru planificarea, implementarea, evaluarea si verificarea actiunilor de
remediere a deficientelor din politicile, procedurile si practicile de asigurare a
securitatii informatiei la nivelul organizatiei; proceduri pentru detectarea,
raportarea si raspunsul la incidentele de securitate; planuri si proceduri care sa
asigure functionarea continud a sistemelor informatice care sprijina activitatile si
mijloacele organizatiei.
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GESTIUNEA CRIZELOR INFRASTRUCTURILOR CRITICE

CRISIS MANAGEMENT OF CRITICAL INFRASTRUCTURES

Dr. ing. CS1 lon Alexandru PLAVICIOSU*

Infrastructurile critice pot fi definite ca sisteme complexe, cu structurd fizica si/sau
virtuald, destinate managementului functiondrii, gestionarii exploatdarii si mentenantei unor
activitati si procese importante la nivel national, regional sau chiar global, a caror iesire
din functiune, partial sau total, sau modificare a parametrilor definitorii de functionare,
conduce la influente negative majore asupra populatiei sau economiei din zona geografica
in care actioneazad.

Cuvinte cheie: infrastructuri critice; gestiunea riscurilor, prevenire.

Critical infrastructures can be defined as complex systems with physical and/or
virtual structure designated to manage the function, use, and maintenance of important
activities and processes at national, regional, and even global levels, whose total or partial
collapse or alteration of essential parameters leads to major negative influences on the
population or economic area in which they function.

Keywords: critical infrastructure; risks management; prevention.

otrivit altor formulari', infrastructurile critice sunt acele infrastructuri
cu rol important in asigurarea mentinerii in functiune a sistemelor si
in derularea proceselor economice, politice, informationale si

militare.
Criza infrastructurilor critice poate fi determinatd de erori in configurarea
sistemelor, in situatiile In care nu s-au luat In considerare toate elementele care
conditioneaza functionarea acestora sau au fost alocate pentru aceste elemente

" Viceamiral (r) prof. univ. dr. ing., membru titular al Academiei Oamenilor de Stiinti din Roménia;
e-mail: alexplavion@yahoo.com

! Grigore Alexandrescu, Infrastructuri critice. Pericole si amenintdri la adresa acestora. Sisteme de
protectie, Ed. UNAp, 2006.
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ponderi neconforme cu realitatea, de actiunea ostila a unor forte care urmaresc
destabilizarea sistemului sau de cauze naturale si de mediu.

Infrastructura criticd la nivel national este un sistem sau o componenta a
acestuia aflatd pe teritoriul national, esentiala pentru mentinerea functiilor vitale ale
statului si ale societatii, a sanatatii, securitatii, bunastarii sociale i economice a
persoanelor si a carui perturbare sau distrugere ar avea un impact semnificativ la
nivel national, ca urmare a incapacitatii de a mentine respectivele functii’.

Protectia infrastructurilor critice in tara noastrd, potrivit documentelor
publicate de guvern, are drept scop asigurarea functionalitatii, a continuitatii si
integritatii acestora, pentru a descuraja, elimina si neutraliza o amenintare, un risc
sau un punct vulnerabil. Protectia infrastructurilor critice cuprinde activitatea
desfasurata succesiv privind analiza si evaluarea riscurilor, asigurarea protectiei
informatiilor clasificate, realizarea planurilor de securitate ale operatiunilor de
infrastructura critica, stabilirea punctelor de control si a modului de realizare a
comunicatiilor, precum si exercitii, rapoarte, reevaluari §i reactualiziri ale
documentelor elaborate.

Abordarea problematicii crizelor infrastructurilor critice se face diferentiat in
functie de cauzele care au generat aparitia acestora, naturale sau antropice.

De remarcat faptul ca rezolvarea crizelor in regimurile democratice trebuie
facutd pe baza unor scenarii minutioase, elaborate din timp, pe baza analizelor de
risc si vulnerabilitate, pentru a nu da posibilitatea organelor locale ale
administratiei de stat, care pot fi de altd culoare politicd fatd de administratia
centrala, sa subordoneze actiunile in sprijinul populatiei nevoii de capital politic.

Un alt aspect al problematicii crizelor infrastructurilor critice ar fi
multiplicarea si diversificarea acestora la nivel national si international consecutive
dezvoltarii tehnice si tehnologice. In acest context se poate vorbi de o anumiti
,,;mobilitate* a infrastructurilor critice corelata cu evolutia tehnicii si tehnologiei, in
sfera respectiva intrind sau iesind sisteme in functie de ponderea si importanta lor
in cadrul economiei nationale. Din acest motiv tinerea sub control a
infrastructurilor critice este o sarcind permanenta a organismului abilitat la nivel
national sa raspunda de aceastd problema.

In prezent infrastructurile critice inregistreazi un inalt nivel de diversificare
incluzdnd sistemele informatice din diferite domenii de interes national (s@natate,
bancar, evidenta populatiei, politia de frontierd, cadastrul agricol si urban etc.),
activitatea guvernului, infrastructura energeticd (energie electrici si combustibili),
infrastructura de transport, sistemele informatice de conducere a proceselor industriale
in special din industriile cu potential mare de poluare chimicd sau radioactiva.

2 0UG nr. 98/2010 privind identificarea desemnarea si protectia infrastructurilor critice.
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Ponderea fiecarui sistem din ansamblul economiei nationale si implicit urmdrile
crizelor in cadrul acestora, depind de gradul de dezvoltare economica a tarii.

Factorii destabilizatori cu cea mai mare pondere asupra infrastructurilor
critice si totodata, greu de anticipat privind data la care se vor produce
magnitudinea si amploarea distrugerilor provocate sunt cei naturali, respectiv
cutremurele, alunecarile de teren, inundatiile, ruperea barajelor hidrotehnice. Din
acest motiv trebuie stabilite din timp zonele in care aceste dezastre se pot produce,
evaluate urmarile si Intocmite planurile pentru evacuarea populatiei si a bunurilor,
spitalizarea ranitilor, degajarea zonelor afectate, repunerea in functiune a
capacitatilor de productie.

Dezastrele naturale pot afecta intr-o masura mai mare sau mai mica, in
special infrastructurile de transport, furnizarea energiei electrice, sistemele de
comunicatii cu echipamente la sol, constructiile civile si industriale, locuintele.

Pentru evaluarea cat mai apropiatid de realitate a pagubelor produse de un
dezastru natural si pentru usurarea activitatii de limitare a acestora si de asistare a
populatiei din zona calamitata, Incd din perioadele de calm trebuie Intreprinse
obligatoriu unele masuri:

- crearea unui sistem de comunicatii voce si date, prin satelit, care sa nu fie
dependent de o infrastructura terestra. Existd asemenea sisteme, operationale, cu
acoperire globald IRIDIUM si THURAYA. Ambele sisteme pe langa facilitatile de
comunicatii voce §i date au inglobat in telefoane un modul GPS, care permite
localizarea precisa a telefonului. Legdtura Intre corespondenti se face direct prin
satelit fard a fi nevoie de o infrastructura tehnica la sol. Aceasta poate fi utilizata
numai In cazul apeldrii retelelor de telefonie fixe;

- echipele de interventie la fata locului trebuie sd fie dotate cu sisteme de
comunicare audio si video de asemenea independente de infrastructura terestra.
Oricand un dezastru sau o catastrofd au loc echipele de interventie si salvare
trebuie sd aiba posibilitatea de a comunica liber si usor atat intre membrii echipei,
cét si cu centrul de comanda. In recentele catastrofe din Chile si Haiti provocate de
cutremure, in inundatiile din Pakistan, precum si in multe alte cazuri, toate canalele
de comunicatii terestre au iesit din functiune si restabilirea acestora a fost o sarcind
cruciala pentru echipele de salvare si populatia in pericol. Pentru situatii de acest
gen s-au creat echipamente portabile cu GSM si GPS incorporate deservite de un
singur operator, cu sursa de energie independentd, care pot fi instalate si operate
intr-un timp foarte scurt, ideale pentru actiunile de sprijin ale echipelor de salvare;

- mijloacele de interventie mobile trebuie sa fie echipate cu sisteme de
gestiune a traseelor de tip ,,fleet management* bazate pe localizarea prin GPS a
fiecarui vehicol, transmiterea la centrul de comanda a datelor prin intermediul
telefoniei prin satelit, urmirirea traseelor vehicolelor pe harti digitizate. In acest
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mod se optimizeaza folosirea mijloacelor de interventie, relocarea sau schimbarea
traseelor in functie de nevoi;

- imaginile furnizate din satelit asupra zonelor calamitate sunt deosebit de
utile in cazul inundatiilor si nu numai, putandu-se folosi la aprecierea
dimensiunilor si extinderii dezastrului sau la stabilirea de catre factorii de decizie, a
unor masuri de degajare a zonei inundate prin inundarea dirijjatd a zonelor
adiacente, deversarea unor lacuri de acumulare, folosirea efectului regulator al
barajelor.

Mijloacele tehnice descrise mai sus permit interventia specializatd in zonele
cu cele mai mari nevoi, supravegherea modului in care se desfiasoara asistarea
populatiei si a intreprinderilor economice, luarea masurilor necesare pentru
limitarea efectelor dezastrului si revenirea la situatia anterioara producerii acestuia.

Utilitatea realizarii unei asemenea infrastructuri este justificatd de avantajele
economice §i sociale consecutive elimindrii rapide a urmdrilor calamitatilor si
scurtarea perioadei de reluare a activitatilor sociale §i economice.

in Romania inundatiile, care se repetd aproape anual si de reguld, in aceleasi
zone bine cunoscute si precis delimitate, produc pagube de sute de milioane de lei.

Realizarea unui sistem de avertizare timpurie si a unei infrastructuri de
asistare a interventiei si de diminuare a pagubelor ar costa o mica parte din sumele
cheltuite pentru Inldturarea efectelor dezastrului. Administratia centrala prefera sa
ajute sinistratii 1n refacerea locuintelor, uneori pe aceleasi amplasamente, in loc sa
afecteze fondurile necesare pentru lucrari de infrastructurd destinate protejarii
zonelor inundabile. In temeiul solidarititii sociale s-a introdus si o asigurare
obligatorie impotriva cutremurelor si inundatiilor pe care o platesc toti proprietarii
de locuinte chiar daca locuiesc in zone neinundabile sau lipsite de risc seismic.
Societdtile de asigurare pot sprijini financiar programele de realizare a sistemelor
de protectie in zonele inundabile, avand in vedere ca isi pot maximiza profitul prin
reducerea sumelor plitite ca despagubiri. Si guvernul poate sd ia masuri mai ferme
interzicand constructia de locuinte si obiective economice in zonele inundabile.

Comunitatile aflate in zone de risc natural potential trebuie sd intreprinda
masurile rezultate din analizele de risc si vulnerabilitate pentru a diminua, pe cat
este posibil, urmdrile dezastrelor. Experienta a aritat ca aceste fenomene sunt
tratate cu oarecare lejeritate si problemele care apar dupa producerea calamitatilor
naturale sunt adeseori ignorate si nu servesc ca bazad pentru intreprinderea de
actiuni de protectie n viitor.

In lunile ianuarie si februarie 2010 au avut loc doud cutremure puternice in
Haiti si respectiv, in Chile’. Cutremurul din Haiti cu o magnitudine de 7 grade a

3 The 26 December Tsunami; Journal La Houille Blanche nr 2/2995
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afectat cca. 3 milioane de oameni provocand moartea a peste 310.000 de oameni si
ranirea a peste 300.000 de mii, pe langd pagubele uriase ale infrastructurii,
intreprinderilor economice, porturilor si locuintelor. Comparativ, cutremurul din
Chile, desi cu o magnitudine de peste 8 grade, a provocat moartea a 562 de
personae iar pagubele materiale au fost mult mai mici. Este rezultatul aplicarii de
masuri ferme si drastice privind regulile de proiectare si realizare a cladirilor de
orice fel si sanctionarea severa a celor ce le incalca. La acestea se adauga aplicarea
unor masuri de asistentd a populatiei si a intreprinderilor economice in caz de
dezastru bine elaborate si exersate. Aceste masuri fac diferenta si pot limita drastic,
in cazul in care sunt aplicate, pierderile de orice fel consecutive calamitatilor.

Problema pare simpla dar este greu de aplicat intr-o democratie plapanda in
care politicienii sunt preocupati mai mult de interesele gruparii politice din care fac
parte decat de interesele majore ale populatiei.

In decembrie 2004 a avut loc un puternic seism in Oceanul Indian, cu
epicentrul la vest de coastele Indoneziei si insulei Sumatra. Seismul a produs un
tren de tsunami devastatoare propagate in lungul tarmurilor a 11 state riverane, cu
inaltimi ale valurilor 1n larg, de peste 30 m, provocand moartea a peste 230.000 de
persoane si uriage pagube materiale, a caror valoare nu va fi cunoscuta cu exactitate
niciodata. Acesta a fost unul din cele mai mari dezastre naturale consemnate, de
cand istoria le Inregistreaza, si a lovit in special Indonezia, Sri Lanka, India si
Tailanda. Tarile si populatiile cele mai afectate au primit un ajutor prompt din
partea comunitatii internationale in valoare de peste 14 mld. dolari dar situatia din
zona este 1n prezent departe de cea de dinainte de dezastru.

Intrebarea fireasca este de ce, cunoscandu-se cd zona Oceanului Indian este
cu un ridicat potential seismic, nu s-au realizat din timp si la costuri substantial mai
mici decat pagubele produse in cazul prezentat, sisteme de alertd timpurie care ar fi
permis salvarea unei parti importante din persoanele ucise de tsunami, precum si a
unor obiective economice? In largul oceanului viteza valurilor provocate de
cutremur a fost Intre 500 si 1.000 km/h, iar in apele putin adanci, de-a lungul
coastelor, viteza a scizut pand la ordinul zecilor de km/h. Exista deci suficient
timp, dupa producerea cutremurului, sa se avertizeze populatia din zonele expuse.

Comparativ, cutremurul din martie 2011, care a avut loc cu epicentrul la cca.
130 km de coasta de est a Japoniei, la o adancime de 32 km, cu o magnitudine de
9 grade pe scara Richter, a creat un tsunami cu valuri de peste 40 m inaltime in
largul oceanului, lovind coasta cu valuri de peste 10 m si cauzand grele distrugeri
ale infrastructurii pe o distantd de 10 km in interior, inclusiv distrugerea centralei
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nucleare Fukushima 1, precum si moartea a cca. 20.000 de persoane’. Pagubele au
fost diminuate de sistemul de alertd timpurie, care a functionat si a dat alarma la
Tokyo cu un minut fnainte ca efectele cutremurului sa se faca simtite in capitala.
Dupa producerea dezastrului au intrat in functiune planurile si programele de
eliminare a urmdrilor. Astfel, desi Japonia a inregistrat o puternicd criza
economicd, pe fondul crizei economice mondiale, amplificatd de urmarile
dezastruoase ale seismului, si-a reficut rapid potentialul, actiune in care a fost
implicata intreaga populatie a tarii.

Infrastructurile critice pot fi expuse, in scopul destabilizarii, actiunilor
concertate ale unor persoane, grupdri teroriste, institutii ostile care, renuntind la
mijloacele clasice ale ,razboiului cald sau rece* incearca destabilizarea
economiilor tarilor pe care le considera inamice prin crearea de crize profunde cu
implicatii economice majore.

Unii analisti politici afirméd cu argumente pertinente ca razboaiele codurilor
sunt mult mai eficiente pentru distrugerea potentialului economic al adversarilor
decat alte tipuri de razboaie.

Dupa ,,razboiul rece* a fost ,,razboiul Impotriva terorismului* sau asa-ziselor
amenintari asimetrice, iar acum avem ,,razboiul codurilor a afirmat fostul agent
CIA Cofer Black la salonul informatic de la Las Vegas, din luna iulie a acestui an.

De asemenea, potrivit unui raport elaborat de compania McAfee, mai mult
de 70 de organizatii si guverne, printre care se numara agentii ONU si grupuri
industriale americane din industria militara, au fost in ultimii ani tinta unor atacuri
de spionaj informatic. Analistii presupun ca originea acestor atacuri s-ar afla in
China, dar nu exclud patrunderea Al Qaeda si a altor organizatii teroriste in spatiul
informatic.

Operatiunea a inceput in anul 2006 prin intruziunea in serverele informatice
ale unei companii sud-coreene de constructii si s-a continuat pana in 2011, autorii
atacului fiind interesati 1n principal de date privind sistemele de aparare americane
si de cele privind comunicatiile prin satelit.

Intruziunea neautorizatd in sistemele informatice creaza baza necesard
pentru virusarea lor, distrugerea informatiilor sau deteriorarea managementului.

Atunci cand sunt vizate sistemele informatice destinate managementului
infrastructurilor critice, scoaterea din functiune a acestora, fie si partial, se poate
solda cu efecte negative majore pentru economia si populatia unei tari.

* Damage Situation and Police Countermeasures Associated with Tohoka District- off the Oacific
Ocean Earthquake- Japanese National Police Agency, 20.04.2011
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In luna iulie 2010, expertii din Germania au descoperit virusul Stuxnet creat
pentru a afecta sistemul de achizitii-date tip SCADA al companiei Siemens, folosit
in principal pentru gestionarea alimentdrii cu apd, a activitatii platformelor
petroliere, a centralelor electrice si a instalatiilor industriale. Mai multe atacuri au
fost semnalate in Iran, Indonezia, India si SUA.

Aparut initial in Iran, unde a atacat peste 30.000 de computere integrate in
sistemele de conducere a proceselor industriale, inclusiv sistemele computerizate
necesare programului nuclear iranian, viermele informatic Stuxnet a provocat o
mare ingrijorare printre expertii in securitatea informaticd. Aceasta pentru ca tinta
atacului si regiunea in care a aparut sugereaza cd a fost creat de un grup de
infractori cibernetici profesionisti, iar scopul principal nu a fost spionajul
sistemelor infectate, ci acela de a initia o actiune de sabotaj. Potrivit Kasperski Lab
virusul poate ataca si calculatoarele care nu sunt conectate la internet prin simpla
conectare la unitatea centrald a unui stick de memorie purtitor de virus Aceste
indicii aratd ca dezvoltarea virusului a fost sustinuta de oficialitatile unui stat care
dispune de informatii puternice si valoroase.

Specialistii sunt de parere cd Stuxnet este prototipul unei arme cibernetice,
care va conduce la crearea de noi instrumente de atac foarte periculoase si ca de
data asta, lumea se confruntd cu o cursa a Tnharmdrii cibernetice, cu aparitia unei ere
noi, a terorismului cibernetic.

Datoritd  fenomenelor de globalizare, economiile statelor sunt
interdependente si uneori complementare si crizele infrastructurilor critice sunt
transfrontaliere. Din acest motiv, complexitatea si interdependenta infrastructurilor
critice presupun dezvoltarea unor proceduri si tehnologii de identificare a
amenintarilor si de protectie corelate la nivel national si international. Este lesne de
inteles ca o defectiune a sistemelor informatice, cibernetice, a structurilor
industriale, energetice, de transport, este de naturd si producd propagarea in
cascada a consecintelor distructive.

Practic este imposibil sd se asigure protectia tuturor infrastructurilor critice
sau protectia 100% a uneia dintre acestea. Din acest motiv, elementele de prevenire
si protectie trebuie implementate de catre factorii responsabili, la nivel national, cu
prioritate pentru acele servicii si facilitati a caror scoatere din functiune sau
perturbare a parametrilor de functionare este de naturd sd producd efecte
destabilizatoare asupra securitatii nationale, economiei nationale, starii de sanatate
a populatiei, asigurdrii elementelor vitale de trai: energie, apd, hrand, comert,
servicii bancare.

Specialistii din domeniu au analizat pe larg problematica managementului
situatiilor de crizd a infrastructurilor critice, fizice si virtuale, si au elaborat
metodologii de abordare a aspectelor semnificative vizand analizele de
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vulnerabilitate, factorii de risc §i ponderea acestora, mijloacele de descurajare a
amenintarilor, prevenire si protectie, analiza interdependentelor dintre sistemele
critice la nivel national si international, eliminarea consecintelor negative ale
crizelor.

Una din problemele centrale ale managementului riscului infrastructurilor
critice este organizarea actiunilor planificate in acest scop si stabilirea structurii
organizatorice/organigramei institutiei abilitatd sa execute aceasta activitate.

Organizarea pregateste realizarea actiunilor planificate prin alocarea
resurselor umane, materiale si financiare necesare. Organizarea implicd definirea,
la modul concret si din timp, a actiunilor planificate care devin astfel sarcini,
gruparea acestor activitati intr-o functie care poate fi incredintata unei persoane sau
institutii, care devine astfel responsabilitate, atribuirea de competente si autoritati
fiecarei functii, precizarea nivelului de calificare si instruire necesare pentru ca
fiecare functie sa fie indeplinita in cele mai bune conditii.

Avand in vedere mobilitatea infrastructurilor critice, permanenta evolutie a
acestora in functie de dezvoltarea tehnologiilor si a organizarii sociale,
diversificarea si amplificarea amenintarilor, s-au propus diferite solutii pentru
gestiunea crizelor. Este insd de preferat varianta crearii unui organism
guvernamental care s aiba o activitate permanenta in acest domeniu si sa rezolve
toate problemele referitoare la multitudinea de aspecte specifice care caracterizeaza
situatiile de protectie si gestiune a crizelor infrastructurilor critice. Acest organism
ar trebui sa fie pregitit si sd actioneze cu precadere in situatiile de criza provocate
de fenomenele naturale si accidentele de mediu.

Astfel, pentru a da un singur exemplu, in SUA s-a creat o institutie
guvernamentald — National Infrastructure Protection Plan (NIPP ) — Planul de
Protectie a Infrastructurilor Nationale — ce reprezintd un cadru integrator de
management al riscurilor, in care sunt clar definite, rolul protectiei infrastructurilor
critice, precum si responsabilitdtile tuturor institutiilor guvernamentale, din
industria privatd, a organismelor neguvernamentale si a altor parteneri institutionali
sau sociali’. Au fost definite sectoarele cheie din punct de vedere al
infrastructurilor §i resurselor care impun masuri de protectie impotriva riscurilor.
Planul a fost supus unei ample dezbateri publice in urma céreia s-a creat un
organism national — Departamentul Securitatii Interne, insarcinat cu centralizarea
managementului obiectivelor si resurselor si descentralizarea operationald, prin
definirea componentelor si procedurilor la toate nivelele. In acest context,
organismele aflate in diverse subordondri sunt integrate, in caz de necessitate,
intr-o abordare la nivel national.

> Site-ul www.dhs.gov/nipp
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in tara noastra existd o preocupare permanentd pentru crearea mecanismelor
de gestiune a infrastructurilor critice. Guvernul a elaborat actul normativ necesar®
prin care se instituie un cadru legal si modern in acest domeniu §i se creeaza
mecanismele manageriale perfectionate, menite sd asigure, in mod unitar si
profesionist gestionarea situatiilor care impun apararea vietii §i sanatatii populatiei,
a mediului inconjurator, a valorilor materiale si culturale importante si restabilirea
normalitatii vietii socio-economice.

Infrastructura organizatoricd insarcinatd cu aducerea la Indeplinire a
prevederilor ordonantei este constituitd din structuri administrative centrale —
Comitetul National pentru Situatii de Urgenta, subordonat MAI si coordonat de
primul ministru — comitete ministeriale pentru situatii de urgenta, Inspectoratul
General pentru Situatii de Urgentd din cadrul MAIL un centru operational la nivel
national si centre operative la nivelul ministerelor.

Evident, operarea unei asemenea structuri organizatorice stufoase este
dificila, raspunderea este dispersata intre institutii care, de reguld, nu au raporturi
de subordonare si care actioneaza dupa propriile reglementari si motivatii politice;
actul decizional nu va putea fi emis la timp §i va avea, in cazurile reale, o eficienta
scazuta.

Plecand de la aceste considerente se apreciaza ca utila modernizarea
sistemului actual prin crearea unui organism guvernamental, unic i permanent, cu
rol de elaborare a actiunilor de protectie si interventie in situatiile de crizd a
infrastructurilor critice, Tn masura sa subordoneze mijloacele si resursele aflate la
nivel national si local pentru gestiunea eficienta a acestora.

In structurarea acestui organism trebuie avute in vedere urmitoarele aspecte:

- definirea corecta a infrastructurilor critice care trebuie supravegheate si
protejate, in functie de gradul de dezvoltare economica a tarii si a existentei unor
amenintari reale;

- unele infrastructuri critice, desi interconectate cu sistemele similare din UE
au un nivel tehnologic mai scazut si disfunctionalitatile care ar aparea 1n situatii de
crizd vor avea un impact mai redus;

- educarea populatiei in spiritul participarii voluntare la eliminarea urmarilor
crizelor, in cazul in care acestea s-au produs si eliminarea pe cat posibil a situatiilor
in care populatia nu participa la nicio actiune asteptand ca guvernul sa intervina;

- eliminarea incompetentelor din sistem aparute ca urmare a politizarii
excesive, introducerea unor criterii severe de selectionare a personalului angajat in
cadrul oragnismului. Lupta politica, adeseori independentd de problemele reale ale
populatiei, se duce, in mod cinic si 1n situatii critice, in care toate eforturile ar

$ QUG nr. 21/15.07.2004 privind Sistemul National de Management al Situatiilor de Urgenta
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trebui concentrate, pentru rezolvarea acestora, fie pentru a demonstra
,incapacitatea® celor de la guvernare, fie pentru a justifica ,,greaua mostenire*
sintagme deja celebre in vocabularul politicienilor.

Evident pentru infrastructurile critice al caror management este asigurat de
sisteme informatice, rolul de protectie a acestora si interventie in caz de criza
trebuie asumat de administratorul de sistem, care trebuie sd aiba o activitate
permanenta de analiza a amenintarilor si de activare a masurilor de protectie.

Grigore Alexandrescu, Infrastructuri critice. Pericole si amenintari la adresa
acestora. Sisteme de protectie, Ed. UNAp, 2006.

OUG nr. 98/2010 privind identificarea desemnarea §i protectia infrastructurilor
critice.

Damage Situation and Police Countermeasures Associated with Tohoka District-
off the Pacific Ocean Earthquake-Japanese National Police Agency,
20.04.2011

OUG nr. 21/15.07.2004 privind Sistemul National de Management al Situatiilor de
Urgenta
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SPALAREA BANILOR $I FINANTAREA TERORISMULUI
VERSUS
MANAGEMENTUL $I PROTECTIA INFRASTRUCTURILOR CRITICE

MONEY LAUNDERING AND FINANCING TERRORISM VERSUS
THE MANAGEMENT AND PROTECTION OF CRITICAL
INFRASTRUCTURES

Mircea Constantin SCHEAU"

Este analizat impactul Spalarii Banilor §i al Finantarii Terorismului in contextul
Managementului §i Protectiei Infrastructurilor Critice Nationale si Internationale.
Modalitatile globale de abordare a fenomentului, raportarea la madsurile comune §i
particularizarea acestora in functie de realitdtile socio-economice ale fiecarei comunitdati.
Pozitionarea institutiilor financiar-bancare in adoptarea masurilor imediate si pe termen
lung. Metode si Fluxuri de prevenire §i contracarare urmate de un exemplu concret.

Cuvinte-cheie: bani, terorism,; metode, reglementari.

The impact of Money Laundering and Financing Terrorism is analyzed in the
context of Management and Protection of National and International Critical
Infrastructures. Global ways of approaching the phenomenon, reporting to common
measures and their particularization according to the social-economical realities of each
community. The positioning of the financial- banking institutions to adopt immediate and
long term measures. Methods and Flows to prevent and counteract followed by a practical
example.

Keywords: moneys; terrorism, methods; regulations.

* Manager Regional Vanziri — Regiunea de Sud, B.C.R. S.A.; e-mail:mirceaconstantin.scheau@bcr.ro
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Introducere

palarea banilor si Finantarea terorismului nu este un subiect nou. As

putea spune cd radacinile se regisesc adanc in istorie. Metodele se

constituie intr-un segment de reguli dintre cele mai atipice data fiind
evolutia si adaptarea lor in functie de luptd de aparare si/sau atac ce se dorea a fi
initiatd/desfasuratd/sustinuta. Este dificil sa le numim reguli. Poate singura regula
unanim recunoscuta era si este si acum ,,Fara reguli”. Tot ceea ce nu se incadreaza
intr-un tipar apriori stabilit poate fi considerat la un moment dat terorism.
Societatea modernd a impus ajustarea strategiilor de depistare si combatere a
spalarii banilor si finantarii terorismului. De aceea am ales aceasta tema ca si punct
de pornire a unei analize ulterioare mai detaliate.

Repere §i caracteristici

Ca si prim pas incercdm sa caracterizam Infrastructurile Critice Nationale si
Europene si sd precizdm care sunt reperele fundamentale ale acestora. De aceea,
subliniem ca modalitatile de abordare a protectiei infrastructurilor critice difera de
la o tara la alta, de la o organizatie la alta, insa se pot identifica elemente comune,
masuri intreprinse pand in prezent, functii si responsabilititi compatibile. In
literatura de specialitate, sunt unanim acceptate doud axiome in analiza acestui
domeniu:

- iIn mod practic, este imposibil sd se asigure protectia integrala a unei
infrastructuri critice;

- nu exista o solutie unica, universala pentru rezolvarea acestei probleme.

Specialistii oferda urmatoarele moduri de abordare a protectiei
infrastructurilor critice:

- protectia infrastructurilor critice din plan economico-social, in cadrul
caruia este necesard o abordare sistemicd/integratd a tuturor punctelor/nodurilor
vulnerabile, pe suportul unor harti de risc, si conexiunilor acestora;

- protectia infrastructurilor critice informationale, care ia in considerare
numai securitatea conexiunilor IT si solutiile de protejare a acestora, competentele
protectiei fizice a celorlalte infrastructuri fiind disipate intre diverse organisme de
stat sau private;

- asigurarea functiondrii neintrerupte a retelelor IT si a elementelor fizice ale
infrastructurilor critice. In acest caz, protectia fizici reprezinti o componenti a
sistemului national de protectie civila. In prezent, se incearci o cooperare cit mai
stransa Intre sectorul public si cel privat pentru atingerea unui grad cat mai 1nalt de
protectie a infrastructurilor critice. La nivel de planificare strategica 1nsa,
cooperarea este aproape inexistentd. Acest tip de abordare a fost denumita generic
,,all hazards approach” (abordarea tuturor riscurilor);
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- realizarea unui sistem minim obligatoriu de protectie a sistemului de guvernare si
a anumitor organisme statale, vitale. Acest mod de tratare este mult mai putin
raspandit, ia In considerare numai protectia sistemului de guvernare si protectia
anumitor organisme statale. In opinia specialistilor, protectia infrastructurilor
critice este un atribut atdt al structurilor militare, al institutiilor civile si, nu in
ultimul rand, al sectorului privat, in calitate de principal beneficiar al serviciilor
deservite de infrastructuri critice. Cadrul legal actual din Roméania nu prevede
competente pentru structurile militare In domeniul protectiei infrastructurilor
critice. In noul pachet de legi ale securitatii sunt incerciri de a oferi competente in
domeniu Serviciului Romin de Informatii. Abordarea studiului protectiei
infrastructurilor critice este foarte complexa, din cauza relatiilor de interdependenta
si dinamicii acestora. O variantd de tratare a problematicii ar putea cuprinde sapte
etape: analiza de sector, analiza interdependentelor, analiza de risc, analiza
amenintarilor, analiza vulnerabilitatilor, analiza consecintelor si analiza sistemului.

In tara noastra, problematica infrastructurii critice a devenit subiect de
ampla dezbatere in ultimii ani — in contextul admiterii In NATO si UE si al
adeziunii Romaniei la strategia partenerilor euroatlantici de prevenire si combatere
a terorismului

international -
contrar, insa,
realitatilor nationale,
determinate de

situatiile cu grad
ridicat de criticitate,
produse, mai ales in
ultimii doi ani, ca
efect al manifestarii

unor fenomene
meteorologice

extreme, de altfel
previzibile in
contextul  evolutiei
procesului de

incélzire globala si mutatiilor climaterice produse. Pana in prezent, insa, nu a fost
formulata o definitie unanim acceptatd. Mai mult, disputele frecvente pe marginea
acestei probleme sunt legate de stabilirea diferentei specifice a notiunilor
Linfrastructura strategicd” si ,,infrastructura critica”.

Privind protectia infrastructurilor critice in Uniunea Europeana putem
spune cd intregul spatiu euroatlantic si-a redimensionat politica si strategia cu
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privire la securizarea infrastructurilor critice. Problematica infrastructurilor critice
se afla 1n atentia autoritatilor europene. Infrastructurile critice sunt, potrivit unei
definitii europene, ,instalatiile fizice si tehnologice ale informatiei, retelele,
serviciile si activele care, in caz de oprire sau de distrugere, pot sd produca
incidente grave asupra sdnatdtii, securititii sau bundstérii economice a cetdtenilor
sau activitatilor guvernelor statelor membre”.

Atentatele de la 11 septembrie 2001 au avut un impact considerabil, nu doar
in Statele Unite, ci asupra intregului context de securitate pe plan international.
Modul de concepere a relatiilor internationale, paradigma de securitate, perceptia
riscurilor si definirea metodelor de prevenire si combatere a acestora s-au modificat
fundamental. Se poate vorbi de o epoca “post-11 septembrie”. Atentatele de la 11
septembrie nu au constituit un eveniment singular si izolat, ele reprezentand din
pacate doar Inceputul unei serii de acte teroriste de amploare (Madrid, Londra,
Sharm el Sheikh). Rezultatul este ca, in prezent, ne aflam intr-un ,,razboi Tmpotriva
terorii”, cu atat mai dificil si mai complex cu cat este unul neconventional.

- Ce este terorismul?

- Cine finanteaza actele de terorism?

- Care este circuitul fondurilor utilizate de catre gruparile teroriste?

T
-
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Iata cateva dintre Intrebarile la care specialisti din intreaga lume incearca sa
ofere un raspuns. Este dificil de clasificat dar cu siguranta se pot prezenta cateva
elemente definitorii:

- este un act de violenta;

- are un scop sau o motivatie politico-ideologica;

- tintele vizate sunt membri ai populatiei civile;

- cautd sa intimideze o audientd, mizand pe crearea terorii in randul acesteia.

Sursele de finantare a terorismului includ:

- State-sponsori ai terorismului: sprijinul financiar acordat de catre state sau
organizatii cu o infrastructura suficient de mare sa colecteze si sd faca disponibile
fondurile catre organizatia terorista;

- Surse legitime (licite): organizatii caritabile, afaceri legitime utilizate drept
acoperire;

- Surse criminale (ilicite): afaceri ce implicd droguri, rapiri, lanturi de
prostitutie, fraude cu carduri de credit etc.

Cum realizeaza grupurile teroriste circuitul banilor?

- Prin intermediul formal al sistemului bancar.

Tot mai multe institutii bancare iau o atitudine preventiva si completeaza din
ce in ce mai multe Rapoarte de Tranzactii Suspecte (RTS) cu privire la ceea ce se
considera a fi ,,activitate suspectd” referitoare la clienti.

- Prin canale non-formale care implica transferuri prin intermediul sistemului
,hawala”. Acest sistem este utilizat Tn aproape tot Orientul Mijlociu de multa
vreme §i se bazeaza pe Incredere, precum si pe asigurarea anonimatului, deoarece
toate operatiunile nu se realizeaza pe hartie. Utilizatorii unui astfel de sistem
transmit banii peste granite firi a-i transfera in mod fizic. In fapt, principala
caracteristicd a Hawala este ,,compensarea”, deoarece persoanele implicate sunt
asigurate cd in contul respectiv se vor depune bani (sau in alte cazuri, se transmit
bunuri) ce vor fi returnati printr-o tranzactie reversibila viitoare.

- Prin folosirea sistemelor electronice de plati (e-cash, smart — carduri, etc.).

- Prin contrabanda cu numerar (prin curieri sau prin incarcaturi cu numerar).

Ulterior atacurilor cu bombe din Londra din 7 iulie 2005 au fost
reconsiderate aspectele cu privire la finantarea terorismului, oferindu-se o noua
viziune asupra finantarii terorismului. Cele patru explozii au fost comise de catre
persoane cu cetatenie britanica crescuti si educati in Marea Britanie, spre deosebire
de Madrid si New York, cazuri in care teroristii erau de origine araba. In plus,
costurile exploziilor din Londra s-au ridicat pand la suma de 2.000 USD spre
deosebire de atacurile din Statele Unite a céror finantare a fost de cca. 500.000
USD. Recentele investigatii aratd faptul ca multe atacuri sunt finantate in prezent
cu sume mici.
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S-a dedus faptul ca in foarte multe cazuri sursele de finantare a actelor de
terorism provin din afaceri legitime si institutii de tip non-guvernamental §i prin
intermediul actiunilor caritabile. Grupurile teroriste combind adesea fondurile
obtinute din surse legitime cu cele din surse ilicite. Incercand sa construim relatia
dintre spélarea banilor si finantarea terorismului s-a concluzionat de cétre
organismele internationale ca finantarea terorismului este diferitd fatd de clasica
spalare a banilor:

- In cazul spalarii banilor, veniturile activitatilor ilicite sunt spilate sau
stratificate prin mijloace care le fac sa para legale, iar scopul final este, de obicei,
castigarea unor cantitati mai mari de bani. Prin finantarea terorismului, sursa de
fonduri sau de finantare este adesea ,legitima”, iar scopul final nu este in mod
obligatoriu atragerea de mai multe fonduri, ci mai degraba atingerea obiectivelor
vizate de catre gruparea teroristd. De aceea, primul pas care trebuie facut in
combaterea spéldrii banilor si a finantarii terorismului este impus de cunoasterea
metodelor si identificarea potentialelor surse.

Clasificare §i concept

Strategia ulterioara va tine cont de anumite particularititi de implementare si
ea incepe cu prezentarea premiselor, a cdilor de constructie si a prioritétilor si se
dezvolta apoi in jurul identitatii europene si euro-atlantice a Romaniei, a securitatii
interne pentru a se incheia cu evidentierea rolului si a responsabilitatilor pe care
diversi actori il au 1n constructia si asigurarea securitatii nationale. Apreciabila ca
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intindere, strategia se considerd a fi ,,un proiect national realist, indraznet si
pragmatic” care raspunde nevoii si obligatiei de protectie a drepturilor si libertatilor
fundamentale ale omului, valorilor si intereselor nationale vitale ca baze ale
existentei statului roman. Este evidentiatd pozitia favorabild a Romaniei conferita
de calitatea de membru NATO si al UE vis-a-vis de accelerarea dezvoltarii
economice si sociale si de contributia la mentinerea securitatii regionale si globale.
Pentru realizarea analizei comparative a strategiilor de securitate nationald a
Romaniei, in contextul Strategiei Europene de Securitate, s-au fixat ca unitati de
cercetare sursele care au contribuit la generarea strategiilor respective, evolutia in
timp a strategiilor, structura documentelor care constituie documentele oficiale,
elementele de continut ale strategiilor (cu focalizare pe cativa factori cheie: valori
si interese, mediul de securitate cu amenintdri, riscuri, provocadri la adresa
securitdtii nationale, obiective al securititii, cdi de implementare a strategiei de
securitate, strategii sectoriale, sisteme si actori de securitate).

Prin analogie cu cele trei niveluri de analizd utilizate in relatiile
internationale — individual, statal (intern, national) si sistemic (international,
global), am recurs la analizarea Strategiei de Securitate Nationald a Romaniei si
plasarea ei in contextul mediului regional de securitate din prisma ultimelor doua
niveluri. In relatiile internationale, primul nivel de analizi cauti explicatiile
evenimentelor internationale pornind de la indivizi, in al doilea nivel de analiza
explicatia este orientatd in directia inside out, in sensul ca structura si procesele
politice, economice si sociale din interiorul statelor constituie cauza proceselor si
evenimentelor internationale, in timp ce la nivelul trei este acceptatd o cauzalitate
inversd, de tip out inside, sistemul international fiind considerat drept cauza care
determind comportamentul statelor, state care ,,nu actioneaza ci reactioneaza“,
dupa cum opina si Kenneth N. Waltz in cartea sa ,,Omul, statul si razboiul®.

Am cautat asadar s identificam cauzalitatile si determinismele care provin
din mediul §i evenimentele internationale (ca exemple: tendinta de revenire la bi-
sau chiar multipolaritate; competitia intre puteri in spatiul euro-atlantic pentru
redistribuirea rolurilor; adancirea integrarii n UE; dezvoltarile recente din spatiul
Federatiei Ruse; influenta NATO, ONU, OSCE, etc.) si care au generat constructia
actualei Strategii de Securitate a Romaniei (nivelul trei de analizd sau modul cum
»reactioneaza” Romania la stimulii mediului regional si international de securitate),
dar si invers, adicd sa analizam la ce influente si efecte conduce Strategia de
Securitate Nationald in plan geopolitic, ce aduce nou in relatiile cu vecinii si 1n
evolutia stabilitatii si securitétii regionale.

»Spalarea banilor nu este nimic nou. Este la fel de veche precum este nevoia
de a ascunde bogdtia cuiva de ochii pradatori si de méini invidioase. Bineinteles,
spalatorii moderni de bani vor adopta tehnici mai sofisticate decat transportatorii de

125




bijuterii din India sau
decat Cavalerii
Templieri, dar modus
operandi esential va fi
acelasi!” — Rider, 1993.

UE poate fi
privitd ca structura care a
aparut in virtutea unui
proces de integrare bazat
pe tratate §i organizare
internationald §i ca o
constructie pe 3 piloni —
unul integrativ si doi
interguvernamentali. In
viziunea Curtii de Justitie de la Luxemburg, UE este o organizatie autonoma
specifica ce cuprinde caracteristicile unei organizatii internationale, dar depaseste
structura organizatorica si functionald a acesteia. Forma actualizatd a evolutiei
constructiei comunitare, a fost inceputa in 1952, cu CECO, urmata in 1958 de CEE
si CEEA (EURATOM). Tratatul de la Maastricht (1992) a formulat conceptul de
UE formata din cele 3 segmente: CE (CECO, CEE, CEEA) — la Maastricht nu era
incd acceptatd notiunea de UE, UE — integrare politica si CE - integrare economica.
Un segment este complet realizat UE fiind o uniune economica, care cuprinde o
uniune vamala, are politici comune, are un federalism politic, o coordonare si o
uniune monetara (1999). Nu functioneaza insd legea pretului unic: in Germania
plata/ora este aproximativ 26,6 euro, in Portugalia 5,1 euro, in Grecia 6 euro (acum
probabil ca este mai putin). in context mondial, UE, SUA, Japonia s-au constituit
intr-o triadd de superputeri economice ceea ce a condus la nasterea unui nou
concept al procesului de triadizare.

Construirea UE nu este privitd cu simpatie de restul lumii care se opune.
Procesele integrative de construire a blocurilor nu sunt o formula de stabilitate si de
pace, ci poate chiar una dintre bazele razboaielor economice. Dimensiunea
protectionistd a UE este reglata printr-un mecanism aproape natural, ,,de piatd“, in
interferentd cu celelalte organizatii regionale, pe o scend comunda: OMC (fost
GATT). Situatd ca nivel al protectiei practicate in apropierea SUA, dar peste
nivelul Japoniei, UE se caracterizeaza printr-un nivel ridicat de protectie
comerciala. Specialistii vest-europeni nu sunt de acord cu aprecierile unora dintre
partenerii lor comerciali, care se temeau cd, dupa crearea pietei interne unice,
Comunitatea se va transforma intr-o ,fortareatd comerciala. Ei considerd ca
nivelul protectiei comerciale practicate in prezent de UE este comparabil cu cel al
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principalilor sdi parteneri din tarile dezvoltate si, in primul rand, SUA. Ca si
concluzie, UE este o grupare comerciald si politica, cel putin deocamdata. Politica
ei comerciala este o formuld speciald de multilateralism avand acorduri cu fostele
tari AELS, tarile PECO si acorduri cu tari din America Latina.

Are, de asemenea, semnate acordurile MED, acordurile ACP si conventia de
la Lomé, precum si reglementarile privind spatiul transatlantic

Aceste acorduri sunt expresia noii diplomatii comerciale a UE (UE a inceput
s devina centrul sistemului comercial mondial si incheie acorduri de la grupare la
grupare).

Devenirea UE ca stat/putere politica este o problema de viitor. in noul
context creat s-a impus adoptarea unor masuri comune care sa preintdmpine §i sa
raspundd agresiunilor economice infractionale de spalare a banilor. S-a stabilit
cadrul legislativ si au fost constituite organismele care sd pund 1n aplicare
rezolutiile stabilite prin standardele internationale: CDD, Comitetul de la Basel
pentru supraveghere bancard, Grupul WOLFSBERG. Romania respectd toate
aceste reglementari si s-a aliniat politicii internationale in vederea prevenirii si
combaterii spalarii banilor. Abordarea concretd a necesitat impunerea unei strategii
bancare de recunoastere a clientelei ce poate fi detaliata in cativa pasi:

- Comportamentul clientului;

- Cerintele de raportare si de pastrare

a inregistrarilor

- Spalarea banilor prin intermediul

tranzactiilor in numerar;

- Spalarea banilor folosind conturi

bancare;

- Spalarea banilor folosind transferuri

electronice bancare;

- Spalarea banilor folosind

operatiunile externe;

- Spalarea banilor prin intermediul
o operatiunilor de credit;

- Spalarea banilor folosind tranzactii legate de investitii;

- Spélarea banilor folosind documentatia de credit i garantii.

Spre deosebire de politica de securitate nationala care trebuie sd tind cont
atat de planurile NATO, cat si de noul bloc european ce-si afirma identitatea,
politica monetard si mai exact cea bancard se deosebeste doar prin prisma
caracteristicilor locale §i nu prin prisma celor globale.
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Activitatea de informatii cuprinde ansamblul actiunilor si operatiunilor
desfasurate permanent de cétre componentele abilitate ale sistemului securitatii
nationale, pentru planificarea, cdutarea, obtinerea, verificarea, prelucrarea analitica
a datelor si informatiilor cu relevanta in domeniu si informarea factorilor de
decizie, investiti legal cu competenta de realizare a securitatii infrastructurilor
critice ori de aplicare a legii iIn domeniu. Scopul si obiectul activitatii de informatii,
in acest caz, il reprezintd cunoasterea, anticiparea, prevenirea §i contracararea
amenintarilor la adresa ,,infrastructurilor critice”. Aceasta este reglementatd prin
norme specifice, emise in baza si pentru aplicarea legii si se desfdsoara in secret, cu
asigurarea protectiei surselor, mijloacelor, metodelor si tehnicilor utilizate.
Informatiile cu relevanta pentru securitatea ,,infrastructurilor critice” se obtin prin
valorificarea tuturor resurselor informationale existente, precum §i prin surse,
mijloace si metode specifice, create si folosite sub autoritatea legii si in
conformitate cu imperativul protejarii lor de orice fel de intruziuni ilegale.
Complexitatea si diversitatea ,,infrastructurilor critice”, influenta mediului de
securitate, intern si international, marcat de provocari si fenomene adeseori
imprevizibile la adresa securitdtii nationale, regionale si internationale impun
desfasurarea unei activitdti de informatii cu un profund si cuprinzitor caracter
anticipativ-preventiv. Nevoia de cunoastere a situatiei operative specifice
,infrastructurilor critice” obliga factorii legal abilitati sd constituie, sa dezvolte si
adapteze capacititi informative nationale adecvate, sd identifice raspunsuri si
solutii viabile, necesare asigurarii securitatii acestora, in consonanta cu nevoile de
securitate nationala si ale aliatilor. Activitatea de cunoastere trebuie sd permita
identificarea disfunctiilor si vulnerabilitatilor, sa estimeze riscurile, amenintarile si
tendintele de evolutie a fenomenelor perturbatoare la adresa infrastructurilor
critice, sd asigure controlul vectorilor si mediilor de proliferare a crimei organizate,
terorismului si razboiului informational, impotriva valorilor, intereselor si/sau
necesitdtilor nationale exprimate de acestea. Activitatea de informatii pentru
securitate presupune si impune o legitura permanentd, pe de o parte, intre factorii
implicati in culegerea informatiilor si realizarea produselor informationale si, pe de
alta parte, cu beneficiarul sau utilizatorul acestora in cadrul sistemului de
informare/raportare instituit potrivit legii. Prioritatile de informatii se stabilesc in
functie de valorile, interesele si necesitatile de securitate §i aparare, protejate si
promovate, de caracteristicile mediului de securitate intern si international, de
natura factorilor de risc si amenintarilor, de comenzile de informatii ale
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beneficiarilor (utilizatorilor) legal abilitati, precum si de resursele informationale
disponibile sau care trebuie create. Analiza si stabilirea prioritatilor de informatii
are in vedere diagnoza situatiei operative, zonele de interes informativ, sursele de
amenintari in dinamica contextului geopolitic si geostrategic, vulnerabilitatile,
factorii de risc si amenintarile exprimate prin intentii, planuri, actiuni care au ca
scop: spionajul, sabotajul, subminarea economicd sau politicd a statului,
democratiei, ordinii constitutionale, subversiunea, periclitarea valorilor supreme
garantate constitutional, terorismul, criminalitatea organizata, periclitarea
infrastructurilor informatice, agresiunile asupra sistemelor critice (transport,
energie, comunicatii, sisteme vitale pentru viatd etc.) si agresiunile asupra
sistemului de comanda si control al actului de decizie pentru securitate.

Anticiparea riscurilor, existente sau prognozabile, la adresa ,,infrastructurilor
critice” si a factorilor perturbatori, determind serviciile de informatii, legal
abilitate, sd desfasoare activitate preponderent preventivd, care sda reduca, sa
inlature si sd contracareze actiunile surselor generatoare de riscuri, sd creeze
structuri si sa formeze personal specializat in acest sens. Prin capacitatea de
cunoastere, anticipare, prevenire si contracarare a amenintirilor la adresa
,infrastructurilor critice”, informatia de securitate isi intareste valoarea sociald, pe
care statul romén o integreaza patrimoniului sau strategic si o protejeaza, conform
normelor legale si reglementirilor internationale. In domeniul cunoasterii
disfunctiilor, vulnerabilitatilor, factorilor de risc, amenintarilor si starilor de pericol
ce vizeaza ,infrastructurile critice” si, pe cale de consecinta, starea de securitate
nationald, un rol fundamental revine activitatii de cautare si obtinere a informatiilor
relevante si transmiterii/comunicarii acestora factorilor legal abilitati sa ia decizii
de prevenire si contracarare. Acest obiectiv se poate indeplini daca intre structurile
de informatii legal constituite, institutiile statului de drept, autoritétile publice,
organizatiile neguvernamentale, comunitdti si cetdteni existd comunicare
permanentd, in baza unui suport legal corespunzitor, a unei responsabilitati
concrete, in raport de competente si a unui control parlamentar eficient. Structurile
de informatii specializate au atributii legale pe linia cautarii, identificarii, obtinerii
si furnizarii de date i informatii exacte si oportune despre vulnerabilitati, factori de
risc, amenintari i pericole la adresa ,,infrastructurilor critice” §i comunicarea lor
factorilor abilitati in vederea luarii deciziilor ce se impun.
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In acest sens, ele sunt obligate:

- sa-si stabileasca necesitatile operative, adapteze permanent dispozitivele si
modul de actiune, In vederea identificarii oportunitatilor si amenintarilor la adresa
,,infrastructurilor critice”;

- sa formuleze propuneri de masuri adecvate pentru cunoasterea, prevenirea
si contracararea factorilor de risc si amenintarilor, sprijinind, 1n limitele prevazute
de lege, procesul de luare a deciziilor;

- sd asigure un management eficient al resurselor informationale,
imbunatatind cooperarea, conlucrarea si colaborarea cu institutiile din sistemul
securitatii nationale si cu cele ale partenerilor externi;

- sd elaboreze evaludri si analize complexe asupra starii de securitate a
,infrastructurilor critice”, care sa permitd identificarea §i sesizarea amenintarilor
potentiale asupra acestora, caracteristicile mediului de securitate, §i sd propuna
masuri adecvate pentru protejarea obiectivelor, valorilor fundamentale si
intereselor nationale impotriva oricaror actiuni ilegale.

- sa furnizeze informatiile de cunoastere, anticipare s§i prevenire a
amenintarilor la adresa securitdtii ,,infrastructurilor critice” autoritatilor,
institutiilor si organismelor insarcinate cu aplicarea legii, pentru fundamentarea si
determinarea deciziilor si acttiunilor necesare in fiecare situatie.

Informatia pentru securitatea infrastructurilor critice este componenta
operationala a informatiei pentru securitatea nationald, definitd in cadru doctrinar
ca ,,produs analitic, rezultat al activitatii specializate de cautare, identificare,
obtinere, prelucrare/procesare a datelor referitoare la disfunctii, vulnerabilitati,
factori de risc, amenintari, stari de pericol la adresa principiilor si normelor
politico-sociale statornicite prin Constitutie”.

Exemplu

Metodele sunt multiple. Voi incerca sa abordez insa un exemplu clasic ce
vizeazd utilizarea creditirii pentru derularea de operatiuni fictive in vederea
obtinerii de rambursari ilegale de TVA de la bugetul de stat si spalarea fondurilor
obtinute prin retragerea acestora in numerar cu justificarea ,restituire imprumut
firma“. In septembrie 2011, o grupare infractionald cu actionariat cetiteni striini si
care a prejudiciat bugetul statului cu mai mult de 4,5 milioane euro activand in
domeniul imobiliar, a fost desfiintatd de catre organele de combatere ale crimei
organizate.
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Administratori
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Asociat 7(
firma X

Numerar 18 mil. Ron -
salarii

Firma “Z “

Clientul entitatii raportoare: firma X

Sediul social: orasul Q

Persoane fizice si juridice: firmele X,Y, Z si administratorii A,B

Asociat extern : asociat African si firma Fantoma

Descrierea tranzactiei: creditare contului curent al firmei X cu suma
18 mil. ron — linie de credit, credit de stocuri sau credit de investitii cu facturi
proforme emise de firma Y. Pentru complicarea traseului de stratificare, ecuatia
poate fi completatd cu alte noi firme. Achizitii fictive de bunuri de la firma Y (in
acest punct, institutiile de verificare si control — vama, garda financiara etc — au un
rol foarte imprtant). Plati fictive in numerar ale firmei X catre firma Y in valoare de
18 milioane ron. Acelasi procedeu se deruleaza intre firma Y si firma Fantoma din
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Africa pentru suma 13 mil. ron. Rezultd TVA dedus nejustificat aferent facturilor
emise de firma Y. Firma Z care este actionar cu 70% 1n firma X primeste din partea
firmei X 18 mil. Ron (c/v marfa) si vireaza intreaga suma in conturile personale ale
persoanelor fizice A si B (salarii) care imprumuta persoana juridicd X cu suma 18
milioane ron. Rambursarea ilegald de TVA 1n valoare de 3,25 mil. ron de la Stat
catre firma X se constituie la rAndul ei In rambursare Tmprumut a firmei X cétre
persoanele fizice A si B.

Concluzie

Lucrarea s-a dorit a fi structurata pe cateva idei de identificare si prevenire a
spalarii banilor cu trimitere directa la combaterea terorismului in acord cu noile
realitdti roméne si europene. Infrastructurile Critice Nationale si Internationale pot
sa fie direct afectate de procesele in desfasurare. Uniunea Europeana si granitele
noi create au impus adoptarea de masuri care sd raspundd unitar in fata
amenintarilor globale si locale. Legislatia in vigoare este continuu imbunatatita in
asa fel Tncat sd ofere departamentelor de actiune instrumentele necesare. Daca in
primul capitol s-a incercat o definire a axiomelor in analiza acestui domeniu
coroborata cu prezentarea catorva evenimente ce au determinat evolutia ulterioara a
studiului, in cel de-al doilea capitol s-au prezentat cateva potentiale riscuri si
amenintari la adresa infrastructurilor critice. Cel de-al treilea capitol incearca sa
prezinte efectiv un studiu de caz a carui generalizare poate sa pund in lumina si sa
reliefeze rolul si locul protectiei informatiei in infrastructurile critice.

Ca o sinteza a celor prezentate mai sus, putem concluziona ca eforturile de
integrare in sistemele ce gi-au dovedit capacitatea de a se opune agresiunilor
externe trebuie sustinute de toti cei implicati in proiectele de apérare. Terenul pe
care se desfasoara ostilitatile este destul de accidentat, iar relieful isi schimba
forma de mai multe ori in aceeasi zi. Fara a Incerca sa intram in polemici inutile pe
marginea competitivitatii lor, putem sd spunem cd multe dintre sistemele
operationale de aparare se suprapun pe mai multe domenii de activitate si pe mai
multe arii. Mentalitatile sunt diferite, programatorii sunt diferiti, zonele geografice
sunt diferite. Cu toate acestea, globalizarea a condus la un proces de integrare a
mentalitdtilor. Comunicarea rapidd si tranzactiile comerciale intre toate statele
lumii a facut ca informatia sd devind prima moneda de schimb — fnaintea banului.
Perisabilitatea ei este una dintre caracteristicile care-i confera valoare. Mentinerea
ei, protejarea, transmiterea si receptia ei nealteratd sunt tinta asa-numitului ,,al
treilea razboi mondial®.
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LUME A 201 1 strategice si de securitate)” ingrijitd de cei doi
EncicLorenie PoLitick 1 MiLITarA coordonatori de mare prestigiu — dr. Teodor

(STUDII STRATEGICE $I DE SECURITATE)

Frunzeti si dr. Vladimir Zodian, sub
indrumarea carora s-au editat volumele
anterioare din aceeasi colectie: ,,Lumea 2005”,
,Lumea 20077 si ,Lumea 2009”. Volumul
,Lumea 2009” a fost distins cu premiul
,Maresal Constantin Prezan” acordat de
Academia Oamenilor de Stiintd din Romania.
,Lumea 20117, prin intregul sdu continut de
idei si prin elementele de noutate aduse,
apreciem ca este o lucrare valoroasd din punct
de vedere teoretic si un instrument practic de
analiza si interpretare a evenimentelor, faptelor

si fenomenelor politico-militare.

Cartea este structuratd in trei parti: partea I — Studii de securitate; partea
a Il-a — Analize regionale si studii de caz si partea a IlI-a — Probleme militare
actuale. Arhitectura acestor domenii extrem de importante este agezatd cu maiestrie
si migala in pagina, astfel incat sa se realizeze un excurs bogat, interesant, accesibil
si foarte util studentilor, cursantilor, masteranzilor §i doctoranzilor, precum si
tuturor celor preocupati de cunoasterea si Intelegerea suporturilor stiintifice si
valorile ale politicii statelor lumii, evolutiei mediului international de securitate si

] 3 e —




Revista de Stiinge Militare ~3/2011 [

contributiei principalilor actori statali si non-statali la acest proces extrem de
complex.

Evenimentele si fenomenele importante sunt explicate stiintific, iar punctele
si zonele ,.fierbinti” sunt analizate intr-o maniera accesibila atét specialistilor, cat si
publicului larg.

Autorii (prof. univ. dr. Teodor Frunzeti, CS II dr. Vladimir Zodian, Mihai V.
Zodian, dr. Cristian Bahnareanu, dr. Alexandra Sarcinschi, Maria Postevka,
Ruxandra Vidragcu, Serban Pavelescu, George Necula-Spiru, Adrian Pandea si
Rézvan Beschea), specialisti recunoscuti ai domeniului, au reusit sa creeze, prin
selectarea si prezentarea unor idei extrase dintr-o bibliografie foarte bine
selectionatd, a unor politici promovate de statele lumii, n noile conditii ale unui
mediu international flexibil, fluid si dinamic, in care variabilele sunt mai
numeroase decat constantele si consonantele.

Partea I este structuratd pe cinci teme: 1. Putere nationald si putere militara;
2. Regimurile internationale; 3. Situatia economica mondiald (2009-2011); 4.
Dezvoltarea durabild-deziderat viabil intr-o lume de crizd? 5. Politica externd a
Romaniei (2010-2011).

Partea a Il-a cuprinde urmatoarele analize regionale si Studii de caz: 1.
Europa de Sud-Est; 2. Zona Largitd a Marii Negre; 3. Asia Centrald; 4. Asia de
Vest si Orientul Mijlociu, Turcia; 5. Egipt. Provocarile modernizarii; 6. Israel,
Liban, Siria, Teritoriile Palestiene si lordania; 7. Irak; 8. Iran; 9. Arabia Saudita;
10. Statele Golfului; 11. India si Asia de Sud; 12. Asia de Est; 13. Asia de Sud-Est
si Oceania; 14. Africa post-Razboi Rece; 15. America Latina.

Partea a IIl-a contine urmadtoarele probleme militare: 1. Revolutia in
domeniul militar; 2. Doctrine, strategii si politici militare la inceputul mileniului
III; 3. Stiinta militara la inceputul mileniului III; 4. Conflictele militare post-Razboi
Rece si Revolutia in Afacerile Militare.

Prin modul de structurare si dezvoltare a temelor si prin organizarea
materialului, temele oferd cititorilor un instrument pragmatic de cunoastere si
invatare, un rezumat al evenimentelor celor mai importante, studii, analize si
sinteze si, in acelasi timp, puncte de reper in analiza stiintifica si In cunoasterea
fenomenelor si proceselor ce tin de enciclopedia politica si militara a lumii in care
traim.

Trasatura definitorie a anilor 2009-2011 este fara indoiala, criza economico-
financiara de proportii globale, o crizd a globalizarii insesi, care a fost declansata
de SUA pentru ca timp de circa 25 de ani au consumat mai mult decat au produs,
asa cum reiese din introducerea comprehensivd si foarte bine documentatd a
lucrarii. Desi criza a aparut in luna iunie 2007, ea a fost negatd vehement la nivel
public, pand in septembrie 2008 cand s-a prabusit piata financiara si au dat faliment
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cateva banci de renume. Grupul G-20 a adoptat un plan de actiune pentru
contracararea crizei si reformarea sistemului financiar, care s-a prabusit in
septembrie 2007 sub propria sa greutate dovedindu-se astfel ca paradigma
autoreglarii pietelor era gresita.

Ca urmare, capitalismul de stat ,,a primit un bonus neasteptat de Incredere”,
ceea ce ne confirma faptul ca acesta ,,nu va disparea curand”.

In introducere, cateva randuri sunt dedicate ,,mitului comertului liber”,
infirmat insd de ,,istoria secretd a capitalismului” si de faptul cd globalizarea
trebuie reconsideratd sub mai multe aspecte: economic, institutional, geografic si
ierarhic din cauza crizei economice, a perimadrii institutiilor internationale, a
mutarii spre est, spre Asia, a centrului de greutate a lumii i a reconsiderarii
distributiei rolurilor interpretate de principalii actori ai relatiilor internationale.

Lumea nu s-a schimbat atdt de mult Incat competitia intre puteri sd fie
abandonatd, iar viitorul nu trebuie privit ca un mars triumfal al democratiei si al
pietei libere. In aceasta competitie. Statele Unite ale Americii dau semne ci nu mai
pot sau nu mai vor sa-si continue dominatia, lasand China sa se apropie de primul
loc. In aceastd lume globalizata si globalizantd, BRICS (Brazilia, Rusia, India,
China si Republica Sud Africand) sunt intr-o puternicd ascensiune care determind
un transfer istoric al puterii economice si bundstarii de la Vest la Est si cresterea
influentei actorilor non-statali.

Desi Statele Unite ale Americii vor ramane cel mai puternic actor al scenei
mondiale, lumea va deveni multipolard pentru cd dimensiunea economica va fi
determinanta in reglementarea disputelor internationale.

Cartea ar trebui sa se afle pe masa de lucru a doctoranzilor, masteranzilor,
studentilor si cursantilor dedicati domeniului stiintelor militare §i securitatii
nationale si internationale.

Colonel (r) prof. univ. dr. Eugen SITEANU
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IN ATENTIA COLABORATORILOR !

Pentru o mai buna procesare a articolelor si pentru introducerea revistei in baza de
date internationala CEEOL, dorim respectarea urmatoarelor cerinte obligatorii:
titlul articolului — romana si engleza;
abstractul — roméana si engleza;
cuvinte cheie (5-6) — romani si engleza;
institutia din care provine autorul;
e-mail, telefon, fax (o adresa de contact);
bibliografie.

ASANENENENRN

1. Textul. Se introduce in Microsoft Word, folosind fontul Times New Roman si
tastatura standard romaneasca. Nu sunt acceptate fonturile care au mapari neobisnuite (in care
caracterele cu diacritice - §, t, 8,151 S, T, A, 1 - inlocuiesc alte caractere - L1, @, ~, \s.am.d.).
Textul in limba romana trebuie sa aiba In mod obligatoriu diacritice. Articolul trebuie cules,
pur si simplu, fara nicio altd formatare in afara sublinierilor, acolo unde este cazul, folosind
bold si italic. Paragrafele vor fi delimitate de un Enter, partile articolului fiind separate intre ele
prin doua-trei paragrafe goale.

2. Ecuatiile. Indiferent de locul pe care il ocupd in cadrul articolului, ecuatiile se
introduc numai in Microsoft Equation Editor. La limita, se acceptd ecuatii scrise de mana,
numerotate si trimise separat de restul articolului).

3. Figurile. Sunt acceptate formatele vectoriale standard. In cazul figurilor produse cu o
altd aplicatie decat Microsoft Word (de exemplu, Corel Draw sau in AutoCAD), fisierele
respectivelor aplicatii vor fi trimise Tmpreuna cu restul articolului. Figurile trimise in format
electronic vor fi desenate la dimensiunile la care pot fi tiparite, iar dimensiunea textului trebuie
sa fie intre 8 si 12 puncte tipografice. Sunt acceptate si figuri desenate de ména, pe foi separate
de restul articolului, cu conditia ca desenele sa fie clare si sd poata fi usor identificat locul din
cadrul articolului in care trebuie sa se regaseasca.

4. Imaginile. Tmaginile scanate trebuie incluse atit in documentul Microsoft Word, cat
si trimise separat. Nu se recomanda folosirea imaginilor preluate de pe Internet, deoarece
acestea nu satisfac cerintele necesare pentru tiparirea lor (avand o rezolutie mult inferioara celei
necesare pentru un tipar de calitate). Imaginile de calitate au o rezolutie de minimum 200 dpi.
Pentru formatele JPEG si GIF, aveti in vedere ca, in urma compresiei, calitatea imaginii sa
devina rezonabila.

5. Numerotarea. Ecuatiile, figurile, tabelele, titlurile din bibliografie vor fi
numerotate cu cifre arabe, astfel:

* intre paranteze patrate pentru bibliografie;

* intre paranteze rotunde pentru formule;

* prin exponent, in cazul notelor de subsol;

* precedate de denumire, in cazul observatiilor, figurilor, tabelelor etc.

Rugam autorii sa redacteze articolele atit in limba roméana, cat si in
limba engleza.

Va multumim !
Redactia
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